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                      Bonn, den 03.02.2021 Bearbeiter:                  dl Hausruf: Betr.:        Aufsatz der Beratung des Projekt Digitale Identitäten des Bundeskanzleramt Bezug:        Foliensatz zum Projektaufsatz von BKAmt (Bezug im Dokument, VIS-Nr. 12535/2021)Foliensatz zum Projektaufsatz von BKAmt (Bezug im Dokument, VIS-Nr. 12535/2021)Foliensatz zum Projektaufsatz von BKAmt (Bezug im Dokument, VIS-Nr. 12535/2021)Dokument(Bezug) Vermerk Sachverhalt Referat 21 betreut seit Januar 2021 federführend das Projekt „Digitale Identitäten“ des Bundeskanzleramts (BKAmt). Dazu fand am 03.02.2021               der erste Termin einer Serie zwischen dem Verantwortlichen beim BKAmt, EEE,                          Referat 623, und dem Unterzeichner statt. Ebenfalls anwesend war ein Projektbeteiligter aus dem Bundesfinanzministerium. Zweck des Termins war die Darstellung der Projektorgani- sation und des Projektziels sowie Absprachen zu einem Zusammenarbeitsmodell. BKAmt hat einen Foliensatz zum Projekt zur Verfügung gestellt (siehe Bezug). Projektziel Ziel des Projektes ist es ein Identitätsökosystem zu schaffen, das auf dem Prinzip der Selbstbestimmten     Identitäten (SSI) basiert. In der Definition des Projekts bedeu- tet das die Speicherung von Identitätsmerkmalen (z.B. Name, Geburtsdatum, Uni- versitätsabschluss, Kundennummer) in der Hoheit der Betroffenen mit der Möglich- keit nur einzelne, jeweils relevante Datensätze an Unternehmen und Behörden frei- zugeben. Zur Validierung der Angaben wird eine dezentrale Infrastruktur (dezentraler Identifikator) genutzt, die selber keine personenbezogenen        Daten speichern soll. Diese basiert üblicherweise auf Blockchain-Technologie. Eine Festlegung auf Block- chain-Technologie gibt es seitens dieses Projekts noch nicht. Im Projekt soll ein technologischer Standard entwickelt werden, der die Grundlage für ein Identitätsökosystem ist. Um dieses Identitätssystem zu testen, sollen zusammen mit Industriepartnern Pilotfälle identifiziert und entwickelt werden. Das Zusammenar- beitsmodell ist noch nicht bekannt. Organisatorisches und Projektaufsatz 12541/2021
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                      -2- In der Projektstruktur tritt das BKAmt als Auftraggeber auf, so dass es für die Pro- jektphase als datenschutzrechtlich verantwortlich gilt. Die Projektleitung und -organisation („Project Management Office“ PMO) werden durch die Beratungsfirma McKinsey geleistet. Es konnten vom BKAmt einige formale Fragen zu entwickelnden Systems (Zielsys- tem) noch nicht beatwortet werden, da sowohl die technische als auch die organisa- torische Architektur im Projekt erarbeitet werden sollen. Von der Klärung dieser Fra- gen hängt die datenschutzrechtliche Verantwortlichkeit für das Zielssystem ab. Laut Aussage BKAmt arbeiten in den Teilprojekten verschiedene Ministerien mit (konkret genannt wurden BMF, BMI und BMWi). Projektstart war mit einem „Kanzlerintermin“ der 3.12.2020. Laut der bereitgestellten Folien (Bezug) übernimmt die „Bundesregierung [...] PMO-Aufgaben sowie Ausarbei- ten technologischer Standards und Bereitstellung wesentlicher Infrastrukturkompo- nenten. Projektvorgehen Die Projektmitarbeiter werden mit Unternehmen einzelner Sektoren der Wirtschaft gewünschte Anwendungsfälle sammeln und priorisieren. Anschließend sollen diese in einem Pilotsystem umgesetzt werden. Das Vorgehen zur technischen Umsetzung oder zum Betrieb ist noch nicht bekannt. In einem Auftaktworkshop vom 12.1. — 15.1.2021   mit Unternehmen der Hotel-Branche wurde der Anwendungsfall „Hotel- Check-In“ konzeptionell erarbeitet. Dort war neben Unterzeichner auch ein Vertreter des BSI (Referat DI 12, „Technische Anforderungen      an elD-Komponenten     und ho- heitliche Dokumente“) anwesend. Dieses Pilotsystem soll einen Beweis für die Funktionsfähigkeit der Technik liefern. Die Technologie soll dann langfristig für alle Lebensbereiche (Identifizierung gegen- über öffentlichen und nicht-öffentlichen Stellen), insbesondere auch die Verwaltungs- leistungen des Bundes, nutzbar sein. Zusammenarbeit mit dem BfDI Unterzeichner hatte zeitweise am Auftaktworkshop „Hotel-Check-In“ teilgenommen. Aufgrund der fachlichen Tiefe und des Zeitaufwands wurde sich mit dem BKAmt ver- ständigt, dass weitere Teilnahme an ähnlichen Fachworkshops durch BfDI weder zielführend noch leistbar ist. Deshalb wurde ein 14-tägiger Regeltermin zwischen Unterzeichner und BKAmt auf- gesetzt. Unterzeichner hat im ersten Regeltermin dargestellt, welche übergreifenden daten- schutzrechtlichen Fragestellungen durch das Projekt zu klären sind. Durch die Pro- jektverantwortlichen soll zunächst das Zielsystem in organisatorischer (u. a. Aufstel- 12541/2021
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                      -3- lung der Beteiligen; ihre jeweiligen Verantwortlichkeiten; angenommene          rechtliche Grundlagen) und technischer (u. a. Aufstellung der beteiligten Systeme; Datenfluss- modell; Liste der Datenverarbeitungen) Sicht erarbeitet werden. Diese Erkenntnisse müssen dann in jeweils geeignete Dokumente eingehen (u. a. Datenschutzkonzept, Datenschutzfolgeabschätzung, Löschkonzept, Konzept zur Wahrung der Betroffe- nenrechte, benötigte spezialgesetzliche Grundlagen, Vertrag mit Auftragsdatenver- arbeitern, Vereinbarung über gemeinsame Verantwortlichkeiten). Auch die Zuständigkeitsgrenzen des BfDI und der LfDIs wurde erörtert. Es wurde vereinbart den Regeltermin beizubehalten, in dem der BfDI bei Fragen zu den zu erarbeitenden Dokumenten         berät. Außerdem prüft der BfDI Zwischenstände von Dokumenten. Zunächst will BKAmt das Zielsystem und die Beteiligten der Da- tenverarbeitung skizzieren, sowie ein Datenflussmodell darstellen und dem BfDI vor- legen. Stellungnahme Die Zielrichtung des Projekts ist grundsätzlich zu begrüßen, da sie die Souveränität der Betroffenen in den Vordergrund rückt und auf dezentrale Datenhaltung             bei den Nutzenden setzt. Das BKAmt muss zunächst Beteiligungen und Verantwortlichkeiten des Zielsystem klären um dann entsprechende Vereinbarungen zu erarbeiten. Entscheidend wird hierbei die Ausgestaltung des dezentralen Identifikators sein und ob diese tatsächlich nur mit nicht personenbezogenen        Daten auskommt Bislang gibt es keine verlässlichen Einschätzungen über das Vertrauensniveau, das eine so ausgestaltete Identität erreichen könnte. Deshalb könnte es zweckmäßig sein, darauf hinzuwirken, dass — zumindest in Bezug auf Anwendungen             mit entspre- chend hohem Sicherheitsniveau -— die Kernidentitätsdaten nicht über den dezentralen Identifikator verifiziert werden, sondern eine digitale Funktion eines Ausweisdoku- ments genutzt wird. Dazu könnte sowohl die vorhandene Onlineausweisfunktion als auch der „Elektronische      Identitätsnachweis mit einem mobilen     Endgerät“ (Personalausweis oder elD-Karte, als auch Dokumenten nach 8 78 Absatz 5 Aufent- haltsgesetz), an dessen Einführung auf Grundlage des abgeschlossenen              Projekts Optimos 2.0 gearbeitet wird (Gesetzentwurf des BMI hierzu geht in Kürze ins Kabi- nett, Änderungsbitten hierzu hat das BMI nicht umgesetzt, hierüber hat Referat 21 in der Referatsleiterrunde am 01.02.2021        berichtet), zusätzlich zum SSI-System heran- gezogen werden. 12541/2021
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