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                      Von: Gesendet:                                   Dienstag, 30. März 2021 11:41 An: Cc: Betreff:                                    AW: Jour-Fixe "Identiätsökosystem BKAmt-BfDI" HE Lieb             EN vielen Dank für die Unterlagen. Die vorliegenden Dokumente haben einen direkten Bezug zum Pilotprojekt „Hotel-Check-In“. Ich verweise hier erneut auf die Zuständigkeit der Landesdatenschutzbehörden für die Hotelunternehmen. Meine Fragen und Anmerkungen zu den Arbeitsständen fokussieren daher auf den allgemeinen Teil des Projekts der Bundesregierung, sowie der MasterlD, die mithilfe der Bundesdruckerei (BDR) aus dem Personalausweis abgeleitet werden soll: Allgemeines: - Ich habe Ihre Ausführungen so verstanden, dass die Prüfung, ob ein Attributsatz (VC) „echt“ ist, lokal abläuft über eine Überprüfung der Signatur. Über das verteilte Netzwerk wird nur der Public Key des Signierenden bezogen. Diese Signaturprüfung folgt einem Zero-Knowledge-Schema. Ist das korrekt? Wenn ja: Wieso nutzen Sie dann nicht eine herkömmliche Public-Key-Infrastruktur? Nach welchem Verfahren läuft der Zero-Knowledge-Proof? Gibt es hier einen Standard dem Sie folgen? - Weiterhin lese ich die Dokumente so, dass Sie davon ausgehen, dass auf dem Ledger keine personenbezogenen Daten verarbeitet werden, die zur Echtheitsprüfung der VC benötigt werden. Der Prozess zum Sperren findet aber mit Daten vom Ledger statt, deren Personenbezug nicht auszuschließen ist. Leider war es mir nicht möglich, diesen Prozess und seine Funktionsweise (Tails File und Accumulator) nachzuvollziehen. Hier bitte ich um eine gesonderte Erklärung des Sperrprozesses von der Anlage des VC über den Proof-of-Non-Revocation bis zur Sperrung des VC. - Eine Darstellung des technischen und organisatorischen Gesamtsystems mit allen Beteiligten, ihren Rollen und den DS-rechtlichen Verantwortlichkeiten wäre wünschenswert. Handreichung zum Datenschutzkonzept: - Im Kapitel 1.3 formulieren Sie sowohl eine Beziehung der Akteure mit Kennzeichen einer gemeinsamen Verantwortung als auch eine Auftragsverarbeitung. Für beide Formen fordert die DSGVO Dokumente, die das Verhältnis der Beteiligten festlegen (Vereinbarung nach Art. 26 DSGVO bzw. Vertrag nach Art. 28 DSGVO). Sind diese Dokumente bereits erstellt? Diese sind ist unter anderem für die Wahrung der Betroffenenrechte von entscheidender Bedeutung. - In der Tabelle unter 1.5 bezeichnen Sie zwei Datenkategorien jeweils als indirekt personenbezogen. Gehen Sie hier davon aus, dass personenbezogene Daten im Sinne der DSGVO verarbeitet werden oder nicht? Eine eigene Bewertung ist mir leider mit den gegebenen Informationen nicht möglich (s.o.) - In Ihren Ausführung in 2.1 zur Rechtmäßigkeit der Verarbeitung, zählen Sie drei Verarbeitungen auf (Speicherung in Wallet, Speicherung Status der MasterlD sowie Verarbeitungen zum Meldeschein). An dieser Stelle fehlen mindestens analoge Angaben zur Speicherung sonstiger VCs sowie zum Vorhalten einer Liste aller ausgegebenen MasterlDs durch den Sperrverantwortlichen (meine Annahme: BDR; s.u.). - Zur Speicherung des Status der MasterlD geben Sie als Grundlage die gesetzlichen Vorgaben zum Sicherheitsniveau an. Stellen Sie damit wie in der Tabelle zu den Löschfristen auf $ 29 Absatz 5 Satz 2 Ziffer 3 BMG ab? Abhängig vom Ergebnis der Fragestellung zum Personenbezug der auf dem Ledger verarbeiteten Daten (s.o.), halte ich eine genau juristische Prüfung dieser Rechtsgrundlage für erforderlich. Die benannte Norm definiert den Prozess zur Feststellung eines ausreichenden Sicherheitsniveaus. Einen Erlaubnistatbestand für die Verarbeitung personenbezogener Daten zur Herstellung dieses Niveau kann ich nicht erkennen. Zusätzlich erwähnen Sie die „Zustimmung“ des Nutzers: Meinen Sie hiermit eine Einwilligung? Gegenüber wem wird diese Einwilligung erteilt? Wie können die Bedingungen an Einwilligungen gemäß Art. 7 DSGVO insbesondere die 1
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                      Informiertheit und das Recht auf Widerruf erfüllt werden? Kann am System auch ohne die MasterlD teilgenommen werden? Zur Master-ID: - Sie schreiben „Der Prozess des Prüfens der Informationen aus der elD und das entsprechende Ausstellen des MasterlD VCs durch die Bundesdruckerei genügt aufgrund der Erfahrungen der Bundesdruckerei und der Integration des Services in die bestehenden Kompetenzen der Bundesdruckerei hohen Sicherheitsanforderungen; dabei wird eine bestehende kryptographische Vertrauenskette (elD) auf eine neue Vertrauenskette (Credential Definition der MasterlD in der Blockchain und Signatur durch die Bundesdruckerei) übertragen“. Welches Vertrauensniveau streben Sie durch diesen Übertrag an? - Der MasterlD wird durch ihre formale Definition eine besondere Bedeutung als „Personalausweisersatz“ zugewiesen. Könnten in einem zukünftigen System mit mehr Akteuren nicht auch konkurrierende MasterlDs- Schemata kursieren? Anders gefragt: Gibt es einen technischen Mechanismus, der die MasterlD auszeichnet, oder wird darauf vertraut, dass die „lesenden Stellen“ bei Vorgängen, die die Daten des Personalausweises benutzen, wissen, welches Schema sie akzeptieren sollen? - Die Eigenschaft der MasterlD als „Peronalausweisersatz“ leiten Sie aus der Erprobungserlaubnis aus $ 29 BMG ab. Das Identitätsökosystem soll aber ja zukünftig auch für andere Anwendungsfälle Einsatz finden. Werden die MasterlDs dann zurückgezogen, um eine nachträgliche Zweckänderung zu vermeiden? - Wie stellt die BDR bei Erstellung der MasterlD sicher, dass die Wallets der Nutzenden unkompromiittiert sind? Gerade wenn - wie angedeutet - zukünftig verschiedene Wallets genutzt werden, scheinen nicht- vertrauenswürdige Wallets ein Angriffsvektor für Identitätsdiebstahl zu sein. - Sie beschreiben, dass alle personenbezogenen Daten in der Wallet gespeichert werden. Dieser Datenhaltung kommt damit eine entscheidende Wichtigkeit zu. Welche Vorgaben werden für die Speicherung gemacht? Wie wird der Zugang abgesichert? Sind Cloudspeicher ausgeschlossen? - Wie sieht der organisatorische Sperrprozess aus? Wie werden Nutzer über Sperrmöglichkeiten informiert? Was passiert bei Verlust des Personalausweises? Wird die MasterID dann automatisch gesperrt? Wie kann die RestrictedlD, die in Ihrer Skizze zum Sperrprozess genannt wird, gebildet werden, wenn der Personalausweis verloren wurde? - Ich gebe zu bedenken, dass der Sperrprozess des Personalausweises durch das Personalausweisgesetz mit Gesetzesrang geregelt wird. Für eine MasterlD, die Eigenschaften des Personalausweises (z.B. Sicherheit und Authentizität) abbilden will, würde ich also eine ebenso hochrangige Regelung erwarten. - Verstehe ich Sie richtig, dass die BDR eine Liste aller Bürgerinnen und Bürger, die eine MasterlD nutzen, vorhalten muss, um Sperrungen durchzusetzen? Das halte ich aus datenschutzrechtlicher Sicht für problematisch und bitte hier um Ausführungen zum technischen Vorgehen und der Rechtsgrundlage. Mit freundlichen Grüßen Im Auftrag FKERFKKKKKKKERKKFFTF TFT FF FF KH FF FF FF    KK FF   KK    FF FF FF KT  KK KT    FF   KK KT KK FF FF     KK FF FF KH FH KT FR Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit Referat 21 - Projekte der angewandten Informatik, Telematik Graurheindorfer Straße 153, 53117 Bonn E-Mail Referat: referat21@bfdi.bund.de Internet: https://www.bfdi.bund.de KKKEKKKKKRKRFRKRKKTRR    HK FR KK  KH FF FF KK KH    FF   FF FF FF FF FF KT FE FF FF FF FF FF FF KK FF FF FF KK FF FF      KHK KR NR Datenschutzrechtliche Erklärung des BfDI für den E-Mail-Verkehr und die Erfüllung seiner öffentlichen Aufgaben insgesamt: (nachstehender Link führt auf den Internetauftritt des BfDI unter www.bfdi.bund.de) https://www.bfdi.bund.de/datenschutz FKKFFKKKKKKERKFFRFFTFTFTFF   FT F F F F F F FF FF FF F K FF FF FF F FTF F F F KFF FF F F FF F F FF F F F F FF F F FF FE F K F F R Hinweis:
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                      Dies ist eine vertrauliche Nachricht und nur für den Adressaten bestimmt. Sollten Sie irrtümlich diese Nachricht erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese E-Mail. KKKEKFKKERKRFFRKKFRFRR      FF FF TK TFT FH FF KK FF FF FE FF FF FF FF FH FF FF FF FE FF FF FF FF FF FF FF FF KK FF FF KK KR Privacy statement of the BfDI for correspondence by email and for managing its overall public responsibility: (the following link is directing to the web presence of the BfDI at www.bfdi.bund.de) https://www.bfdi.bund.de/EN/Service/PrivacyStatement/PrivacyStatement-node.html KK                       FR FF FF KT FF FF FF FF FF FH FF FF FF FF FH FF FF FF FE FF FF FF FH FF KK FF FF FH KK FF FF  KK KR Confidentiality notice: This is a confidential message and it is intended only for the addressee. If you have received this message by mistake, please immediately inform the sender and destroy this email. --- Ursprüngliche Nachricht----- Vor: Gesendet: Montag, 22. März 2021 17:00 An:                                           bfdi.bund.de> Cc: Betreff: RE: Jour-Fixe "Identiätsökosystem            BKAmt-BfDI" bitte finden Sie anbei die Arbeitsstände zu unserem Datenschutz- und IT-Sicherheitskonzept. In dem IT- Sicherheitskonzept finden Sie über die Datenschutzerwägungen hinaus Abbildungen zur Architektur und den eingesetzten Systemen. Ich freue mich auf unseren Austausch. Falls Sie Fragen oder Anmerkungen                           haben sollten, kommen      Sie jederzeit gerne auf mich und uns zu. Danke vorab und Freundliche Grüße Bundesministerium der Finanzen Referat VIIA 3 Digitale Finanztechnologien, Zahlungsverkehr und Cyber-Sicherheit Wilhelmstraße 97 10117 Berlin T: M: W: www.bundesfinanzministerium.de From:                                            ii. bund.de> Sent: Wednesday, March 17, 2021 1:08 PM To: Subject: AW: Jour-Fixe "Identiätsökosystem BKAmt-BfDI" da stimme ich Ihnen zu. Meine Nummer finden Sie wie erwartet in der Signatur.
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                      Mit freundlichen Grüßen Im Auftrag FKKKFERKKKKRRRFHRFRFER     THF FF FF FF K F FF FF FF FF FF FF FF FF FF FF FF FF FH FE FF FF FF FF FF FF FH FF FF FF FH FF FRE Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit Referat 21 - Projekte der angewandten Informatik, Telematik Graurheindorfer Straße 153, 53117 Bonn E-Mail Referat: referat21@bfdi.bund.de Internet: https://www.bfdi.bund.de KK               RERFKFTFTF FF FF FF FF FF K F FF FF F F F F FF FF F F F FF F F FF F K FE F FF F F FF F F F FF F FF FF FF H K F FE RE Datenschutzrechtliche Erklärung des BfDI für den E-Mail-Verkehr und die Erfüllung seiner öffentlichen Aufgaben insgesamt: (nachstehender Link führt auf den Internetauftritt des BfDI unter www.bfdi.bund.de) https://www.bfdi.bund.de/datenschutz KK                       R FF FF FH FF FF  HF FF FF FF FF FH FF FF FF FF FH FF FF FF FH FF FF FF FH FF FF FF FF FH FF FF FF  FF KR Hinweis: Dies ist eine vertrauliche Nachricht und nur für den Adressaten bestimmt. Sollten Sie irrtümlich diese Nachricht erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese E-Mail. KK                         FF FF FH FF FF FH FF FF FF FF   HF FF FF FF FF FH FF FF FF FH FF FF FF FH FF FF FF FF FH FF FF FF FF KR Privacy statement of the BfDI for correspondence by email and for managing its overall public responsibility: (the following link is directing to the web presence of the BfDI at www.bfdi.bund.de) https://www.bfdi.bund.de/EN/Service/PrivacyStatement/PrivacyStatement-node.html KK                         FF FF FH FF FF  HF FF FF FF FF FH FF FF FF FF FH FF FF FF FH FF FF FF FH FF FF FF FF FH FF FF FF  FF KR Confidentiality notice: This is a confidential message and it is intended only for the addressee. If you have received this message by mistake, please immediately inform the sender and destroy this email. - Ursprünglicher Termin----- Vor: Gesendet: Mittwoch, 17. März 2021 12:40 3                            21 Postfach Cc: Betreff: Declined: Jour-Fixe "Identiätsökosystem BKAmt-BfDI" Zeit: Mittwoch, 17. März 2021 15:00-16:00 (UTC+01:00) Amsterdam,                              Berlin, Bern, Rom, Stockholm, Wien. Ort: WebEx-Videokonferenz wie im letzten gemeinsamen Termin besprochen würde ich vorschlagen, dass wir unser Treffen für heute vertragen und auf Basis von Dokumenten, die wir Ihnen zeitnah zukommen lasssen werden, dann bei nächster Gelegenheit fortführen. Ich gehe derzeit davon aus, dass wir Ihnen noch diese Woche Unterlagen zukommen lassen werden können. Leider habe ich Ihre Telefonnummer nicht, ich hätte das sonst mit Ihnen noch einmal kurz telefonisch bepsrochen. Wenn Sie mögen, senden Sie mir doch beizeiten einfach eine (leere) E-Mail mit Ihrer Signatur, damit wir uns auch auf diesem Wege austauschen können. Für Rückfragen oder Anmerkungen stehen ich und wir Ihnen natürlich jederzeit gerne zur Verfügung! Danke vorab und Freundliche Grüße
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                      Bundesministerium der Finanzen Referat VIIA 3 Digitale Finanztechnologien, Zahlungsverkehr und Cyber-Sicherheit Wilhelmstraße 97 10117 Berlin es W: www.bundesfinanzministerium.de <http://www.bundesfinanzministerium.de/>
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