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                      "Verwaltungsgericht Hamburg.
Kammer 17
Die Geschäftsstelle
Vernnaltungsaericht Hamburg, Lübeckertordamm 4, 20039 Hamburg

Hamburgischer Beauftragter für
Datenschutz und

- Informationsfreiheit
\ ao erhara Straße 22
\ 20458 Hamburg
Aktenzeichen Zimmer Durchwahl Datum
17 K 1561/19 3.35 42843-7572 08.04.2019

nn In der Versiältiiingeesihitssuche
‚Hamburgischer Beauftragter für Datenschutz und

Sehr geehrte Damen und Herren,

aufgrund einer richterlichen Verfügung wird die anliegende Klage, bei Gericht Ber Fax
eingegangen am 05.04.2019, zugestellt
— mit der Bitte um Stellungnahme
_— mit der Bitte um Übersendung der Sachakten. 0

      
   

 
  

Es wird um Erledigung binnen ae Monats gebeten. Der Hamburgisch® Beauftragte für

Esstenschu yadiet jormationsfrei alt

   

* Mit freundlichen Grüßen |
FR Ai:

ders
Justizangestellte

Mk
Kar Ryehus

te KV —
Ä Ä nds (Ra) mloelıa |
" Lübeckertordamm 4 - 20099 Hamburg - Telefon 040 42843 - 7540 - Telefax 040 42843 - 7219

Internet: www. Verwaltungsgericht. Hamburg. de
‚ Eulionsehuitzhinwelsne nach der Verordnung (EU) 2016/6789: http:/Austiz. hamburg. dns!
. oder agf. unter der o.g. Telefonnummer

Sprechzeiten: ‘  Verkehrsverbindungen: Paikmöglichkeiien:

Montag bis Freitag 9.00 - 13.00 Uhr ‚ Buslinien: 35, 36 ° ® Tiefgarage Zufahrt Berliner Tor

oder nach Vereinbarung ° U-Bahn Lahmühlenstraße (neben dern Studentenwohnhaus Nr. 3 -
S- u. U-Bahn Berliner Tor entgeltpfiichtig)
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"Verwaltungsgericht Hanbu u 2.00, „Freitag, 5. April-2019
Lübeckertordamm 4. a, Ze Mein Zeichen: PE Digital

20039 Backınz “ Ihr Zeichen:

Ihr’ Schreiben vom !
>

Der'Fax: 42 8437219 \ >o
Sehr'geehrte Damen und Herren, f A
Eingegan gen

8, APR. 2019 .

Verwal; NnSsgsticht Harburg

=

Anlagen u... nie nase

 
    

ich erhebe

gegen den
Hamburgischen Beaufträgien für Datenschutz und Informationsreiheit
Ludwig: “Erhard-Straße 22
usa * Bambug

bzgl. des Bescheides DSV1S26/2018: vom 66.03.19 (hier eingegangen am (08.03.19

und beanirage,
‚den 02. Bescheid aufzuheben.

sowie
festzistellen, daß meine Recht verletzt werden, wenn frotz snschläcklicher :
Untersagung meine Persicirhei Daten uiyerschlüsscht ühertiagen werden

dem Haishirrjischen Henuftzugien fir Datenschutz und Infornatinstreieit
aufzuerlegen, in diesein F Fall ufsichtsrechtliche Maßnahmen zu ergreifen |

ehr nr gs einem ar ==
re a a neun Tre

Begründung:
Ich hatte‘ mich am 17.10. 18 aufgrund iger Verl meiner Rechte duch die Fa. pe
Digital GmbH um Unterstützung : an.den zen Femkiigten Kir Datenschstz und
Enformaristseiheit Feel ee"
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                      ‚Der hierzu. am 06, 03.19 ergangene Bescheid une Zwar ein, „daR. bei. der fägtichen Fiir „Anterne
Vorgähen des verantwortlichen Unternehmens nicht- bericksichtigr« worden ; seien, jedach wird. dar:

behauptet; daß eutscheidend für die Beurteilung der Angemessenheit von Sicher eruhgshaßnähmen
15.d Art. 32/83 DSGVO die von der Verarbeitung ausgehenden Risiken und die Artderzu .
schützenden Daten seien. In der Folge Wird.eine Trapsportverschitissehung hier Ts ars
algemäksienier Schutz meiner Daten betrachet und daher, x ‚von anfeichtsrechtlichen Maßriimen.
abgesehen“,

. Dies ist bereits rg, ee nr

amgernessen gelten kimen, init denen ich Etresdipdker bin.

Dae es. sich bei dere, PE Digital in. dem Betreibier en Kia
u (eitepartner.de) handel, ist ein besonderes Atigenmierk: auf Zirverlässigkeit und Verireclichkeir z zu!
‚Jegen; und: der HBDI geht fehl, wo- erin dem angegriffenen Böscheiel ehäi
‘ ‚Daten nicht unter Art. 3 DSGVO fallen: (& 3), dem es: Banidelk sich i in: diesem Biatzeähaing wa
sehr wohl um Daten zu Privatanschrit, Fidnzieung und Sesmalleben. , .

tet; daß ‚die fraglichen

 

\ Bei dei: er TLS-Vescilüssehing! handele es sich um eine ebekauigierinlen voiserähe
Technologie, die sicherheitsrelevanit nicht im: Ansatz denselben Schutz, gewährleistet wie eine end-,

to-end-Verschltisselung (zB. GPG), die ua ‚vom Bundesamt: für. Sicheriei Mn. der.

nn "fermtionstschuik eipfchlen wi. 2

. Die intiefering von Mails zit SSL/TES betuikit di Jeglich Kommumlkation zwischen Client und
. ‚dem jeweiligen’ Server, auf.den Seryern Hegen die Daten. dam eweii auverschitsslt, wornit ei

Zugritiskontrolle durchbrochen wird.
Bi it mit weder zuäinmiten noch möglich, Bei u ae peu

| dr verschiedenen. nöglichen Versionen von SSL/TLS auf den jeweiligen Servern: zuk iökfiären.
Selbst dann. körmen Lücken in der Angrtskoe ie wie verschiedene ern.

 

L, „Neben. Sehcheinschwächei in Protokoll sind TIS-Inplemeitkerungen m ilederkahreider Kegeln van:

- * cherhieitsrelevanten. Implemeritierm ermgsfehlern betroffeii. f...] TI:S verschlüssel: ar die Komammikafion: Fwischen
Zwei Stationen. [.. ae an an Sichechesttäicken am jeder Satin, ie nicht für sie beine Daten Te,
„entschlüsselt Kann.“ (https-/de.wikipediä.ong/wüG/ Transport Läyer_Setuiity, 22.03.19, 11:145) '

.2 vgl hiips//wiwy.bsi-fuer- |

EEE nn du

4
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Dies ist jedoch letztlich ünerhieblich, den ern nein der rechten
„. Übeisagung stell di Austiuung meine Rechte aus Art 8 der Chara der Gundräche der.
'. Europäischen Union dar, womit sie Iusgesamt den Charakter‘ ‘von Daten gem, Art. 8 DSGvo '
. erhalten, M.E. 8 ich das nicht begründen, sondern ‚üibe lediglich u s Eigenumigechtan Meinen
Daten aus, \ n
u ‚Ein Eesti ist mingeschlosien und jede uiirshliäe nn se eine | .
Verumg lic Hüte där. in, =
Pas I beipieliier Bestandkei der unVerschltsile Ieinganmı Daten ist meine Pevetmsei
Ich habe-als

 

Sewüdsätzlich würde ie Anashni Ai EBDit in drin dern zuir ir dich Ant 8 EüCenEn.
\ Bärzerieiten Datenschtyeräntät resultieren. ; . Pr

ee ie oe rag ai ng

73 .
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vw.»

Verwaltungsgericht Hamburg.

Beschluss

In der Verwaltungsrechtssache

gegen

- Kläger -

Hamburgischer Beauftragter für Datenschutz und
Informationsfreiheit, .
\ Ludwig-Erhard-Straße 22,
| 20459 Hamburg,

L—. . ir Beklagter -

“ hat. das Verwaltungsgericht Hamburg, Kammer 17,.am 8. April 2019 durch
den Vorsitzenden Richter am Verwaltungsgericht Hölz

beschlossen:

®
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                      Der Streitwert wird vorläufig auf 5.000, EUR festgesetzt.

Rechtsmittelbelehrung:

Diese Entscheidung ist unanfechtbar.

Gründe:

Die vorläufige Festsetzung des Streitwertes folgt aus $ 63 Abs. 1 Satz 1 GKG i.V.m. 8 52
"Abs. 1 GKG, 8 52 Abs. 2 GKG. a

Hölz

Für die Richtigkeit der Abschrift
Hamburg, den 11.04.2019

. Anders.
als Urkundsbeamtin der 'Geschäftsstel-
le

Durch maschinelle Bearbeitung beglaubigt —
ohne Unterschrift gültig.
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Der Hamburgische Beauftragte für
Datenschutz und Informationsfreiheit

Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit
Ludwig-Erhard-Straße 22, D- 20459 Hamburg

Ludwig-Erhard-Straße 22

" D- 20453 Hamburg
VG Hamburg Telefon: 040-42854-4047 Zentrale - 40 40
Telefax: 040-423 54-4000

Kammer 17 Ansprechpartner. Herr Dr. Schnabel
- re er Nest Dr. na
Lübeckertordamm 4 Kat hustizarist)

20099 Hamburg E-Mail*: Christoph-Schnabel@datenschutz. hamburg.de

Az.: J / 1326 / 2018

Hamburg, den 7.5.2019

Klageerwiderung im Verfahren 17 K 1561/19

In der Verwaltungsrechtssache
d.
Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit

üibersendet der Beklagte anbei die Sachakte und erwidert auf die Klage wie folgt: Die Klage ist
teilweise unzulässig und insgesamt unbegründet. .
l. Zulässigkeit |
Die Klage ist unzulässig, soweit der Kläger mit ihr ein Feststellungsbegehren verfolgt. Nach 8 43 Abs. \
7 Satz 1 VwGO kann die Feststellung nicht begehrt werden, soweit der Kläger seine Rechte durch

, Gestaltungs- oder Leistungsklage verfolgen kann. Dies ist hier der Fall.

ll. Begründetheit

Die Klage ist auch unbegründet, soweit sie überhaupt zulässig ist. Der Kläger hat keinen Anspruch

gegen den Beklagten auf das Ergreifen aufsichtsrechtlicher Maßnahmen. Eine Ende-zu-Ende-

Verschlüsselung ist in der vorliegenden Konstellation nicht nach Art. 32 DSGVO angezeigt.

1. Anspruch gegen den Beklagten

Der Kläger hat schon nach allgemeinen Erwägungen keinen Anspruch gegen den Beklagten auf eine
bestimmte Handlung. Dies gilt unabhängig davon, ob eine Pflicht des Unternehmens zur
Verschlüsselung besteht oder nicht (siehe dazu Il.2.).

E-Mail Sammelpostfach*:

un a6 mailbox®datenschutz.hamburg.de

*Vertrauliche Informationen sollten auf elektronischem Weg nur verschlüsselt an uns übermittelt werden.
Unsar öffentlicher PGP-Schlüssel ist im Internet verfügbar (Fingerprint 0932 5738 33C1 8C21 &CaD E77D 08DD BAE4 3377 5707)
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                      a) Kein Anspruch auf das Ergreifen bestimmter Maßrahmen

Betroffene haben subjektive materielle Rechte nach Artt. 12 - 22 DsGvo und ein Beschwerderecht
gegenüber der Aufsichtsbehörde nach Art. 77 DSGVO. Hieraus ergibt sich allerdings kein Anspruch
auf das Ergreifen bestimmter Maßnahmen oder die Ausübung bestimmter Untersuchungsbefugnisse
(Bergt, in: Kühling/Buchner, DSGVO/BDSG, 2. Aufl. 2018, Art. 77, Rn. 17; Pötters/Werkrmeister, in:
Gola, DSGVO, 2. Aufl. 2018, Art. 77, Rn. 7; von Lewinski, in: Auernhammer, DSGVO BDSG, 6. Aufl.
2018, Art. 78 DSGVO, Rn. 8; Schwartmann/Keppeler, in: Schwartmann/Jaspers/Thüsing/Kugelmann,
DS-GVO/BDSG, Art. 77 DSGVO, Rn. 13; Boehrn, in: Simitis/Hornung/Spiecker, Datenschutzrecht, Art.
77 DSGVO, Rn. 16 aE; Schaffland/Holthaus, in: Schaffland/Wiltfang, DS-GVO, Stand: 3/2018, Art. 77,

Rn. 20).

Die Ansprüche des Betroffenen gegen die Aufsichtsbehörde sind in Art. 57 Abs. 1 it f) DSGVO-und EG
141 abschließend festgelegt. Danach hat die Aufsichtsbehörde den Gegenstand der Beschwerde in
angemessenem Umfang zu untersuchen und den Beschwerdeführer innerhalb einer angemessenen
Frist über den Fortgang und das Ergebnis der Untersuchung zu unterrichten. Ein Anspruch von
Beschwerdeführern besteht höchstens in dieser Hinsicht, jedenfalls aber nicht weitergehend.
Beschwerdeführer können von der Aufsichtsbehörde keine bestimmten Handlungen verlangen. Hier
besteht auch keine Rechtsschutzlücke: Die Befugnisse der Aufsichtsbehörde zum Schutz der Rechte
des Betroffenen reichen nicht weiter als die Möglichkeiten des Betroffenen selbst. So kann die °
Aufsichtsbehörde einen Verantwortlichen zur Unterlassung einer Datenverarbeitung per Anordnung
in Anspruch nehmen oder die Durchführung einer Verschlüsselung anordnen. Dies kann der
Betroffene aber ebenfalls durch Klagen gegen Unternehmen vor der ordentlichen Gerichtsbarkeit
oder gegen Behörden vor der allgemeinen und speziellen Verwaltungsgerichtsbarkeit erreichen.
Steht 'also die Möglichkeit, die Aufsichtsbehörde zu einer bestimmten Handlung zum Schutz des
Betroffenen zu verpflichten aus grundlegenden dogmatischen Erwägungen nicht zur Verfügung, so ist
dies für den Betroffenen kein schwerwiegender Nachteil. Er kann alles, was die Aufsichtsbehörde zu
seinem Schutz anordnen könnte, selbst durch entsprechenden gerichtlichen Rechtsschutz erreichen.
Nicht zuletzt deswegen ist der Verweis auf den Zivilrechtsweg ein sinnvolles Mittel, das den

Aufsichtsbehörden zur Verfügung steht (Ngyuen, in: Gola, 2. Aufl. 2018, Art. 57, Rn. 10).

Eine Ausnahme besteht lediglich im Hinblick auf Bußgelder, die vom Betroffenen nicht erstritten
werden können. Insoweit dürfte es aber auch unstreitig sein, dass ein individueller Anspruch des
Betroffenen auf die Verhängung eines Bußgelds durch die Aufsichtsbehörde nicht besteht. Die von

der Literatur einhellig vertretene Ansicht führt daher auch nicht zu einer Rechtsschutzlücke für

Betroffene.
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Dass dies dem Willen des Normgebers entspricht, ergibt sich auch aus der Entstehungsgeschichte der
DSGVO: Sowohl Kornmission als auch das Europäische Parlament hatten entsprechende Rechte der
Betroffenen und Beschwerdeführer gefordert, konnten sich aber gegenüber dem Rat nicht

durchsetzen (siehe dazu Nguyen, in: Gola, 2. Aufl. 2018, Art. 57, Rn. 10 m.w.N.).

b) Petitionsrecht

Zum Teil wird vertreten, dass es sich bei der Anrufung der Aufsichtsbehörde weiterhin um ein

Verfahren handelt, das dem Petitionsverfahren entspricht (so VG Berlin, Beschl. v. 28.1.2019 -1L

1.19 (n.v.); Körffer, in: Paal/Pauly, DSGVO/BDSG, 2. Aufl. 2018, Art. 77 DSGVO, Rn. 5; Koreng, in:

Gierschmann/schlender/Stentzel/Veil, Kommentar DSGVO, 2018, Art. 77, Rn. 20). Nach dieser
Auffassung kann ohnehin kein Anspruch gegen den Beklagten bestehen, der über die

Entgegennahme der Beschwerde, ihre Prüfung und die Bescheidung des Betroffenen hinausgeht.

c) Anspruch auf fehlerfreie Ermessensausübung

Vereinzelt wird vertreten, dass dem Betroffenen aufgrund eines bestehenden Entschließungs- und
Auswahlermessens der Aufsichtsbehörde ein Anspruch auf ermessensfehlerfreie Entscheidung
zukommt (so Nemitz, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 77, Rn. 17). Danach kann der
. Betroffene gerichtlich erstreiten, dass die Aufsichtsbehörde einen Verstoß gegen die DSGVO beseitigt
(Nermitz, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 78, Rn. 8). Diese Ansicht ist in der Dogmatik
des deutschen Verwaltungs- und Verwaltungsprozessrechts verfangen. Es beschränkt die
Prüfungsdichte des Gerichts in bekannter Weise auf Ermessensfehler der Behörde und räumt
unumwunden ein, dass sich dies am Prozessrecht der Mitgliedsstaaten ausrichtet, wodurch keine
unionsweite Vereinheitlichung erreicht werden kann, die das Hauptanliegen der DSGVO war. Die
Ansicht ist schon aus diesen Gründen nicht überzeugend. Darüber hinaus fehleri jeder Nachweis und

jede Begründung, warum dies von der DSGVO gewollt sein sollte.

Selbst nach dieser Meinung, die die am weitesten gehende von allen vertretenen Ansichten ist,
besteht vorliegend kein Anspruch gegen den Beklagten. Es ergibt sich keine Pflicht aus Art. 32
DSGVO, die dazu führt, dass nur ein Einschreiten der Aufsichtsbehörde auch nur rechtmäßig wäre.

Eine Pflicht zum Einschreiten scheidet daher von vornherein aus.

2. Art. 32 DSGVO
- Art. 32 DSGVO regelt die Anforderungen an die Sicherheit der Verarbeitung von personenbezogenen

Daten. Danach sind der Verantwortliche und .der Auftragsverarbeiter verpflichtet, geeignete

technische und organisatorische Maßnahmen zu treffen, um ein dem Risiko angemessenes
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Schutzniveau zu gewährleisten. Die Norm macht keine konkreten Vorgaben, welche Art von
Sicherheitsmaßnahmen unter welchen Umständen angemessen ist. Es werden in den Buchstaben a)
bis d) lediglich verschiedene mögliche Maßnahmen aufgezählt, zu denen auch die Verschlüsselung
gehört (lit. a)). Bei der Bestimmung der Angemessenheit sind der Stand der Technik ebenso zu
berücksichtigen wie die Kosten der Implementierung, Art, Umfang, Umstände und Zwecke der
Verarbeitung personenbezogener Daten sowie die Eintrittswahrscheinlichkeit und Schwere des

Risikos für den Betroffenen.

Der Kläger stellt die technischen Gegebenheiten der Transportverschlüsselung und der Ende-zu-
Ende-Verschlüsselung im Wesentlichen zutreffend dar. Es bleibt aber unklar, woraus sich die Pflicht
zur Ende-zu-Ende-Verschlüsselung beim Transport von Rechnungen ergeben soll. Soweit ersichtlich
gibt es dazu keine entsprechende Rechtsprechung. Die Kommentarliteratur wurde, soweit verfügbar,
ausgewertet. Es ist nicht ersichtlich, dass: dort vertreten wird, dass Ende-zu-Ende-Verschlüsselungen. .

beim Versand von Rechnungen erforderlich wären.

Der Kläger hat in der Klage eine besondere Bedrohungslage für seine Person reklamiert, da er als
jes unterstellt

| müsste etwas zur Eintrittswahrscheinlichkeit ausgeführt werden, also zur Wahrscheinlichkeit, dass
BE seiner Eigenschaft als Administrator Zugriff auf einen Server hat, auf dem die Mails
unverschlüsselt lagen. Oder der Wahrscheinlichkeit, dass jemand, der als Administrator Zugriff auf
einen Server hat, die Wohnanschrift des Klägers ONE, weitsteibt und sich dadurch
wornöglich strafbar macht. Nahezu alle Beschäftigten aller Stellen, die über die Wohnanschrift des
Klägers verfügen, haben dieselbe Möglichkeit. Dies dürfte auf viel mehr Menschen zutreffen als auf

Administratoren mit Server-Zugrift.

Ist die Ansicht des Klägers hingegen zutreffend, so wären transportverschlüsselte E-Mails, welche
private Anschriften enthalten, nahezu ausgeschlossen. Möglicherweise gefährdete Personen wie

WR. Richter, Polizeibeamte werden sich immer in den Kundendatenbanken befinden.

“ a) Eigentum an Daten
Der Kläger trägt weiter VOT: ve weil ich Eigentümer der Daten bin und nur Sicherheitsmaßnahmen als
angemessen gelten können, mit denen ich einverstanden bin.“ (Klageschrift, Seite 2). Das Verständnis
| eines „Eigentums an personenbezogenen Daten“ ist mit dem deutschen Verfassungsrecht nicht
vereinbar, nachdem personenbezogene Daten stets Abbildungen von Beziehungen sind und daher
nicht einer einzigen Person gehören können. Das Bundesverfassungsgericht hat dies bereits im

Volkszählungsurteil klargestellt: „Der Einzelne hat nicht ein Recht im Sinne einer absoluten,
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