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                      Anlage 2: Vereinbarung über die Verarbeitung von Daten im Auftrag

Vertrag über die Auftragsverarbeitung

im Projekt Jelbi
zum Vertrag vom XX.XX.XXX

 

zwischen

Berliner Verkehrsbetriebe (BVG) Anstalt des öffentlichen Rechts
Holzmarktstraße 15-17

10179 Berlin

vertreten durch den Vorstand

(nachfolgend „BVG“ oder „Auftraggeber“ genannt)
und

XXX

xxx

vertreten durch den Geschäftsführer

(nachfolgend „Auftragnehmer“ genannt)

BVG und Auftragnehmer werden nachfolgend gemeinsam als die „Parteien“ bezeichnet.

20200520_Anlage_2_AVV_BVG_MSP Seite 1 von 10

                      
                        
                          
                        
                        [image: 1]
                      
                    

                  

                  

                

              

            
              
                
                  
                    
                      1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

3.

3.1

Definitionen

„Personenbezogene Daten“ sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natürliche Person beziehen.

„Datenverarbeitung im Auftrag“ ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgeführte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

„Weisung“ ist die auf eine bestimmte Verarbeitung personenbezogener Daten durch den
Auftragnehmer gerichtete Anordnung des Auftraggebers.

Gegenstand

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tätigkeiten, die im Hauptvertrag oder im Lastenheft konkretisiert sind. Die
Dauer dieser Vereinbarung entspricht der Dauer des Hauptvertrages [vom __._.2020].
Der Auftraggeber ist im Rahmen des Hauptvertrages für die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze sowie für die Rechtmäßigkeit der Datenverar-
beitung alleinverantwortlich und letztentscheidungsbefugt („Verantwortlicher“).

Folgende Daten werden verarbeitet:

Kundenstammdaten sowie Start - und Zielpunkte

Die Daten beziehen sich auf folgende betroffene Personen:
Die Jelbi-Nutzer

Die Verarbeitung der Daten erfolgt zu folgendem Zweck:
Anzeige von Routenoptionen

Aufgrund der unter Ziffer 2.1 genannten Verantwortlichkeit kann der Auftraggeber jeder-
zeit die Löschung, Sperrung und Herausgabe von Daten verlangen, die der Auftragneh-
mer im Rahmen seiner Arbeit beim Auftraggeber außerhalb der Systeme des Auftragge-
bers gespeichert hat.

Die Inhalte dieser Vertragsanlage gelten entsprechend, wenn die Prüfung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenom-
men wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer- _
den kann.

Unterauftragsverhältnisse

Die Beauftragung von Unterauftragnehmern bedarf der vorherigen schriftlichen

20200520 _Anlage_2_AVV_BVG_MSP Seite 2 von 10

                      
                        
                          
                        
                        [image: 2]
                      
                    

                  

                  

                

              

            
              
                
                  
                    
                      3.2

4.1

4.2

4.3

4.4

4.5

4.6

Zustimmung des Auftraggebers.

Der Auftragnehmer verpflichtet sich im Falle einer Unterbeauftragung seine Pflichten aus
diesem Vertrag, insbesondere datenschutzrechtlicher Art, dem Unterauftragnehmer auf-
zuerlegen.

Pflichten des Auftragnehmers

Der Auftragnehmer darf die vom Auftraggeber erhaltenen Daten nur für die Zwecke des
Auftraggebers nach Ziffer 2 bzw. nach dessen dokumentierter Weisung verarbeiten, so-
fern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragneh-
mer unterliegt, hierzu verpflichtet ist. Mündliche Weisungen bestätigt der Auftraggeber
unverzüglich mindestens in Textform (zulässig sind nur E-Mail, Fax, Post). Eine Nutzung
für andere Zwecke des Auftragnehmers oder etwaiger Unterauftragnehmer ist ausge-
schlossen.

Der Auftragnehmer darf die vom Auftraggeber erhaltenen Daten ausschließlich innerhalb
der Europäischen Union verarbeiten. Eine Verarbeitung außerhalb der Europäischen
Union - einschließlich der Übermittlung an Unterauftragnehmer außerhalb der Europäi-

schen Union - ist nicht gestattet.

Der Auftragnehmer erwirbt keine Rechte an den ihm für diese Zwecke zur Verfügung
gestellten Daten.

Dem Auftragnehmer ist bekannt, dass die Daten des Auftraggebers als personenbezo-
gene Daten durch die Vorschriften des Datenschutzrechts geschützt sind. Der Auftrag-
nehmer verpflichtet sich, dass die Daten nur denjenigen Mitarbeitern zur Verfügung ge-
stellt werden, die sich vor einer Bekanntgabe der Daten zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Mitarbeiter sind darauf hinzuweisen, dass die Verschwiegenheitsverpflichtung auch für
die Zeit nach Beendigung ihres Arbeitsverhältnisses gilt.

Der Auftragnehmer verpflichtet sich, alle Informationen über Betriebsinterna des Auftrag-
gebers, die ihm im Rahmen der Auftragsbeziehung bekannt werden, auch über das Ende
der Auftragsbeziehungen hinaus geheim zu halten und nicht gegenüber Dritten zu offen-
baren, solange diese Betriebsinterna nicht öffentlich bekannt oder allgemein zugänglich
sind oder gesetzliche Offenlegungspflichten bestehen.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskunft zu erteilen, so-
weit Daten und Unterlagen des Auftraggebers betroffen sind. Ferner besteht eine unver-
zügliche Unterrichtungspflicht des Auftragnehmers gegenüber dem Auftraggeber über
Entwicklungen, die die ordnungsgemäße Erledigung der Auftragsdatenverarbeitung be-
einträchtigen können, sowie bei Verdacht auf Datenschutzverletzungen oder andere Un-
regelmäßigkeiten bei der Verarbeitung der Daten des Auftraggebers. Nach Abschluss
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                      4.7

4.8

4.9

4.10

4.11

des Auftrags hat der Auftragnehmer ihm überlassene Datenträger sowie Kopien oder
Reproduktionen davon herauszugeben bzw. zu übermitteln. Nach Erhalt einer Eingangs-
bestätigung der personenbezogenen Daten hat der Auftragnehmer diese Daten in da-
tenschutzkonformer Weise permanent zu löschen und die nicht automatisierten Dateien
zu vernichten, sofern nicht nach dem Unionsrecht oder dem deutschen Recht eine Ver-
pflichtung zur Speicherung der personenbezogenen Daten besteht. Die Eingangsbestä-
tigung muss in individualisierter Weise in Text- oder Schriftform erfolgen (zulässig sind
nur E-Mail, Fax, Post). Eine automatisiert versandte Lesebestätigung ist keine Eingangs-
bestätigung im vorgenannten Sinne. Daten auf seinen Datenträgern hat der Auftragneh-
mer jedenfalls so zu löschen, dass sie nicht wieder hergestellt werden können. Der Auf-
traggeber kann schriftlich oder in Textform (zulässig sind nur E-Mail, Fax, Post) anord-
nen, dass die Löschung / Vernichtung ohne vorherige Übermittlung erfolgen soll.

Ein Zurückbehaltungsrecht an Daten des Auftraggebers oder Datenträgern des Auftrag-
gebers mit dessen Daten steht dem Auftragnehmer unter keinen Umständen zu.

Soweit die Daten des Auftraggebers vom Auftragnehmer durch Pfändung, Beschlag-
nahme, Insolvenz- oder Vergleichsverfahren oder sonstige Ereignisse, Maßnahmen Drit-
ter oder Maßnahmen von Behörden gefährdet werden, wird der Auftragnehmer den Auf-
traggeber unverzüglich über solche Umstände informieren. Der Auftragnehmer wird alle
an solchen Maßnahmen Beteiligten unverzüglich darüber informieren, dass die Daten
im Auftrag des Auftraggebers verarbeitet werden und dass sämtliche Rechte an diesen
Daten beim Auftraggeber als Verantwortlichen liegen.

Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn eine vom Auftrag-
geber erteilte Weisung nach seiner Meinung zu einem Verstoß gegen gesetzliche Vor-
schriften des Datenschutzrechts führt. Der Auftragnehmer ist zur Befolgung der Weisung
verpflichtet, wenn sie vom Auftraggeber ausdrücklich schriftlich oder in Textform (zuläs-
sig sind nur E-Mail, Fax, Post) bestätigt wird. Dies gilt jedoch insbesondere dann nicht,
wenn sich der Auftragnehmer durch die Befolgung strafbar machen oder gegenüber dem
Betroffenen schadensersatzpflichtig machen würde.

Der Auftragnehmer hat die technischen und organisatorischen Maßnahmen zu treffen,
die erforderlich sind, um die Ausführung der datenschutzrechtlichen Vorschriften zu ge-
währleisten; hierzu wird ergänzend auf Anlage 1 verwiesen, die Vertragsbestandteil ist.

Soweit die Verarbeitung personenbezogener Daten automatisiert erfolgt, hat der Auf-
tragnehmer unter Berücksichtigung des Stands der Technik, der Implementierungskos-
ten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung Maß-
nahmen zu ergreifen, die gewährleisten, dass

e personenbezogene Daten jederzeit ihrem Ursprung zugeordnet werden kön-
nen;
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                      4.12

4.13

4.14

5.1

« festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat;

e die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden können; und

«e bei der Bereitstellung personenbezogener Daten eine Trennung der Daten
nach den jeweils verfolgten Zwecken und betroffenen Personen möglich ist.

Soweit dies gesetzlich erforderlich ist, wird der Auftragnehmer schriftlich einen Daten-
schutzbeauftragten bestellen. Der Auftragnehmer teilt dem Auftraggeber die Kontaktda-
ten mit.

Vor Beginn der Datenverarbeitung stellt der Auftragnehmer dem Auftraggeber ein um-
fassendes und aktuelles Datenschutz- und Sicherheitskonzept für diese Auftragsdaten-
verarbeitung zur Verfügung, das den Anforderungen der anwendbaren Vorschriften (ins-
besondere des Datenschutzrechts) genügt. Der Auftragnehmer hat das Konzept regel-
mäßig (mindestens einmal pro Jahr) zu aktualisieren.

Soweit der Auftragnehmer die Wartung von Systemen und Diensten der automatisierten
Datenverarbeitung im Auftrag des Auftraggebers vornimmt und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen werden kann, stellt der Auftragnehmer
durch geeignete technische und organisatorische Maßnahmen sicher, dass nur auf die
für die Wartung erforderlichen personenbezogenen Daten zugegriffen werden kann.
Diese Maßnahmen müssen insbesondere Folgendes gewährleisten:

« die Wartung darf nur durch autorisiertes Personal erfolgen;

«e jeder Wartungsvorgang darf nur mit Wissen und Wollen des Auftraggebers
erfolgen;

e die unbefugte Entfernung oder Übertragung personenbezogener Daten im
Rahmen der Wartung ist zu verhindern; und

®e es ist sicherzustellen, dass alle Wartungsvorgänge kontrolliert und nach der
Durchführung nachvollzogen werden können.

Der Auftragnehmer, der die Wartung von Systemen und Diensten der automatisierten
Datenverarbeitung im Auftrag des Auftraggebers vornimmt, wird keine personenbezoge-
nen Daten, die ihm zur Kenntnis gelangen, an andere Stellen, insbesondere solche au-
ßerhalb der Europäischen Union, übermitteln.

Kontrollrechte

Die Erfüllung der Pflichten aus dem Hauptvertrag und der Anlage 1 ist vom Auftragneh-
mer zu kontrollieren und zu protokollieren. Dieses Protokoll hat er auf Anfrage dem
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                      5.2

5.3

5.4

5.5

3.6

7.

Auftraggeber zu übergeben.

Der Auftraggeber darf vor der Aufnahme der Datenverarbeitung und sodann regelmäßig
die technischen und organisatorischen Maßnahmen des Auftragnehmers — auch vor Ort
— kontrollieren. Hierfür kann er nach eigener Wahl Selbstauskünfte des Auftragnehmers
einholen, einen Sachverständigen eine Untersuchung durchführen und einen Untersu-
chungsbericht erstellen lassen oder sich nach zweitägiger vorheriger Anmeldung zu den
üblichen Geschäftszeiten persönlich überzeugen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung innerhalb einer
angemessenen Frist alle Auskünfte zu geben, die zur Durchführung einer Kontrolle er-
forderlich sind.

Der Auftragnehmer unterstützt den Auftraggeber bei Anfragen oder Kontrollen durch die
jeweilige Aufsichtsbehörde für den Datenschutz, bei der Meldung von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehörde, bei der Benachrichtigung
der von einer Verletzung der Schutzes personenbezogener Daten betroffener Personen,
bei der Durchführung von Datenschutz-Folgeabschätzungen und bei der Konsultation
der Aufsichtsbehörde hinsichtlich von Verarbeitungen, die ein hohes Risiko zur Folge

- haben.

Der Auftragnehmer übermittelt dem Auftraggeber vor dem Beginn der Verarbeitung von
personenbezogenen Daten und danach in regelmäßigen Abständen die Dokumentation
über die ergriffenen technischen und organisatorischen Schutzmaßnahmen. Hierzu
kann er auf Gutachten von öffentlich bestellten und vereidigten Sachverständigen (wie
beispielsweise des Technischen Überwachungs-Vereins, TÜV) zurückgreifen. Die Kon-
trollrechte des Auftraggebers bleiben hiervon unberührt.

Der Auftragnehmer stellt sicher, dass Informations-, Prüfungs- und/oder Kontrollrechte
der Innenrevision und der Jahresabschlussprüfer des Auftraggebers oder bei sonstigen
gesetzlich oder behördlich angeordnete Prüfungen gewährleistet werden. Der Auftrag-
nehmer wird derartige Prüfungen gestatten und sie nicht erschweren oder behindern.

Anfragen Betroffener

Soweit der Auftraggeber verpflichtet ist, Anträgen auf Wahrnehmung der datenschutz-
rechtlichen Rechte der betroffenen Personen nachzukommen, wird der Auftragnehmer
ihn auf Aufforderung in Text- oder Schriftform (zulässig sind nur EMail, Fax, Post) dabei
unterstützen, soweit er im Rahmen des Auftragsverhältnisses die entsprechenden Daten
erhalten hat. Die Rechte des Betroffenen im Hinblick auf personenbezogene Daten sind
insbesondere die Rechte auf Auskunft, Berichtigung, Löschung (Recht auf Vergessen-
werden), Einschränkung der Verarbeitung, Datenübertragbarkeit und Widerspruch.

Haftung und Freistellung
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                      7.4

17.2

8.1

8.2

8.3

8.4

8.5

Es gilt die gesetzliche Haftung.

Der Auftragnehmer stellt den Auftraggeber — ungeachtet von Ziffer 7.1 — von durch Dritte
geltend gemachten Ansprüchen auf Schadensersatz sowie Kosten- und Aufwandser-
stattung (jeweils einschließlich der angemessenen Kosten der Rechtsverteidigung) frei,
sofern die entsprechenden Ansprüche auf eine Pflichtverletzung des Auftragnehmers
zurückgehen. Der Auftragnehmer unterstützt den Auftraggeber in diesen Fällen in ange-
messenem Umfang bei der Rechtsverteidigung.

Schlussbestimmungen

Der Auftraggeber kann den Vertrag jederzeit aus wichtigem Grund kündigen, wenn ein
schwerwiegender Verstoß des Auftragnehmers gegen datenschutzrechtliche Bestim-
mungen im Zusammenhang mit der Durchführung des Auftrags vorliegt. Die Kündigung
bedarf der Schriftform.

. Änderungen oder Ergänzungen dieses Vertrags bedürfen der Text- oder Schriftform (zu-

lässig sind nur E-Mail, Fax, Post). Dies gilt auch für eine Änderung dieser Klausel.
Auf diesen Vertrag findet deutsches Recht Anwendung.

Im Falle eines Widerspruchs zwischen den Bestimmungen dieses Vertrages zur Auf-
tragsverarbeitung und anderer zwischen den Parteien bestehenden Vereinbarungen ha-
ben die Bestimmungen in diesem Vertrag zur Auftragsverarbeitung Vorrang.

Sollten einzelne Bestimmungen dieses Vertrags ganz oder teilweise unwirksam sein o-
der werden oder sollte sich in diesem Vertrag eine Lücke befinden, wird hierdurch die
Gültigkeit der übrigen Bestimmungen nicht berührt. Anstelle der unwirksamen Bestim-
mung gilt diejenige wirksame Bestimmung als vereinbart, welche dem Sinn und Zweck
der unwirksamen entspricht. Im Falle einer Lücke gilt diejenige Bestimmung als verein-
bart, die dem entspricht, was nach Sinn und Zweck des Vertrags vereinbart worden
wäre, hätte man die Angelegenheit von vorneherein bedacht.
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                      Berlin, den den

BEEREETREEEE XXX
Berliner Verkehrsbetriebe (Name MSP)
KEREENEZEEEREEEN

Berliner Verkehrsbetriebe
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                      Anlage 1 Ergänzungen zum Datenverarbeitungsvertrag

Technische und organisatorische Maßnahmen des MSP

1.

Vertraulichkeit

Maßnahmen, die gewährleisten, dass nur Befugte personenbezogene Daten zur Kennt-
nis nehmen können:

[Einfügen]

Integrität

Maßnahmen die gewährleisten, dass personenbezogene Daten während der Verarbei-
tung unversehrt, vollständig und aktuell bleiben: :

[Einfügen]

Verfügbarkeit und Belastbarkeit

Maßnahmen, die gewährleisten, dass personenbezogene Daten zeitgerecht zur Verfü-
gung stehen und nicht mutwillig oder zufällig zerstört oder verloren werden können:

[Einfügen]

Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung

Maßnahmen, die der regelmäßigen Überprüfung der Wirksamkeit der technischen und
organisatorischen Maßnahmen dienen:

[Einfügen]

Authentizität

Maßnahmen, die gewährleisten, dass personenbezogene Daten ihrem Ursprung zuge-
ordnet werden können: \

[Einfügen]
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                      6.  Revisionsfähigkeit

Maßnahmen, die gewährleisten, dass festgestellt werden kann, wer wann welche per-
sonenbezogenen Daten in welcher Weise verarbeitet hat:

[Einfügen]

7. Transparenz

Maßnahmen, die gewährleisten, dass die Verfahrensweisen bei der Verarbeitung perso-
nenbezogener Daten vollständig, aktuell und in einer Weise dokumentiert sind, dass sie
in zumutbarer Zeit nachvollzogen werden können:

[Einfügen]
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