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Einleitung

Kritische Infrastrukturen (KRITIS) sind Orga-
nisationen und Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrichtigung nachhaltig
wirkende Versorgungsengpiisse, erhebliche
Stérungen der dffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden'.
Dies gilt inshesondere fiir die Branche Elektri-
zitét, die unter den Kritischen Infrastrukturen
cine Schiiisselrolle einnimmt — schlieflich
hiingen alle anderen Scktoren von der Strom-
versorgung ab. Ein Blackout kann somit {iber
Kaskadeneffekte zu weitreichenden KRITIS-
Ausfillen fithren. Bereits 2010 stellte das Biiro
{fir Technikfolgenabschitzung beim Deutschen
Bundestag fest, dass ein groBfldchiger, langan-
haltender Stromausfall in Deutschland einer
nationalen Katastrophe gleichkéime?,

Stdrungen im deutschen Stromnetz kbnnte
auch durch Cyberangriffe hervorgerufen w
den. Dabei unterscheidet sich das méglich:
AusmaB je nach Art und Qualitit des Angri
crheblich. Einfache, im elektn echms h

! Bundesministerium des Innern: Nationale Strate-
gie zum Schutz Kritischer Infrasirulduren (KRITIS-
Stmtegte) 17.06.2009
% petermann et al.: Gefahrdung und Verletzbarkeit

moderner Gesellschafien - am Beispiel eines grofi-
riumigen Ausfalls der Stromversorgung, Arbeitsbe-
richt Nr. 141, Biiro filr Technikfolgen-Abschitzung
beim Deutschen Bundestag (2010)
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Cyberangriff sogar die physische Zerstérung
von Komponenten wie Transformatoren oder
Hochspannungsschaltanlagen, so kdmmen diese
unter Umstinden erst mittel- oder langfristig
ersetzt werden, so dass bei einem solchen Cy-
bersabotageangriff ein langanhaltender Strom-
ausfall mit entsprechenden Konsequenzen
herbeigefiihrt werden konnte.

renwaren. Vor diesem Hintergrund stellt sich
die"grundsitzliche Frage, wie stark die Strom-
ersorgung in Deutschiand tatséichlich durch
Cyberangriffe gefihrdet ist.

Im Folgenden werden daher zunéichst die be-
reits erfolgten Cyberangriffe auf Stromnetzbe-

* Bspw. Symantec Corporation: Dragonfly: Western
energy sector targeted by sophisticated aitack
group, 20.10.2017, hitps://www.symantee.com/
blogs/threat-intelligence/dragonfly-energy-sector-
gyber-attacks (letzter Zugriff: 21.08.2018); Crowd-
Strike: 2018 Global Threat Report, 26.02.2018,
Cyber-AZ: Cyber-Lage vom 01.08.2017 (VS-NfD);
Stiddentsche Zeitung Magazin: Gegen den Strom.,
04.05.2018
* US-CERT: Russian Government Cyber Activity
Targeting Energy and Other Critical Infrastructure
Sectors, Alert TA1B-074A, 15.03.2018,
https://www.as-cert. gov/ncas/alerts/TA18-074A
gletzter Zugriff: 20.08.2018)

UK NCSC: Cyber security: fixing the present so
we can worry about the future, 15.11.2017,
hitps://www.nese . gov.uk/news/cyber-security-

fixing-present-so-we-can-worry-about-firture
(letzter Zugriff: 20.08.2018)
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treiber sowie Erkenntnisse iiber bekannte
Gruppierungen, die als Angriffsziel die Strom-
versorgung wihlen, dargelegt. Im Anschluss
erfolgt eine Bewertung der technischen An-
griffsmbglichkeiten auf die Stromversorgung,
der relevanten Angreifergrppierungen, inrer
Ziele und Fahigkeiten, sowie des Schutzni-
veaus deutscher Stromnetzbetreiber, bevor
Schlussfolgerungen fiir die Gefiihrdung der
Stromversorgung in Deutschland durch Cy-
berangriffe gezogen und Handlungsempfeh-
lungen zur Verbesserung von SchutzmaBnah-
men gegeben werden.

Sachverhalt
Stromausfall in der Ukraine am 23.12.2015

Der hier dargestellte Sachverhalt ist die erste,
den beteiligten Behdrden bekannte, erfolgrei-
che Cybersabotage eines Stromnetzes.

Der Stromausfali
Am 23. Dezember 2015 nachmittags begann
Stérungen im Stromverteilnetz in der Ukraine
die bei mehreren Hunderttausend Einwg
des westukrainischen
fwano-Frankiwsk zu éine

schiedlichen Angaben waren bIS zu drei Ver-
teinetzbetreibern [ R betroffen, bei
denen der Angriff tatsichlich zu einem Ausfall
der Stromversorgung gefihrt hat KR

IR ! bis zu sechs

weitere angegriffen worden.

Ursache: Der Cyberangriff
Der Angriff auf einen ortsansfissigen ukraini-
schen Energieversorger begann dabei mit einer
Phishing-Mail, die eine mit Schadcode verse-
hene Exceltabelle enthielt. Mit dem Offnen der
Exceltabelle soll die Schadsoftware auf dem
Opfersystem installiert worden sein. Der ge-
naue Zeitpunkt dieser Erstinfektion ist hierbei
nicht bestimmt worden, es wird

andere Betreiber im Energi

ne berichtet, so dass sig

SCADA-Systeme). Der
ich liber lange Zeit zielge-
ichtet im Netz bewegen und setzte unter-
iedliche Techniken ein, um den Angriff zu
erschleiern, dessen Wirkung 7o erhfhen und
1€ Beseitigung der Infektion zu erschweren.

Der eigentliche Sabotageangriff erfolgte damn
in mehreren Schritten,

Im ersten Schritt wurden die eigentlichen
Hochspannungsleishmgsschalter einer gréBe-
ren Anzahl von Umspannwerken bzw. Schalt-
anlagen gedffnet {Quelien sprechen von 30 bis
50 Anlagen), was unmittelbar zum Ausfall der
Stromversorgung bei den Betroffenen gefiihrt
hat. Gleichzeitig wurden die Uberwachungs-
systeme der Netzleitstellen "eingefroren" bzw.
abgeschaltet, so dass die Stdrung hier nicht
feststellbar war. Die Quellen sind auch hierzu
nicht eindeutig.

Im zweiten Schritt wurden koordinierte TDoS-

Angriffe (Telephone Denial of Service) auf die
Calicenter der Verteilnetzbetreiber gestartet.
Diese fiihrten zu einer Uberlastung der Tele-
fonleitungen, wodurch telefonische Strungs-




meldungen durch Betroffene verhindert wur-
den. '

Im dritten Schritt erfolgte die Erschwerung der
Stérungsbeseitigung, Hierflir wurde zuniichst
eine KillDisk-Komponente eingesetzt. Dieses
Modul Ioscht Daten auf Windows-Systemen
und macht damit das Betricbssystem un-
brauchbar, Eine vollstindige Neuinstallation
wird erforderlich, um das System wieder in
Betrieb zu nehmen. Neben der zwischenzeit-
lich weit bekannien Sabotage der Steuerungs-
rechner mittels KillDisk wurde die Stérungs-
beseitigung zusitzlich noch durch weitere Ein-
griffe erschwert. Laut US DHS #dnderten die
Angreifer in mehreren Féllen Passworter filr
zentrale Systeme und sperrten so legitime Nut-
zer wihrend der Storungsbeseitigung aus®.
Auch die Firmware auf Seriell-Ethernet-Kon-
vertern, die die Schnittstelle zwischen Anla-
gensteuerung und Stewerungssofiware bilden,
wurde iiberschrieben, wodurch diese effe
zerstOrt wurden. Zudem wurden die unterbr
chungsfreien Stromversorgungen (USV) d
Server in den Zentralen der Energieversorger

ERT-H-16-043-01 AP Cyber-
Attack Against Ukrainian Critical Infrastructure,
Update A, 07.03.20186, https://www.eenews.net/
assets/2016/07/19/document_ew_02.pdf (letzter
Zugriff: 20.08.2018)

TSANS ICS & E-ISAC: Analysis of the Cyber
Attack on the Ukrainian Power Grid, Defense Use
Case, 18.03.2016, https./fics. sans.org/media/E-
ISAC_SANS Ukraine DUC 5.pdf (letzter Zugrift:
20.08.2018)
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Aufgrund der Sabotage der im Regelbetrieb fiir
die Fernsteuerung der Umspannwerke genutz-
ten Leittechnik mussten die Schaltvorgéinge in
den Umspannwerken lokal manuell ausgelost
werden, Dadurch wurde die Wiederherstellung
der Stromversorgung deutlich verzogert.

Bewertung

nd, ist nicht belegbar, Cyber-
r s Hauptangriffsvektor erscheinen
ber sehr wahrscheinlich, Die Beteiligung ei-
nnentéters ist hiesiger Einschitzung nach
llérdings nicht auszuschlieBen.

Die einzelnen Angriffsbausteine besitzen in
sich jeweils keine besondere technische Kom-
plexitit. Sie nutzen bereits bekannte Schwach-
stellen und die — immer noch erfolgreiche
Methode des Social Engineering, um eine In-
fektion zu bewirken. Hoher qualifizierte und
technisch anspruchsvollere Methoden und
Techniken (z.B. Zero-Day-Exploits) waren fiir
diesen Angriff nicht erforderlich, die fiir den
Angriff eingesetzten Mittel waren bereits aus-
reichend. Die Angreifer verfiigten allerdings
fiber ausreichende Kenntnisse {iber die Syste-
me und Prozesse der Betreiber, um iiber den
geschaffenen Fernzugriff durch geziclte
Schalthandlungen groBflichige Stromausfille
zu bewirken.

Der tatséichlich angerichtete Schaden an Kom-
ponenten beschrénkte sich lediglich auf IT-
gestiitzte Komnmnikationssysteme im Bereich




der Stations- und Netzleittechnik und nicht auf
die eigentlichen stromfiihrenden Anlagen.
Reparaturen bzw. Austausch solcher elektro-
technischer Anlagen hétten wohl eher Wochen
oder gar Monate bendtigt. Aber selbst ohne das
Herbeifiihren physischer Zerstorungen wiren
durch systematischere Schalthandlungen wohl
grofflachigere, linger anhaltende Stromansfal-
le erreichbar gewesen. Dies legt die mehifach
geduflerte Einschitzung nahe, dass die Angrei-
fer deutlich mehr Schaden hitten anrichten
konnen, als sie verursachi haben®,

Stromausfall in der Ukraine am 17.12.2016

Deg Stromausfall
Am 17.12.2016 gegen Mitternacht Ortszeit
kam es in der Ukraine wieder zu einem Strom-
ausfall, der laut Medienberichten cinige hun-
derttausend Einwohner betraf, aber lediglich
etwa eine Stunde andauverte, Bei diesem emeu-
ten Cybersabotageangriff wurde die Statiol
Kiew des ukrainischen Ubertragungsnetzb
treibers R angegriffen. Erneut erfolg
die Wiederherstellung manuell®,

Ursache: Der Cyberang

us/politics/utilities-cautioned-about-potential-for-a-
cyberattack-aftef-ukraines html (letzter Zugriff:
20.08.2018); Wired: Inside the Cunning, Unprece-
dented Hack of Ukraine’s Power Grid, 03.03.2016,

hitps:/www.wired.com/201 6/03/inside-cunning-

upprecedented-hack-ukraines-power-grid/ (letzter
Zugriff: 20.08.2018)

¥ Wired: How an Entire Nation Became g Test Lab
Jor Cyberwar, 20.06.2017, https://wew.wired.com/
story/russian-hackers-attack-nkraine/ (letzter

Zugriff: 20.08.2018)
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Bei dem eigentlichen Cybersabotageangriff am
17.12.2016 soll eine hochentwickelte Schad-
software namens CrashOverride bzw. Win32/
Industroyer'® eingesetzt worden sein, die ge-
zielt auf dic weltweit in der Energicinfrastruk-
tur eingesetzten ICS/SCADA-Komponenten
optimiert wurde. Es handelt sich um ¢in modu-
lar aufgebautes Framework, das industrielle

tungsschalter und Schaltanlagen in Umspann-
werken direkt zu kontrollieren Bei.der Schad-
software handelt
Trojaner, so dass

igt iiber spezielle Module, die die Kom-
munikation zu den gingigsten Protokolien
“ermbglichen. Das bedeutet, dass Industroyer
keine Liicken ausnutzen muss, sondern direkt
mit den jeweiligen Industrickomponenten
kommunizieren kann, Zudem ist keine direkte
Kommunikationsverbindung zu C&C-Servern
notwendig. Uber im Vorfeld terminierte Akti-
onen kann die Schadsoftware auch hinter ei-
nem sogenannten Air Gap agieren, wenn sie
erst einmal eingeschieust werden konnte'’,

Ein weiteres Kennzeichen ist die modulare
Aufbauweise, die es den Angreifern ermdg-

19 Die Firma Dragos Inc. bezeichnet die Schadsoft-
ware als CrashOverride, die Firma ESET hingegen
hat den Namen Win32/Industroyer vergeben.

" North American Electric Reliabitity Corporation
(NERC): Modular Malware Targeting Electric
Industry Assets in Ukraine, Industry Advisory,

13.06.2017, https:/fwww.nerc.com/pa/irin/bpsa/
Alerts%20DL/NERCAlert A-2017-06-13-

01_Modutar-Eleeiric-Industry-Malware pdf (letzter
Zugriff; 20.08.2018)




licht, die Schadsoftware den jeweiligen Umge-
bungen und Zielen individuell anzupassen.
Dies setzt voraus, dass die Angreifer zuvor
detaillierte Erkenntnisse zu den jeweiligen
Opfemetzwerken erlangt haben miissen.

Die Schadsoftware verfiigt dariiber hinaus fiber
ein Modul mit Loschfunktion, das simtliche
Spuren verwischen, Konfigurationsdateien
ldschen und das Betriebssystem zerstoren
kann. So ist die destruktive Komponente von
Industroyer beispielsweise in der Lage, gezielt
nach ABB-Dateien'? zu suchen und diese zu
18schen.

Weiterhin besitzt die Schadsoftware eine Kom-
ponente, die DoS-Angriffe gegen SIEMENS
SIPROTEC-Gerite ermdglicht, Dabei handelt
es sich um Schutzgerite, die Schiden durch
Spannungsspitzen in Stromleitungen und
Transformatoren verhindern sollen. Nach ei-
nem solchen DoS-Angriff kann das Schutz
rit seine Funktion erst nach einem manueller
Neustart wieder ausiiben, In der Zwischenze
lieBen sich durch einen weiteren Angriff
tiell Zustéinde herbeifiihren..die schwerwi

2 Dateien, die in diesem Fall dem Hersteller ABB
gugeordnet werden; ABB ist neben Sigmens ein
weiterer Hersteller von ICS-Komponenten.

" ESET: Industroyer: Biggest threat to industrial
control systems since Stuxnet, 12.06.2017,
hitps:/fwww. welivesecurity.com/2017/06/1 2/industr

over-biggest-threcat-industrial-control-systems-
since-stuxnet/ (letzter Zugriff: 20.08.2018)
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gezeigt, da verschiedene Arten von Schutzre-
lais im Einsatz sind™,

Bewertung
Mit dem modularen Framework steht erstmals

“ein Tool zur Verfiigung, mit dem Schadsofi-
ware speziell filr ICS/SCADA-Umgebungen
erstellt werden kann. In Industroyer steckt lant
ESET viel Entwicklungsaufwand:-Im ICS-

ationen von 1CS-
Schhuss nah, dass der
ndige Test-Umgebungen

ke einzudringen.

zember 2016. Es kann erwartet werden, dass
das Framework seitdem weiter iiberarbeitet
und verbessert wurde.

Auch bei diesem Stromausfall wurde die Ver-
outung geduBert, dass es sich um eine Macht-
demonstration™ oder um einen Test der Reak-
tionen bzw. Training'® gehandelt habe: Die
Angreifer hitten mit der hier gefundenen
Schadsoftware wohl zumindest léingere Strom-

'* Dragos Inc: Crashoverride. Analysis of the

Threat to Electric Grid Operations, 12.06.2017,
ﬁps //dragos.com/blog/erashoverride/CrashOverri
de-01.pdf (letzter Zugriff: 20.08.2018)

' Dragos Inc: Crashoverride. Analysis of the

Threat to Electric Grid Operations, 12.06.2017,

https://dragos.com/blog/crashoverride/CrashOverri

de-01,pdf (letzter Zugriff: 20.08.2018)

¥ Wired: How An Entire Nation Became Russin's

Test Lab for Cyberwar, 20.06.2017,

hitps//www. wired.com/storv/russian-hackers-

attack-ukraine/ (letzier Zugriff: 20.08.2018)

]
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ansfille provozieren oder iiber die DoS-
Angriffskomponente gegen Schutzgerite sogar
physische Zerstérungen hervorrufen kénnen, "

Ein Zusammenhang zu Angriffen der Gruppie-
rung Sandworm (s.1.) konnte in diesem Fall
zwar nicht nachgewiesen werden. Dennoch
weisen die Vorfille hinsichtlich Féhigkeiten,
Komplexitit und Ziel deutliche Parallelen auf.
Der zweite Vorfall stellt allerdings eine stark
automatisierte Version des ersten Angriffs dar,
so dass augenscheinlich eine stetige Weiter-
entwicklung der Angriffsfahigkeiten zu be-
obachten ist'®,

Erkenntnisse g mutmafilich verantwortli-
chen Gruppierungen

Grid Operattons, 12.06.2017,
https//dragas.com/blog/erashoverride/CrashOverri
de-01.pdf (letzter Zugriff: 20.08.2018)

¥ North American Electric Reliability Corporation
(NERCY): Modular Malware Targeting Electric
Industry Assets in Ukraine, Industry Advisory,
13.06.2017, https//www.nerc, conypa/irm/bpsa/
Alerts%20DL/NERCAlert A-2017-06-13-

01 _Modular-Electric-Industry-Malware pdf (letzter

Zugriff: 20.08.2018)
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len, Bildungseinrichtungen, Energieversorger,
Telekommunikationsunternehmen sowie die
NATO. Auch Angriffe auf den Flughafen
Kiew und ukrainische Medienunternehmen
werden dleser Angrexfergruppe zugeschnc—

lackEne gy wird in verschzedenen Entwick-
Ungs- un Ausbaustufén seit Jahren durch
hiedliche Gruppen verwendet, die
iermit Angriffe auf verschiedene Ziele in
West- und Osteuropa, aber auch in der NATO
und den USA durchfiihren.

In friiheren Versionen - die Softwarefamilie
gibt es bereits seit fiber zehn Jahren — handelte
es sich laut iSIGHTPartners bei BlackEnergy
primdr um einen kriminell genutzten DDoS-
Trojaner, zu dem spiter noch Finanzdaten-
diebstahl als Zielsetzung hinzulam®. Erst
2014 wurde BlackEnergy dann im Rahmen von

19 Cys-Centrum: KuGepyepoaa BlackEnergyl/3.
Hcocmopus amak Ra kpumuyeckyio MT
unchpacmpyrmypy Yepaunss (BlackBnergy2 / 3
cyber threats, History of attacks on critical IT infra-
structure of Ukraine), 06.01.2016, https://cys-
centram.comy/mu/news/black energy 2 3 (letzter
Zygriff: 20.08.2018)

® iSIGHT Partners: SandWorm. Russian Cyber
Espionage Operators Sandworm Team Leverage
Zero-Day Vulnerability (CVE-2014-4114), 2014

®
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APT-Angriffen verwendet” und eine Gruppe
begann, SCADA-bezogene Plugins zu
BlackEnergy zu nutzen™.

Cyberangriffskampagne Berserk Bear
Die Angriffskampagne Berserk Bear (auch

Energetic Bear, Dragonfly, Crouching Yeti,
Koala Team, Dymalloy) ist seit mindestens
2011 aktiv. Sie konzentrierte sich in der An-
fangsphase auf Verteidigungs- und Luftfahrt-
unternehmen in den USA und Kanada. 2013
wechselte der Fokus jedoch anf den Energie-
sektor und davon abhiingige Branchen.

Aktuell liegen Erkenntnisse vor, die sich auch
gegen deutsche Unternehmen aus dem Ener-
giesektor richten, Im aktuellen Zielspektrum
der Angreifer liegen vorwiegend KRITIS-
Unternehmen (z.B. Energieversorgung, aber
auch Wasserver- und -entsorgung sowie IK.T).
Dabei richteten sich die Angriffe der letzte
Monate insbesondere gegen Infrastrukturk
ponenten (z.B. Router).

Die Angreifer verwenden vielfach 6ffentlich

nergy & Quedagh. The conver-
and APT attacks, 2014

Ukraine em edrphishing with Word docu-
ments, 28.01.2016, htips://scourclist.con/ blacken-
crgy-apt-attacks-in-ukraine~-employ-spearphishing-
with-word-documents/73440/ (letzter Zugrift:
20,08.2018)

# Am 16. April 2018 haben das Department of
Horueland Security (DHS), das Federal Bureau of
Investigation (FBI) und das National Cyber Securi-
ty Centre (NCSC) gemeinsam eine Erklrong (US-
CERT-Alert TA18-106A) verdffentlicht, die die-
selbe APT betriffi.

&
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Kampagne kompromittierte dabei laut dem IT-
Sicherheitsuntemehmen Symantec z.B. Web-
seiten mit Bezug zum Energiesektor. Ruft ein
Opfer eine dieser priparierten Seiten auf, wird
das Opfersystem auf Schwachstellen gepriift
und anschlieBend mit Schadcode infiziert.?*

Bewertung

* Fiir weitere Details s, BfV Cyber-Brief, Nr.
01/2018, Hinweis auf aktuelle Angriffskampagne,
13.06.2018, https://www. verfassungsschutz de/
de/oeffentlichkeitsarbeit/publikationen/pb-
spionage-und-proliferationsabwehr/broschuere-

2018-06-bfv-cyber-brigf-2018-01 (letzter Zugriff:
20.08.2018)
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Beobachtete Angreiferfihigheiten

Spiétestens mit Bekanntwerden des Stuxnet-
Virus im Jahr 2010 wurde der breiten Offent-
lichkeit die Gefdhrdung sicherheitskritischer
IT-Systeme durch Cybersabotageangriffe ein-
dringlich vor Augen gefiibrt. Bei Stuxnet hatte




es sich um einen sehr hochwertigen erfolgrei-
chen Cybersabotageangriff auf das iranische
Atomprogramm gehandeli. Eine direkte deut-
sche Betroffenheit durch schédliche Auswir-
kungen von Stuxnet war zwar nicht zu erken-
nen, der Vorfall hatte aber deutlich gemacht,
dass auch die deutschen (Kritischen) Infra-
strukturen durch solche oder artgleiche Cy-
bersabotageangriffe potentiell als gefdhrdet
anzusehen sind. Das ist einerseits damit zu
begriinden, dass die bei Cyberangriffen ver-
wendeten, insbesondere zur Informationsab-
schopfung / Spionage dienenden Schadpro-
gramme - je nach Platzierung / Nihe zu den
fiir die betrieblichen Prozesse der Stromver-
sorgung relevanten IKT-Systemen (Netzleit-
technik, OT, ...) - durch Programménderun-
gen auch fiir Sabotagezwecke eingesetzt wer-
den kénnen. Hat ein Angreifer zudem erst ein-
mal vollen Zugriff auf ein IT-System erlangt,
kann er dort ungehindert weitere Aktionen
durchfiihren, darunter auch solche gegen
sen Integritit und Verfiigharkeit.

Andererselts konnen selbst solche zur Infor-

nnoch eine komfortable
die Kompromittierung rele-
eme bieten, wobei die zuvor

Fiir die Energieversorgung allgemein und ins-
besondere die Stromversorgung von besonde-
rer Bedeutung ist die nach dem Angriff auf die
Stromversorgung in der Ukraine vom Dezem-
ber 2016 im betroffenen Umspannwerk gefun-
dene Schadsoftware CrashOverride. Diese ist
strukturiert, modular erweiterbar aufgebaut
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und greift unmittelbar in dic Kommunikations-
protokolle IEC 60870-5-101 und -104 sowie
IEC 61850 ein, die ganz spezifisch in der Netz-
und Stationsleittechnik eingesetzt werden, und
kann fiber diese Protokolte technische Kompo-
nenten insbesondere in Umspannwerken und
Schaltanlagen selbst und unmittelbar steuern
bzw. schalten. CrashOvetride eignet sich in der

auf IK T-gestiitzte Systeme,
mumkatmnsprotokolie nutz
sondere in der Energi

werden — kurz, flir

icht, die analog zur Schadsoftware Stuxnet
EADA-/ICS- und Prozessstenerungstech-
logien allgemein ist. Der Einsatz von hoch-
modularer Schadsoftware mit erweiterbarer
Architelctur sowie die detaillierten Implemen-
tationen von ICS-Protokollen legen zudem den
Schluss nahe, dass die Urheber {iber aufwindi-
ge Test-Umgebungen verfiigen und das lang-
fristige Ziel verfolgen, in ICS-Netzwerke ein-
zadringen. Die Komplexitat der Angriffe und
der hierzu erforderliche Ressourceneinsatz
sprechen dafiir, dass hinter den Angriffen

staatlich gestenerte Akteure gestanden haben.

Festzuhalten ist zudem, dass die Angreifer bei
dem Stromausfall in der Ukraine am
17.12.2016 mittels der festgestellten Software
wohl auch lingere Stromausfille hétten provo-
zieren — oder sogar iiber die DoS-Angriffskom-
ponente gegen Schutzgerdte physische Zersto-
rungen hervorrufen kdnnen. Es kann nur spe-
kuliert werden, ob hierin eine Machtdemonst-
ration zu sehen und/oder ob bei ggf. zukiinfti-
gen Angriffen mit einer Weiterentwickhung des




Angriffsmodus und einem noch umfangreiche-
ren Schadensausmaf zu rechnen ist.

Beobachtete Lielsetzung

Unmittelbare Deutschlandbeziige ergaben sich
bei dem ersten ukrainischen Stromausfall
durch einen Cyberangriff im Dezember 2015
nicht. [
I, D och zeigen

diese Fille, dass es dem Angreifer mit seinem
Eindringen in das Netz des Energieversorgers
vordergriindig nicht um das Abgreifen von
Informationen (also Spionage) ging, sondern
viclmehr um das gezielte Ausschalten von
Versorgungsinfrastruktur. Damit hat sich be-
reits mit dem ersten Angriff auf die ukraini-
sche Stromversorgung ein Fall von schw
wiegender Cybersabotage auf einen Betr
Kritischer Infrastrukturen - von dem grund
siitzlich auch vergleichbare Einrichtungen in:

a insbesondere im Bereich der
ersorgung eingesetzt werden.

Nationales

Umgesetite by, geplante Schutziiongepte/ -
mafinahmen der Stromnetrhetreiher

Betreiber von Strom- und Gasversorgungs-
netzen miissen zur Absicherung der IKT-
Systeme, die fiir den sicheren Netzbetrieb not-

‘wendig sind, den Sicherheitskatalog der

BNetzA dauerhaft umsetzen® und dies der
BNetzA durch ein spezifisches Zertifikat

, werden kiinftig
' Sicherheitskatalog der BNetzA

elekirischer Leistung (insb. Direktver-
kter, virtuelle Kraftwerke), die unter die
I-KritisV fallen, miissen angemessene MaB-
nahmen zom Schutz ihrer IKT-Systeme tref-
fen, die fiir die Funktionsfihigkeit ihrer Anla-
gen maBgeblich sind”’, und dies gegeniiber
dem BSI geeignet nachweisen™, erstmalig
spitestens zum 03.05.2018.

Dariiber hinaus wurden durch das IT-SiG Mel-
depflichten fiir alie Betreiber von Strom- und
Gasversorgungsnetzen sowie Betreiber von
solchen Energieanlagen, die unter die BSI-
KrititsV fallen, sowie fiir Betreiber von Anla-
gen oder Systemen zur Biindelung/Steuerung
elektrischer Leistung (insb. Direktvermarkter
und virtuelle Kraftwerke) eingefithrt.” Das
BSI informiert alle 0.g. Betreiber Kritischer

# 811 Abs. 1a EnWG

%6 611 Abs. 1b EaWG

7 8 8a Abs. 1 BSIG

%8 & 8a Abs. 3 BSIG

2§ 11 Abs. 1c EBWG und § 8b Abs. 4 BSIG
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Infrastrukturen tiber fiir sie relevante Informa-
tionen zur aligemeinen IT-Sicherheitslage, zn
konkreten informationstechnischen Schwach-
stellen und tiber IK T-gestiitzte Angriffe™, so
dass sic anlassbezogen weitere Anpassungen
ihrer Schutzkonzepte oder konkreten Abwehr-
mafnahmen vormnehmen konnen,

Fiir Betreiber von Energicanlagen oder Anla-
gen oder Systemen zur Biindelung/Steverung
elektrischer Leistung, die aufgrund der Unter-
schreitung von Schwellenwerten nicht unter

die BSI-KritisV fallen, gelten diese gesetzli-

chen Regelungen so jedoch nicht. Diese Be-

treiber kOnnen durch Beitritt zum UP KRITIS
ebenfalis an das Melde- und Informationswe-
"sen des BSI angeschlossen werden und erhal-
ten dann ebenfalls aktuelle Informationen zur
IT-Sicherheitstage, aktuelle Schwachstellen

sowie aktuelle Cyber-Angriffe. Sie werden
zudem vom B5I auf Anfrage bzgl. der Absi
cherung ihrer IT beraten. Sie sind allerdin
aufler im Rahmen der allgemeinen Sorgfa
pflicht und daraus bei Vorfillen unter Unnst
den resultierender Haftungsfragen sowie gege
benenfalls vertraglich aufgruii :

reichend. Trotz der hohen
eingefiihrten Basisschutzmal3-
nahmen, der sensibilisierten Mitarbeiter und
der Segmentierung halten sie ein Szenario wie

in der Ukraine im Dezember 2015 in Deutsch-

fand nicht fiir vBllig ausgeschlossen. Aller-
dings sehen si¢ den ndtigen Aufwand und das

* & 8a Abs. 2 BSIG

Nationales

bendtigte Insiderwissen, um solch ein Szenario
Z erreichen, als deutlich héher an.

Sclzlussfolgeriingen Jfiir die Bedrohungslage
der Energieversergung in Deutschland

Sabotageaktionen gegen kritische Energieinf-
rastrukturen in Deutschland sind bislang nicht
bekannt geworden. Bei den Angriffen auf die
Stromversorgung in der Ukraine konnte kein
unmittelbarer Bezug nach Deutschland festge-
stellt werden. Anders verhilt es sich bei Aus-
spahungsaktivititen, bei denen eine Befroffen-
heit dentscher Untemnehmen durchaus festzu-
stellen ist: In der Gesamtschau verdichten sich
Hinweise, dass eine oder mehrere Thtergrup-
pen langfristige Anstrengungen unternchmen,
um Energie-Infrastrukturen in den USA und
Europa aufzukldren. Dafilr sprechen die akiuel-

o
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le Angriffskampagne ,,Berserk Bear®, die sich
gegen deutsche und internationale Unterneh-
men, insbesondere aus dem Energiesektor rich-
tet, Meldungen iiber Spear-Phishing-Angriffe
auf Encrgie-Unternehmen von Mitte Juli 2017
sowie eine Reihe anderer Sachverhalten in den
letzten Jahren. Die geschilderten Kampagnen
belegen, dass Akteure langfristig und mit gro-
Bem Aufwand Kompetenzen aufbauen und
spezifische Angriffsmethoden und -werkzeuge
entwickeln, um wirksam Angriffe gegen Pro-
zesssteuerungsanlagen durchfiihren zu kénnen
" —vor allem im Energiesektor. Als besonders
kritisch ist zu bewerten, dass die beobachteten
Aktivititen nicht nur auf reine Informationsbe-
schaffung abzielen, sondern auch Sabotage-
Fihigkeiten und -Absichten zeigen.

Bei diesen Aufklirungsaktivititen stehen auch
~ deutsche Unternehmen im Fokus der Angrei-

Kritische Infrastrukturen in Deutschland sind
Gegenstand umfangreicher Schutzmafinahmen
(siche Unterkapitel ,,Umgesetzie Schutzkon-
zepte /-mafinahmen der Stromnetzbetreiber).
Auch Experten aus der Energiewirtschaft, die
im Rahmen des UP KRITIS befragt wurden,
schétzen Risiken durch Monokulturen (z.B.
Smart Meter, IDS High-Leitprodukte, die anf-
grund passenden Zuschnitts anf die spezifi-

Nationales
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schen Anforderungen der Branche in vielen
Anlagen eingesetzt werden) als wahrscheinli-
cher ein, als einen Angriff wie 2015 in der
Ukraine.

‘nden staatlichen Cyberakieu-
lerdings das Risiko, dass vor die-

ernehmen im Ausland durchgefiihrt werden
konnten. KRITIS-Bereiche und hier insbeson-
dere dic Energie- bzw. Stromversorgung stel-
len hierbei dann ein bevorzugtes Angriffsziel
fiir Cyberangriffe dar.

Zusammenfassend liegen aktuell keine Er-
kermntnisse vor, die filr eine konkrete/ unmittel-
bare Gefihrdung deutscher Unternghmen aus
dem Energiesektor durch Cybersabotageangrif-
fe mit dem Ziel der Herbeifihrung eines
Stromausfalls sprechen.

Ausblick: Konsequenzen/Schiussfolperungen
fiir andere KRITIS-Sektoren

Die Angreifergruppierung Sandworm zielt
neben Energieunternehmen auch auf andere
Sektoren Kritischer Infrastrukturen ab, z.B.
Transport- oder Telekommunikationsunter-
nehmen. Die Cybersabotage-Beispiele aus der




Ukraine zeigen, dass auch hier Angriffe auf
andere Sektoren erfolgten.

- Aufgrund des modularen Aufbaus der Schad-
software CrashOverride ist prinzipiell eine
Erweiterung des Frameworks um andere Pro-
tokolle moglich, sodass sowohl Payloads fiir
weitere Industrieprotokolle als auch weitere
Schadfunktionen implementiert werden kin-
nen. Dadurch ist der Einsatz der Schadsoftware
auch in anderen Sekioren denkbar. Analysen
der IT-Sicherheitsexperten deuten zudem an,
dass die hinter der Entwicklung von
CrashOverride steckenden Hacker tatsdchlich
auch Module fiir weitere Steuyerungsanlagen
entwickelt haben diirften. Es muss folglich
davon ausgegangen werden, dass zukiinftig
nicht mur der Energiesektor von Angriffen
dieser Art bedroht ist.

Im aktuell beobachteten Aufklarungsinte
stehen zudem auch andere Sektoren, z.B.
server- und -entsorgung sowie Informatio
technik und Telekommunikation. Gerade e
re verwendet in Teilen die gleiche bzw. dhnl

Nahen Osten sb zu manipulieren, dass es im
Fail einer technischen Stdrung eine Beschiidi-
gung der Anlage nicht mehr hitte verhindern

3 Dragos Inc.: TRISIS Malware. Analysis of Safety
System Targeted Malware, 13.12.2017,

E8)
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Handlungsempfehlungen

Angesichts der zunehmend professionell
durchgefiihrten Cyberangriffe in der Ukraine
und der feststelibaren Ausspihungsaktivitiiten
auch gegen deutsche Unternehmen erscheint
eine stetige Analyse der Angreiferfihigkeiten
und Verbesserung der Schutzmafinahmen an-
gebracht.

ie zustindigen staatlichen Stellen sollten
néichst einen stindigen, zeitnahen In-
rmationsaustausch iiber neue Erkenntnisse
mit den Betreibern aufrecht erhalten sowie
konsequent vertrauensbildende Mafinahmen
verfolgen, vm gerade bei Vorfillen bei Betrei-
bern, die hierzn nicht verpflichtet sind, eine
hihere Quote freiwilliger Meldungen zu errei-
chen.

Eine konsequente Sensibilisierung der Betrei-
ber, die nicht nnter gesetzliche Verpflichtun-
gen wie § 11 Abs. 1b EnWG oder § 8a Abs. |
BSIG fallen, einschlieflich der Werbung fiir
die Umsetzung bestehender Mafnahmenkata-
loge wie bspw. branchenspezifischer Sicher-
heitsstandards nach §8a Abs. 2 BSIG oder des

https://dragos.com/blog/trisis/ TRISIS-G1.pdf (letz-
ter Zugriff: 20.08.2018); Fireeye: Artackers Deploy
New ICS Attack Framework “TRITON” and Cause
Operational Disruption to Critical Infrastructure,
14.12.2017, https://www.fireeve.com/blog/threat-

rescarch/2017/12/attackers-deplov-new-ics-attack-
framework-triton.htmi (letzter Zugriff: 20.08.2018) -




IT-Grundschutz-Kompendiums des BSI, bietet
sich ebenfalls weiter an.

Vielfach sind die Betreiber der Infrastruktiren
allerdings auf die Sicherheit und Qualitéit des
Designs der von Dritten gekauften 1CS/
SCADA-Komponenten sowie ein adiquates
Schwachstellen- und Patch-Management durch
Lieferanten, Hersteller und Dienstleister ange-
wiesen. Der UP KRITIS hat Best-Practice-
Empfehlungen fiir entsprechende Anforderun-
gen an Dritte verdffentlicht™, die in den rele-
vanten Vertriigen der Betreiber verankert wer-
den sollten. Beim Kauf von sogenannten Off-
the-shelf-Produkien kdnnen diese allerdings
kaum zur Anwendung kommen. Auch in der
relevanten, bestehenden Gesetzgebung wie
dem IT-SiG, beziehungsweise dem EnWG,
sind derzeit keine Anforderungen an Lieferan-
ten fiir KRITIS-Betreiber festgeschricben. Hier
bietet sich eine Uberpriifung der Standards.der
Hersteller und gegebenenfalls eine legisl
Anpassung an®.

Neben der betreiberseitigen Verbesserun,
Schutzmafnahmen zur Reduzierung d

-Practice-Empfehlungen fiir
ieferanten zur Gewdhrleistung

an_Lieferanten.pdf? _blob=publicationFile (letz-
fer Zugriff: 20.08.2018)

% Im aktuellen Koalitionsvertrag zwischen CDU,
CSU und SPD fiir die 19. Legislaturperiode ist
bereite die Absicht hinterlegt, die Verbreitung si-
cherer Produkte unter anderem fiber Einfiihrung
eines Giitesiegels fiir IT-Sicherheit sowie fiber klare
Regelungen zur Produkthaftung zu fordern (Zeilen
19861%.).
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konnte, werden grundlegende Daten zu den
relevanten Infrastrukturen bendtigt. Dem ste-
hen teilweise Transparenzpflichten wie die
INSPIRE-Richtlinie der Europdischen Union,
gesetzlich geregelte Auskunftsersuchen wie
Anfragen nach dem DigiNetzG oder dem IFG
oder andere Sffentliche Datensammlungen
(z.B. OpenStreetMap) gegeniiber. Eine Pri-

‘ ialog mit den Betreibern
erden; um auf im Vorfeld ausfithrlich

olcher Pline ist momentan keine Anforderung
an die Betreiber nach EnWG oder IT-SiG.
Auch gemeinsamen Kriseniibungen von Staat
und Betreibern kommt in diesem Kontext eine
hohe Bedeutung zu, um das gegenseitige Ver-
stiindnis fiir die jeweiligen Strukturen und
Vorgehensweisen zu erhShen und die Abliufe
einer Krisenbewiltigung einschlieBlich der
gegenseitigen Information zu optimieren.

Die Mdglichkeit, dass ein Stromausfall auch
durch einen Cybersabotageangriff herbeige-
fiihrt werden konnie, verdentlicht schlieBlich
ginmal mehr den hohen Stellenwert, der den
Maflnahmen zur Abmilderung der Konsequen-
zen eines solchen Ereignisses beigemessen
werden solite. Dies betrifft einerseits die Vor-
bereitung von geeigneten Strukturen, um eine

Cyber-Abwehrzentrum



solche Krise abzuarbeiten®, aber andererseits
auch die Umsetzung geeigneter vorbereitender
Mafnahmen, bspw. zur Notstromversorgung
kritischer Bereiche® oder zur Sicherstellung
einer ausreichenden Treibstoffversorgung fiir
die Krisenbewiltigung?®,

3 Siche auch BML Schut.
ren — Risiko- und Krisens

den, Praxis im Bevolkerangs-
15, hitps://www.bbk, bund.de/
SharedDocs/Dovwntoads/BBK/DE/Publikationen/
Praxis_BevVoeikerungsschutz/Band_13_ Notstrom-
versorgung pdil: blob=publicationFile (letzter
Zugriff: 20.08.2018)
% Siche auch BBK: Treibstoffversorgung bei
Stromausfall. Empfehlung fiir Zivil- und Katastro-
phenschutzbehdrden, Praxis im Bevblkerungsschutz
Band 18, 2017, https://www.bbk bund.de/Shared
Does/Downloads/BBEK/DE/Publikationen/Praxis B
evoelkerungsschutz/Band 18 Praxis BS_ Treib-

stoffversorgung.pdf? _blob=publhicationFile (letzter
Zugriff: 20.08.2018)
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Anhang
Glossar

Air Gap Als Air Gap wird in der Infor-
matik ¢in Prozess bezeichnet,
der zwei IT-Systeme voneinan- DigiNetzG
der physisch und logisch trennt,
aber dennoch die Ubertragung
von Nutzdaten zulisst. Er wird
eingesetzt, um zwei oder mehr DDoS-
unterschiedlich vertrauenswiir- Angriff
dige Rechner oder Rechnernetze
voneinander zu isolieren, die
jedoch Daten des jeweils ande-
ren Systems verarbeiten miissen.

APT Als APT (Advanced Persistent
Threaf) bezeichnet man eine auf
. Dauer angelegte, systematische
Operation die mit hbchst entwi-
ckelten Methoden und Techni-
ken, meist durch einen staathi
chen Akteur gestiltzt, durch
fithrt wird um langfristig [
mationen abzuschopfen. Di
dentschen Cyber- "
Abwehrbehdrden benutzen hi
fiir auch den Begriff des ,Fall- |

EaWG

Framework

C&C- 'Als Command & Control-Server
Server (C&C) wird ein Rechnersystem
bezeichnet, welches Befehle und
weitere Schadsoftware an be-
reits kompromittierte Opfersys-
teme verteilt. Die Kommunika-
tion mit den Opfersystemen ICS
erfolgt meist in kryptierter oder
verschleierter Form. Die Wei-

Nationales

terentwicklung von C&C-
Servern fithrt zunehmend zu
Peer-to-Peer-Topologien, bei
denen jedes Opfersystem als
C&C-Server fungieren kann.

Gesetz zur Erleichterung des
Ausbaus digitaler Hochge-
schwindigkeitsnetze

{Denial-of-Service) Dieser
Oberbegriff bezeichnet Angrif-
fe, deren Ziel die Verhinderung
der vorgesehenen Nutzung be-
stimmter Dienstleistungen,
Funktionen oder Gerite {(meist
durch gezielte Uberlastung)
darstellt.

Gesetz tiber die Elekfrizitits-
und Gasversorgung (Energie-
wirtschaftsgesetz)

Ein Framework ist ein Program-
miergeriist, das in der Sofiware-
technik, insbesondere im Rah-
men der objektorientierten
Softwareentwicklung sowie bei
komponentenbasierten Entwick-
lungsansétzen, verwendet wird.
Es ist selbst noch kein fertiges
Programum, sondern stellt den
Rabmen zur Verfligung, inner-
halb dessen der Programmierer
eine Anwendung erstellt.

{Industrial Control System) IC8
sind in der Industrie eingesetzte

Cyber-Abwehrzentrum



Steuersysteme, wie z.B.
SCADA (Supervisory control
and data acquisition), DCS
{Distributed control sysiem),
oder Steuersystemkonfiguratio-
nen (z.B. PLC - programmable
logic controllers). Diese werden
w.a. auch bei Kritischen Infra-
strukturen (2.B. Kraﬁwerkssteu»
erungen) eingesetzt.

Off-the-
shelf-
Produkt

oT
1DS High-
Leit

Software fiir SCADA-Systeme
zur hybriden Verarbeitung von
Prozessdaten, die als Netzleit-
system fiir Anwendungen in der
Netzleittechnik der Energie- und
Wasserversorgung, im Abwas-
ser- und Umweltbereich sowie
fiir industrielle Aufgabenstel-
hangen konzipiert ist.

IFG Gesetz zur Regelung des Zu-
gangs zu Informationen des
Bundes
(Informationsfreiheitsgeset

INSPIRE-
Richtlinie

Richtlinie 2007/2/EG zur Sc
fung einer Geodateninfrastruk:
tur in der Europdischen Gg

IT-SiG

SCADA
tische Infrastrukturen (KRI-

S) sind Organisationen und

chtungen mit wichtiger

edeutung fiir das staatliche

(Gemeinwesen, bei deren Ausfall

oder Beeintriichtigung nachhal-

tig wirkende Versorgungseng- Smart Me-
pisse, erhebliche Stirungen der ter
Offentlichen Sicherheit oder

andere dramatische Folgen ein-

treten wiirden,

KRITIS

25
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(auch "Commercial off the
Shelf"-Produkt), bezeichnet
seriengefertigte Produkte aus
dem Elektronik- oder Software-
sektor (vgl. Standardsoftware),
die in grofBer Stiickzahi vollig
gleichartig (ugs. ,,von der Stan-
ge™) aufgebaut und verkauft
werden.

s industrielle Steuerungssyste-
(ICS), Prozessleittechnik
wic Automationsldsungen.

WNutzlast™ — unmittelbar schi-
digend wirkende Funktionen
einer Schadsoftware

Ein Plugin ist eine optionale
Software-Komponente, die eine
bestehende Software erweitert
bzw. verdndert. Plugins werden
meist von der entsprechenden
Hauptanwendung wihrend der
Laufzeit eingebunden. Sie kon-
nen nicht ohne die Hauptan-
wendung ausgefiihrt werden.

(System Control And Data Ac-
quisition) Systemiiberwachung
und Dateniibernahme aus den
Telemetrie- und Steuereinheiten
einer Industrieanlage, bspw.
eines Kraftwerks.

Ein intelligenter Zihler (eng-
lisch smart meter) ist im enge-
ren Sinne ein Stromzéhler, der
digital Daten empfingt und
sendet und dazu in ein Kommu-
nikationsnetz eingebunden ist.
Modellabhingig kann er Daten

Cyber- Abwehrzentrurn



Social En-
gineering

Spear-
Phishing

UP KRITIS

VPN

auch im schnellen Rhythmus an
das Energieversorgungsunter-
nehmen tibertragen — er bildet
dann neben dem automatischen
Last- und Ressourcenmanage-
ment einen Bestandteil von in-
telligenten Stromnetzen.

Ausspionieren {iber das persén-
liche Umfeld, durch zwischen-
menschliche Beeinflussung
bzw. durch geschickte Frage-
stellung, meist unter Verschleie-
rung der eigenen Identitét (Ver-
wenden einer Legende). Social
Engineering hat das Ziel, unbe-
rechtigt an Daten, geheime In-
formationen, Dienstleistungen
oder Gegenstinde zu gelangen.

Hole-
Angriffe

Bei Spear-Phishing Angriffen
werden die Opfer im Vorfeld
langfristig aufpeklirt, um dann
an selbige eine auf thre In
sen zugeschnittene E-Mail
versenden. Dabei wird das
fer verleitet, einen Link zu ein
priparierten Website oder ein
b )

radressen addquat ge-
chi.

TDo8S {englisch Telephone

. Denial of Service) werden Vor-

ille bezeichnet, bei denen es
bei einer sehr hohen Anzahl von
Anrufen zur Uberlastung von
Telefonanschliissen kommt,

Initiative zur Zusammenarbeit
von Wirtschaft und Staat zum
Schutz Kritischer Infrastruktu-
ren in Deutschland

Watering
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(Virtual Private Network) Ein
Netzwerk, welches fiir die Uber-
tragung von Daten auf vorhan-
dene Hifentliche Netzwerke, wie .
beispielsweise das Internet,
zurlickgreift. Durch kryptologi-
sche Verfahren wie Verschliis-
selung und digitale Signaturen
wird im 6ffentlichen Netz ein

sprechende Websites mit
Schadcode infiziert.

Ein Zero-Day(-Exploit) ist eine
Sicherheitsliicke in einem Soft-
ware-System, die noch nicht
Offentlich bekannt ist und fiir
die es daher auch noch keinen
Patch gibt.
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