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Auslesen von mobilen Datentragern

Verfahrensweise bei personlicher Erstantragstellung
1. Aligemeines

§ 15 Abs. 2 Nr. 6 AsylG regelt, dass der Auslinder verpflichtet ist, im Falle des
Nichtbesitzes eines giiltigen Passes oder Passersatzes an der Beschaffung
eines ldentititspapiers mitzuwirken und auf Verlangen alle Datentriger, die fiir
die Feststellung seiner Identitit und Staatsangehorigkeit von Bedeutung sein
kénnen und in deren Besitz er ist, den mit der Ausfiihrung dieses Gesetzes be-
trauten Behdrden vorzulegen, auszuhindigen und zu liberlassen.

Uber diese Mitwirkungspflicht wird der Antragsteller im Rahmen der Erlauterung bzw.
Aushandigung der Erstbelehrung hingewiesen.

Das Bundesamt ist verpflichtet, die Identitdt und Staatsangehérigkeit der Antragstel-
ler zu klaren. Fur das Asylverfahren bedeutet dies, dass in allen Fallen, in denen der
Auslander im Rahmen der Antragsentgegennahme keine gultigen Identitatspapiere
(Pass oder Passersatz) vorweisen kann, der Auslander nach vollstandig abgeschlos-
sener Aktenanlage einschl. Aushandigung der Belehrungen und Einholung aller er-
forderlichen Unterschriften zu fragen ist, ob er im Besitz eines oder mehrerer mobilen
Datentrager (derzeit Mobiltelefon/Smartphone/Tablet) ist oder nicht.

AuRer der Nicht-Vorlage eines giltigen Passes oder Passersatzes, genigt ebenfalls
der Verdacht auf Manipulation oder Falschung des Passes oder Passersatzes, um
das Auslesen von mobilen Datentragern durchzufuhren. S. hierzu die Ausfilhrungen
im Punkt 5., Verfahrensweise bei Manipulationsverdacht vorgelegter Identitatspapie-
re.

Unter einem giltigen Pass oder Passersatz ist folgendes zu verstehen:
e Passersatz ist ein Dokument, das allein oder mit einem Visum oder Aufenthaltsti-

tel zum grenziiberschreitenden Reisen berechtigt und einige, aber nicht alle Funk-
tionen des Reisepasses erflllt. Nach § 7 PassV kommt hier insbesondere der
Personalausweis (ID-Karte) in Betracht.



e Wann ein Pass/ Passersatzdokument ungultig ist, bestimmt sich nach § 11
PassG. Ungliltig ist das Dokument danach insbesondere, wenn es eine einwand-
freie Feststellung der Identitat nicht zulasst oder das Dokument verandert worden
ist oder die Gultigkeitsdauer abgelaufen ist.

Wird der Pass/ Passersatz durch die Prifstufe 1 der PTU bestatigt, ist von einem
giiltigen Dokument auszugehen.

Wenn der Antragsteller angibt, einen Pass/ Passersatzdokument erst zu einem spéa-
teren Zeitpunkt vorlegen zu kénnen — beispielsweise, weil dieser bei einer anderen
innerdeutschen Behérde abgegeben wurde - so kann der mobile Datentrager ausge-
lesen werden. Es ist eine Anfrage zur Verifizierung der Angaben zum Pass an die
durch den Antragsteller angegebene Behorde zu stellen. Diese Anfrage ist in MARIS
zu dokumentieren. Legt der Antragsteller zu einem spateren Zeitpunkt, allerdings
noch vor der Anhérung, gultige Pass-/ Passersatzdokumente vor, werden die Ausle-
sedaten geldscht (vgl. Punkt 3. Léschung des Reports).

Wenn der Antragsteller angibt, dass der mobile Datentréger nicht sein Eigentum ist,
wird dies als Aktenvermerk aufgenommen. Aligemein muss der Antragsteller dem
Auslesen nicht zustimmen, daher wird auch in diesem Fall ausgelesen. In der Anho-
rung kann der Antragsteller zu den Sachverhalten des Reports Stellung nehmen und
plausibilisieren, dass er nicht der Eigentumer des mobilen Datentragers ist.

Der Vorgang des Auslesens mobiler Datentrager ist untergliedert in den technischen
Vorgang des Auslesens, den inhaltlichen Vorgang des Auswertens und die inhaltli-
che Nutzung in der Anhdrung.

Ziel des Auslesens und Auswertens von mobilen Datentragern ist es:

- die gesetzlichen Vorgaben des § 15 Abs. 2 Nr. 6 i.V.m. §15a AsylG umzuset-
zen.

- Indizien bzw. Plausibilisierungshinweise zur Feststellung der Identitat und
Herkunft des Antragstellers (Fokus: auf dem mobilen Datentréger -derzeit Mo-
biltelefon/Smartphone/Tablet- gespeicherte Metadaten) zu gewinnen, welche
die Vorbereitung zur Anhérung unterstiitzen und welche in der Anh6rung zu
klaren sind.

- die fur die Feststellung der Identitét und Staatsangehérigkeit relevanten Daten
zu erheben.

Das Auslesen des Datentriagers umfasst die Aufforderung zur Uberlassung des.
Datentragers, die Speicherung der Daten und die Rickgabe des Datentragers. Die




ausgelesenen Daten werden zu einem Ergebnisreport verarbeitet und zusammenge-
fasst, welcher in einem Datentresor vorgehalten und bis zur Entscheidung der
Auswertelegitimation vor Zugriff geschiitzt wird. Die Daten des mobilen Datentragers
werden nach Erstellung des Reports umgehend automatisch geléscht. Eine weitere
Bearbeitung erfolgt beim Auslesen nicht.

Das Auswerten des Ergebnisreports umfasst die Freigabe des Reports durch einen
Volljuristen. Die Aufforderung zur Freigabe des Reports wird von einem Entscheider
an einen Volljuristen kommuniziert. Der Report wird bei Verwendung durch den Voll-
juristen zur Vorbereitung der Anhérung als aktenrelevantes Dokument der
elektronischen Akte des Antragstellers (MARIS) hinzugefigt.

Das Nutzen des Ergebnisreports erfolgt durch den Entscheider in der Anhérung.

2. Verfahren

Der erste Schritt ist der Aufruf und Ausdruck des Dokuments D1705 (Datentra-
ger_Erklarung) aus der Schriftstickliste - unabhangig davon, ob der Antragsteller
angibt, einen oder mehrere mobilen Datentrager (derzeit Mobiltele-
fon/Smartphone/Tablet) zu besitzen oder nicht, bzw. der Antragsteller die Herausga-
be seiner mobilen Datentrager verweigert. Dem Antragsteller wird durch den Dolmet-
scher der Inhalt des Dokumentes erlautert.

Gibt der Antragsteller an, einen oder mehrere mobilen Datentrager zu besitzen, diese
jedoch nicht dabeizuhaben, ist er darliber zu unterrichten, dass er den oder die Da-
tentrager bei seinem nachsten Termin (i.d.R. zum Anhérungstermin) auszuhéndigen
hat. Dieses ist per Aktenvermerk zu notieren.

Weigert sich der Antragsteller seine mobilen Datentrager auszuhandigen, ist der An-
tragsteller darauf hinzuweisen, dass er nach § 15 Abs. 2 Nr. 6 AsylG verpflichtet ist,
im Falle des Nichtbesitzes eines giltigen Passes oder Passersatzes seine mobilen
Datentrager zur Plausibilisierung von Identitdt und Staatsangehérigkeit vorzulegen,
auszuhandigen und zu Uberlassen. AuBerdem ist der Antragsteller darauf hinzuwei-
sen, dass bei Nichtmitwirkung das Verfahren gemaR der vom Antragsteller unter-
schriebenen Erstbelehrung nach § 33 Abs. 1 AsylG als zuriickgenommen angesehen
und das Verfahren eingestellt werden kann.

Je nach Fallgestaltung ist das entsprechende Ankreuzkastchen im Dokument D1705
zu markieren und das Dokument durch den Antragsteller unterschreiben zu lassen.



Solite dem Antragsteller das Kaufdatum (taggenau, wochengenau oder monatsge-
nau) bekannt sein, so ist auf dem Dokument festzuhalten, seit wann der Antragsteller
im Besitz des mobilen Datentragers ist. Das Dokument D1705 ist ausgeflllt dem
MARiS-Aktenbestand hinzuzufiigen.

Bei Mehrpersonenakten erfolgt dies lediglich fiir die beiden Hauptantragsteller.

Sind lediglich Kinder des Familienverbunds im Besitz eines oder mehrerer mobilen
Datentrager, so sind diese einem der beiden Hauptantragsteller zuzuordnen und
auszulesen. Dieses ist per Aktenvermerk zu notieren.

Legt der Antragsteller im Rahmen der Antragsentgegennahme einen oder mehrere
mobilen Datentrager (Mobiltelefon/Smartphone/Tablet) vor, ist wie folgt zu verfahren:

L ]

Die Entscheidung zum Auslesen des mobilen Datentrédgers wird mittels Do-
kument D1705 dokumentiert.

Die mobilen Datentrager (Mobiltelefon/Smartphone/Tablet) miissen durch den
Antragsteller entsperrt werden. Bei mobilen Datentragern mit einem Android-
Betriebssystem der Version 4.0 oder hoher sind die Entwickleroptionen, wie in
den Schulungsunterlagen angegeben, freizuschalten. Ggf. kann der Dolmet-
scher hier assistieren (wenn der Datentrager in Landessprache formatiert ist).
Der mobile Datentrager ist vor dem Auslesen zu fotografieren. Hierzu wird der
mobile Datentrager von allen nétigen Seiten fotografiert, um den Zustand des
mobilen Datentragers zu dokumentieren. Dies dient vor allem als Nachweis,
dass wahrend des Auslesevorganges keine Schaden am mobilen Datentrager
entstanden sind. Dazu sollte der mobile Datentrager sowoh! mit eingeschalte-
tem und ausgeschaltetem Display fotografiert werden. Die zu Beweiszwecken
aufgenommen Fotos des mobilen Datentrédgers werden in einem separaten
Ordner fur drei Monate aufbewahrt und anschlieBend zentral geléscht. Falls
diese sogenannten Beweisfotos verwendet werden — beispielsweise in einem
Schadensersatzverfahren — sind diese den beteiligten Behdrden auszuhéndi-
gen und so lange aufzubewahren, wie es fur den Vorgang notwendig ist.

Der Antragsteller muss je nach mobilem Datentrager bestimmte Einstellungen
an seinem Gerat vornehmen, welche ihm durch den Mitarbeiter beschrieben
werden (siehe ,IDM-S_Schulung_AVS_AmD" in infoPort).

Der mobile Datentrager wird immer Uber das USB-Verlangerungskabel und
nicht direkt an den Kiosk angeschlossen, um den Anschluss des Kiosks zu
schutzen.

Die Qualitat des Ergebnisberichtes ist abhangig von der korrekten Auswahl
des anzuschlieBenden mobilen Datentragers. Generell sollte der Kiosk das
Geréat automatisch erkennen, mithilfe der passenden Steckverbindung und un-
ter Beachtung der vorzunehmenden Voreinstellungen. Ist dies nicht méglich,



ist das geeignete Ausleseprofil fur die Gerateerkennung durch folgendes Vor-
gehen in der beschriebenen Reihenfolge durchzufiihren:
(1) Uber die Eingabe der IMEI-Nummer _
Kann die IMEI-Nummer unter keinen Umstanden festgestelit werden
oder ist die Suche nach einem passenden Ausleseprofil mittels der
IMEI-Nummer erfolglos, erfolgt die Suche nach dem Ausleseprofil
(2) Gber die Modellbezeichnung. Im Kiosk ist Uber die Suchmaske zunachst
nach dem Geratehersteller zu suchen. Dann kann das Modell eingegrenzt
werden. Ist das Gerat Ober die Suchmaske nicht zu finden, erfolgt das
Auslesen
(3) Uber die Auswahl eines ,Generic“-Profils. Es qilt zu beachten: das ,Gene-
ric"-Profil sollte nur in Ausnahmefillen ausgewahit werden, da bei der
Auswahl dieses Profils die Spezifika des Handymodells nicht berucksich-
tigt und relevante Daten nicht extrahiert werden. Dies beeintrachtigt die
Ergebnisqualitdt in erheblichem Mafle bis hin zu volistdndig leeren Re-
ports.
o Weitere Details zur Gerateauswahl kénnen in den Unterlagen ,IDM-
S_Schulung_AVS_AmD" in infoPort nachgelesen werden.
Der mobile Datentrager wird an dem dafir vorgesehenen Rechner im Beisein
des Antragstellers und des Mitarbeiters ausgelesen. Ein Dolmetscher ist nur
im Bedarfsfall erforderlich. Dabei ist zu gewahrleisten, dass dem Antragsteller
keine Einsicht auf den Bildschirm des fiir das Auslesen vorgesehenen Rech-
ners erméglicht wird.
Die ausgelesenen Daten werden vom System zu einem Ergebnisreport zu-
sammengefasst und umgehend automatisch geléscht — der Mitarbeiter muss
hier keine weiteren Schritte durchfihren.
Die Dauer des Auslesevorgangs ist von mobilem Datentrager zu mobilem Da-
tentrager unterschiedlich und im vornhinein nicht bestimmbar.
Der Report wird geschitzt in einem Datentresor gespeichert.
Nach dem Auslesen ist dem Antragsteller der mobile Datentrager gegen Un-
terschrift auf Dokument D1705 wieder auszuhandigen.
Das mit den erforderlichen Unterschriften des Antragstellers versehene Do-
kument D1705 ist einzuscannen und der MARIS Akte hinzuzufiigen.
Erfassung der Personenzusatzinformation ,AMD-Auslesen von mobilen Da-
tentragern“ mit dem entsprechenden Status (,vorhanden und ausgehandigt*
oder ,vorhanden aber nicht ausgehandigt* oder ,nicht vorhanden“ oder ,Aus-
lesung Datentrager gescheitert aus technischen Griinden®).
Weiterleitung der Akte an den fir die Anhdrung zusténdigen Entscheider.



Der fur die Anhorung zustandige Entscheider prift basierend auf der Gesamtschau
aller sonstigen verfigbaren Informationen, ob diese fur eine zweifelsfreie Feststel-
lung der Identitat und Herkunft ausreichend sind, oder ob zuséatzliche Informationen
zu den bereits vorhandenen Erkenntnissen fur die Anhérung benétigt werden.

Kommt der Entscheider nach der Gesamtschau aller sonstigen verfugbaren Informa-
tionen zu dem Ergebnis, dass der Report fur die Anhérung nicht zusatzlich benétigt
wird, wird dieser geldscht. Sind Identitat und Herkunft nicht eindeutig geklart und
auch mit milderen Mitteln nicht zu klaren, beantragt der Entscheider mit dem Doku-
ment D1735 die Freigabe der Auswertung des Reports bei einem dafur bestimmten
Volljuristen. Dieser entscheidet mittels dem Dokument D1706 Uber die Freigabe bzw.
Nicht-Freigabe des Ergebnisreports. Die Verfahrensweise hierzu sowie weitere fur
den Entscheider bzw. Volljuristen relevanten Bearbeitungshinweise sind in der DA-
Asyl im Kapitel ,Identitatsfeststellung” beschrieben.

3. Léschung des Reports

Die Léschung wird Uber den zustandigen Entscheider oder Volljuristen veranlasst.
Andere Mitarbeiter (z.B. AVS oder BSB-IT) sind nicht berechtigt, einen Report zu |6-
schen oder dessen Léschung anzustolRen.

Die Verfahrensweise hierzu sowie weitere fir den Entscheider bzw. Volljuristen rele-
vanten Bearbeitungshinweise sind in der DA-Asyl im Kapitel ,ldentitatsfeststellung”
beschrieben.

4. Verfahrensweise bei schriftlich gestellten Erstantragen

Bei Auslandern, die ihren Asylantrag schriftlich gem. den Regelungen des § 14 Abs.
2 AsylG gestellt haben, wird ein ggf. erforderliches Auslesen der mobilen Datentrager
(Mobiltelefons/Smartphones/Tablets) im Vorfeld der Anhérung durchgefuhrt. Der fur
die Anhérung zustandige Entscheider weist im Falle eines erforderlichen Auslesens
des Datentragers den fur das Auslesen zustandigen AVS Mitarbeiter an, unmittelbar
vor Beginn der Anhorung sich den oder die Datentrager des Antragstellers aushandi-
gen zu lassen und auszulesen.

5. Verfahrensweise bei Manipulationsverdacht vorgelegter Identititspapiere
Legt der Antragsteller Identitatspapiere vor, die noch im Rahmen der Antragsentge-
gennahme einer Vorprifung unterzogen werden, und es ergeben sich Hinweise auf



eine Falschung oder eine Manipulation, ist analog den Regelungen zu verfahren, in
denen der Antragsteller keine ldentitatspapiere vorweisen kann.

Erfolgt die Vorprufung vorgelegter Identitatspapiere in der AulRenstelle erst, nachdem
die Antragsentgegennahme abgeschlossen wurde, und der Auslander befindet sich -
nicht mehr beim Bundesamt oder eine Falschung bzw. Verfalschung ergibt sich erst
nach Prufung durch das Prifzentrum, erfolgt das Auslesen wie bei schriftlich gestell-
ten Asylantragen im Vorfeld der Anhérung.

6. Verfahren bei Minderjahrigen
Das Auslesen mobiler Datentrager ist ohne Altersgrenze. Fir Minderjahrige gelten

. keine besonderen Vorgaben. Ist ein Minderjahriger im Familienverbund eingereist,

wird vorgeschlagen, zunachst den oder die mobilen Datentrager (derzeit Mobiltele-
fon/Smartphone/Tablet) des Hauptantragstellers auszulesen. Grundsatzlich ist der
Vorgang insbesondere bei Minderjahrigen mit der nétigen Sensibilitat durchzufihren.

7. Verfahren bei Folgeantragen und Altverfahren

Das Auslesen mobiler Datentrager ist generell auch bei Altverfahren méglich, sofern
entsprechende Voraussetzungen — wie die nicht nachgewiesene Identitat — vorlie-
gen. Dabei sind Hinweise auf den Auslesevorgang notwendig — eine weitere Beleh-
rung ist jedoch nicht zwingend notwendig, sollte im Einzelfall aber abgewogen wer-
den. Im Normalfall reicht hier der Hinweis auf die Mitwirkungspflicht des Antragstel-
lers aus.

Fur die Anwendung der IDM-S-Tools auf Altverfahren gilt der Grundsatz, dass das
geltende Verfahrensrecht fur alle anhangigen Asylverfahren gilt. Daher kénnen die
Tools auch in Altverfahren eingesetzt werden. Es sollte vor Ort abgewogen werden,
ob es im Einzelfall Sinn macht, die Antragsteller erneut zu laden.

Das gleiche gilt fur Folgeantrdge. Auch Folgeantragsteller sind Asylsuchende, bei
denen die IDMS-Tools angewendet werden kénnen. Auch hier sollte im Einzelfall
entschieden werden, ob eine Ladung erfolgen soll, weil evtl. die Identitat aus dem
Erstverfahren nicht ausreichend geklart ist. Falls ohnehin aus sachlichen Griinden
eine (informatorische) Anhérung erfolgen soll, kann in diesem Zusammenhang auch
die weitere Identitatsklarung erfolgen. Muss der Folgeantrag persénlich gestellt wer-
den, bietet es sich an, die Tools bei Bedarf in diesem Zusammenhang einzusetzen.

8. Datentrager, die von anderen Behérden einbehalten wurden



Das Bundesamt darf auch Datentrager auswerten, die von den am Asylverfahren
beteiligten Behérden bei der Durchsuchung von Asylbewerbern aufgefunden worden
sind.

Nach § 15 Abs. 4 AsylG kénnen die mit der Ausfiihrung des AsylG betrauten Behor-
den unter bestimmten Voraussetzungen den Auslander und seine Sachen durchsu-
chen. Ausdricklich werden als Ziel der Durchsuchung auch Datentrager genannt. Da
nach § 15a AsylG nur das Bundesamt fiir die Auswertung zustandig ist, ist es zulds-
sig, wenn das Bundesamt die von anderen Behérden aufgefundenen Datentréger
auswertet.

Die Auswertung der Datentrager (idR Mobiltelefon/Smartphone/Tablet) erfoigt beim
Bundesamt in Gegenwart des Antragstellers, der den oder die mobilen Datentrager
entsperren muss. Ohne den Antragsteller wéare ein Auslesen nur méglich, wenn das
Gerat keine Sperre enthalt. Dies durfte regelmaRig nicht der Fall sein. Nach dem
Auslesen kann das Gerat oder die Gerate unverziiglich zuriickgegeben werden.

Kommen Behdrden auf das Bundesamt wegen der Auswertung einbehaltener Daten-
trager zu, ist eine Verfahrensweise abzustimmen, die eine entsprechende Auswer-
tung ermdglicht (hier: Anwesenheit des Antragstellers beim Ausleseprozess). Eine
Zusendung von Datentrdgern sollte vermieden werden. Das Bundesamt kann keine
Datentradger sammeln, die Uber entsprechende Begleitpapiere zugeordnet werden
kénnten. Gehen diese Papiere verloren oder werden vom Datentrager getrennt, be-
steht kaum mehr die Mdglichkeit, das Gerat zuzuordnen.

9. Schaden am Datentrager
Wird der mobile Datentrager zwischen Uberlassung und Riickgabe beschadigt, kann
der Antragsteller einen Anspruch auf Schadensersatz gegentuber dem Bundesamt
haben (Amtshaftung). Die Priifung eines solchen Anspruchs erfolgt durch das Justi-
ziariat nach folgendem Ablauf:

e Der AVS-Mitarbeiter fullt den Vordruck ,Schadensbericht - Auslesen mobiler Da-
tentrédger” aus und beschreibt den Sachverhalt und den feststellbaren Scha-
den.

e Der Antragsteller muss einen Kostenvoranschlag fur die Reparatur einholen
und vorlegen. _

e Der Schadensbericht und der Kostenvoranschlag werden an Referat 720 wei-
tergeleitet, wo eine technische Schadensbeurteilung erfolgt.

e Das Justiziariat priift, ob ein Amtshaftungsfall besteht.




» Wird Amtshaftung festgestellt, erfolgt Uber Referat 117 die Verrechnung. Liegt
kein Amtshaftungsfall vor, teilt das Justiziariat dies der zustandigen AuRenstel-
le mit, die den Antragsteller entsprechend informiert.

Eine Ubersicht der Ablaufe bei einer Beschadigung des mobilen Datentragers zeigt
die ,Ablaufbeschreibung Schadensfall AmD".




