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Zwélftes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes

Sehr geehrt-

in der Anlage Ubermittle ich Thnen den Entwurf des Zwolften Gesetzes zur Ande-
rung des Brandenburgischen Polizeigesetzes zur Kenntnis sowie mit der Bitte um
Priifung und Riickmeldung.

Der Gesetzentwurf hat lhnen in einer fritheren Fassung bereits auf Arbeitsebene
vorgelegen. Seither haben sich im Zuge der weiteren Bearbeitung Anderungen
ergeben, Diese sind aus der anliegenden Synopse ersichtfich.

Parallel erfolgt derzeit die formliche Ressortabstimmung zu diesem Gesetzesvor-
haben. '

Aufgrund der EilbedUrftigkeit ware ich fir lhre Antwort bis zum 1. August 2018
dankbar.

Mit freundlichen Griften
Im Auftrag
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fur die Ubersendung des o. g. Gesetzentwurfs zur Anderung des Brandenburgischen Poli-
zeigesetzes und der beigeflgten Synopse bedanke ich mich. Die Gelegenheit zur Stellung-

nahme nehme ich gerne wahr.

Vorbemerkung )

Der vorliegende Gesetzentwurf enthélt eine deutliche Ausweitung polizeilicher Datenver-
arbeitungsbefugnisse und wirft erhebliche freiheits- und datenschutzrechtliche Bedenken auf.
Um das Ausmalb anschaulich zu machen, erlaube ich mir eine kurze Aufzéhlung. Der Ent-
wurf schafft zahlreiche neue Eingriffsbefugnisse fur die Polizei: die molekulargenetische
Untersuchung zur ldentitatsfeststellung (§ 12a) , die Meldeauflage (§ 15a), spezielle Mog-
lichkeiten der ldentitatsfeststeliung, erkennungsdienstliche Behandlung, anlassbezogene
Kennzeichenfahndung, Ausschreibung und. verdeckte Registrierung zur Abwehr von Terror-
gefahr (§ 28b), Aufenthaltsvorgaben und Kontaktverbote (§ 28c), elektronische Aufenthalts-
(berwachung (§ 28d), Gewahrsam zur Verhinderung einer Straftat (§ 28e), Einsatz von Kor-
perkameras im offentlich zugénglichen Raum (§ 31a) sowie die verdeckte Datenerhebung
durch Eingriffe in informationstechnische Systeme, die sowohl eine Telekommunikations-
{Iberwachung als auch eine Durchsuchung des Systems umfasst (§ 33d), und die Anwen-
dung von Sprengmitteln gegen Personen (§ 69). Schwerwiegend ist der neue Abschnitt 1a,
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der explizit die Abwehr von Gefahren des Terrorismus als Aufgabe der Polizei festlegt
(§ 28a) und damit zusammenhéngend einen ,nhicht konkretisierten Gefahrenbegriff* als Ein-
grifisschwelle fur polizeiliches Handeln einfUhrt. Darlber hinaus sollen bestehende Befugnis-
se verschéarft werden, etwa durch die rdumliche Ausweitung von Identitdtsfeststellungen zur
Bekampfung der grenziiberschreitenden Kriminalitdt (§ 12), durch die Verldngerung von
Speicherfristen bei VideotUberwachungen im &ffentlichen Raum (§ 31) und Bild- und Tonauf-
zeichnungen zur Eigensicherung (§ 31a). Auch die maximale Dauer bei kurzfristigen Obser-
vationen (§ 32) wird verléngert.

Eine Reihe von Befugnissen greifen massiv in Freiheitsrechte ein, wie etwa die Méglichkeit,
im Vorfeld von feststellbaren konkreten Gefahren Aufenthaltsvorgaben und Kontaktverbote
zu verhédngen, und bei Zuwiderhandlungen eine vorsorgliche Ingewahrsamsnahme fiir bis zu
2 Wochen zu ermdglichen. Diese Regelungen stellen jedoch im Kern keine Verletzungen des
informationellen Selbstbestimmungsrechts dar und sind daher meiner Beurteilung entzogen.

Mit fast jedem Anderungsgesetz wurden Datenverarbeitungsbefugnisse der branden-
burgischen Polizei erweitert, niemals reduziert. Die Kumulation neuer Befugnisse und das
Herabsenken der Einschreitschwellen auf einen Zeitpunkt, in dem (noch) keine konkrete Ge-
fahr vorliegt, erhéhen die Datenmengen und haben inzwischen ein Ausmal erreicht, das mir
Sorge bereitet. Gerade letzteres wirft die Frage auf, ob Brandenburg mit dem Gesetzentwurf
nicht bereits nahe an eine fidchendeckende vorsorgliche Speicherung aller fur die Strafver-
folgung oder Gefahrenpravention ntzlichen Daten herankommt. Einer darauf zielenden Ab-
sicht hat das Bundesverfassungsgericht bereits 2010 in der Entscheidung zur Vorratsdaten-
speicherung (BVerfG Urteil vom 02.03.2010, 1 BVR 256/08 Rnr. 218) eine Absage erteilt.

Der Gesetzgeber hat Vorsorge dafiir zu tragen, dass nicht alle Aktivitdten der Blrger erfasst
werden kénnen, und muss gerade beim Einsatz moderner Technik, die dem Betroffenen
verborgen bleibt, mittels besondere Verfahrensanforderungen der Gefahrdung durch ,additi-
ve Grundrechtseingtifie” begegnen (BVerfG Urteil vom 12.04.2006, 2 BvR 581/01 Rn. 60).
2016 suRerte sich das Bundesverfassungsgericht in seinem Urteil zum BKA-Gesetz erneut
deutlich: ,Mit der Menschenwiirde unvereinbar ist es, wenn eine Uberwachung sich tber
einen langeren Zeitraum erstreckt und derart umfassend ist, dass nahezu lickenlos alle Be-
wegungen und Lebensdufierungen des Betroffenen registriert werden und zur Grundlage fr
ein Persénlichkeitsprofil werden konnen." (vgl. BVerfG, Urteil vom 20. April 2016 — 1 BVR
966/09, Rn.130). Ich mahne daher eine Gesamtbetrachtung aller polizeilichen - insbesonde-
re heimlicher - UberwachungsmaRnahmen an.

Positiv ist anzumerken, dass der vorliegende Gesetzentwurf gemessen an dem Referenten-
entwurf von mir geduRerte Kritik aufgenommen und einige Befugnisse eingeschrankt bzw.
bei einer Abwagung zugunsten des Persénlichkejtsschutzes verworfen hat.




Ich bedauere, dass das Ministerium die zeitliche Dringlichkeit, materielirechtliche Anderun-
gen des Polizeigesetzes der genannten Art herbeizufuhren hoher einschétzt als die seit dem
5. Mai 2016 bestehende Verpflichtung zur inhaltlichen Umsetzung der Richtiinie EU
2016/680. Die anvisierte gesonderte Umsetzung (Fristablauf war am 6. Mai 2018) solite un-
verzliglich erfolgen.

Zu den Mafthahmen im Einzelnen:
1. § 12 BbgPolG-E: ldentitdtsfeststellung

Mit der Anderung des § 12 Abs. 1 Nr. 6 BbgPolG-E soll es der Polizei ermdglicht werden,
unter den dort genannten Voraussetzungen zusétzlich zu dem Gebiet der Bundesgrenze bis
zu einer Tiefe von 30 Kilometern auch auf den Durchgangsstrafien (Bundesautobahnen,
Europastrafen und anderen Strafien von erheblicher Bedeutung fur den grenzitberschrei-
tendenden Verkehr) und in 6ffentlichen Einrichtungen des internationalen Verkehrs die Iden-
titat einer Person in Brandenburg festzustellen. Dies wird damit begrindet, dass der 30-
Kilometer-Korridor allein der aktuellen Lage im Zusammenhang mit der Mobilitat der Bevél-
kerung und potenzieller Straftater nicht gerecht werde und dass eine effektive Gefahrenab-
wehr der Polizei nur sehr eingeschrankt moglich sei.

Ich halte im Wesentlichen an meiner bereits mit Stellungnahme vom 9. August 2017 gedu-
ferten Rechtsauffassung fest, in der ich das damals anvisierte Entfallenlassen des 30-
Kilometer-Korridors und damit eine Ausweitung auf das gesamte Land Brandenburg beman-
gelt habe. Denn durch die geplante Ausweitung wére eine Vielzahl von Personen grundsétz-
lich ereignis- und verdachtsunabhéngig kontrolliert und damit in inrem Recht auf informatio-
nelle Selbstbestimmung massiv beeintrachtigt worden. Die heue Regelung wird unter ande-
rem damit begriindet, dass die grenzliberschreitende Kriminalitat dort bekampft werden soll,
wo sie weitestgehend geschieht, namlich gerade auf den genannten Stralien und in den &8f-
fentlichen Einrichtungen des internationalen Verkehrs. Leider fehlen aber auch in dem vor-
liegenden Gesetzentwurf konkrete Zahlen oder Beispiele, die untermauern, inwiewelt eine
derart weitreichende ortliche Ausdehnung der Befugnisse der Polizei notwendig ist, um die
grenziiberschreitende Kriminalitit zu bekdmpfen. Ebenso wurde erneut die Wirksamkeit an-
derer Mittel, wie die schon bestehende automatisierten Kennzeichenfahndung oder der Ein-
satz zuséatzlichen Personals, In Bezug auf die Bekdmpfung der grenztberschreitenden Kri-
minalitdt als moéglicherweise milderes Mittel nicht beleuchtet.

Im Ubrigen ist die geplante Einschrankung auf die genannten Straen und &ffentlichen Ein-
richtungen des internationalen Verkehrs anstatt auf das gesamte Landesgebiet Brandenburg
nur marginal. Denn auch bei der Befugnis, auf dem gesamten Landesgebiet ldentitatsfest-
stellungen vorzunehmen, hatte sich die tatséchliche Austibung wohl auf Strafien und nahe-
gelegene Autohdfe bzw. Flughafen auBerhalb des 30-Kilometer-Korridors konzentriert, da




eine zwingende Voraussetzung der Identititsfeststeliung ist, dass polizeiliche Erkenntnisse
vorliegen, wonach am Ort der MaRnahme derartige grenztberschreitende Kriminalitdt statt-
findet, Dies ist abseits der Strallen oder dffentlichen Einrichtungen des internationalen Ver-
kehrs auferhalb des 30-Kilometer-Kaorridors eher schwer denkbar,

In der Gesetzesbegriindung wird weiter angefuhrt, dass auRerhalb des Grenzgebiets, also
auRerhalb des 30-Kilometer-Korridors, der Kontroliraum verfassungswahrend auf wenige
rdumliche Bereiche eingeschrankt werde, die abstrakte Kontrollwahrscheinlichkeit erheblich
herabgesetzt sei und etwaige MaRnahmen flir den potenziell Betroffenen hinreichend bere-
chenbar seien. Dies steht aber im Widerspruch zu der Befugnis der Polizei im Normtext, auf
anderen StraBen von erheblicher Bedeutung flir den grenziiberschreitenden Verkehr Identi-
tatsfeststellungen durchfiihren zu kénnen, Welche dieser Stralken im Land Brandenburg von
erheblicher Bedeutung sind, bemisst sich jeweils nach den polizeilichen Erkenntnissen und
ist flexibel, um die Polizei nicht vom Zufall des Verlaufens der Verkehrsstrome abhingig zu
machen. Das bedeutet fur den potenziell zu Unrecht von der Mafinahme Betroffenen, dass
er gerade nicht hinrelchend berechnen kann, wann er sich ohne Einschrénkungen auf wel-
chen Stralen oder in welchen offentlichen Einrichtungen des internationalen Verkehrs be-

wegen kann.

Zwar haben mittlerweile auch andere Lé‘mder'mit einer Aufiengrenze zu osteuropéischen
Landern dhnliche Vorschriften geschaffen. So sehen das Bayerische Polizeiaufgabengesetz
und der Gesetzentwurf zum Sachsischen Polizeivollzugsdienstgesetz ebenfalls eine Auswei-
tung des 30-Kilometer-Korridors auf bestimmte Strafen und 6ffentliche Einrichtungen (etc.)
des internationalen Verkehrs im Landesgebiet vor. Allerdings wird zumindest im S&chsischen
Entwurf die grundsatzlich ereignis- und verdachtsunabhéngige ldentitatsfeststeliung nur
dann fur zuldssig erachtet, soweit die Polizei die erhebliche Bedeutung fir die grenzilber-
schreitende Kriminalitat vor der Durchfithrung der Manahme durch dokumentierte Erkennt-
nisse dargelegt hat. Der Brandenburgische Entwurf spricht im Normtext nur von polizeilichen
Erkenntnissen; lediglich aus der Begrlindung ist ersichtlich, dass es sich um nachweisbare
Erkenntnisse handeln muss.

Unabhangig davon, dass ich die Ausweitung der Befugnisse auf Straflen und dffentliche Ein-
richtungen des internationalen Verkehrs auRerhalb des 30-Kilometer-Korridors fur nicht aus-
reichend begriindet und fiir unverhaltnismagig halte, empfehle ich aus Klarstellungsgriinden,
die Nachweisbarkeit der Erkenntnisse und die zeitliche Komponente in den Normtext mit
aufzunehmen, um der restriktiven Auslegung des Gesetzes zu mehr Geltung zu verhelfen
und insofern den Belangen des Datenschutzes Rechnung zu tragen.

2. § 12a BbgPolG-E; Molekulargenetische Untersuchungen zur ldentitdtsfeststellung

Die in § 12a neu gefasste Befugnis zu molekulargenetischen Untersuchungen von Kérper-
zellen greift erfreulicherweise meine Kritk auf und beschréankt den Anwendungsbereich er-




heblich. Wahrend in der ersten Entwurfsfassung diese Methode auf alle gem. § 12 oder
§ 28b Abs, 2 BbgPolG zuldssigen Identitatsfeststellungen anwendbar sein sollte, wird sie
nunmehr auf zwei Einsatzvarianten beschrankt: die Feststellung der Identitat bei unbekann-
ten Toten und bei hilflosen Personen, wenn eine Identifizierung auf andere Weise nur unter
erheblichen Schwierigkeiten méglich wére. Damit wird der Anwendungsbereich nach sachli-
chen Kriterien festgelegt, die angesichts der Schwierigkeiten, Leichen oder HilfsbedUrftige
zuverlassig zu identifizieren, nachvollziehbar sind. Die Analyse ist zudem gem. § 12a Abs.1
S.3 BbgPolG-E auf das DNA-Identifizierungsmuster (sog. genetischer Fingerabdruck, der nur
nicht kodierter Teile der DNA umfasst) und die Feststellung des Geschlechts begrenzt. Dies
entspricht dem Untersuchungsumfang des § 81e StPO. Ich ziehe daher die urspriinglich ge-
sulerten Bedenken gegen diese Befugnis zurlick.

3. § 15a BbgPolG-E: Meldeauflage

Mit der Einfithrung des § 15a BbgPolG-E wird eine eigenstandige Rechtsgrundlage fir Mel-
deauflagen geschaffen, sodass diese nicht mehr unter die Generalklausel fallen, was ich im
Sinne der Normenklarheit fur Biirger begriiRe. Darliber hinaus wurde der Begriff der Straftat,
wie in meiner Stellungnahme vom 9. August 2017 angeregt, in der jetzigen Fassung konkre-
tisiert. Im Verhaltnis zum ersten Entwurf, in dem eine Meldeauflage ergehen konnte, wenn
Tatsachen die Annahme rechtfertigten, dass die Person eine Straftat begehen wird und die
Meldeauflage zur vorbeugenden Bekémpfung der Straftat erforderlich ist, sind jetzt nur noch
Straftaten gegen Leib oder Leben oder eine Straftat nach den §§ 125, 125a des Strafgesetz-
buches oder nach den §§ 26, 27 oder 28 des Versammlungsgesetzes von der Vorschrift er-
fasst. Dies stellt meines Erachtens hinreichend sicher, dass nicht jede beliebige Straftat dazu
fihren kann, dass eine Person meldepfiichtig wird, ihren Aufenthaltsort zu vorgegebenen
Zeiten der Polizei mitteilen muss und somit in ihrem Recht auf informationelle Selbstbestim-
mung in unverhéltnismaRiger Weise beeintréchtigt wird. Ich begriile zudem, dass die Er-
machtigung keine Meldeauflagen bereits im Vorfeld einer Gefahr zulasst, sondern eine auf
Tatsachen beruhende Prognose voraussetzt, dass die betroffene Person eine Straftat bege-

hen wird,

4.  Abschnitt 1a (§§ 28a ff BbgPolG-E): Besondere Befugnisse zur Abwehr von
Gefahren des Terrorismus

Mit dem neu eingefugten Abschnitt 1a wird als besondere Aufgabe der Polizei die Abwehr
von Gefahren des Terrorismus festgelegt. Welche Tathandlungen darunter zu verstehen
sind, legt § 28a Abs. 1 BbgPolG-E fest, der bis auf den in Brandenburg nicht vorhandenen
Begriff ,international" wortgleich der Definition in § 5 Abs.1 Bundeskriminalamtgesetz ent-
spricht. Neben den in den nachfolgenden Paragrafen geregelten neuen polizeilichen Befug-
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nissen besteht eine wesentliche Verschérfung darin, dass die polizeiliche Eingriffsschwelle
bei diesen Straftatbestanden massiv herabgesetzt wird.

In den Befugnissen nach §§ 28b, ¢, d, &, g und h BbgPolG-E werden polizeiliche Eingriffe,
u. a. Datenerhebungen, bereits im Vorfeld einer konkreten Rechtsgutgefahrdung erlaubt,
wenn
- bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Rechtsgutschadigung begehen wird oder
- ihr individuelles Verhalten die konkrete Wahrscheinlichkeit einer Rechtsgutschadigung
in {ibersehbarem Zeitraum begriindet,

Diese Formulierungen (bernehmen den Wortlaut aus dem Urteil des Bundesverfassungsge-
richts zum Bundeskriminalamtsgesetz vom 20. April 2016, auf dessen Umsetzung auch in
der Begriindung des Gesetzentwurfs Bezug genommen wird, Zwar hat das Bundesverfas-
sungsgericht in dem Urteil zum Zweck der Straftatenverhitung unter bestimmten Vorausset-
zungen reduzierte Vorhersehbarkeitsanforderungen fir Kausalverlédufe, die zu Gefahren fih-
ren kénnen, fur verfassungsgemaf erklart, dabei aber auch die duRerste Grenze verfas-
sungskonformer Grundrechtseingriffe zur Gefahrenabwehr formuliert.

Wie bereits in meiner Stellungnahme vom 9. August 2017 aufgezeigt, fthrt die EinfUhrung
des Abschnitts 1a mit den geplanten besonderen Befugnissen zur Abwehr von Gefahren des
Terrorismus dazu, dass polizeiliche Eingriffe und dadurch ggf. auch Datenerhebungen be-
reits im Vorfeld einer konkreten Rechtsgutsgefahrdung erlaubt werden. Ich habe erhebliche
Zweifel, dass diese Anderung noch verfassungsmaRig ist. Es entsteht der Eindruck, dass
das Polizeirecht immer weiter dem Recht des Verfassungsschutzes angeglichen werden soll.
Leider wurden trotz meiner datenschutzrechtlichen Bedenken, dass mit der zeltlichen Vorver-
lagerung der Eingrifisbefugnisse eine enorme Ausweitung des betroffenen Personenkreises
erfolgt, bisher keine relevanten Anderungen an der Eingriffsschwelle vorgenommen, sondern
die Begriffe weiterhin wortwértlich, ohne konkrete Ausflliung oder Definitionen, aus dem
Urtell des Bundesverfassungsgerichts zum BKA-Gesetz Ubernommen. Insofern halte ich in
weiten Teilen an meiner bereits geduBerten Kiritik fest.

Das Bundesverfassungsgericht hat in seinem Urteil zum BKA-Gesetz zwar dargelegt, dass
der Gesetzgeber nicht von vornherein fir jede Art der Aufgabenwahrnehmung auf die Schaf-
fung von Eingriffstatbestanden beschrankt ist, die dem tradierten sicherheitsrechtlichen Mo-
dell der Abwehr konkreter, unmittelbar bevorstehender oder gegenwartiger Gefahren ent-
sprechen. Fur bestimmte Bereiche, die schon die Straftatenverhlitung bezwecken, kdnnen
die Grenzen auch weiter gezogen werden, indem die Anforderungen an die Vorhersehbarkeit
des Kausalverlaufs reduziert werden (Rn. 112 d. Urteils). Allerdings bedarf es auch bei Mal-
nahmen zur Straftatenverhiitung zumindest einer auf bestimmte Tatsachen und nicht allein
auf allgemeine Erfahrungssatze gestiitzten Prognose, die auf eine konkrete Gefahr bezogen




ist. Grundsatzlich gehdrt hierzu, dass insoweit ein wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen erkennbar ist (Rn. 164 d. Urtells, vgl, auch BVerfGE
110, 33 <56 f., 61>; 113, 348 <377 f.>; 120, 274 <328 f.>; 125, 260 <330>). Bei terroristi-
schen Straftaten kann stattdessen aber auch darauf abgestellt werden, ob das individuslle
Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie in Giberschauba-
rer Zukunft terroristische Straftaten begeht. Die Anforderungen hierfir sind in einem Gesetz
normenklar zu regelin.

Die durch das Bundesverfassungsgericht entwickelten Voraussetzungen stellen die Maxi-
malgrenze der Eingrifisbefugnis dar. Wie bereits in meiner Stellungnahme vom 9, August
2017 ausgefiihrt, erschlieft es sich mir nicht, warum der Gesetzentwurf automatisch die au-
Rerste Grenze in hahezu allen Vorschriften zur Abwehr der Gefahren des Terrorismus als
Eingriffsbefugnis ausgestaltet, anstatt die gesamte Bandbreite zu hutzen. Aus der Gesetzes-
begriindung ergibt sich hierfur keine Erklarung. Es wird lediglich darauf abgestellt, dass es
der Polizei erméglicht werden solle, auf die gestiegenen Gefahren des Terrorismus ange-
messen zu reagieren, und dass aus Grinden der Vereinheitlichung der Regelungen in Bund
und Landern eine Anlehnung an die entsprechenden Regelungen des BKA-Gesetzes erfol-
gen solle. Daraus scheint geschlossen zu werden, dass es zur vorbeugenden Terrorismus~
bekampfung unerlasslich sei, eine derart zeitlich vorverlagerte Eingriffsbefugnis zu besitzen.
lch widerspreche ausdricklichi der Annahme auf Seite 2 der Gesetzesbegriindung, dass sich
die neu eingefiihrten Maknahmen auf einen eng abgegrenzten Personenkreis beziehen wiir-
den. Vielmehr geraten durch die zeitfiche Ausdehnung viel mehr Personen in den polizeili-
chen Fokus, als dies bisher der Fall war.

Die Voraussetzungen des Bundesverfa‘ssungsgerichts sind zudem ausfuliungsbedurflig, um
dem Gebot der Normenklarheit zu geniigen. Zwar ist es prinzipiell mit dem Bestimmtheitsge-
bot vereinbar, wenn eine Norm ausgelegt werden muss. Dies muss mit den juristischen Aus-
legungsmethoden mdglich sein, Der Betroffene muss ab- bzw. vorhersehen kdnnen, wann
der Anwendungsbereich der Norm erdffnet ist. Im aktuellen Gesetzentwurf des Brandenbur-
gischen Polizeigesetzes werden die Voraussetzungen aus dem Urteil lediglich wortwértlich
tibernommen, sodass dem Blrger eine Beurteilung, wann die Schwelle des polizeilichen
Einschreitens zulassigerweise erreicht ist, nicht moglich ist. Im Ubrigen stellen die unklaren
und ausflllungsbediirftigen gesetzlichen Begriffe meines Erachtens auch elne Schwierigkeit
in der praktischen Anwendung sowoh! durch die Polizei als auch durch die zusténdige
Datenschutzaufsicht dar. Denn es ist nicht definiert, wann beispielswelse ein ,lbersehbarer
Zeitraum®, eine konkrete Wahrscheinlichkeit' oder ein ,individuelles Verhaiten® vorliegen.
Dies kann auch nicht mithilfe juristischer Auslegungsmethoden bestimmt werden, da die Be-
griffe zu schwammig sind. In der Gesetzesbegriindung findet sich zu der Frage eines Uber-
sehbaren Zeitraumes die Aussage, dass dessen Umfang lageabhingig sei und in der Regel
,nicht mehr als Tage bis maximal Wochen" umfasse. Das ist keine ausreichende Konkretisie-

rung.




Weiter fihrt die Gesetzesbegriindung aus, dass, da die Formulierungen damit den Anforde-
rungen des Bundesverfassungsgerichts an eine hinreichende Bestimmtheit genlgten, eine
weitere Konkretisierung nicht erforderlich sei, sodass durch die Regelung eine notwendige
flexible polizeiliche Reaktion auf entsprechende Anhaltspunkte ermdglicht werde.

Dies steht im Widerspruch zum Urteil des Bundesverfasstingsgerichts, wonach die Anforde-
rungen an ein Abweichen von den tradierten sicherheitsrechtlichen Gefahrenabwehrkatego-
rien normenklar zu regeln sind. Es ist nicht erkennbar, wie viele Tage oder Wochen ein Uber-
sehbarer Zeitraum maximal beinhalten darf. Im Extremfall kénnte dieser Zeitraum unertrég-
lich weit ausgedehnt werden, sodass ggf. unbeteiligte Personen wochenlang einer polizeili-
chen, eventuell sogar verdeckten MaRnahme ausgesetzt sind. Dies stellt einen massiven
Eingriff in das Grundrecht auf informationelle Selbstbestimmung aus Art, 1 Abs. 1 1. V. m.
Art. 2 Abs. 1 GG dar,

Im ersten Entwurf waren von den jeweiligen Eingriffsnormen auch Personen umfasst, bei
denen Tatsachen die Annahme rechtfertigen bzw. die konkrete Wahrscheinlichkeit begriindst
ist, dass sie unter den oben genannten Voraussetzungen zu einer Straftat nach § 28a Abs. 1
PolGBbg-E anstiften oder Beihilfe leisten werden. Ich habe in meiner Stellungnahme vom
9. August 2017 dargelegt, dass dies Schwierigkeiten in der praktischen Rechtsanwendung
nach sich ziehen kénnte, insbesondere, weil die Gesetzesbegriindung keinerlei Anwen-
dungsbeispiele oder Erklarungen enthalten hat. Daher begrGfte ich es, dass nunmehr nur
noch auf die Begehung einer entsprechenden Straftat abgestellt wird, zumal auch in anderen
Landespolizeigesetzen bzw. —entwtirfen die Beteiligungsformen der Beihilfe und Anstiftung

nicht erfasst sind,

5. § 28d BbgPolG-E: Elektronische Aufenthaltsiiberwachung (EAU)

Meine bereits in der Steflungnahme vom 9. August 2017 geduferte grundsatzliche Kritik an
der Einflhrung der elektronischen Aufenthaltsiiberwachung zur Gefahrenabwehr halte ich
aufrecht. Dass sich die bisher im Rahmen der Fiihrungsaufsicht in geringer Zahl erprobte
Uberwachungsmafinahme auf Personen Ubertragen lasst, die als sog. Geféhrder eingestuft
werden, ist fraglich. Angesichts der geringen Forschungserkenntnisse zur Wirksamkeit die-
ser Mafinahme bzw. erster erntichternder Auswertungen der MaBnahme bei Flihrungsauf-
sicht! ist 4uRerste Zurlickhaltung bei der Ausweitung des Einsatzes geboten. Die Gesetzes-
begriindung geht schlicht davon aus, dass die bisherige Nutzung erfolgreich war und ent-
sprechend die EAU auch bei Personen, von denen in Zukunft eine Gefahr ausgehen konnte,
terroristische Straftaten im Sinne des § 28a BbgPolG-E zu begehen, nutzbar wére. Die Ge-

! Empirische Studie: Brauchle/Kinzig, Die elektronische Aufenthaltsiberwachung im Rahmen der Fuh-
rungsaufsicht, Kurzbericht tiber die wesentlichen Befunde einer bundesweiten Studie mit rechtspoliti-
schen Schlussfolgerungen, S. 16; Brauchle, in: Kinzig/Kerner, Ttbinger Schriften und Materialien zur
Kriminologie, Die elektronische Aufenthaltsiberwachung geféhrlicher Straftater im Rahmen der Fah-
rungsaufsicht, S. 164 f,




eignetheit wird mit der Méglichkeit, den Standort des Betroffenen in Echtzeit (Uber GPS)
festzustellen und ggf. ein sofortiges Einschreiten der Polizei zu ermdglichen, begrundet. Ver-
haltnismaBig sei die Maknahme, da es um die Gefahrenabwehr fUr hochrangige Rechtsglter
und die Abwehr schwerwiegender Straftaten gehe und damit einem tiberragenden Gemein-
wohlinteresse diene. Die sog. ,Fulkfessel' sei auch als offene Malinahme weniger einschnei-
dend als die stattdessen in Betracht kommende stiandige Observation eines Geféhrders, da
von dieser auch Dritte betroffen seien und das Persdnlichkeitsbild noch umfassender be-
leuchtet werde,

Aus meiner Sicht wirft die elektronische Aufenthaltsiiberwachung in ihrer Ausgestaltung tief
greifende datenschutzrechtliche Zweifel hinsichtlich der Verfassungsgematheit der Mal-
nahme auf, Die EAU ist ein duRerst weitreichender Eingriff in das informationelle Selbstbe-
stimmungsrecht des Betroffenen, der sich — obwohl offen gestaltet — in seiner Wirkung auf
das Persénlichkeitsrecht mit einer heimlichen durchgeftihrten Uberwachung bzw. Observa-
tion vergleichen lasst. Aufgrund der rund um die Uhr Ubermittelten Daten lasst die MaRnah-
me Riickschlisse auf den Aufenthaltsort und damit auch auf das Privatleben des Trégets zu.
Besuche im offentlichen Raum werden ebenso dokumentiert wie Besuche bei Freunden,
Arzten oder anderen Berufsgeheimnistragern. Auch der Besuch von weltanschaulichen oder
religitsen Veranstaltungen und Versammiungen wird aufgezeichnet. Da Aufenthaltsdaten in
einem langfristigen Zeitraum von bis zu drel Monaten erhoben werden diirfen, werden nicht
nur einzelne Situationen erfasst, sondern es |asst sich ein detailliertes Bild Uber das Privatle-
ben der Person zusammensetzen.und ein Bewegungsprofil erstellen.

Diese Eingriffstiefe verbietet es jedenfalls, die Eingriffsvoraussetzungen der Befugnis an
einen vorverlagerten Gefahrenbegriff (s. Abs, 1 8. 1 Nr. 1. und 2.) zu kniipfen. Die Unschérfe
und Unbestimmtheit der in den Gesetzeswortlaut (Ibernommenen Begrifflichkeiten (s. o.
unter 4.) erlauben es nicht mehr, die Schwelle polizeilichen Eingreifens vorherzusehen. lch
begriie, dass in der neuen Entwurfsfassung des Gesetzes die Begehungsformen der Anstif-
tung und Beihilfe als Tathandlungen gestrichen wurden. fch halte jedoch angesichts der
Schwere des mit der EAU verbundenen Grundrechtseingriffs auch bei téterschaftlichem
Handeln eine Anknlpfung an den vorverlagerten Gefahrenbegriff fiir unverhéltnismanig.
Wenn der Gesetzgeber Uberzeugt ist, nicht auf diese Malinahme zur Gefahrenabwehr ver-
zichten zu kénnen, empfehle ich wie bei der ldngerfristigen Observation gemal § 32
BbgPolG-E als Voraussetzung eine konkrete Gefahr festzuschreiben.

In Absatz 2 Satz 3 der Norm werden die Verwendungszwecke der erhobenen Aufenthalts-
daten aufgelistet. Daneben sollen mit Einwilligung der betroffenen Person die Daten auch fur
sonstige Zwecke verwendet werden dtrfen. Ob eine einwilligungsbasierte Zweckénderung
auch nach der noch umzusetzenden Richtlinie EU 2016/680 zuldssig ist, solite gepriift wer-
den.
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Mir sind bisher keine Falle einer Nutzung der elektronischen Aufenthaltstiberwachung in
Brandenburg bekannt. Es stellt sich daher auch prinzipiell die Frage, ob eine Befugnishorm
dieser Eingriffsintensitat prophylaktisch fir einen abstrakt denkbaren Anwendungsfall ge-

schaffen werden soll.

6. § 29 BbgPolG-E: Grundsétze der Datenerhebung

Mit der Neufassung des § 29 Abs, 6 BbgPolG-E wird der Kernbereich privater Lebensgestal-
tung in ausreichender Weise geschiitzt. Es werden somit datenschutzrechtliche Belange des

Betroffenen gewahrt.

Das Bundesverfassungsgericht hat in seinem Urtell zum BKA-Gesetz (Rn. 123 d. Urteils)
kiargestellt, dass der Kernbereich privater Lebensgestaltung gegentber allen Uberwa-
chungsmanahmen Beachtung beansprucht. Wenn die UberwachungsmaRnahmen typi-
scherweise zur Erhebung kernbereichsrelevanter Daten fihren kénnen, muss der Gesetzge-
ber Regelungen schaffen, die einen wirksamen Schutz normenklar gewéhrleisten (vgl.
BVerfGE 109, 279 <318 f.>; 113, 348 <390 f.>; 120, 274 <336 ff.>). Dies ist mit der dezidier-
ten Regelung des § 29 Abs. 6 PolGBbg-E in Ausflihrung des oben genannten Urteils ge-
schehen. Nach dem Bundesverfassungsgericht ist der Schutz des Kernbereichs privater Le-
bensgestaltung strikt und darf nicht durch Abwégung mit Sicherheitsinteressen nach Malga-
be des VerhaltnisméaRigkeitsprinzips relativiert werden (Rn. 124 d. Urteils, vgl. BVerfGE 109,
279 <314>: 120, 273 <339>; stRspr). Bei der Durchfihrung von Uberwachungsmafnahmen
muss dem Kernbereichsschutz sowohl auf der Ebene der Datenerhebung als auch auf der
Ebene der anschlieRenden Auswertung und Verwertung Rechnung getragen werden (Rn.
126 d. Urteils, vgl. BVerfGE 120, 274 <337 ff.>; 129, 208 <245 f.>). Wenn erkennbar wird,
dass eine Uberwachung in den Kernbereich privater Lebensgestaltung eindringt, muss die
UberwachungsmaBnahme abgebrochen werden (Rn. 128 d. Urteils, vgl. BVerfGE 109, 279
<318, 324, 331>; 113, 348 <392>; 120, 274 <338>). Wenn die Erhebung kernbereichsrele-
vanter Daten nicht vermieden werden konnte, sind die Daten von einer unabhangigen Stelle
zu sichten und die kernbereichsrelevanten Daten herauszufiltern, bevor die Daten von der
Sicherheitsbehorde verwendet werden (Rn. 129 d. Urteils, vgl. BVerfGE 109, 279 <331 f,
333 f.>; 120, 274 <338 {.>), § 29 Abs. 6 S. 2 PolGBbg-E bestimmt, dass die Datenerhebung
zu unterbrechen ist, wenn erkennbar wird, dass durch die Erhebung in den Kernbereich pri-
vater Lebensgestaltung eingedrungen wird. Damit wird der Vorgabe, dass der Kernbereichs-
schutz schon bei der Erhebung der Daten zu beachten ist, Rechnung getragen. Die Uberpr(-
fung der Daten durch das Amtsgericht als unabhéngiger Stelle, bevor die Daten weiter ver-
arbeitet werden diirfen, wird von § 29 Abs. 6 S. 3 BbgPolG-E umgesetzt.

Das Bundesverfassungsgericht stellt klar, dass der Gesetzgeber die sofortige Loschung von
gegebenenfalls erfassten hdchstpersonlichen Daten vorsehen und jegliche Verwendung
ausschlieRen muss. Die Léschung muss so protokolliert werden, dass eine spéatere Kontrolle
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erméglicht wird (Rn. 129 d. Urtells, vgl. BVerfGE 109, 279 <318 f.,, 332 f.>; 113, 348 <392>;
120, 274 <337, 339>). Dies wird durch § 29 Abs. 6 S. 5 und 6 PolGBbg-E erreicht. Satz 7
stellt dartiber hinaus kiar, dass die Protokolldaten spéater nur dazu verwendet werden diirfen,
zu Uberpriifen, ob die Malnahme rechtméfig durchgefiihrt worden ist.

7. § 31 BhgPolG-E: Datenerhebung hei ffentlichen Veranstaltungen und Ansamm-
lungen sowie auf 6ffentlich zugénglichen StraBen und Plétzen

Erfreulich ist, dass im Sinne meiner Kritik aus der Stellungnahme vom 9. August 2017 die
geplante zeitliche Ausdehnung der Datenerhebung aus § 31 Abs. 1 S. 1 BbgPolG-E wieder
riickgdngig gemacht wurde. Urspriinglich beabsichtigte der Gesetzentwurf, Bild- und Tonauf-
zeichnungen von Teilnehmern dffentlicher Veranstaltungen und Ansammlungen bis zu zwel
Wochen im Vorfeld dieser Ereignisse erheben zu kénnen.,

Dartiber hinaus regelt der aktuelle Gesetzentwurf in § 31 Abs. 2 S. 3 BbgPolG-E, dass Bild-
aufnahmen, die die Polizei an dffentlich zugénglichen StraRen und Platzen anfertigen darf,
innerhalb von zwei Wochen zu ldschen sind, was zwar eine Verbesserung gegenlber der
urspriinglich geplanten Zeitspanne von einem Monat, ist aber immer noch eine um das Sie-
benfache erhohte Speicherfrist zum momentan geltenden Gesetzestext, 48 Stunden, dar-
stellt. Auf meine Kritik hin, dass die Gesetzesbegriindung flr die Erweiterung der Speicher-
dauer zu pauschal und nicht ausreichend sei, wurde diese zwar angepasst. Allerdings Uber-
zeugen auch die nun vorliegenden Ausfihrungen fur die Erforderlichkeit einer zweiwochigen
Speicherdauer unter VerhaltnismaBigkeitsgesichtspunkten nicht. Bei der Norm handelt es
sich um eine Befugnis der Polizei zur Gefahrenabwehr, also um préventives Tatigwerden in
einem konkret benannten Bereich, um dort Straftaten zu verhiiten. Kommt es zu einer Straf-
tat oder Ordnungswidrigkeit, kénnen die Bildaufnahmen zur repressiven Verfolgung von
Straftaten oder Ordnungswidrigkeiten ohnehin solange gespeichert werden, wie sie fur diese
Zwecke benétigt werden, § 31 Abs. 2 S. 4 BbgPolG-E.

Die Gesetzesbegriindung stellt allerdings darauf ab, dass durch eine generelle Verléngerung
der Speicherdauer sowohl im Nachgang als auch im Vorfeld einer Straftat wichtige Erkennt-
nisse zum Téter erlangt werden kénnten. Falls sich der T4ter im Nachgang einer Straftat an
einen (anderen) videollberwachten Ort begebe, kénnten dadurch beispislsweise das Flucht-
verhalten und die Fluchtwege eines Attentaters/einer Attentéterin, das Aussehen oder mgli-
che Mittater oder Kontaktpersonen noch nach Tagen bzw. Wochen aufgekldrt und durch die
dabei erlangten Erkenntnisse weitere Folgetaten verhindern werden. AuBerdem sei auch an
erst nach und nach eingehende Hinweise zu denken, die den zwischenzeitlichen Aufenthalt
des Taters an einem videolUberwachten Ort begriindeten. Solche Aufnahmen soliten daher
nicht vorschnell geléscht werden, damit die Erkenntnisse nicht verloren gingen.
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Zwar kann ich die Sorge nachvollziehen, dass Videoaufnahmen nicht vorschnell geléscht
werden sollen, wenn die Méglichkeit besteht, dass der Tater sich vor oder nach der Tat an
einem videolberwachten Ort aufgehalten hat und dort ggf. Mittater getroffen hat. Auch ist
einleuchtend, dass diese Erkenntnisse moglicherweise weitere Straftaten verhindern kénn-
ten. Dennoch sollte meines Erachtens die vorliegende Befugnis der Polizei, bestimmte Orte
videoiiberwachen zu durfen, nicht dazu dienen, auf Vorrat Filmaufnahmen (iber einen lange-
ren Zeitraum zu speichern, nur fur die ungewisse Annahme, dass eine Person sich nach
einer berelts begangenen Straftat an einen anderen videotberwachten Ort begibt und damit
dann ein Abgleich mit bereits bestehenden Aufnahmen ermdglicht werden kann. Dies gilt
ebenso fir den Fall, dass eine Person sich vor der Begehung einer Straftat an einem ande-
ren videoliberwachten Ort aufgehalten hat und nach der Tat ein Abgleich ermdglicht werden
soll. Die zweiwéchige Speicherfrist wiirde eine Vielzahl unbeteiligter Personen tber einen
langen Zeitraum betreffen, die sich lediglich an einem der benannten Orte aufhalten, ohne
dass sie selbst eine Straftat begangen hatten. Daher ist die pauschale Erweiterung der Spei-
cherfrist unter datenschutzrechtlichen Aspekten unverhaltnismaRig und unzulédssig.

Als weniger einschneidende MaBnahme wére es denkbar, nach der Begehung einer Straftat
nach § 129a StGB an allen Orten, an denen die Polizei Videoliberwachungen nach § 31
BbgPolG-E durchfuhrt, die Speicherfrist manuell von 48 Stunden auf zwei Wochen hochzu-
setzen, da dann eln begriindeter Anlass hierfir bestlinde.

8. § 31a BbgPolG-E: Datenerhebung zur Eigensicherung (Body-Cams)

Die Anderung im Absatz 1 betrifft Bildaufnahmen sowie Bild- und Tonaufzeichnungen in
Fahrzeugen der Polizei, die bereits bisher im Polizeigesetz als Befugnis normiert waren. Die
Léschfrist wird jedoch von bisher einem Tag nach der Aufnahme auf zwei Wochen verléan-
gert. Diese erhebliche Ausweitung ist nur im Zusammenhang mit der in Absatz 2 gefassten
Neuregelung, die ebenfalls eine Zweiwochenfrist vorsieht, vertretbar.

Absatz 2 fithrt zum Zweck der Eigensicherung nun die Erlaubnis fir die Polizei ein, in offent-
lich zugénglichen Raumen Bildaufnahmen sowie Bild- und Tonaufzeichnungen durch kér-
pernah getragene technische Mittel durchzufithren (sog. Body-Cams). Damit wird die be-
stehende EigensicherungsmaBnahme auf samtliche Personen- und Fahrzeugkontrollen der
Polizei ausgeweitet, wenn der Einsatz einer Kérperkamera nach den Umstanden zum Schutz
gegen eine Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich ist. Die neue Be-
fugnis greift schon aufgrund ihrer Streubreite erheblich in das Recht auf informationefle
Selbstbestimmung ein. Die Anzahl Betroffener ist bei Aufnahmen und Aufzeichnungen gro-
Rer, da Einsatze raumlich nicht mehr auf das Polizeifahrzeug beschrénkt sind. Betroffene
sind zudem nicht nur die Zielpersonen des Einsatzes, sondern auch Dritte, die sich zufallig
im 6ffentlichen Raum im Aufnahmebereich der Kamera befinden und erfasst werden.
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Grundsétzlich ist zu begriifien, dass fur die Datenerhebung mittels kérpernah getragener
Kameras eine ausdriickliche Rechtsgrundlage geschaffen werden soll. Im Hinblick auf den
VerhéltnismaRigkeitsgrundsatz bestehen jedoch Zweifel an der Geeignetheit und Erforder-
lichkeit der Eingriffsbefugnis. Ob eine Kamera tatsachlich die erhofften Auswirkungen, vor
allem Abschreckungseffekte hat, sollte mittels einer objektivierten Evaluierung eines Pilotpro-
jekts ausgewertet werden. Die Begriindung verweist darauf, dass der Einsatz von Kérperka-
meras bel Pilotprojekten (z. Bsp. in Frankfurt am Main) zu einer erhdhten Kooperationsbe-
reitschaft bei Betroffenen in Konfliktsituationen gefthrt, Solidarisierungseffekte von Unbetei-
ligten reduziert und damit insgesamt die Zahl der Ubergriffe auf Einsatzkrafte verringert ha-
be. Diese Bewertung beruht zwar auf polizeilichen Erfahrungen, entspricht aber nicht einer
nach wissenschaftlichen MaRstaben ausgerichteten Wirkungsanalyse. Ob die festgestellten
positiven Effekte tatsachlich auf die Wirkung der Kameras oder méglicherweise auf andere
Faktoren zurtickgehen, solite untersucht werden. Ein Rlckgang von Angriffen kénnte mit
statistischen Schwankungen oder damit zusammenhéngen, dass an den ausgewéhlten
Brennpunkten im Test ein héherer Personaleinsatz vorgehalten wurde. Zudem wurden in
den Pilotprojekten auch Beamte, die erkennbar eine Body-Cam trugen, Ziel von Angriffen
und Widerstandshandlungen®. Erstaunlicherweise enthalt die Gesetzesbegrindung auch
keine Hinweise auf Erfahrungen, die mit der in Brandenburg bereits existierenden Regelung
zur Bild- und Tondatenerhebung in Polizeifahrzeugen § 31a BbgPolG gemacht wurden.

Ich empfehle, die Eingriffsbefugnis zu befristen und die MaRnahme nach Zeitablauf von max.
2 Jahren zu evaluieren. In dieser Zeit konnte ein brandenburgisches Pilotprojekt durchge-
fiihrt werden. Erst danach ist eine verantwortliche Abwégungsentscheidung zwischen den
Einschrankungen des Rechts auf informationelle Selbstbestimmung und préaventiven Effek-

ten moglich.

Positiv zu bewerten ist, dass von Planungen, den Einsatz von Kérpetkameras auch in Woh-
nungen zu erlauben, Abstand genommen wurde und Bereiche, in denen Berufsgeheimnis-
trager ihrer Tatigkeit nachgehen, ausgeschlossen wurden.

Die Nutzung der Kérperkameras schlieit die Méglichkeit von Vorabaufnahmen (sog. ,Pre-
recording”) in Absatz 2 Satz 3-5 der Vorschrift ein. Dies bedeutet, dass die von dem Beam-
ten aktivierte Kamera permanent, auch dann, wenn keine gewalttitige Eskalation bei der
Kontrolle eintritt, die Bild- und Tondaten erfasst, diese erhobenen Daten filr einen vorkonfigu-
rierten Zeitraum (hier 60 Sekunden) in einem Kurzzeitspeicher ablegt und danach tUber-
schreibt. Erst durch eine zweite Aktivierung des Beamten wird die permanente Aufzeichnung
ausgeldst, die dann jedoch die vorangegangenen 80 Sekunden mitumfasst. Der Einsatz van
Pre-recording" stellt einen Grundrechtseingriff dar. Bereits in der vorangegangenen Stel-
lungnahme hahe ich deutlich gemacht, dass dadurch véllig anlasslos das gesamte Gesche-

2 vgl. Abschlussbericht des Polizeiprasidiums Frankfurt am Main Gber die Erfahrungen des Einsatzes
der mobilen Video(iberwachung gem. § 14 Abs, 6 HSOG im Rahmen dér Mafnahmen ,Alt-
Sachsenhausen" sowie im Bereich des 1. Polizeireviers des Polizeiprasidiums Frankfurt am Main
vom 1.10. 2014, Zf, 2.1.1
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hen einer Kontrolle ,auf Vorrat" aufgezeichnet wird, was ich verfassungsrechtlich fir dulerst
problematisch halte.

Unklar ist wie die Transparenz fur Betroffene praktisch hergestellt werden soll. Das Pre-
recording muss aus Transparenzgriinden fOr den Betroffenen und ggf. Dritte deutlich er-
kennbar sein, damit diese ggf. gegen die Kameralberwachung effektiv vorgehen kénnen.
Um die Body-Cam rechtméfig nutzen zu konnen, musste daher in der Praxis darlber aufge-
klart werden, dass die Kamera eingeschaltet ist, aber ein Uberschreiben der Daten stattfin-
det, solange die Speicherungsvoraussetzungen nicht eintreten. Ob die Nutzung in diesem
Fall noch eine Abschreckungswirkung entfaltet, ist fraglich. Der kameraflihrende Beamte
duirfte jedenfalls nicht den Eindruck erwecken oder gezielt falsch informieren, dass bereits
sine dauerhafte Aufnahme stattfindet, obwohi dies tatséchlich nicht der Fall ist.

Dass diese Funktion der Vorabaufzeichnung aus technischer Sicht erforderlich sei, wie die
Begriindung vorgibt, damit die Entstehung einer Gefahrenlage ohne Verzégerung dokumen-
tiert werden kénne, reicht aus meiner Sicht nicht. Die Bewelsflihrung im Falle eines Uber-
griffs ist nicht nur mithilfe der aufgezeichneten Bildaufnahmen méglich, sondern wie bisher
auch mithilfe der Aussagen der beteiligten Beamten. Andere Lander, die die Befugnis zur
Datenerhebung mittels Kérperkamera bereits eingefihrt haben (vgl. Nordrhein-Westfalen:

§ 15¢ PolGNRW) oder einfilhren wollen (Niedersachsen: § 32 Abs.4 NdsSOG-E) verzichten
ebenfalls auf das Pre-recording. Ich empfehle daher dringend, diese Funktion zu streichen,
hzw. eine Evaluation der Manahme abzuwarten (s. 0.). Jedenfalls sollten nur Kameras zum
Einsatz kommen, bei denen technisch eine Abschaltung der Pre-recording-Funktion vorge-

nommen werden kann.

Neben der Bildaufzeichnung erfaubt die Vorschrift auch Tonaufzeichnungen, was nach der
Gesetzesbegriindung die préventive Wirkung erhéhen soll. Geht man davon aus, dass es
vor tatlichen Auseinandersetzungen verbale beleidigende und aggressive AuBerungen gibt,
kdnnte es sein, dass die Aufzeichnung der Kommunikation — vorausgesetzt der Betroffene
wird darauf hingewiesen — deeskalierend wirkt. Hier konnten Erfahrungen aus der Anwen-
dung der bereits bestehenden Befugnis (§ 31a Absatz 1), Tonaufnahmen in Fahrzeugen der
Polizei aufzuzeichnen, hilfreich sein. Leider enthélt die Begrindung diesbezlglich keine
Hinweise. Kommt es zu einem Ubergriff, der mit Bild und Ton gespeichert wird, muss dieses
Material sowoh! der Polizei als auch der betroffenen Person zur Auswertung zur Verflgung
stehen. Im Rahmen eines Pilotprojektes stimme ich daher einer Tonaufzeichnung zu. Nach
einer griindlichen Auswertung der Erfahrungen solite gepriift werden, ob der Zweck, Eskala-
tionsverlaufe zu unterbrechen und z., Bsp. Solidarisierungen Dritter gegen die Polizei zu ver-
hindern, tatsachlich durch Tonaufnahmen messbar besser erfullt wird als durch reine Bild-
aufzeichnungen. Wird erkennbar, dass Tonaufzeichnungen vorrangig Verwendung finden,
um nach erfolgten Ubergriffen mindlich erteilte polizeiliche Weisungen oder Beleidigungen
der eingesetzten Beamten zu dokumentieren, haben sie sich als ungeeignet fir den Zweck
erwiesen, eine Gefahr fir Leib, Leben oder Freiheit abzuwehren. Fir Beweiszwecke eines
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Bagatelldelikts wie Beleidigung ist eine Tonaufzeichnung des gesprochenen Wortes nicht als
verhéltnisméafig anzusehen.

In der bisherigen, raumlich auf den Einsatz in Fahrzeugen der Polizei beschrénkten Rege-
lung mussten die Bild- und Tonaufzeichnungen am Tage nach dem Anfertigen geloscht oder
vernichtet werden, Durch den Verweis auf die in Absatz 1 Satz 4 eingefiigte Anderung, wird
die Léschfrist auf zwei Wochen erweitert. Wie in der Begriindung erwéhnt, sollen die zu
Zwecken der Eigensicherung gefertigten Aufzeichnungen als Nebeneffekt auch dann zur
Verfugung stehen, wenn polizeiliches Handeln im Falle eines Vorwurfs pflichtwidrigen oder
strafbaren Verhaltens durch Auswertung der Daten (berpriift werden soll. Zur Wahrung ef-
fektiver Betroffenenrechte (Auskunft und Einsichtnahme in die Bild- und Tonaufzeichnung) ist
eine langere Mindestspeicherdauer erforderlich. Wir halten diese Verléngerung auf his zu
2wei Wochen im Hinblick auf diesen Zweck fiir vertretbar. Sie stellt potenziell eine Verbesse-
rung der Betroffenenrechte dar. Es ist jedoch durch gesignete technische und organisatori-
sche MaBnahmen sicherzustellen, dass das Datenmaterial vor unbefugten, auch manipulati-

ven Zugriffen geschutzt ist.

Der Gesetzestext enthalt darliber hinaus keine Regelung dazu, wie der Auswertungsvorgang
durch die Polizei erfolgen soll. Aus Transparenzgriinden sollte festgelegt werden, wer die
Aufzeichnungen auswertet. Zugleich ist eln Auskunftsrecht fur Betroffene vorzusehen,

9. § 32 BbgPolG-E: Datenerhebung durch Observation

Die Anderung des § 32 BbgPolg-E beabsichtigt ausweislich der Gesetzesbegriindung eine
angemessene Erweiterung der Dauer der kurzfristigen Observation. Bisher kann eine anord-
nungsfreie und damit kurzfristige Observation durchgefthrt werden, wenn sie durchgehend
nicht langer als 24 Stunden dauert oder sie nur an bis zu zwel Tagen erfolgt. Dabej bedingen
sich die Alternativen gegenseitig, das heit, es ist nicht moglich, an zwei Tagen durchgehend
zu observieren: dies muss unterbrochen erfolgen. Das zulassige HochstmaR einer kurzfristi-
gen Observation betrigt somit bisher jeweils 23 Stunden und 59 Minuten an insgesamt zwei
Tagen oder einmalig durchgehend 24 Stunden.

Durch die Gesetzesénderung soll die durchgehende, kurzfristige Observation auf 72 Stunden
erhdht und die Anzah! der Tage auf vier erhht werden. Hiergegen habe ich erhebliche Ein-
wande, da die Verdopplung bzw. Verdreifachung der Observierungszeiten dazu fuhrt, dass
massiv in die datenschutzrechtlichen Belange der betroffenen Personen und ihrer Kontakt-
oder Begleitpersonen eingegriffen wird, Leider wird auch hier in der Gesetzeshegriindung
nicht in ausreichendem Umfang dargelegt, warum die Erhohung der Observierungszeiten
erforderlich ist. Es gibt keinerlei Ausfilhrungen dazu, dass die bisher bestehenden Zeiten
sich als zu kurz erwiesen héatten, um eine vorbeugende Bekdmpfung von Straftaten gewahr-
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leisten zu kénnen. Vielmehr wurde lediglich erldutert, dass Observationen ein probates Mittel
seien, um im Rahmen der vorbeugenden Bekdmpfung von Straftaten mégliche Tatvorberei-
tungshandlungen erkennen und entstehende Gefahren verhindern bzw. abwehren zu kon-
nen. Durch die Erweiterung kénnten Uberwachungsma@nahmen auch tber das Wochenen-
de und an Feiertagen eigensténdig durchgefthrt werden. Dies genligt den Anforderungen an

eine Erforderlichkeit nicht.

Im Vergleich mit anderen Bundesiandern wirde Brandenburg zukinftig somit einen ver-
gleichsweise langen Observierungszeitraum erlauben. Sachsen, Nordrhein-Westfalen und
Bayern erlauben weiterhin nur die bisherigen durchgehenden 24 Stunden bzw. zwel Tage.
Auch angesichts der Regelungen dieser Vergleichslénder erschliefit sich die deutlich darOber
hinausgehende brandenburgische Regelung nicht.

BegriifRenswert ist allerdings, dass die langerfristige Observation zukiinftig von einem Ge-
richt bzw. bei Gefahr im Verzug durch die Behdrdenleitung angeordnet werden soll. Durch
die Einbindung des Gerichts als unabhéngiger Stelle wird eine Uberpriifung der Notwendig-
keit eines Eingriffs in das informationelle Selbstbestimmungsrecht der betroffenen Personen

erreicht,

10. § 33 BbgPolIG-E: Datenerhebung durch den verdeckten Einsatz technischer Mittel
2um Abhéren und Aufzeichnen des gesprochenen Wortes und zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen ‘

Durch die Anderung des § 33 BbgPolG-E soll der verdeckte Einsatz technischer Mittel, so-
weit er lianger als durchgehend 72 Stunden oder an mehr als vier Tagen erfolgen soll, durch
ein Gericht, bei Gefahr im Verzug durch die Behérdenleitung angeordnet werden kdnnen.
Der kurzfristige Einsatz, der die obigen Zeiten nicht Uberschreitet, soll (weiterhin) von der
Behordenleitung angeordnet werden. Ausweislich der Gesetzesbegriindung soll durch die
zeitliche Beschrankung des Richtervorbehalts ein Gleichklang mit § 32 Abs. 1 BbgPolG-E
hergestellt werden, damit die kurzfristigen (anordnungsfreien) Observationen vom Einsatz
technischer Mittel begleitet werden kdnnen.

Ich begriRe prinzipiell, dass der Einsatz technischer Mittel schon ab einer bestimmten Dauer
vom Gericht angeordnet werden muss. Bisher war es der Behérdenleitung méglich, solange
die Manahme einen Monat nicht Uberschritt, die Einsatzzeit technischer Mittel (unter Ver-
haltnismaRigkeitsaspekten) selbst zu bestimmen. Durch die Einbindung des Gerichts als
unabhangiger Stelle wird eine unabhéngige Uberprifung der Notwendigkeit eines Eingriffs in
das informationelle Selbstbestimmungsrecht der betroffenen Personen erreicht.
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11. § 33d BbgPolG-E: Datenerhebung durch Eingriffe in informationstechnische Sys-
teme

Die Regelung erlaubt die Uberwachung und Aufzeichnung des Telekommunikationsverkehrs
(TKU) und Datenerhebungen durch den verdeckten Einsatz ,technischer Mittel" in informa-
tionstechnischen Systemen (z. Bsp. Computer oder Smartphones). In Absatz 1 und 2 wer-
den die Ermittiungsmethoden der sog. "Quellen-TKU" und der "Online-Durchsuchung" gere-
gelt. Erstere dient dazu, Kommunikationsinhalte trotz zunehmender Nutzung internetbasier-
ter Telekommunikation und verbreiteter Nutzung kryptographischer Verfahren zu erheben
und auszuleiten. Dazu ist es erforderlich, die Daten auf dem Telekommunikationsgerat des
Nutzers, also an der ,Quelle" abzugreifen. Die zweite Befugnis umfasst die Erhebung sonsti-
ger, nicht zur laufenden Telekommunikation bestimmter, personenbezogener Daten aus
einem informationstechnischen System. Beide Mafinahmen sind Grundrechtseingriffe von
erheblichem Gewicht in die Vertraulichkeit Individueller Kommunikation (Art. 10 GG), das
informationelle Selbstbestimmungsrecht sowie das Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritat eines informationstechnischen Systems (Art. 2 Abs.1 i.v.m. Art. 1

Abs.1 GG) dar,

Die Schwere des Eingriffs beruht darauf, dass mit der Infiltration die entscheidende Hurde
genommen ist, um diese Systeme insgesamt auszuspéhen, d. h. weitere auf dem System
abgelegte persénlichkeitsrelevante Informationen und die Nutzung von Diensten zu erfassen.
Da ein Zugriff damit Einblick in wesentliche Telle der Lebensgestaltung eines Betroffenen
erlaubt und die Bildung von Verhaltens und Kommunikationsprofilen erméglicht, hat das
Bundesverfassungsgericht in seinem Urteil vom 27. Februar 2008 (1 BvR 370/07, 1 BvR
595/07) der Durchfithrung derartiger Manahmen enge Grenzen gesetzt. Der Entwurfstext
des § 33d lehnt sich erkennbar an die Vorgaben des Bundesverfassungsgerichts an. Ich
habe jedoch erhebliche Zweifel, ob diese umgesetzt werden kénnen,

11.1. Absatz 1 Quellen - Telekommunikationsiiberwachung (Quellen-TKU):

Die Quellen-TKU soll unter den Voraussetzungen det Wohnraumiiberwachung (§ 33a Abs. 1
BbgPolG) erlaubt werden, die auch fir die bereits bestehende Befugnisnorm zur Telekom-
munikationstiberwachung gelten. Weitere Voraussetzung ist, dass sichergestellt wird, dass
ausschlieRlich die laufende Telekommunikation Uberwacht und aufgezeichnet wird und der
Eingriff in das Informationstechnische System notwendig ist, um die Uberwachung und Auf-
zeichnung der Telekommunikation insbesondere in unverschliisselter Form zu erméglichen.
Durch die Quellen-TKU wird aber in weitreichenderer Weise als durch die einfache Tele-
kommunikationstiberwachung in die Grundrechte und damit in datenschutzrechtliche Belan-
ge der betroffenen Person eingegriffen. Dies wird schon allein daraus ersichtlich, dass es
das Bundesverfassungsgericht in seinem Urteil vom 27. Februar 2008 fur notwendig erachte-~
te, explizit ein Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme, das eine Auspragung des allgemeinen Persénlichkeitsrechts darstellt,
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zu entwickeln. Denn nur so konnten Schutzllicken, verursacht durch die neuartigen Ermitt-
lungsmethoden, geschlossen werden. Durch dieses Grundrecht soll das Interesse des Nut-
zers geschutzt werden, dass die von einem informationstechnischen System erzeugten, ver-
arbeiteten und gespeicherten Daten vertraulich bleiben (BVerfG, Urteil vom 27. Februar 2008
-1 BVR 370/07 u. a., Rn. 204). Denn die Quellen-TKU unterscheidet sich von der ,normalen®
TKU dadurch, dass das informationstechnische System infiltriert wird und damit die Hirde
bereits genommen wurde, um das System insgesamt auszuspihen (BVerfG, Urteil vom
27, Februar 2008 - 1 BvR 370/07 u. a., Rn. 188).

Bei der bestehenden Uberwachung der Telekommunikation werden die Inhalte erfasst, ohne
auf das Gerst des Nutzers zu gelangen. Zwar soll auch bei der Quellen-TKU ausschlieflich
die laufende Telekommunikation (berwacht werden. Es ist aber fraglich, ob mittels der be-
stehenden EDV-MaRnahmen Uberhaupt gesichert werden kann, dass der eingesetzie
Staatstrojaner hicht doch auf die im System gespeicherten Daten zugreift und damit einen
starkeren Eingriff verkorpert, als eigentlich zuldssig ist. Durch die Infiltration wird das Ver-
trauen des Nutzers in das System erschittert und er passt sein Nutzerverhalten dement-
sprechend an.® Darin liegt der grundrechtliche Eingriff, der datenschutzrechtlich hoch brisant

ist.
11.2. Absatz 2  Online-Durchsuchung

Der Begriff der Online-Durchsuchung ist missversténdlich, da die Durchsuchung im juristi-
schen Sprachgebrauch eine offene Mafinahme ist, an der der Betroffene teilnehmen kann.
Bei der sog. Online-Durchsuchung wird dagegen heimlich ein Staatstrojaner auf das informa-
tionstechnische System der betroffenen Person aufgespielt, ohne dass diese davon weil.
Dies hat eher den Charakter eines Ausspéhensf‘ Die Norm, die der Online-Durchsuchung
mit ihrer Eingriffsintensitat am néchsten kommt, ist die akustische Wohnraumiberwachung
(vgl. BVerfG, Urteil vom 20. April 2016 —~ 1 BVR 966/09, Rn. 210; BT-Drs. 18/12785, S. 54).
Die Online-Durchsuchung erlaubt dennoch weit einschneidendere MaBnahmen: Dadurch,
dass auf ein informationstechnisches System zugegriffen wird, wird der Polizei die Méglich-
keit erdffnet, auf sémtliche gespeicherte Daten zuzugreifen. Dies betrifft beispielsweise auch
die zuriickliegende Kommunikation der betroffenen Person, ihre gespeicherten Bilder oder
Nutzungsprofile in Internetportalen. Dadurch kann ein ziemlich genaues Bild von der Persén-
lichkeit der betroffenen Person, das eventuell Uber Jahre reichen kann, erstelit werden.® Dies
bedeutet einen fast schon existenziellen datenschutzrechtlichen Eingriff.

" Im Gegensatz zur Quellen-TKU ist die Online-Durchsuchung auch unter den unter Abschnitt
1a des Entwurfs des Brandenburgischen Polizeigesetzes geschilderten Voraussetzungen
méglich, ohne dass es sich allerdings um eine terroristische Straftat handeln muss.

® Mansdsrfer, ,Sicherheit und Strafverfahren”, GSZ 2018, S. 45 ff.

4 Mansdsrfer a.a.0. :
8 ygl. zum Vorstehenden: Mansdorfer a.8.0.
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Auch hier wird die Eingriffsschwelle weit ins Vorfeld einer konkreten Gefahr vorverlagert. Ich
beziehe mich insoweit auf die oben vorgebrachte Kritik, dass der Gesetzgeber die Vorgaben
des Bundesverfassungsgetichts angemessen hétte ausflillen miissen, um Normenklarheit
herbeizufihren. Die Gesetzesbegriindung, dass eine weitere Konkretisierung nicht erforder-
lich sel, um die notwendig flexible polizeiliche Reaktion auf entsprechende Anhaltspunkte zu
ermoglichen, erachte ich daher weder als ausreichend noch als richtig.

Zweifel hinsichtlich der Umsetzbarkeit der strikten Anforderungen an Eingriffe in informa-
tionstechnische Systeme lassen sich auch aus Absatz 4 der Regelung ableiten. Die Vorga-
be, dass durch die Infiltration vorgenommene Verdnderungen wieder riickgéngig gemacht
werden missen und die ausgeleitete Kommunikation oder kopierte Daten vor Verénderun-
gen, unbefugter Léschung oder Kenntnisnahme zu schiitzen sind, werden unter den Vorbe-
halt gestellt, dass dies nach dem Stand der Technik mdglich ist. Dabei handelt es sich je-
doch nicht um verhandelbare MaRgaben. Wenn nicht sichergestellt ist, dass die Anforderun-
gen an Mainahmen geméaR Absatz 1 und 2 zu erfllen sind, ist ein Eingriff aus meiner Sicht
unverhaltnismaBig und damit verfassungswidrig.

11.3.  Kernbereich

Absatz 5 Satz 4 des Entwurfs legt eine Unterbrechung der Datenerhebung fest, wenn er-
kennbar wird, dass in den Kernbereich privater Lebensgestaltung oder in ein geschitztes
Vertrauensverhéltnis eingegriffen wird, Absatz 9 regelt das weitere Verfahren, inshesondere
die Verwendung der Daten. Das Bundesverfassungsgericht hat in seinem Urteil zum Bun-
deskriminalamtgesetz ermeut bestatigt, dass die Durchfithrung von besonders eingriffsinten-
siven Uberwachungsmafnahmen besondere Anforderungen an den Schutz des Kernbe-
reichs privater Lebensgestaltung stelit. Der Schutz dieses Kernbereichs durfe auch nicht
durch Abwigungen mit den Sicherheitsinteressen nach Malgabe des VerhéltnismaRigkeits-
grundsatzes relativiert werden. Vorkehrungen sind nicht nur gegen das Miterfassen von
Kernbereichsinformationen auf der Ebene der Datenerhebung zu treffen, sondern auch auf
der Ebene der Auswertung und Verwertung, fir den Fall, dass eine Erhebung kernbereichs-
relevanter Informationen nicht vermieden werden konnte. (vgl. BVerfG, Urteil vom 20. April
2016 — 1 BVR 966/09, Rn.124 -129). Die Sichtung der erfassten hochstpersénlichen Daten
muss nicht durch eine unabhéngige Stelle erfolgen, aber es muss unverzlglich, vor einer
Auswertung gepriift werden, ob es sich um Daten handelt, die geldscht werden mussen.

Ich habe Zweifel, dass die Regelung in § 33d Abs. 9 BbgPolG-E diesen Anforderungen ent-
spricht. Die Handlungsanweistng flr die Ebene der Datenerhebung (Absatz 5 Satz 4) — die-
se zu unterbrechen — ist klar und entspricht den Vorgaben des Gerichts. Hinsichtlich der
Verwendung erhobener Daten verweist der Entwurf jedoch auf § 33b Abs. 8-11 BbgPolG.
Dabei handelt es sich um spezielle Vorschriften zur einfachen Telekommunikationsiberwa-
chung. Absatz 10 dieser Norm erlaubt die weitere Verwendung der Daten zur Abwehr einer
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gegenwartigen Gefahr flr bedeutende Rechtsglter, vorausgesetzt es wird eine richterliche
Entscheidung beim Amtsgericht dariiber eingeholt. Zum einen widerspricht dies der Regel,
jegliche Verwendung auszuschlieBen, zum anderen wird nicht unmittelbar deutlich, ob die
Entscheidung auch bei Gefahr im Verzuge ausschlieflich durch das Gericht getroffen wird..
Aufgrund der Eingriffstiefe der Befugnis empfehle ich dringend, die wesentliche Frage des
Kernbereichsschutzes normenklar in § 33d selbst zu regeln.

11.4, Benachrichtigungen

Absatz 9 der Vorschrift verweist hinsichtlich der Unterrichtung der betroffenen Person auf die
grundlegende Verpflichtung, bei verdeckten Mafinahmen den Betroffenen nachtraglich Uber
die Datenerhebung zu benachrichtigen. Diese bei eingriffsintensiven Manahmen wesentli-
che Schutzvorkehrung, ist fr den Anwender gesetzestechnisch untibersichtlich geregelt. Die
Entwurfsfassung des §§ 33d verweist in Absatz 9 auf die entsprechende Regelung des § 33b
Abs. 8 -11 BbgPolG, der wiederum auf § 29 Abs, 7 und 8 sowie § 33a Abs. 6 BbgPolG ver-
weist. Aus Griinden der Ubersichtlichkeit und Verstandlichkeit empfehle ich von Kettenver-
weisungen Abstand zu nehmen. Sofern die Benachrichtigungspflicht nicht einzein in jeder
Norm gefasst werden soll, kénnte eine Zusammenfassung aller Benachrichtigungspflichten
nach dem Muster des § 74 BKAG erfolgen.

11.5. Bedenken aus technisch-organisatorischer Sicht

Quellen-TKU und Online-Durchsuchung sind angesichts des hohenh Grundrechtseingriffs
auch aus technischer und organisatorischer Sicht u. a. aus folgenden Griinden als kritisch

anzusehen,

o Die Software muss auf dem IT-System der betroffenen Person aufgebracht werden.
Das heimliche Aufspielen von Software auf ein IT-System erfordert eine Software-
Schwachstelle des betroffenen [T-Systems. Zur Infektion werden mindestens mittlere,
im Regelfall sogar schwere bis kritische Schwachstellen bendtigt.? Es ist nicht auszu-
schliefen, dass auch Kriminelle diese Schwachstellen nutzen kénnten.

Bekannt gewordene Schwachstellen sollten daher schnellstmdéglich an die jeweiligen
Hersteller Ubermittelt werden, damit diese entsprechende MaRnahmen ergreifen kén-
nen. Ein Sammeln und Ausnutzen von Schwachstellen durch 6ffentliche Stellen ist

unter allen Umstdnden zu vermeiden,

® Chaos Computer Club: Risiken far die innere Sicherheit beim Einsatz von Schadsoftware in der
Strafverfolgung, Sachverstandigenauskunft zum Anderungsantrag der Fraktion CDU/CSU und
SPD zum Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des Jugendgerichtsgesel-
zes, der Strafprozessordnung und, welterer Gesetze (Ausschussdrucksache 18/11272) vom
31. Mai 2017,
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o Es ist nicht auszuschlieffen, dass aufgrund der Komplexitdt der eingesetzten Soft-
ware diese auch Fehler enthalten kann. Dadurch wére die Integritat des infiltrierten
IT-Systems gefahrdet. Eine Offenlegung des Quelicodes, 6ffentliche Diskussion und
eine Prifung und Zertifizierung der Uberwachungssoftware durch eine unabhéngige
Institution sind unabdingbar.

¢ Die auf dem IT-System gem. Abs. 1 und 2 erfassten bzw. erhobenen Daten kénnten
auch durch auf dem IT-System bereits installierte Schadsoftware weiter verarbeltet
bzw. versendet werden. Durch den Einsatz von Kryptographischen Verfahren ist eine
misshrauchliche Nutzung der erhobenen Daten zu verhindern. Die Verschllsselungs-
verfahren und die entsprechenden Schltssellangen missen sich nach dem jeweili-
gen Stand der Technik richten.

e Es ist unklar, wie sich die manipulativen Eingriffe in informationstechnische Systeme
auf die Gerichtsfestigkeit der Beweise auswirken, Ein wesentlicher Grundsatz der Fo-
rensik ist, Manipulationen an informationstechnischen Geréten zu verhindern, Vor
jedweder, Analyse ist ein Image der Datentrdger zu erstellen, damit die originalen
Datentrager flir Beweiszwecke erhalten bleiben.

o Der externe Zugang zur Uberwachungssoftware erfordert die Offnung der Firewall
und mindestens eines Netzwerk-Ports, Diese Offnung der Netzwerkschnittstelle
kénnte auch von Kriminellen missbrauchlich verwendet werden. Auch dieser Zugang
zur Uberwachungssoftware ist mithilfe kryptographischer Verfahren zu sichern.

Das flir Inneres zustandige Mitglied der Landesregierung sollte erméchtigt werden, durch
Rechtsverordnung Uber die grundlegenden technischen und organisatorischen Anforderun-
gen fur Mafnahmen nach Absatz 1 und 2 zu bestimmen. Die technischen Einzelheiten soll-
ten in einer technischen Richtlinie detailliert beschrieben werden.

Fur die Verarbeitung personenbezogener Daten, die durch einen besonders schwerwiegen-
den Eingriff in Persénlichkeitsrechte Betroffener gewonnen werden, ist auf die Méglichkeit
der Ad-hoc-Freigabe (Nr.5 Dateienrichtlinie-Polizei, § 48 Abs. 5 BbgPolG) zu verzichten.

Ich wiirde mich freuen, wenn meine Bedenken im welteren Gesetzgebungsverfahren be-
rlicksichtigt werden. Fur Riickfragen stehe ich gerne zur Verfligung.

Mit freundlichen Griflen




