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Sehr geehrte Frau Staatssekretdrin,

haben Sie vielen Dank fir [hr  Schreiben betreffend das sogenannte
PRISM-Uberwachungsprogramm  und die Gelegenheit zur Stellungnahme. Diese
Gelegenheit méchten wir gerne wahmehmen. Wie Sie wissen, sind die rechtlichen
Rahmenbedingungen im Zusammenhang mit behérdlichen Ersuchen zur Herausgabe von
Daten gerade im internationalen Kontext duRerst komplex. Zudem unterliegt die Google Inc.
umfangreichen Verschwiegenheitsverpflichtungen im Hinblick auf eine Vielzahi von
Anfragen in Bezug auf Nalionale Sicherheit, einschlieBlich des Foreign Intelligence
Surveillance Act (FISA). Ich habe thre Anfrage daher der Rechisabteilung der Goagle Inc.,
die sich mit diesen Fragestellungen befasst, zur Priifung Obermittelt.

Um ihre Anfrage dennoch innerhalb der erbetenen Frist so weit wie derzeit maéglich
beantworten zu kénnen, erfauben Sie mir einige grundsatziiche AusfUhrungen.

Auch uns haben die Presseberichte {iber ein Uberwachungsprogramm PRISM Uberrascht
und besorgt. Wie Sie den éffentlichen AuBerungen unseres Chief Legal Officers David
Drummend entnehmen konnten, ist die in diesem Zusammenhang gesuferte Annahme,
dass US Behdrden direkten Zugriff auf unsere Server oder unser Netzwerk haben, schlicht
falsch.

Entgegen einiger Behauptungen in den Medien ist es unzutreffend, dass Google Inc. den US
Behbtrden uneingeschrankt Zugang zu Nutzerdaten erdffnet. Wir haben niemals eine Art
Blanko-Ersuchen zu Nutzerdaten erhalten (im Gegensatz beispielsweise zu dem gleichfalls
angefiihrten Fall, der Verizon belrifft). Die Google Inc. verweigert die Teilnahme an jedem
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Programm, welches den Zugang von Behorden zu unseren Servern bedingt oder uns
abverlangt, technische Ausrlstung der Reglerung, welcher Art auch immer, in unseren
Systemen zu installieren.

Dies steht im FEinklang mit Googles langjghriger Praxis, konsequent gegen
unverhiltnismaRig weit gefasste Ersuchen nach Nutzerdaten vorzugehen. Unsere
Rechtsabteilung prift jede einzelne Anfrage genau und wir lehnen héufig Ersuchen ab, wenn
unsere Juristen der Ansicht sind, dass sie unrechtméBig zustande gekommen sind. Der
bekannteste Fall ging 2006 zu Gericht. Wir konnten den US District Court for the Northern
District of California Uberzeugen, das Ersuchen der US Behdrden auf Herausgabe von
Suchanfragen sines Nutzers tber eine Periode von 2 Monaten drastisch zu limitieren, Wenn
wir solchen Ersuchen nachkommen milssen, schiicht weil wir gesetzlich dazu verpflichtet
sind, tibergeben wir den US Behorden die belroffenen Daten. Die Behdrden haben keinerlel
Mbglichkeiten, diese Daten selbst von unseren Servern oder tber unser Netzwerk zu
beziehen. Wir (ibergeben die Daten meist (iber sichere FTP-Verbindungen, zuweilen auch
persénlich - untechnisch gesprochen immer als "Push’-Ubertragung; niemals (ber ein
“Pull-System”.

Wichtig ist uns, im Hinblick auf solche Behdrdenersuchen Transparenz zu schaffen. Wir
sind das erste Unternehmen, das einen entsprechenden Transparenzbericht

(hltp:/iwrww.google.comfiransparencyreport/userdatarequests/)  verdffentiicht  und  das
informationen {iber die sogenannten National Security Letters veréffentlicht hat.

Gleichwohl unterliegen wir wie erwihnt umfangreichen Verschwiegenheitsverpflichiungen
hinsichtlich einer Vielzahl von Ersuchen in Bezug auf Nationale Sicherheit, einschlielich
des Foreign Intelligence Surveillance Act (FISA).

Wir haben das FBI, das Department of Justice und die zusténdigen Gerichte gebeten, uns
zu ermbglichen, zumindest aggregierte Daten zu Ersuchen in Bezug auf Nationale
Sicherheit - einschiiefilich FISA Ersuchen - zu veréffentlichen. Diese Veroffentlichung sollte
sich zumindest auf die Anzah! der Anfragen sowie ihren jewslligen Umfang {Anzah! der
Nutzer oder Nutzerkonten, die angefragt wurden) heziehen diirfen. Diese Zahlen wiirden
klar belegen, dass Googles Befolgung der rechiméBigen Anfragen nicht mit dem AusmaR
der jetzt diskulierten Félle zu vergleichen ist.

Ich méchte an dieser Stelle ausdriicklich fur eine Unterstiilzung dieses Begehrens - auch
im Hinblick auf europdische Ersuchen - werben. GroRere Transparenz kommt dem
berechtigten  &ffentlichen  Interesse an  einer  Aufkldrung  (ber  behdrdliche
Uberwachungsersuchen entgegen, ohne zugleich Interessen der offentlichen Sicherheit zu
gefdhrden.
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Gerne stehen wir in dieser Sache flir weitere Gespréche zur Verfligung.

Mit freundlichen

| Kottman
eller Medienpolitik

gogle Germany GmbH




