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Sehr geehrter Herr Schejbal,

in Ihrer Anfrage vom 02.12.2013 erbitten Sie Informationszugang nach dem
[nformationsfreiheitsgesetz des Bundes (IFG) bezogen auf folgende Sachverhalte bzw.
Fragestellungen:
1. Die letzte/aktuellste, detaillierte Fehlerliste des GSTOOL 3, welche schlieBlich zur
Nichtabnahme fiihrte.

2. Samtliche Vertriige beziiglich des GSTOOL mit Mummert+Partner/Steria-Mummert und
PERSICON.

3. Wie und auf welchen Wegen wurden Nutzer von GSTOOL 4.5 - 4.7 iiber die unsichere
Verschliisselung benachrichtigt? Bitte schicken Sie mir hierzu die genutzten
Benachrichtigungstexte (Newsletter, Brief, ...) im Wortlaut zu, sowie eine Liste der genutzien

Kommunikationswege und eine Beschreibung des jeweiligen Empfingerkreises (z. B. "Brief an
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alle registrierten Nutzer/alle Kdufer", "Newsletter an alle Abonnenten des

Grundschutz-Newsletters").

Wann wurde das BSI erstmals auf Sicherheitsprobleme in der Verschliisselungsfunktion des
GSTOOL aufmerksam?

Wieviel hat das BSI fiir das GSTOOL-Update 4.8 (Servicepack 3) an Steria-Mummert gezahlt?

Wie viel davon entfiel auf das Ausschalten der unsicheren Verschliisselungsfunktion?

Wie und nach welchen Kriterien wurde die Qualitétssicherung bei GSTOOL 4.x durchgefiihrt?
Hat das BSI ein Review des Quellcodes durchgefiihrt?

Welche Betriige flossen im Zusammenhang mit der Entwicklung von GSTOOL 5 an

PERSICON, und auf welche Posten verteilten sich diese Betrige?

Auf Thre Anfrage ergeht folgender

Bescheid:

Ihr 0.g. Antrag wird betreffend der unter Ziffer 3. - 7. aufgefithrten Begehren stattgegeben. Beziiglich

der unter den Ziffern 1. und 2. aufgefiihrten Begehren wird Threm Antrag aus unten genannten

Griinden nur teilweise stattgegeben.

Im Einzelnen:

l.

Diesem Bescheid ist die detaillierte Fehlerliste beziiglich des GSTOOL 5.0 als Anlage 1
beigefiigt, die zur Nichtabnahme des Produktes fithrte. Entwiirfe oder Notizen, die nicht
Bestandteil des Vorgangs sind sowie personenbezogene Daten wurden geschwiirzt. Es wird
darauf hingewiesen, dass von dem Auftragnehmer teilweise Fehler, die auf dieser Liste

aufgefithrt sind, bestritten werden.

2. Aufgrund der Tatsache, dass sich Thre Anfrage in allen {ibrigen Punkten ausschlieBlich auf die
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Entwicklung der Versionen des GSTOOL 4.x und 5.0 bezicht, gehe ich davon aus, dass Sie
lediglich alle im Zusammenhang mit der Entwicklung dieser Produktversionen stehenden

Vertriige erhalten mochten.

Die vertraglichen Dokumente zur Entwicklung des GSTOOL 4.x sowie 5.0 liegen diesem
Bescheid als Anlage 2 und 3 bei. In diesen Dokumenten wurden einige Passagen zum Schutz
von Geschéftsgeheimnissen und personenbezogenen Daten geschwiirzt. AuBerdem liegen
einige Dokumente, auf welche in den Vertriigen Bezug genommen wird, diesem Bescheid nicht

bei. Dies hat folgende Griinde:

Grundsitzlich erfordert eine Anfrage nach dem Informationsfreiheitsgesetz, welche die
Belange cines Dritten beriihrt, ein Drittbeteiligungsverfahren nach § 8 IFG. Ein solches wiire
hier sowohl beziiglich der geschwiirzten Passagen als auch beziiglich einiger der o.g.
Dokumente notwendig gewesen. Hiervon habe ich zum gegenwiirtigen Zeitpunkt abgesehen, da
eine Anfrage nach dem Informationsfreiheitsgesetz, die sich auf personenbezogene Daten
Dritter oder auf das geistige Eigentum und Betriebs- oder Geschiiftsgeheimnissen bezieht,
gemil § 7 Abs. 1 S. 3 IFG begriindet werden muss und eine solche Begriindung [hrem Antrag
nicht beigefiigt ist. Daneben hitte ein Drittbeteiligungsverfahren erhebliche Zeitverzigerung
bei der Beantwortung Ihrer Anfrage mit sich gebracht und héchstwahrscheinlich dazu gefiihrt,

dass Thre Anfrage nicht mehr gebiihrenfrei hiitte beschieden werden kénnen.

Auch diejenigen der 0.g. Dokumente, die nicht die Belange eines Dritten beriihren, hitten einer
niheren Uberpriifung hinsichtlich des Vorliegens von Betriebs- und/oder
Geschiiftsgeheimnissen bedurft. Angesichts des Umfangs dieser Dokumente hiitte diese
Uberpriifung cbenfalls dazu gefiihrt, dass Ihre Anfrage nicht mehr gebiihrenfrei héitte

beschieden werden kénnen.

Insgesamt wurde deshalb gegenwiirtig von einem Drittbeteiligungsverfahren abgesehen, die

entsprechenden Schwiirzungen vorgenommen und die 0.g. Dokumente nicht beigefiigt.
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3. Beziiglich der Schwachstelle im GSTOOL wurden vom Bundesamt fiir Sicherheit in der

[Informationstechnik auf mehreren Kommunikationskanilen [T-Sicherheitswarnungen

herausgegeben.

Zum einen wurden zwei UP-Bund [T-Sicherheitswarnungen herausgegeben. Diese wurden per
E-Mail an die I'T-Sicherheitsbeauftragten von Bundesbehérden, die das Bundesamt fiir
Sicherheit in der Informationstechnik beratend unterstiitzt sowie an dic
Ressort-IT-Sicherheitsbeauftragten des Bundes weitergeleitet, die ihrerseits fiir cine
Weiterleitung der Warnung in [hrem Zustindigkeitsbereich verantwortlich sind. Die zwe

Warnungen liegen diesem Bescheid als Anlage 4 bei.

Eine diesem Wortlaut entsprechende Warnung wurde dancben auch an die Beteiliglen der
Kooperationseinrichtung , UP-KRITIS" sowie an die jeweiligen Ansprechpartner der

»Bundeslinder-CERTs* (Computer Emergency Response Team) versandt.

Ferner wurde ein Newsletter an alle eingetragenen Nutzer des Newsletters GSTOOL versandt.
Der Wortlaut dieses Newsletters liegt diesem Bescheid als Anlage 5 bei. Zudem wurde aus
Anlass der Verdffentlichung des Servicepacks 3 ein allgemeiner Newsletter des Bundesamtes
herausgegeben, in dem unter anderem darauf hingewiesen wurde, dass die
Verschliisselungsfunktionalitit wegen der Angreifbarkeit ihrer Implementierung deaktiviert
wurde. Der genaue Wortlaut dieses Newsletters liegt als Anlage 6 ebenfalls bei. Die Eintragung
zum Erhalt der Newsletter erfolgt freiwillig entweder beim Erwerb des Produkies oder

allgemein iiber die Webseite des Bundesamtes.

SchlieBlich wurde auch in der Anleitung zum Servicepack 3 darauf hingewiesen, dass die
Implementation der Verschliisselung per Bruteforce angegriffen und tiberwunden werden kann
und die die Verschliisselungsméglichkeit deshalb deaktiviert wurde. Die Anleitung des
Servicepacks 3 ist unter:
https://www.bsi.bund.de/SharedDoc:
blob=publicationFile einsehbar.
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4. Das Bundesamt fiir Sicherheit in der Informationstechnik wurde am 10.11.2011 erstmalig auf

dic von [hnen angesprochene Schwachstelle im GSTOOL aufmerksam.

5. Die Bereitstellung des Servicepacks 3 erfolgte im Rahmen eines generellen Supportvertrages
mit der Firma Steria Mummert Consulting. Insofern wurde weder fiir die Bereitstellung des
Servicepacks 3 noch fiir die Abschaltung der Verschliisselungsfunktion eine gesonderte

Zahlung getétigt.

6. Die Qualititssicherung bei der Entwicklung des GSTOOL 4 erfolgte durch mehrere Teil- und
eine Gesamtabnahme, bei denen funktionale Tests durchgefiihrt wurden. Es erfolgten dariiber
hinaus zusétzliche funktionale und weitere Tests im Rahmen mehrerer Beta-Test-Zyklen durch
Beta-Tester in Behorden und Unternehmen. Schlie3lich wurde vom Auftragnehmer das
Vorhandensein eines Qualititsmanagementsystems eingefordert. Ein Review des Quellcodes

wurde durch das Bundesamt fiir Sicherheit in der Informationstechnik nicht durchgefiihrt.

7. Im Zusammenhang mit der Entwicklung des GSTOOL 5 wurden vom Bundesamt fiir
Sicherheit in der Informationstechnik bis zu dessen Finstellung 321.300,00 € (inkl. USt.)
ausgezahlt. Aufgrund der Vereinbarung eines Festpreises ist eine detailreiche Aufschliisselung

hinsichtlich der Frage, aul welche Posten sich diese Zahlungen verteilen, leider nicht méglich.

Sollten Sie beziiglich des unter Ziffer 2 genannten Sachverhalts die oben genannten weitergehenden
Informationen wiinschen, bitte ich Sie um einen entsprechenden Hinweis und eine Begriindung gemil
§ 7Abs. 1 8. 3 IFG. Zudem weise ich Sie bereits jetzt darauf hin, dass wegen des zu erwartenden

Mehraufwandes fiir diesen Fall voraussichtlich Gehiihren erhoben werden.

Rechtsbehelfsbelehrung:

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe beim Bundesamt fiir

Sicherheit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn, Widerspruch erhoben

werden.
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Ich hoffe, dass ich [hnen in Ihrer Angelegenheit weiterhelfen konnte. Die Verzégerung, bei der

Bearbeitung Threr Anfrage, bitte ich zu entschuldigen.
Mit freundlichen Griifien

im Auftrag

N

Schmidt



