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Sehr geehrte Frau Biselli,

HALSANSCHRIFT
Al-Moabt 101D
10559 Berlin

POETANECHRIFT
11014 Bedin

TEL +49(0)30 18 681-1519
cax +42{0)30 18 581-55038

Zld@bmibund.ds
wiww.bmi.bund.de

mit E-Mail vom 24, Februar 2015 beantragen Sie auf Grundlage des [Informations-
freiheits-gesetzes (IFG) die Ubersendung der [T-Sicherheitsrichtlinie (Hausanord-

nung Gruppe 3 Blatt 4. 1des BMI}.

In der Anlage erhalten sie das gewiinschte Dokument. Ich hoffe, lhnen hiermit wei-

tergeholfen zu haben.

Mit freundlichen Griiien
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Hausanordnung

Einsatz von Informationstechnik (IT)°
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Informationstachnik im Bundesministerium s Innem® Varsicn 1.4 (Stand: 25. Juni 2007} und die
Hausanordnung Gruppe 2 Blatt 4.3 Mulzung elektronischer Komnrunikationssysteme am Arhedis-
pledz”. Die Dienstversinbarmg zwischan dem Bundesminsierium das loneen und dern Bersonalrat
m Bundesminlsteriurm des Innem ilker die Nulzung ekektronischer Kemmunikationssysterms am
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baraht. Dic mebgablichen Regelungen wurden in disse Hausanordnung ibemommen,
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1 Allgemeines ' ) ’

1.1 Aweck und Sealtungsbereich

Die Hausanordpung regelt den Umgang mit der [nformationstechnik (1T} im BMI ein-
schlielich BAkSY und BfDA. Foir die Mitarbeiter das BfD| gelien die Regelungen so-
wait sie die in dieser Hausanordnung aufgefithnte Informationstechnik nutzen {z. B.
i"net). Sie gilt nicht fir iT, die zu Testzwecken durch die Abteilung 7 betieben wird,
Sofem zu Zwecken der VS-Datenverarbeitung abweichende Regelungen bestehen
baw. getroffen wearden, haben diese Varrang gegeniber den hier fesigelegien Best-
IMUmLNgan.

1.2 _ Allgermeiner Vorrang der Nutzung elekironischer Verfahren

In den Arbeitsabldufen sind elektronische Verfahren soweii wie mdglich zu nutzen
(5 12 Absatz 1 GGO).

1.3 Infrastrukiurelle Voraussetzungen

Alle Liegenschafien des BMI sind (ber IT-Netzwerke in.eine gemeainsame Kammuni-
kationsinfrastruktur eingebunden. Zu diesen Netzwerken gehdiren der Informations-
verbund Berlin Bonn (IVBRE/ntranet des Bundes), der Infarmationsverbund fir die
Bundesverwaltung {IVBY) und welere Netzwerke (z.B. DGl-NE'fI:IE. Uher diese
Metowerke erfolgt der Informalionsaustausch mit

» angeschioszanen Steilen des Bundas,

» angeﬁchlﬂsﬁeﬁ axtarnen SleHlen und

¢ externan Slellen aullerhalb dieser Netzwoarke Obar das Intemet,

1.4 BenHzerservice

Der im Referat 2 1l 1 (informations- und Kommunikationstechnik) verorete Benut-
zerservice unterstitzt die Mitarbeiter des Hauses bel der Lisung technischer Prob-
leme und berdl bzw: betreut sie in allen informationsiechnischen Angelegenheiten,

e Hur:taklaufnéhme mil dem Benuizerservice kann zu den im Mnet verdffentlich-
ten sSenvice-Leitan ielefonisch Gber dia Durchwaht 1414, per E-Mail an
Benutrerservice@b mi. bund. de {im globalen Adressbuch Benutzerservice {(1414))
oder Ober das Prngramrh HalpLine erfolgan, welches Uber Start = Hilfe urvd Support
und einen Klick auf ,Benutzerservice 1414° aufrufhar ist.

? Fukontig wercen der VBB und der IVEY durch dis Metze des Bundes (MdB) abgalsset.
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2 iT-Ausstattung

2.1 Standardausstattung

Zur Hardware-Standardausstatiung gehiren Arbeitsplatz-PC {APC), Bildzschimm, Tas-
tatur, Maus und Arbeitsplatzdrucker, zur Software-Standardausstattung die Ausstat-
turg mit einem Betrisbssystem und den damit verbundenen Programmen sowie el
nem Standard-Softwarepaket flir die Erledigung fachlicher Aufgaben {Texiverarbei-
tungs-, E-Mail- und Kalender-, Tabellenkalkulations- und Prasentationspragramm).

2.2 Sonderacisstaiiyng

Zur Hardware-Sonderausstaltung zihien insbesondere Laptop, Dockingstation, Mo-
biler digitaler Assistent (MDA), DVD-Laufwerk, Farbdrucker, Lautsprecher, Scanner,
Mikrofone zur Spracherkennung, Beamer, Mobiltelefone {inklusive gesondert gesi-
cherter Mobillelefone (sog. Kryptohandys) oder SibKo2). .

Zur Software-Sonderausstattung gehdrt individuell entwickelte Software, die zur Er-
ledigung von Fachaufgaben dient (Fachanwendungen”), sowie alle Gbrige Software
wie z. B, Free- und Shareware. Die eigenhéndige Insiallation von Software ist unzu-
fassig.

Sonderausstatiung wird nur bei einer Versinbarkeit (Kompetibilitét, Administrierbar-
keit) mit der im Einsatz befindlichen Hard- und Software und bef einem angemesse-
nen Kosten-Mutzen-Verhaltnis auf schriftichen Andrag dez Anwenders und unter
Verwendung des entsprechenden Formulars Uber den Benutzerservice bereitgestellt,
Eine aussagekraftige Beschreibung der erforderlichen Funktionen und eine Begrin-
dung der dienstlichen Motwendighkeit mit Angabe von erwartetern Nutzungsumfang
und -daver sind daher erforderlich. Gefdhrdungen dor IT-Sicherheil sind auszu-
SEhIiEE-E_:n. '

Bei ainem Wechsel des Arbeitsgebietes, bei léngerfristiger Abwesenheit {Abordnung,
Beurlaubung ete.) und beim Ausscheiden aus dem BMI ist Sonderausstatiung 2u-
riickzugeben bzw. wird Software-Sonderausstatiung vom APC deinstalliert. Bleibt die
Motwendigkeit bei einem Arl:neitsgéhié'lsmechse] auch im Rahmon der neuen Ver-

. wendung EEEEEhEn, s0 ist die Sonderausstatiung erneut, méglichst vor dem \Wech-
sel, zu bean'frage'n. | '

2.3 Befristete Ausgabe von Mardware-Sonderausstatiung durch den

" Benutzersenvice
Zur nicht dauerhaflen Verwendung kann Hardware-Sonderausstatiung (z.B. Laptop,
Beamer, digitale Fatekamera) zur Verflgung gestelt werden, Entsprechende Antri-
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ge sind unier Angabe des Umiangs und der Daver der Nutzung an den Benutzarser-
vice zu richten. '

2.4 Inveniarsierung der Hardware

Diz ausgehandighe Hardware ist Eigenturn des Bundes. Den Erhalt bestéatigt jeder
Mitarbeiter durch seine Untarschrift, Eine Weitergabe an andere Milarbeiter ist nicht
gestattet. Das Entfernen cder Umnkleben von Barcode-Aufklebern ist unzul#ssig,

2.5 _Entwicklung von Fachanwendungen

Beim Referat Z 1l 1 kann ein Antrag auf Entwicklung einer individuellcn Softwara zur
sachgerechten Erledigung von Fachaufgaben gestelll werden. Dem Anirag isi ein
Anforderungsprofil mit einer Beschreibung der zu unterstiitzenden Aufgabe und den
damit verbundenen Anfordentngen beizuflgen. Das Referat Z | 2 (Organisafion) und
da= Rafarat Z Il 1 sind bei der Erstellung behilflich.

Fachanwendungan difen grundsatzlich nur durch das Referat Z I 1 entwickelt wer-
den; Ausnahmen, insbesondare Eigenentwicklungen, bedifen seiner vorherigen Zu-
Elimmung.

2.6 Ausschluss der Mutzung privater IT-Ausstatiung im Diensi

Fiir die Ertedigung didn&ﬂicherﬂum aben dirfen nur vom Referat Z 11 1 zugelassene
und vom Benutzersenice instalierns Hardware- und Software-Komponenten ver-
wandet warden, Die Einbringung und Nutzung privater Hard- und Software ist grund-
shitzlich unzuldssig. Ausnahmen bedlrfen der vorherigen Zustimmung des Refa-
rats Z 11 1.

2.7 Nutzung von Hard- und Sofiware, die fiir dienstliche Zwecke, ledoch pichl vom
BMI, zur Verfllqung aestelt wurde

Hard- und Software, die von anderen Behérden cder Instituiionen {insb. der ELF) zur

Bearbeitung dienstlicher Angelegenheilen zur Verigung gesteilt wurde, muss vor

deren Einsatz durch das Referat Z Il 1 geprlft werden.

2.8 _ Mutzung der dienstlichen IT-Aussialtung

Lre zur Verigung gestelite [T-Ausstattung darf, soweit im Einzelfail nichts anderes
bestimmt ist, nur fir diz Erflliung dienstlicher Aufgaben eingesotz! werden.

Stand: 27. November 2014
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3  Zugriffsrechte

3.1 Standardberechiigqung

Wit der Zugangskennung (siehe Ziffer 4.1) sind Mutzungsrechie entsprechend dem
IT-Rechte-Konzept des EMI verbunden. Es werden insbesondere Jugriffsrechte fir

s das Intranet des BMI {i*ned),

o das Intranet der Bundes {waww.intranat. bund.de),

» das Intarnet nach erfolgter Einweisung,

= die Ablagen der Organisationseinheit (OF), wie Laufwerk(e) und E-Mail Ablagen,
« das perzonenbezogenea Lauhwerk (Lavfwerk B bew. Oirgher Figene Datelen®™),

« das Postfach der DOE {Referatspostfach) und

a gas personenbezogena Fostfach

vergeben.

4.2 Besondere Jugnifsrechis

Danber hinausgehends Zugriffarechie, 2.8, auf einzurichtende OE-Gbergreifende
Sonder-Laufwerke, werden auf schriftlichen Antrag des Leiters der beaniragenden
OFE an den Benutzerservice vergehben, Meben einer Begrindung der diensHichen
Motwendigkeit sind Nutzungsumfang und -dauer anzugeben, Die besonderen Zu-
griffsrechte werden bei [angerfristiger Abwesenheit, beim Wechsel des Arbeitsgebio-
tes oder beim Ausscheiden aus dem BMI ohne gesonderan Hinweis entzogen.
Blaibt die Notwendigkeit auch im Hahmen der neden Verwendung bestehen, ist sie
erneut, maglichst vor dam Wechsel, zu beanitragen.

‘4 IT-Sicherheit

471 Eug'a'ng'skénhung' '

Zum Schutz der IT-Systeme vor unbefugter Nutzung und Missbrauch wird der indivi-

dueile Zugang nur nach verheriger Eingabe der Zugangskénnung (Benutzemame mik
dazugehdrigem Passworty gewdhr.

Das Passwort muss eine L#mgé von mindestens sachs Zeichen haben und ist in re-
gelmatigen Zeitabstdnden auf Aufforderung des |T-Systems zu dndern. Das Pass-
wort darf weder anderen Mitarbeitem noch sonstigen Personen zur Kenntnis gege-
ben werden, Mitarbeiter sind - auch zur Erfillung ihrer administrativen Aufgaben —
nichi berechtigt, das Passwort des Nutzers zu erfragen.

Stand: 27. Movember 2014
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4.7 Schutz des APC vor der Nuizung durch Unbefugte

Zum Schutz vor Mutzung durch Unbefugte ist der APC beim auch nur kurzfrisfigen
Werlassen des Biros zu spemen. Die Sperrung erfolgt durch Aktivierung des Kenn-
wortschutzes (Strg + Alt + Entf > [Computer sperren] ader Windows-Taste + L). Die
Hausanordnung Gruppe 10 Blatt 1 BedindBann gilt entsprechend,

4.3  Umganag mit bewedfichen Datentréaem

Bewagliche Datentriger sind alle transportablen Speichermedien wie z.8. Disketten,
CD-Rom, DVD oder USB-Speichersticks.

431 Verwendung von CR-ROM-, DVD- und anderen Laufwerken sowie USB-
Speichersticks

Dic inden APC 2.T. standardmaniia instaltierten CO-ROM- bzw. OWVD-Laufwerke sinc
grundsatzlich auller Betrieb gesetzi. Die Freischallung hzw, die Ausstattung mit ei-
nam solchen Laufwerk oder glem USB-Speicherstick erfolgt nur auf schriftlichen An-
trag beim Benutzerservice unter Venvendung des entsprechenden Formulars. Vo-
rauwssetzung sl eine swingende dienstliche Notwendigkeit, die unfer Angabe von
Mutzungsumiang und -dauer zu begriinden ist. Die zugehdrigen beweglichen Daten-
trager sind, soveeil nichts Besonderes bestimmt ist, verschlossen aufzubawahren,

4.3.2 MNutzung von Daten auf beweqglichen Datentrigom

Sowicit Daten, die sich auf beweglichen Dalentragem befinden, genutzt werden sol-
lan, sind diess vorab vam Benutzerservice auf Viren oder andera Schadprogramme
zu prifen. Dieser stelll im Anschiuss die Dalen wahhweise auf dem personenbezoge-
nen Laufwerk P: oder auf dem Laufwerk der O {Laufwerk L:) zur Verfigurg,

433 Transport ven Daten

. Zum Transporl von dienstlichen Daten bzw. zur Ubertragung dienstlicher Daten,

auch sofern es sich um Daten Crittar handelt, in andere Systeme kénnen Uber den
Benulzerservice USB-5Speichersticks beantragt werden. Diese besiizen einen bio-
metnschen Zugangsschulz {Fingerabdruckscan} und werden bel der Ausgabe auf
den Benulzer personalisiert. Die Gerdta dilrfen nicht zum Transport von V3-Daten,
Personalaktendaten® oder Jbesonderer Arten” personenbezogener Daten® eingesetzt
werden, Die Obertragung von Daten in das Netz des BMI erfolgt wie unter Ziffer 4.5.2
angensben. Das Kopieren, der Transport und die Mufzung von nicht vom BM| autori-

Fersonalakiendalen snd Unterlagen, die die Bazchafigben batrafen, sowsil sie mit ihrem Dienst-

verhalinis in unmittelbaram Zusammenhang stehen, wgl. § 106 Abs, 1 BEG,
<Besonders Aden” parsonenbezogener Daten sind z.B. gem, § 3 Abs. 9 BDEG Angaben Ober dio

rassische und ethnische Herkunft, polilische Meinungen, religidse oder philesophische Uberzeu-
gungen, Sewsrkschaltsaugehiirighet, Gesundhel oder Sexuallcken.
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-g-

sierten ausfihrbaren Datoien (siehe Ziffer 6.2.9) ist unzuléssig. Die Aufbewahrung
hal wie unter Ziffer 4,31 angegaben zu erfolgen.

4.4 _Lmagang mit mabiler informationsiechnik

Mobile IT-Gerste {Laptop, MDA etc,) sind grundsatzlich verschlossen aufzubewah-
ren, Ausgehandigie Schijsselmittel {z.B. USB-Token fir Laptops) sind hiervon ge-
irennt varschlossen aufzubewahren.

Bai Verlust eines mobilen | T-Gerdts ist unverziglich der Berutzerservice 2u informie-
ren. Aullerhalb der Servicezeiten ist das Referat Z |l 1 Uber das Lagezentrum zu in-
formieren. Bei cinem Diebstahl ist zusalzlich Anzeige bei einer Pelizeidienstsiells Zu
erstatten. Sofern Schilisseimittal (z.8. Zertifikate auf MDAs, USB-Teken for Laptops)
von dem Verlust {mit-ibetroffen sind. ist das Zertifikat Ober die RA-Stellen (Registrati-
on Authorities)im Referat Z || 3 (Innerer Dienst; Bibliothek; Sicherheitsbeaultragler
des BMI) ader durch den Mulzer seibst unter Verwendung des bei der Zertifikatsaus-
stellung festgelegten EIIIEI'I'HGHI'IWI'TE QEQEHEID‘EF der Zerifizierungsstelle zu spefren.

Bei Vedust eines ::Iienstln::h Zur 'u’erfhgung ge&te]lten Mablitelefons Ist unmittelbar der
Benutzerservice zu informieren. Aulierhalb der Servicezeiten ist das Referat Z1l 1
tber das Lagezentrum zu informieren Die notwendige Sperrung der SIN-Karte wird
durch das Refarat Z Il 1 baim Mubrh‘unﬁmmwder ueranlasst

Mobilkalefone *-'E-I'fﬂgen syslem I:l-ed mgt nur nber smwat:he Sicherheitsmechanisman.
Senmhle fnfurrnau{rnen irashegnndarﬂ- \fﬁ L'Jaten. Pemnnaiakiandaten ndar .-bﬂﬁ'-'?""
der auf dem Gerdt selbat, nioch aummpr dalmt vehuie.ndeten Erweiterungskarte '11 B.
ED Ean:!} gesper:;hert 'D‘EIEtF ehua per Hun:r:au:hnﬂrten {5M5} u'ﬂrarha:tet und ver-

.....

aaaaa

-v;-\.--c

ﬁ.r‘uderul'ggg Ei ﬂﬂ - uﬁd Suﬁwamx R
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Ein Betfall mit Schadsoftware wird sutomatisiert unter Nennung der APC-Mummer an
das Referat £ 11 1 gemeldet. Falls weitere Schrilte zum Entfernen der Schadeoftware
erfordarich sind, wird der Mutzer vorn Benutzerservice informier. Den Handlungsan-
welsungen des Benulzersenvices ist Folge zu leisten.

sowell Mulzer Wamungen vor Schadsoftware oder Hinweise von anderen Stellen als
dem Benutzerservice erhalten, sind diese dem Benutzerservice zu melden. Eine
Weiterleitung entsprechender Warmungen oder Hinweise mittels E-Mail an andere
stellen oder an Mitarbeiter aullerhalb des Benutzerservice ist uneisldssin,

4.7 Einsatz von V3-Technik

Die Verarbeitung, Speicherung und Ubermitiung von Informationen das Geheimhal-
Wungsgrades VS-Vartraulich oder hdher ist nur auf den dafir besonders zugelazaa-
nen und gekennzeichneten Gerdten erlaubt,

Die Verarbeitung, Speicherung und Ubermittiung von Informaticnen des Geheimhal-
tungsgrades V3-MID und nicht eingestufter Informationen ist innerhalb des BMI und
des WEBE ohne zusatzliche Sicherheltsmafinahmen zuldssig. Bai der Kommunikation
mit externen Stellen auBerhalk des IVBB ist zu beachien, dass VS-ND-Dokumentes
nur mit besonderat, vom BS| dafir zugelassenen Schutzmalnabkmen Gbermittef
werden dirfen. Der Benutzerservice berdt bei Auswahl und Mutzung dieser Verfah-
en.

Bei der Kommunikation Ober mobile Gerate {z.B. Handy oder MDA} ist zu beachten,
dass V3-NiD-eingestufte Daten nur mit hierfiir speziell zugelassenen bzw. einsate-
empfohlenen Gerdten [ihermittelt werden dirfen (z.B. Kryptohandys oder SiliKo2),
Brar Benutrerservice berdt bel Auswahl und Nutzung dieser Gerste.

5 Dokumentenersteflung und -management

5.1 Erstellung von elekironischen Dokumenten

Fir die Erstellung von elektronischen Dokumenten (Vermerken, extemnen und inter-
hen Schreiban, Leitungsvorlagen, Protokollen, Sprechzetteln etc.) sind grundsétzlich
die im Textverarbeitungspregramm Word zur Verfgung stehenden Dokumenienvor-
lagen zu verwenden. Werden andere Vorlagen benutzl, sind stets das volistdndige
Geschéfiszeichen einschlieltlich der Angabe dar zustindigen OF sowie Name und
Telefonmummer des Bearbeitars anzugeben.

Stand: 27. Movember 2014
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5.2 Behandiung von aktenrelevanten Inhalten

5.2.1 Ablage von aktenrelevantan inhalten in der Datelablage der OE

Aktenrelevante Dokuments und E-Mails, die sich in der Bearbeilung befinden, wer-
den (ggf. inkl. Anlagen} in der Dateiablage Laufwerk L: der jeweiligen OE abgespei-
chert, sofem gie nicht bereits in die elektronische Akie Gbernommen wurden. Aklen-
relevant sind alle Dokumente, die erforderlich sind, um Stand und Ertwicklung der
‘Vargangsbearbeitung jederzeit aus den Akten vollstindig nachvoliziehen zu kinnen.
Eine Speicherung seicher Dokumnente auf dem lokalen Laufwerk MN: (Lokalbetrieb) ist
nur fiir die Arbeit am Telearbeitzplalz oder in Ausnahmefallen (z.B. Ankindigung von
Efnachrankungen der IT aufgrund von Wartungsarbeiten) zeitlich befristel zulssig.
Die Speichereng von Dateien auf dem Laufwerk C: ist unzulgssig.

5.2.2 Einrichlung von Ordnern im Laufwerk

Fir die Ablage elakironischer Dokumente sind durch die jeweilige OE aufgabenbe-
zogene Ordner im Laufwark einzurichten und fortlaufend zu pflegen. Zweckmaiig ist
dic Abbildung des Aktenplans im Verzeichnissystem. Die Ablage elektronischer Do-
kumente in personcnbezogenen Ordnern, unnitige Doppelablage von Dokumenten
urd unverhaltnismalkig lange Ordnemamen sind zu venneiden. Dateien und Ordnar-
namen mit 2iner LAnge von mehr als 256 Zeichen {Dateiname incl. Pfad) werden
technisch nichl unterstirzt.

5.2.3 Vergabe von Dateinamen _

Zur Verbesserung der Suchméglichkeiten ist folgende Systematik einzuhalten: Da.
teinamen beginnen grundsatzlich mit dem Erstellungsdatum (jeweils zweaistelliy:
Jéﬁf?ﬁﬂcna UTag: Beispiel: "100601" fir den 1. Juni 2010) und nefimen stichwortartig
durch élne Kurzbezeichnung Bezug auf den Inhalt des Dokumentes. Datum und
Kurzhezeichnung sowie einzefne Worter der i{umhézﬂichnung sollen durch einen
Unterstrich getrennt werden (Beisplel: "10060_Zuwanderung_GE_V1" flir Gesetz-
'eni!.fm._;ti'f Verslon 1). Van der Vergabe von Sonderzeichen und zusaizlichen Punktan
iat abzusehen, s

. 524  Archivieren und Laschen -

Die Daleiablaga ist kein Archiv, Die Archivierung etektronischer Dokumente mit Alk-
tenrelevane erfolgt nach Ausdruck in der Akle; mit deren Einfithrung in der elektroni-
schen Akle. FOr die aktuelle Bearbeitung nicht mehr bandtigte Dateien sind regelmé-
g dusch den zusténdigen Bearbeiter aus der Dalelablage der OE zu lschen.

Stand: 27. November 2014
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5.3 Loschen von Dokumenten mit personenbezoganen Daten

Elektronische Dokumente und E-Mails mit personenbezogenen Daten sind zu 1o-
schen, schald sie fiir die dienstliche Aufgabenarfiilung nichl meir edorderlich sind.
Diez Plicht zur Archivierung elekironischer Dokumente mit Aktenrelevanz bleibt hier.
won unberlhn {siehe Ziffer 5.2.4). Besondere gesetzliche Ldschiristen sind zu heach-
ten. '

5.4  Behandlung vor: nicht aktenrelaw. Inhalten

Dokumenie und E-Mails mit nicht aktenrelevantem Inhalt sind regelmaiig zu 16-
schen, wenn sle fir die Aufgabonerfillung nicht mehr erforderich sind.

5.5 Ablage im personenbezogenen Laufwerk P

£Zur Spelcherung von privatdienstiichen Inhalten sieht das personenberegens Lauf
werk (Laufwerk P:) zur Yerfliigung. Durch Ldschen nicht mehr bendtigler Dafeien ist
das Spelchervolumen so gering wie miglich zu halten. Wurden fiir die Aufgabener-
fidlung notwendige Daten auf dem Laufwerk P: abgespeichert, o sind disse vor dem
Wechsel des jewsiligon Mitarbeiters in eine andere Ok hzw, baim Ausscheiden dem
Machfolger oder dem Leiler der OE durch Veragening in das Laufwerk L0 zur Verfo-
aung zu stellen.

Vor dam Ausscheiden aus dem BMI kinnen privatdienstliche Dateien auf bewegliche
Dalentréger Gbertragen werdon, Anfrige sind unter Verwendung des entsprechen-
den Formulars an den Benutzersenioce zu richten. Mach dem Ausscheidon wird die
Benutzerkennung gelischt,

im Badarfsfall kann das Referat Z il 1 nach enisprachender Vorankindigung eine
stalislische Nutzungsanalyse der Laufwerke P durchiGhren, um hieraus Rickschiis-
se auf die Notwendigkel gezielier Cplimienungsmalnahmen zu ziehen,

=.8_ Sicherung/Ricksicherung

Die auf der Dateiablage Laufwerk L: und dem personenbezogenen Laufwerk P: ah-
gelegten Dateien werden {nachts) automatisch gesichert. Bearbeitungssiinde des
Vortages und ggf, auch vorangegangener Tage kinnen auf diese Weise wiederher-
gestelit werden. Entsprachende Anfragen sind an den Benutzerservice zu richtan.
Eine Wiederhersteilung von im personenbezogenen Postfach oder Sffientlichen Ord-

" nern abgelegten Dateien ist nur bedingt maglich. Nahere Auskinfte gibt der Benut-

zerservice. Die lokalen Laufwerke C: bzw. N: werden nichi gesichert.

5.7 Drucken/Paplerverbrauch

Zum sparsamen Umgang mit Papier sind Dokumenie miglichst am Bildschinn zu le-
sen, Woerden Dokumente in grolerer Stickzahl bandtigt, sind diese nur einmal aus-
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zudrucken und dann zu kepieren. Hierfiir stehen auf jeder Etage Koglaerer zur VYerfi-
gung. Bei Ablichtungen mit mehr als 100 Kopien isl das Copy-Center oder ggf. Ober
das Heferat Z 11 3 eine Druckerei zu beaufiragen. Im Caopy-Center kinnen bei Bedarf
auch Folien, Farbausdrucke und Farbkopien erstellt werden. Ablichtungen Or private
Zwecke sind gegen Kostenarstattung moglich und in die an den Kopiergeréten
ausgelegten Listen fur Privatkopien™ einzutragen.

5 A Sondemenelungen for Verschlusssachen

For die Herstellung sowie die Venvieldltigung von Verschiusssachean ist die Hausan-
ordnung Gruppe 10 Blatt 3 zu beachten.

& Bilirokommunikation

8.1  Kalender

Ui eing gemeinsame Terminplanung zu erméglichen, sind alle dienstiichen und dis
diensthiche Verfugharkeil beeinflussenden Terming im personenbezogenen elekiron:-
schen Terminkalender (Ouflook) einzubragen.

He Organisation von Terminen {z.B. Einladungen zu Besprechungen) erfolgt ekek-
ironisch unier Nutzung der Besprechungsplanung. Terminverschiebungan sind dan
anderen Teilnehmern durch Akiualisierung unter Angabe des Grundes elekirorisch
mitzufeilan, Ausfallende Besprachungen sind elekironisch abzusagen.

Lidaubezelten, Gleittage, Mohrarbeitsausgleich, Krankheitstage sowie sonstige pri-
vate Abwesenheiten sind in dem zenlral gefahnen und fiir alle Mitarbeiter eineehba-
ren Kalender der OE als privale Abwesenheit” mit Namensangabe, Fortbildungen,
Lehrgdnge, Dienstreisen und sonstige dienstliche Abwesenheiten als dianstlicho
Abivdgerihel™ mit Mamensangabe xu vermerker.

I sonstigen elekiranisch gefihrten Kalendern kénnen Termine und Veranstaltungsn
von Obergrelfendem Inleresse hekanllf. gemacht warden. Personenbezogene Daten
diirfen in diesen Kalendern nur insoweit gespeichert werden, als sie von unmittelba-
rer-Relevanz fir die- Durchfithrung der jeweiligen Veranstaliung sind. Sofern keine
dienstliche Motwendigkeit mehr bestehi, sind diege personenbezogenen Daten zu 1G-
schen.

.2 E-Mail

E-Mail ist  elektronische Post”, die an Empfanger sowohl im BMI (intern) als auch
aufterhalb des BV (exiem) versandt werden kann,

Stand: 27. November 2014
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Eine E-Maii ist grundsatzlich mit einem aussagefdhigen Betreff und elnem
Geschaflszeichen zu versehen. )

6.2.1 Eingang von E-Mails

Das personenbezogene Postfach ist 1dglich mehrfach auf neue Fosteingénge zu
(iberprifen. Kénnen E-Mails nicht innerhalk einer angemessenen Frist beantwortel

. werden, ist dem Absender eine Awischenbenachrichtigung zu Obersenden.

Rei elektronischer Weiterleliung sind Geschiftsgangvermerke anzubrningen. Die Re-
gelungen der §§ 13 und 18 GGO gelten entsprechend.

E-Maits, die r-.i-r:hI der fachlichen Zusténdigkeil des Empfangers unlerliegen (lrlio-
fer), sind unvarziglich an die zustindige Stelle waiterzuleiten. Der Absender ist dar-
uber entsprechend zu unterrichten. |st die fachlich zustindigo Stelle nicht bekannt,
ist die E-Mail an die Zentrale Nachrichtervertailung (ZNV) zu schicken. sl eine ain-
gegangene Nachricht nicht besbar, kann sie ebenfalls an die ZNV oder an den Benut-
zerservice weitergeleitet wesden.

6.2.2 ‘Versand von E-Mails mit Akienrelevanz (sieha Ziffer 5.2)

E-Maits sind grundséizlich mit dem Postfach der OF bzw, dem funktionsbezoganan
Pastfach als Absenderangabe zu versenden. Dies erfolgt durch Aktivierung des
Mon-Faldes” mit der Vorglnsteliung ,Meus Machricht als”.

Flir die Adrassierung der E-Mail stehen drei Méglichkeiten zur Verflgung:

« AN Hizomit wird der Hauptempfanger der Mitteilung ausgawdhil, Hierbei ist
grundsatzlich das Postfach der adressierten OE anzuschreiben.

+ O (Carbon Copy): Co entspricht der nachrchtlichen Unterrichlung und dient
vor atlem der Beschlieunigung des Informationsfusses durch Adressierung an
eine OE oder an einen perstinlichen Empfanger. Die Verwendung sallle auf das
notwendige Mal beschrinkt bleiben {z. B. bei Rundschreiben).

s Beo’ (Blind Carbon Copy): Die Mamen von Empfangern, die mit Boo adressiert
werden, sind fir keinen anderen Ernﬁfﬁnger dieser E-Mail sichthar. Die Nutzung
dieser Funktion kammi insbesondere beim Versand an exdeme Empfanger au-
Lernalb der dffentlichen Verwaltung in Betracht.
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Abzuschlielen ist eine extermne E-Mail mit einer einhoitlichen Absenderkonnung
(E-Mail-Signatur) nach folgandam Muster:

Mt freundliciren GRiGen
im Aufirag
Yoemams Mechname

——r

Raferad XY
Bimndesministeraam des innem

Al-Moabit 101 1, 10559 Berin

Telefon: 020 18631-0000

Fax: B30 18681-0000 {des Referates) cder 030 18-681-50000 (PC-Fax)

E-Mail: varname.nachnamed@bmi bund, de

Inteeriet: vk, brnibund.de
Bei ainer internen E-Mail kann auf die Angaben ,.Bundeaminiatérlum des Innem”, Ad-
resse des BMI, E-wWail-Adresse und Intemet-Adresse varzichiet warden. Bai Versen-
dung Uber die Absender-Adresse der OFE wird die Angabe einer E-Mail-Adresse emp-
fohlen. Die Zeichnungsform nach der Grikiormeal und vor Vorname und Nachname
hat bei einer internen E-biail wie folgt zu erfolgen: Leiler der GE obine Zusatz, nur der
Abwezenheitsverireter mit dem Jusatz in Vertretung” und alle Gbrigon Angahdrigon

der OF mit dem Jusatz ,jm Aufirag”.

Die Antwaort .auf gine E-Mail soll an digjenige CE edolgon, deren E-Mail beantwortet
wird, enisprechendes gilt bei funktionsbezogenen Angaben. Unter Co kann derjenige
hitarbeiter aufgenommen werden, der fir die absendende OF gezeichnel hat.

§.2.3 Behordenlbergreifendsar E-Mail-Verkehr

Die unter Fiffer 6.2.2 dargesteltten Regeln sind auch fir den behdrdendbergreifenden
E-Mail-Verkehr mafigeblich. ist eine organisalions- baw., funktionsbezogene Adresse
nicht etngerichtet oder bekannt, hal sina Ubersendung an die E-Mail-Adresse der

. Poststelle des Adressaten zu erfolgen. Die Federflhneng in jedem angeschrichenen
Ressort muss sich eindeutig, z.B. an der Nennung der jewailigan faderfibrenden OE
eines Ressoris als Hauptadressat unter An', erkennen lassen,

im Geschdftsverkehr nach aullen istadie E-Mail-Adresse des jeweiligen OE-Postfachs
anzugaban.

6.2.4° E-Mails mit VS-NID-Inhalt .

Dokumenta, deren Inhalt als VS-NID eingestuft ist, diden nur innerhalb des BMI o-

der des VBB chne zusétzliche Sichenimgsmalnahmen versandt werden. Die

E-Mails sind im Betreff mit dem Hinweis WS-ND” zu versehen; der eingestufte Inhalt
darf sich nicht im Text der E-Mall, sondem nur in einer Anlage befindan.

Slamd: 27, November 2014
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Das Uberiragen bzw. Herunterladen von WS-NiD-gingestuften Dateianlagen auf
MDAs 181 nicht gestattet, Ausgenommean hienvon sind ausschlieilich Gerdte vom Typ
SiMKo2. Bei Unsicherheiten zur zuldssigen Adressalenkreis oder zum Einsalz einer
entzprechend zugelassenen Verschilisselungssoffware ist der Benutzerservice zu
konlaklieran.

Zum Schutz der Vertraulichkeit des elektronizchen Schiftverkehrs ist besonders bei
der Kemmunikation im Behérdenumfald der Einsatz der sogenannten Yirtuzllen
Poststelle, die an zenfraler Stelle die Ver- und Enischiitssetung des externan E-Mail-
Verkehrs avfornatiziert vornehmean kKann, zu emplehlen, Der Benulzerservics barit
hiearzu.

6.2.5 E-Mails in Personalangelegenheiten

E-Maifa mit Inhalten die Personalangelaganheiten betreffen (z.B. Verirdga, Parsonal-
und Kabinettvoriagen), dirfen innerhalk des BMI sowie des IVBE nur zwischen per-
sonenbezrogenen Postfacham ausgetauscht wardon. Dar Varsand von E-Mailg in
F‘arsnnalangeiegenhéiten zowohl aus als auch an Relerals- bew, Funkbionsposifa-
cher ist nicht zwissig. Fir den Abwosenheitsfall ist die Vertrotung sichorzustellan

Sotern E-Mails in Personalangelegenhaiten oder mit sensiblen perstnlichen Informa-
tionen ausschlizMich flir den adressieren Empfanger innerhath des BMI bestimmt
sind, sind =ie mit der Vertraulichksitseinstellung Prival” {im Menh Optionen” unter
MeraulMachrichtenoptionen®) zu versenden; mit digser Einstefiung sind sie dem
Postfach-Vertreter nich zugdnglich {siehe Ziffer 5.3.3).

G5.26 “ersand und Grilenbeschrankung von E-Mails mit Anlagen

Um Probleme beim Versand einer E-Mall zu vermeiden, hat inra Grélte grundsatzlich
& MB nicht zu dberskeigen. Uie Zaht der als Anlagen beigefiglen Dokumente soll auf
das notwendige Mak beschrankt werden und die Zah! fnf nicht Obersteigen. Um den
Adressaten eine Uberprifung zu erméglichen, ist die Zahl der beigefugten Anlagen
aufzufGhren. st der Versand von mehr als fanf Drateien notwendig, sind diesa vorab
zu einar Datei zusammenzufassen. Bei Fragen steht der Benutzersarvice zu Verfli-
UG,

Um die Lesbarkeit beim Empfanger sicher zu stelien sowie aus Griinden der Daten-
sicharheit sollen Anlagen grundsdtzlich in einem Standard-Datenaustavschformat
(FOF}Y versandt werden.

In den Fallan, in donen ein Versand der Anlagen im Slandard-Datenaustauschiormat
nicht angezeigt ist (z.B. im Rabrmen von Abstimmungsverfahren), ist daflr Sorge zu
lragen, dass die betrefienden Anlagen (z.B. Dateien im MS-Word- oder MS-Excel-
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Format) zuvar von ailen Daten berzinigt wurden, die Rickschliisse auf hausinterme
Bearbeitungen sowie Deteiligungs- und Abstimmungsverfahren zulassen. Dies um-
fasst vor allem alle Andensngen, Anmerkungen oder Kommentare, die im Uberaibei-
tungsmodus im Dokument eingefdgt wurden.

6.2.7 Versand von E-Mails Uber zentrale oder eigens Vereailer

Grundsitzlich ist dey Kreis der Adressaten einer E-Mail so eng wie miglich zu fas-
sen. |st dennoch die Versendung an einen grofteren Adressatenkreis angezeigt,
kérinen die im Adressbuch des BM| vorhandenen Vereiler genutzt werden.

Eigene Vareiler kiinnen eigenverantwortlich und bedarfsgerecht im persénlichen Ad-
ressbuch oder Uber die Kategoriefunktion der Koniakie im eigenen Posifach und
auch in den Referatsablagen eingerichtet werden,

5.2.68 Unlersagung von Kettenbriefon
Als Kettenbriefe werden insbesondere E-Mails bezeichnet, die die Aufiorderung ent-

halten, der Empfinger solle sio an eine Reihe weiterer Empfanger woiterleiten. Der
Wersand oder die Wallerleitung von Kettenbriefan ist unfersagt.

6.2.9 Versand und Empfang ausfibrbarer Dateien

Ausflibrbare Datelen, insbesondere solche mit den Dateiendungen .exe, pif, .com
und .bat, dirfen nur mit ausdrilcklicher Zustimmung {Autorisierung) des Raeferats 7 ||
1 versandt oder nach Empfang ausgefoht werden.

6.2.10 Grélenbeschrinkung des E-Mail-Postfachs

Zeichnet sich eine Uberschreitung der Speicherkapazitat des personenbezogensn
Poslfachs ab, erhalt der Nutzer eine entsprechende Hinweismeldung, Micht mefr
I::en'ﬁtig-ra'EEan"rént'e sind zu [dschen und weiterhin Eenﬂﬁgte {aktenrelevante) Ele-
mente in das Dateisystern (Laufwerk L:) zu verschigben. Bei Uberschreitung der
Speicherkapazitét kinnen keine E-Mails oder Besprechungsanfragen gesendet oder
empfangen warden. Wird die Speich:arl-:apazilﬁt im Fortgang weiterhin (berachritien,
kommt es zur vollstindigen Spemung des Poslfachs. Mur der Mutzer selbst kaan die
Arbeitsfahigkeit durch Loschung enisprechender Elemente wiederherstellen,

G.2.11 E-Mail-Nutzung Zu privaten Eweck&r_1
Die E-Mail-Mutzung zu rein privaten Zwecken ist unzulissig,

6.2.12 Systemsicherheit

Das Refaral Z 1l 1 betreibi aufomatisierte technische Anlagen, die der Erkennung von
Dateien dienen, weiche die [T-Sicherheit gefahrden ktnnen. Im Verdachtsfall wird in
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- den Nachrichtenlauf eingegriffen. Belrolfens Mitarbeiter werdan iber die engriffenen

Mralinahmen informiernt.

G.d Sonstige cmanigatprische Regelungen

6.3.1 Beowertung per E-Mait eingehender rechtlich bindender Crkldrungen

Beim Eingang rechisverbindlicher Erklarungen {z.B. Widerspriche), die der Schrift-
form bedarfen, per E-Mail ohne gualifizierte elekironische Signatur, sind die zustén-
digen Stellen verpflichtet, den Absender unter Bezug auf die E-Mail schriftlich und

- vorab elekivonisch auf den Formmangel hinzuweisen,

Eingehende E-Mails, die Verwaltungsverfahren betreffen, fiir weiche ein Schriftfor-
merfordernis vorgeschrieben ist, sind hinsichtlich thres Eingangszeitpunkies zu re-
qistriaren.

5.2.2 Abwesenheitsassistent

Sofern an Arbeitstagen eine mehr als 24-stiindige Abwesenheit vom Dienst vorgese-
hien ist, ist der Abwesenheitsassistent mit Hinweis auf die Daver der Abwesenheil zu
aktivieren, Ferner isl ein Verreter mit seinen Erreichbarkeitsdaten zu benennen und

Himwelse auf eine erforderliche nochmalige Zuleitung an das jeweilige Referatspost-
fach zu geben.

Aus Sicherheitsgrinden warden automatische Antworten des Abwesenhsitzassisten-
ten nicht an Empidnger auferhatb des WVEBE® varsandt,

6.3.3 Verlrelungsregelungen

FFiir den Fall ihrer Abwesenheit haben die Mitarbeiter sicherzustellen, dass neu ein-
gehende E-Mails auch den jeweiligen Vertrater errelchen. Den Verretern ist lesender
Zugriff auf den E-Mail-Posteingang einzurdumen, damit auch bel unvorhergesehenen
Abwesenheiten eina frisigerechie Bearbeitung der Eingange gewdhrieisiet werden
kanin,

Ein ﬁugn’ﬁ auf das Postfach durch den Vertreler ist ausgeschiossen, wenn der Ab-
sender die Verdraulichkeitseinstellung  Privat” {im Mend ,Optionen” unter Ver-
laufiMachrichtenoptionen”) aktiviert hat (siehe Ziffer 6.2.5).

E-Mails aus Workflow-Systemen, die personenbezogen arbeiten (z.B. TMS, eAZM,
Urlaubsworkflow) und E-Mails der Laufbahnbetreuer des Personalreferats in konkre-
len Personalangelegenheiten werden mit der Vartraulichkeitseinstellung Privat” ver-
sandt.

= Zukiinftig warden der VBB wnd der IVBWY durch dia Medze das Bundes [(NdB) abgelts:.
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6.1.4 Benachrichtigung von Kommunikationspartnem bei Zustéindigheitswechsein

Bei einem Wechsel von Zustandigkeiten sind BMI-interne und insbesondere axlemse
. Kommunikationspariner unter Mennung des Nachfolgers friinzeitig zu informiaren,

6.3.5 IT-Ansprechpartner

Die jewellige Laitung benennt fiir die OE einers IT-Ansprachpariner, der parlielle Ad-
ministrations- und Beratungsfunkiionen innerhalb der CE dbernimmi. M&heres wird
jeweils in Abstimmung mit dem Referal Z 1| 1 vereinbart (siche Ziffer 6.4.2),

6.4 Faostfach der OE (Referalsposifach)

Fiir jede OE wird ein Postfach zum Empfang von E-Malils eingerichtet.

6.4.1 Eingangsbearbeitung

Eingangsempfanger fiar an das Referatspostfach Ubermittelte E-Mails ist der Laiter
der OF. Dieser kann einen Mifarbeiter der OE mit der Eingangsbearbeitung beauf-
tragen,

Das Referatspostfach ist tiglich mehrfach auf neus Pasteingange zu iberprifen
Eingénge werden elektronisch und mit entsprechendem Geschaftsgangvermerk an
den zusténdigen Bearbeiter weitergeleitet. Posieingénage, die diter als sieben Tage
sind, werden aufomatisch durch das E-Mail-System geldscht.

6.4.2 Zugrffsberechtigungen

Grundsatzlich haben alle Mitglieder einer OE lesenden Zugrilf auf das Referatzpost-
fach. Die Zugriffsrechte werden vom IT-Ansprechpaniner der OE venwallet (siehe Zif-
fer 6.3.5)..

6.5 E-Msit-Eingiinge ohne definlerten Empfanger und Prifung von E-hail-
- Einadnaen auf Lage- und Berichisrelevans

é-.i'uﬂ_zljr-l'iiﬁgiihgé ohne d-E!T:ir'tiEFr't-El'_l Enjpfﬂnﬁ;ér werdan dem Lagazahfrum {Zeniraler
Postelngang) zugeleitet, Es bewertet den Eingang und leitet ihn an die fachlich zu-
-standige OFE weiter. Diese unterrichtet im Anschluss das Lagezenirum zu dan einge-
leiteten Mainahmen, wenn £in Bezug zur Innaeren Sicherheit bestaht oder wenn da-
von ausgegangen werden muss, dass Mallnahmen auBerhalb der Dienstzeit durch
das Lagezentrum zu veranlassen sein kinnten. Das Lagezaentrum proft solche Ein-
gange im RBahmen seiner Fachaufgahe zusdtzlich auf Lage- und Berichtsrelevanz”.

ElM ail—Eihgénge mit definierter Empfanger, die einen Bezug zur Inneren Sicharheit
hében, werden dem Lagezentrum in elekironischar Kopia zugeleitel. Es bewartet die
Eingange im Rahmen seiner Fachaufgabe auf Lage- und Berchisrelevanz®, Dia
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fachlich zustandige OE unterichiet das Lagezentrum zu eingeleiteten Malinahmen,
wenn davon ausgegangen werden muss, dass Malnahmen aullerhalb der Dienstzeit
durch das Lagezentrum zu veranlassen sein kinnien.

An Arbeilstagen in der Zeit zwischen 16:30 und 08:30 Uhr (freitags ab 14:30 Uhr)
sowie an Wochenendean und an Fetertagen werden alle an Referats- bzw. Funktians-
postficher gerichileten Eingtinge dem l.agezentrum in elektronischer Kopie zugelei-
tel. Dieses prOft die Eingdnge (kursonache Prithung) im Rahmen der Sicherstaliung
der standigen Arbeitshereitzchaft des BMI zu einer notwendigen Verabinformation
des Eingangsempiingers sowie bel Bezug zur Inneren Sicherheit auf 1 age- und Be-
richtsrelevanz”. Erforderliche Maltnahmen warden in Abstimmung mit dar fachlich
zustdndigen OE eingeleitet und dokumentiert. Kann das Lagezenirum keine eindeu-
fige ZustandigkeitrZuordnung feststellen, leilet es clen'l:.ingang an das Organisations-
referat zur KEirung und Festlegung der Zustandigkeit weiter.

T Intranet des BMI {i*net)

7.1 Augangsbearzchiigung

Alle Mitarbeiter des Hauwses und der BARSY haben Zugang zum i"nel, Fitr die Mitar-
heiter des BIC gilt dies eingeschrankt {z.B. keine Nutzung des Zeiterfassungswork-
flonws).

Externe Parsocnen erhalten lesenden Zugang zum i*net nach Malgabe der ibinen
Ubertragenen Aufgaben auf Antrag der fachlich zustandigen Ok unter Bateiligung
des Beauftragten fiir den Datenschutz im BMI. Der Anirag isi an den Benuizerservice
Zu richten.

7.2 Techpnische Systemadrminisiration

Die techniache Systermadministration des i"net wird durch daz Referat Z 1l 1 wahrge-
mGrmnen.

L Workflows
Die im i*net eingerichteten Workflows sind 2u nutzen.

7.4  Schulungen -

Jeder Mitarbeiter hat die Maglichkeit der Teilnahme an einer Grundschulung zum
Aixfbau und Inhal des i"net sowie zem Umgang mit dem Redaktionssystam. Dan Ah-
teilungsredakiionen werden vertiefte Schulungen zum Redaktionzsystern angebolen.
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75 W ntlichungen im i*n

Regelungen zur Veraffentlichung von Informationen im i*net tifft dic Hausanoidnung
Gruppe 1 Blatt 3.

8 [ntranet des Bundas

8.1 Fuga tiguire

Jedem Milarbeiter steht der Zugang zum Intranet des Burdes offen

(woanw irtranet.bund de). Externe Personen erhalten den Zugang nach Mafigabe dar
ihnen Gbertragenen Aufgaber auf Antrag der fachlich zustindigen OE. Der Antrag ist
an den Benutzerservice zu richten.

8.2 Einschradnkyngen in der Nutzbarkeit bestimmter Angobote

Aufgrund von Gefahrdungen, die durch die Verwandung bestimmter Intermnet-
Technologien enistehen, sind nicht alle Angebote im Intranet des Bundes in vollem
Funktionsumfang nutzbar, Sollte die Mutzung derartiger Angebote aus dienstlichen
Grinden notwendig sein. ist dies beim Benutzerservica zu beantragen.

9 Internet

8.1 Funandsbherachtigunao

Ler Zugang zum Iriernat wird in der Regel bai Annabme der dienstlichen Nobwen-
digkeit gewihrt. Vor Freischaliung dos Intermetzugangs hat der betreffende Mitarbai-
ter grundsdtziich an einer Sicherheitsschulung teilzunahman. In Einzelfallen kann auf
."-"f.ntrag ;!e_r_DE-l-eitung_ die GE:m_-'_!hmigu_ng ur Freisehaltung vorab erteilt werden. Die
Sicharheitsschulung ist in diesen Falten zwingend zum néchsien durch das Personal-
referat benannten Termin nachzuholen.

2.2 MNidzungsregeln

Unzulassiy ist jedo absichtliche oder wissentiiche MNutzung des Infemets, die gegen

geltende Rechtsvorschriften und hausinterna Regelungen verstifi oder geeignet ist,

den Interesgen der Dienststelle oder deren Ansehen in der Offentichkeit zu schaden

bw. die Sicherheit des Behdrdennetzes zu beeintrachtigen. Dies gilt vaor allerm fir

» das Verbreiten von AuBerungen, die den Eindruck erwecken kiénntan, sie ge—.
schehen im Namen des Diensihearm,

« das Abrufen oder Verbreiten von Inhaiten, die gegen persénlichkeitsrechiliche,
urheberrechtliche oder strafrechlliche Bestimmungen verstoBen und
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= das Abruten oder Verbreiten von beleidiganden verleumederischen, verfassungs-
feindlichen, razsistischan, sexistischen, gewsltverherdichenden oder pornografi-
schen Auerungen oder Abbildungan.

921 Hemunierdadon von Dateien (Download)

Das Herunterladen von Dateien, insbesondore von Dokumenten aus dem Intemed, ist
auf das aus dienstiicher Sicht zwingend nobwendige Malk zu beschriinken. Das Her-
urterladen von ausfiihrbaren Bateien (Dateien mit den Endungen .exe, .bat, .com,
wbs, ele)) ist grundsstzlich untersagt. Sowelt das Herunteraden solcher Datelen
dienstlich notwendig ist, kann es durch den Benulzersernvice erfolgen. Die eigenhan-
dige Instaliation von Software ist chenfabls untersagt.

9.2.2 Nutzbare Protokolle und Dienste

Die Mutzung des Intemets ist auf WWW-Angebote (HTTRIHTTPS) beschriankt. Die
MNutzung von anderen Diensten (FTP, News, Chat etc.) ist aus Grinden der 1T-

Sicherheit grundsatzlich nicht miglich. Werden WANW-Angebote in verschlGszeler
Famm {Uber HTTPS) genutzl, erfolgt zur Prifung der ihertragenen Daten auf einen
eventuell enthaltenean Schadeode eine Entschiisselung an den Firewsall-Systemen

‘des BMI (sog. S5L-Froxy). Der Uberragungsweq von den Firewall-Systemen bis zu

dem APC wird anschiiefiend erneut verschlisselt. Die Untersuchung der Datenstri-
me aul maglicherweise schédlichen Inhalt erfolgl, wie bei herkommiichem HTTP-
Verkehr, vollstdndig aulomatisiest; es werden hierither keine zusdtzlichen Protokoll-
daleien angelegt.

8.2.3 Teststellung offensichilich strafrechtlich relevanter Inhalte

Werden bei der Mutzung des Interneis offensichtlich strafrechliich relevante Inhalte
festgastell, sind diese unter Angabe der Internel-Adresse {URL) an don Banut-
Zerservice zu melden.

89.2.4 Private Infemetnutzung

Die private Nutzung in gerngfigigem Umfang ist zufdssig, soweit die dienstliche Auf-

gabenerflillung und die Verfugbarkeit des [T-Systems fiir dienstliche Zwecke nicht

beeintrachiigt werden sowie haushaltsrechiliche Grundsitze dem nicht enfgegenste-

hen. Es gelten folgende Einschrankungan, _

+= Das Abjufen von kostenpfiichligen Informationen fOr den Privatgebrauch ist unzu-
lass5ig.

+ |m Rahmen dar zulissigen privaten Nutzung von Internet und i*net diorfen keine
kommerzielen oder sonstigen geschéffichen Zwecke verfolyt werden,
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9.3 Verdffentlichunaen im Internef-Auftritt des Bh
Regelungen zur Vertiffentlichurg ven Informaticnen im Rahmean des Intermnet-Auftritts
des BMI trifft die Hausanordnuing Gruppe 1 Blatt 3.

1@ Protokollierung der IT-Nutzung

10.1 Prolokollierte Daten

Yon den durch E-Mail- end Intermetnutzung anfallenden Vemindungsdaten wendan
CatumdUhrzeit, Adressen von Absender und Empfanger und dbertragens Daten:
menge protokollen. '

0.2 Venwendungsaweck der Protokolle

Die Protokolle nach Ziffer 0.1 werden ausschliellich zu Zweckan der Analyse und
Karrektur technischer Fehler, der Gewahrleistung der I T-Sicherheit, der Cplimierung
des Melzes, der statistischen Feststeliung des Nulzungsgrades und der Auswertun-
gen gemaf Ziffer 11 {(Missbrauchskontrolle) verwendat.

10.3 Stichprobenartige Erhebung

Zur Uberprifung der Einhaltung der Regelungen dieser Hausanordnung konnen bit-
arbeitor des Referats Z 11 1 regelméfige stichprobenartige Uberprilfungen anhand
der Protokolldateien durchfihren. Die stichprobenariige Sichiung erfolgt hinsichtlich
dar aufgerufenen Websites nicht personenbezogen. Ergénzend kann eine Ulhersicht
{iber das Volumen des ein- und ausgehanden Datenverkehrs erstelit werden. Emge-
beri sich hierbei Anhaltspunkte auf Verstile gegen die Mutzungsregeatn nach Zif-
fer 8.2, s0 geschieht die weitere Auswertung unter Einbeziehung des Beauftragien
fur den Datenschutz im BMI und des Personalrates des BMIL

10.4 Nulzung personenbezogener Daten _

e bei der Nutzung der elektronischen Kommunikationsdienste anfaflanden perso-
nenbezogenen Daten werden nicht Zur Leistungs- und Verhalttenskontrolle verwen-
det. Sie unteriegen der Zweckbindung nach Ziffer 10.2 und den einschidgigen da-

tenschutzrechtlichen Vorschriftén, o '

1I:i.5 L-.'.’!IE(.:ITLJ-I'!:H._d_E.'E im Rabmen der Intermetmulzung anfallencen Profokslldatan

Die im Rahmen der Internetnutzung anfallenden Protokolidaien werden — sofern sle
Personenbezig haben oder dia Herstellung etnes solchen ermdglichen — nach spa-
testens sechs Maonaten geldacht. Die Frist beginnl mil dem Tag der Protokellierung.
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10,8 L tschung der im Rahmen der E-Mail- und PC-Fax-Kommunikation anfallendan

Protokolldaten

[he im Rahmen der E-Mail- und PC-Fax-Kommunikation anfallenden Protokolidaten
werden auf allen Mail- und Faxservern nach 20 Tagen geldscht.

11 Malnahmen bai VerstdlenMissbrauchsregeiung

11.1 Prifung bei Missbrauchsverdachi

- Bel Verdacht auf missbrauchtiche oder uncrdaubte Nutzung des Internetzugangs go-

malk dieser Hauzanordnung aufgrund stichprobenarligen Fontrollen (siehe Ziffer
10.3), erfolgt eine Uberprifung durch eine durch dic Abteilungsleitung Z eingesetzte
Untersu-chungagruppé, der mindestens ein beaufiragter Mitarbeiter des Referais £ |
1 und der Beaufiragte fir den Datenschutz im BMI angehdren. Die Unlersuchungs-
gruppe veranlasst gegebenenfalls weilere Unlersuchungsmalknahmen. Auf der Basis
diezer erstellt sie einen Bericht an die Abteilungsleitung £, der auch dem Betroffenen
ausgehdndigt wird, Der Betroffene ist anschlieffend zu hiiren,

11.2 Mafinahimen bei nicht gedngfigiger Nutzung_des Intermneizygangs

Ist aufgrund der stichprobenartig durchgefihrien Kontrollen {zsiehe Ziffer 10.3) oder
der statistischen Auswertung der Ubersicht des Datenverkehrs cine Haufung von of-
fensichilich nicht garingfigiger privater Nutzung des Intemetzugangs zu erkennen,
go warden — nach Inforrmation des betroffenan Beschaftiglen — die nicht parsonanbe-
zogenen Stichproben in sinem Zeitraum von zveai Wochen weitarhin durchgefihr.
Ergeben diese Stichproben oder die Auswertung des Datenvolumens keine Ande-
rurng irm Nutzungsvarhalten, so werden — wiederum nach Information des betroffenen
Baschéftigtan - die Frofokolle der folgenden zwel Wochen durch die Untersu-

_chungzgruppe nach Ziffer 11.1 personenbezogen ausgeweret. Die Abteilungslei-

lung Z ist Uber das Esgebnis zu informieren. Im Falle einer nachgewiesenen miss-
brauvchlichen Nuetzung wird gemalt Zifer 11.1 und Aitfer 11.3 vorgegangen.

11.2_Dienstliche und rechiliche Konsequenzen bei Verstélien

Es gelten die Regelungen des Disziplinar- und des Tarifrechts. Ein Verstold gegen
die Regelungen dieser Hausanordnung zur Mutzung des Intemets kann neben den
dienst- und arbeisrechtlichen Folgen auch strafrechlliche Konsaguenzen haben.

Die Abteilungsleitung 7 kann bei VersidRen gegen die Regelungen zur Nutzung des

Internets die private Mutzung des Intemetzugangs im Enzelfall untersagen bew, das
Recht zur Nutzung des Internets und seiner Dienste entziehen,
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12 [T-Schulungen

| T-Schujungen werden durch AG 2 1 1 (Personalangelegenheiten im BMI) oder durch
von ihr Beauftragte durchgefishri. Eine Ubersichi zu den Schulungen wird im i*net
vertffentlicht. Die Teilnahme erfolgl j& nach Schulungsbedarf auf Antrag, der auf
dem Dienstweg AG Z | 1 zuzuleilen isl. Jeder Kursleilnehmer erhilt nach Beendi-
gung des Kurses ein Tailnahmezadifikat; eine Kopie ist durch den Tellnehmer an

&5 7 1 1 zu senden, das diese zur Personalakte nimiml.

Entsteht zwischen der Schulung und der Mdglichkeit zur Amvendung des Gelemntan
gine zu lange Zeitzpanne cder liegen andere wichlige Grimde fur eine Wiederhalung
der Schulung vor, kann eine emewte Teilnahme bei AG Z 11 beantragt werden.
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