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Vermerk:
1. Zweck der Vorlage

Die Vorlage dient einer Bewertung des Urteils des Gerichtshofs der Européischen Union |
(Gerichtshof) in den Vorlageverfahren zur Richtlinie 2006/24 tber die Vorratsdatenspeiche-
rung (verbundene Rechtssachen C-293/12 und C-594/12, Anlage 1), mit dem der Gerichts-
hof die Richtlinie fur ungiiltig erklart hat. |

‘2. Inhalt der Giiltigkeitsvorlagen des Irish High Court und des 6sterreichischen Ver-

fassungsgerichtshofs

Auf Ersuchen des Irish High Court vom 27. Januar 2012 (Rechtssache C-293/12) und des
osterreichischen Verfassungsgerichtshofs vom 28. November 2012 (Rechtssache C-594/12)
wurden dem Gerichtshof Fragen zur Gultigkeit der Richtlinie 2006/24/EG vorgelegt. Von den
nationalen Gerichten gertigt wurde insbesondere die Vereinbarkeit mit der EU-Grundrechte-
charta (Charta), vor allem mit dem Recht auf Privatleben nach Artikel 7 der Charta und dem
Recht auf Datenschutz gemaf Artikel 8 der Charta. Beide Verfahren waren vom Gerichtshof
verbunden worden. In den am 12. Dezember 2013 verkiindeten Schlussantragen kam Gene-
ralanwalt Pedro Cruz Villalon zu dem Ergebnis, dass die Richtlinie 2006/24/EG vor allem
nicht mit Artikel 7 der Grundrechtecharta vereinbar sei. Er schlug allerdings vor, dass der
Gerichtshof die Wirkungen der Feststellung einer Ungultigkeit aussetzt, bis der Gesetzgeber

MaBnahmen ergreift, die Richtlinie der Charta geman auszugestalten.

3. Inhalt des Urteils

Der Gerichtshof erkléarte mit seinem Urteil vom 8. April 2014 die Richtlinie 2006/24/EG fur .
ungiiltig, weil sie nicht mit den Grundrechten aus Artikel 7 und Artikel 8 der Charta vereinbar

ist. Die Richtlinie ist damit ex tunc nichtig, sie ist damit so zu behandeln, als habe sie von

Anfang nicht bestanden.

Berichterstatter in beiden Gultigkeitsverfahren war der deutsche Riéhter, Kammerprasident

Prof. Dr. Dr. von Danwitz.

In seinem Urteil fuhrt der Gerichtshof eine Grundrechtspriifung durch, die sich an der deut-
schen Systematik der Grundrechtspriifung (Schutzbereich, Eingriff, Schranken) orientiert.



a) Schutzbereich (Rz. 24 bis 31)

Der Gerichtshof bejaht die Betroffenheit des Artikels 7 der Charta, Recht auf Privatle-
ben, weil die in der Richtlinie 2006/24/EG vorgesehene Vorratsdatenspeicherung zu dem
Zweck des Zugriffs der zustandigen nationalen Behérden erfolge. Das Recht auf Daten-
schutz nach Artikel 8 der Charta sei betroffen, weil die in der Riéhtlinie 2006/24/EG vor-
gesehene Handlung eine Verarbeitung von Daten darstelle und die in Artikel 8 der Charta

enthaltenen  Erfordernisse des Datenschutzes erfullen misse.

Bei der Prifung des Schutzbereiches setzt sich der Gerichtshof sehr sorgfaltig
mit den Regelungen der Richtlinie 2006/24/EG auseinander (Rz. 24 bis 26).
Dabei analysiert er detailliert deren datenschutzrechtliche Relevanz und deren
Auswirkungen auf das Verhalten des Nutzers der Telekommunikation. Der
Gerichtshof stellt fest, dass es sich bei den unter die Verpflichtung zur Vor-
ratsdatenspeicherung fallenden Kommunikationsdaten um solche handele, die
sehr genaue Schlisse auf das Privatleben der Personen zulieBen, deren Da-
ten gespeichert wirden (Rz. 27). Dabei stellt er ab auf Gewohnheiten des tag-
lichen Lebens, sténdige oder voriibergehende Aufenthaltsorte, tagliche oder in
anderem Rhythmus erfolgende Ortsverdnderungen, ausgeubte Tatigkeiten,
soziale Beziehungen dieser Personen und das soziale Umfeld, in dem sie ver-
kehren. :

b) Zum Eingriff (Rz. 32 bis 37)

Der Gerichtshof bewertet die durch die Richtlinie 2006/24/EG vorgenommenen Eingriffe in
die Artikel 7 und Artikel 8 der Charta als von groBem AusmaB und besonders schwer-
wiegend (Rz. 37). Zudem bestehe bei den Eingriffen die Eignung, ein Gefuhl einer standigen
Uberwachung zu erzeugen, da die Vorratsdatenspeicherung ohne vorherige Information der |

Betroffenen vorgenommen werde (Rz. 37).

Ebenso sorgfaltig differenziert der Gerichtshof zwischen den in der Richtlinie
2006/24/EG . enthaltenen Eingriffen. Als Eingriffe in Artikel 7 der Charta werden
sowohl die den Telekommunikationsanbietern und den Netzbetreibern durch
die Richtlinie 2006/24/EG auferlegte Pflicht, speziell in der Richtlinie bezeich-
nete Daten wahrend eines bestimmten Zeitraums auf Vorrat zu speichern (Rz.
34), als auch der Zugang der zusténdigen nationalen Behérden zu Daten qua-
lifiziert (Rz. 35). Der Eingriff in Artikel 8 der Charta liegt in der durch die Richt-
linie 2006/24/EG veranlassten Verarbeitung personenbezogener Daten, wobei
der weite Verarbeitungsbegriff des Unionsrechts zugrunde gelegt wird (Rz.

37).

c) Zu den Schranken (Rz. 38 bis 69)

Anders als in der deutschen Grundrechtsdogmatik enthalten die Unionsgrundrechte nicht
jeweils spezifische Schrankenregelungen. Vielmehr formuliert Artikel 52 Abs. 1 der Charta
fur die Unionsgrundrechte eine einheitliche Schranke. Sie setzt zunachst eine gesetzliche
Regelung zur Einschrankung des Grundrechts voraus. Zudem muss die Einschrankung den
Wesensgehalt der Grundrechte achten. Sie muss geeignet sein, im Unionsrecht anerkannte
Gemeinwohlziele zu erreichen. SchlieRlich muss die Einschréankung verhaltnismanig sein,
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wobei die Handlungen der Unionsorgane nicht die Grenzen dessen Uberschreiten dirfen,
was zur Erreichung die Ziele der Einschrankung geeignet und erforderlich ist.

Die Prifung der Voraussetzungen der Beschrankung der Artikel 7 und 8 der Charta durch
die Richtlinie 2006/24/EG macht den Hauptteil des Urteils aus und erfolgt ausfihrlich und
detailliert. ‘ '

aa) Wesebnsgehalt (Rz. 39 bis 40) .

Einen VerstoR ge’g~en den Wesensgehalt der Artikel 7 und 8 der Charta lehnt der Ge-
richtshof ab. Denn allein ein besonders schwerwiegender Eingriff ohne Zugriff auf Kommu-
nikationsinhalte taste nicht den Wesensgehalt des Artikels 7 der Charta an. Da die Richtlinie
2006/24/EG eine Vorschrift zum Datenschutz und zur Datensicherheit der Unternehmen ent-
halte sowie die datenschutzrechtlichen Verpflichtungen fir die Mitgliedstaaten begrinde, sei
auch der Wesensgehalt des Artikels 8 der Richtlinie nicht verletzt.

bb) Dem Gemeinwohl dienende Zielsetzung (Rz. 41 bis 43)
Der Gerichtshof bestétigt auch eine dem Gemeinwohl dienende Zielsetzung der Richtli-
nie 2006/24/EG, die als materielles Ziel die Bekampfung schwerer Kriminalitit habe und so-

mit letztlich zur 6ffentlichen Sicherheit beitrage.

cc) VerhéaltnismaBigkeit (Rz. 45 bis 69) :
Waéhrend die Eignung der Vorratsdatenspeicherung zur Erreichung des Ziels der Bekamp-
fung der schweren Kriminalitdt vom Gerichtshof ohne weiteres bejaht wird (Rz. 49), lehnt
der Gerichtshof die Erforderlichkeit der Richtlinie wegen der fehlenden Beschriankung
des Eingriffs in Artikel 7 und 8 der Charta auf das absolut Notwendige ab (Rz. 51 bis
65). Soweit die Regeln der Richtlinie 2006/24/EG die Sicherheit und den Schutz der von den
Telekommunikationsanbietern oder den Netzbetreibern gespeicherten Daten betreffen, stellt
der Gerichtshof das Fehlen ausreichender Garantien zum Schutz vor Missbrauch der Daten

fest (Rz. 66 bis 68).

Der Gerichtshof entwickelt seine Argumentation zur Ablehnung der Erforderlichkeit in ver-
schiedenen Stufen. In einem ersten Schritt pruft er, ob die Richtlinie 2006/24/EG klare und
prédzise Regeln iiber die Tragweité und den Eingriff in die Artikel 7 und 8 der Charta
selbst enthalt (Rz. 54 bis 65). Da er insgesamt das Fehlen klarer und prédziser Regeln in
der Richtlinie 2006/24/EG feststellt, kommt er zu dem Ergebnis, dass die Richﬂinie
2006/24/EG den Eingriff in die Artikel 7 und 8 der Charta nicht auf das absolut Notwendi-

ge beschrinkt und insoweit die Anforderungen der Erforderlichkeit nicht erfullt.
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Bei dieser ausfuhrlichen Prufung der Klarheit und Prézision deckt er mehrere Mangel der
Richtlinie 2006/24/EG auf. Dabei kritisiert er, dass die Richtlinie keine eigenen Regeln fur
den Zugang zu den Vorratsdaten und deren Nutzung durch die zustandigen nationalen Be-
hérden im Rahmen der Strafverfolgung enthalt (Rz. 60 bis 62), denn die Richtlinie
2006/24/EG verweist insoweit Iedlgllch auf das Recht der Mltglledstaaten Ebenso beanstan-
det er die Festlegung der Speicherfristen als unklar und unprézise, weil es an Jedem objekti-
~ven Grund fur die Festlegung der Fristen von 6. bIS 24 Monaten fehlt (Rz. 63 bis 64). Etwas
tiberraschend sind die Feststellungen zum erfassten Personenkrels und zu den umfassten
Daten, insbesondere soweit sie auf eine Einschrankung des Instruments der Vorratsdaten-

speicherung etwa auf einen zeitlichen oder geografischen Anwendungsbereich hindeuten

(Rz. 56 bis 59).

e Zur Prufung des von der Vorratsdatenspeicherung erfassten Personenkreises und die
durch die Vorratsdatenspeicherung erfassten Kommunikationsdaten (Rz. 56 bis 58):

o Er stellt fest, dass sich die Richtlinie generell auf alle Personen, alle elektroni-
schen Kommunikationsmittel sowie auf samtliche Verkehrsdaten erstreckt (Rz.
57). :

o Zugleich hebt er hervor, dass die Erfassung samtlicher Personen erfolgt, ohne
dass sie Anlass zur Strafverfolgung gegeben haben (Rz. 58).

o Er beanstandet, dass die Richtlinie ,,keinerlei Ausnahme“ bzgl. der Personen
enthélt, die ,nach den nationalen Rechtsvorschriften dem Berufsgeheimnis® un-
terliegen (ebenfalls Rz. 58).

o Zudem stellt er den fehlenden Zusammenhang zwischen den auf Vorrat ge-
speicherten Daten und der Bedrohung der 6ffentlichen Sicherheit heraus
(Rz. 59), wobei er darauf abstellt, dass die Vorratsspeicherung weder auf die Da-
ten eines bestimmten Zeitraums und/oder eines bestimmten geografischen Ge-
biets und/oder eines bestimmten Personenkreises, der in irgendeiner Weise in ei-
ne schwere Straftat verwickelt sein kénnte, noch auf Personen, deren auf Vorrat
gespeicherte Daten aus anderen Grinden zur Verhitung, Feststellung oder Ver-
folgung schwerer Straftaten beitragen kénnten, beschrankt sei.

e Zur Prufung der Regelung des Zugangs der nationalen Behdrden zu den Daten (Rz. 60
bis 62):

o Er stellt das Fehlen eines objektiven, das Ausmaf} und die Schwere des Ein-
griffs in Artikel 7 und 8 der Charta beachtenden Kriteriums heraus, das den Zu-
gang nationaler Beh6rden zu den Vorratsdaten und deren Nutzung zwecks
Verhitung, Feststellung oder strafrechtlicher Verfolgung beschrénkt (Rz. 60).
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o Errlgt das Fehlen von materiell- und verfahrensrechtlichen Voraussetzun-
gen fiir den Zugang der zusténdigen nationalen Behérden zu den Daten und de-
ren spatere Nutzung (Rz. 61). :

o Erstellt das Fehlen eines objektiven Kriteriums zur Beschriankung der Zahl
der Personen fest, die Zugang zu den Vorratsdaten haben und zu deren Nutzung
befugt sind. Dabei stellt er auch das Fehlen einer vorherigen Kontrolle des Zu-
gangs auf die gespeicherten Daten durch ein Gericht oder eine un_abhéingige
Verwaltungsstelle heraus (Rz. 62). ‘ 2

e Zur Prifung der Speicherfrist (Rz. 63, 64):
o Er stellt auch hier das Fehlen objektiver Kriterien fiir die Festlegung der Frist

von 6 Monate bis 24 Monate fest.

Im zweiten Schritt befasst sich der Gerichtshof mit den Anforderungen an die Garantien
gegen Missbrauch der Vorratsdaten bei den Telekommunikationsanbietern und den Netz-
betreibern (Rz. 66 bis 68). Prufungsgrundlage ist hier allein Artikel 8 der Charta, nach dem -
die auf Vorrat gespeicherten Daten wirksam vor Missbrauchsrisiken sowie vor jedem unbe-
rechtigten Zugang und jeder unberechtigten Nutzung zu schitzen sind. Dér Gerichtshof ver-
neint insgesamt das Vorliegen der erforderlichen Garantien in der Richtlinie
2006/24/EG. Er stellt folgende Méangel fest:

o Fehlen von klaren und strikten Vorkehrungen in der Richtlinie 2006/24/EG fur den
Schutz und die Sicherheit der Vorratsdaten zur Gewahrleistung deren Unversehrtheit
und Vertraulichkeit einschlieflich des Fehlens einer Verpflichtung der Mitgliedstaaten,
derartige Regeln zu schaffen (Rz. 66).

o Mdglichkeit der Anbieter oder Betreiber, von d_em erforderlichen hohen Schutz- und
Sicherheitsniveau aus wirtschaftlichen Erwéagungen (Kosten fir die Durchfiihrung der
Sicherheitsmalinahmen) abzuweichen (Rz. 67).

o Fehlen einer Regelung zur Vernichtung der Vorratsdaten durch die Unternehmer
nach Ablauf ihrer Speicherfrist (Rz. 67). ' :

o Fehlen einer Regelung zur Beschrankung der Speicherung auf das Unionsgebiet zur
Gewahrleistung einer Uberwachung des Datenschutzes durch eine unabhéngige
Stelle im Sinne der Datenschutzrichtlinie 95/46/EWG (Rz. 68).

In einem Gesamtresiimee bestétigt der Gerichtshof sodann, dass die Richtlinie 2006/24/EG
eine unverhaltnismaRige Einschrankung der Artikel 7 und 8 der Charta darstelle (Rz. 69).

4. Bewertung des Urteils

Der Gerichtshof greift in seinem Urteil viele grundrechtliche Wertungen des Generalanwalts
auf. Zudem deckt sich das Urteil in der Tendenz auch mit den Feststellungen des BVerfG zu
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der deutschen Umsetzung der Richtlinie 2006/214/EG. Neu sind die Anforderungen an die
qualitative Beschrankung der Speicherung in den Rz. 57 bis 59, zu deren Tragweite vermut-
lich noch erhebliche Diskussionen und Uberlegungen, auch im Kreis der Mitgliedstaaten, er-

forderlich sein werden.

a) Soweit die Vorratsdatenspeicherung betroffen ist, enthélt das Urteil eine Vielzahl von An-

forderungen an einen kunftigen européischen Gesetzgeber.

o Wesentliches Ergebnis ist. zunéchst, dass Unionsrechtsakte, die die Erhebung, Speiche-
rung, Verarbeitung und Ubermittlung von Daten zum Gegenstand haben, den spezifi-
schen Datenschutz einschlieRlich der Anforderungen an sein Niveau sowie die techni-
schen Sicheruhgen selbst regeln mussen. Unionsrechtsakte dirften die Datenschutzre-
geln nicht auf die Mitgliedstaaten verlagern. Dieser Punkt ist fir eine neue Richtlinie von
Bedeutung, da daraus folgen durfte, dass das Handeln der zustindigen nationalen Stel-
len kinftig in Bezug auf die datenschutzrechtlichen Anforderungen unionsrechtlich gere-
gelt werden musste. Wie detailliert hier Vorgaben erforderlich sein werden, muss noch

gepruft werden.

o Soweit die Speicherfristen betroffen sind, verlangt der Gerichtshof ein objektives Kriteri-
um, das die Auswahl der konkreten Frist begriindet. Hier durfte es darauf ankommen, ob
aus dem praktischen Umgang mit den Vorratsdaten Kriterien entwickelt werden kénnen,
wie lange sie tatséachlich fur eine Strafverfolgung notwendigerweise zur Verfigung stehen
mussen. Insoweit wird man fir eine deutsche Verhandlungsposition im Blick haben mus-
sen, dass das BVerfG bei einer anlasslosen Speicherung bei 6 Monaten eine Grenze im

deutschen Verfassungsrecht erreicht sah.

o Soweit die Sicherungsmafinahmen der betroffenen Unternehmen gegen Missbrauch der
bei ihnen gespeicherten Daten vom Gerichtshof angesprochen werden, sind kinftig uni-
onsrechtlich deutlich detailliertere Regelungen erforderlich. Insoweit entspricht das Urteil
des Gerichtshofs in der Tendenz den allerdings deutlich detaillierteren Anforderungen,
die insoweit auch bereits das BVerfG zu der deutschen Regelung entwickelt hat.

o Auslegungsbedurftig und angesichts ihrer Kurze schwér belastbar zu interpretieren sind
die Ausfiihrungen des Gerichtshofs zum von einer Speicherung erfassten Personenkreis
sowie zur Beziehung der Daten zu einer Bedrohung der 6ffentlichen Sicherheit. Diese
Ausfiihrungen (vgl. insbesondere Rz. 59) deuten auf eine Einschrankung der bisher be-

kannten Vorratédatenspeicherung hin.

b) Soweit der Eingriffsbereich der Artikel 7 und 8 der Charta betroffen ist, fullt das Urteil den
Schutzgehalt dieser beiden Grundrechte weiter aus. Dabei ist bedauerlich, dass der Gericht-
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hof den Schutzgehalt des Grundrechts auf Datenschutz (Artikel 8 der Charta) eher als Hand-
lungsauftrag an den Gesetzgeber betrachtet, Datenschutzvorschriften zu erlassen, denn als
Abwehrrecht des Einzelnen gegen die Union. Allerdings erméglicht der Gerichtshof einen
weiten P_r(]fungsrahmen fir den Datenschutz durch eine weite Auslegung des Artikels 7 der
Charta, soweit das Recht auf Privatleben betroffen ist. Dieses Grundrecht auch als Daten-
schutzgrundrecht auszugestalten hat zudem den Vorteil, dass die Rechtsprechung des
EGMR zu Artikel 8 der EMRK, der ebenfalls das Recht auf Privatleben schutzt bei der Aus-
legung der Charta genutzt werden kann.

c) In rechtsdogmatischer Hinsicht stellt das Urteil wegen der strukturierten Priifung der
Grundrechte im Schema Schutzbereich, Eingriff, Schranken einen groRen Fortschritt dar.
Denn der Gerichtshof entwickelt seit Verbindlichkeit der Charta seit dem 1. Dezember 2009

nur langsam die Kriterien fiur die Grundrechtspriifung.
5. Bewertung des Urteils durch die anderen Mitgliedstaaten und die KOM

Die Bewertung des Urteils durch die anderen Mitgliedstaaten und die KOM ist noch nicht ab-

geschlossen.

a) Unmittelbare Auswirkungen hat das Urteil des Gerichtshofs auf die Umsetzungsgesetze

der 27 Mitgliedstaaten nicht.

AA hat im Auftrag BK die in der Anlage 2 beigefiigte Botschaftsumfrage zur Einschatzung
der anderen Mitgliedstaaten, die alle die Richtlinie 2006/24/EG umgesetzt hatten, zu dem
Urteil des Gerichtshofs durchgefiuihrt. Priifungsergebnisse in Auswertung des Urteils sowie

- Festlegungen zu den Folgen fur die nationalen Umsetzungsgesetze ergeben sich daraus
noch nicht. Vielmehr wird im Grundsatz das weitere Vorgehen der KOM abgewartet.

b) Die KOM ihrerseits erklart sowohl durch die zustandige Innenkommissarin Malmstrém als
auch auf Fachebene, dass sie derzeit das Urteil priife..Zu inhaltlichen Fragen dufert sie sich
nicht. Zudem sieht die KOM nach ihren AuRerungen keine Auswirkungen des Urteils auf die

bestehenden nationalen Gesetze der anderen Mitgliedstaaten.

Zudem erklart die KOM gleichbleibend, dass die Entscheidung tber eine neue Richtlinie zur
Vorratsdatenspeicherung erst durch die neue Kommission, die ab dem 1. November 2014
amtiert, getroffen werden wird. Welche Personen dann fiir eine Vorratsdatenspeicherungs-
richtline zusténdig sein werden, ist offen. Einerseits werden die gegenwartig verantwortlichen
Kommissare mit groBer Wahrscheinlichkeit nicht mehr in derselben Funktion in der neuen
Kommission vertreten sein. Andererseits hangt die kommissionsinterne Zustéandigkeit auch
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von der Frage des Regelungsinhalts einer neuen Richtlinie ab. So kdnnte etwa eine Zustan-
digkeit der Generaldirektion Justiz entstehen; wenn der Datenschutz durch die Strafverfolg-

lungsbehdérden geregelt werden wirde.

Zeitlich durfte éllerfruhestens im Laufe des Jahres 2015 die Vorlage einer neuen Richtlinie
durch die KOM zu erwarten sein. Die Verhandlungen im Rat und im EP dirften bei dieser

komplexen Materie eine rasche Verabschiedung nicht wahrscheinlich erscheinen lassen.
Referat R B 3 hat mitgezeichnet.

Referat IV B 5 wurde durch Abdruck informiert. |
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