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Schnittstellen an Netzabschlusspunkten
Mitteilung 395/2013

Sehr geehrte Damen und Herren,

ich mdchte zu den datenschutzrechtlichen Aspekten der Lage des Netzahschluss-
punktes Stellung nehmen. Dies betrifft in erster Linie Frage 9 (Sehen Sie Gefahren
im Hinblick auf den Schutz privater Daten und im Hinblick auf die Einschrankung der
Funktionsherrschaft des Endnutzers iber seine private Infrastruktur?) in Mitteilung
395/2013. Hier ist jedoch nicht nur die Endbenutzerfreundlichkeit betroffen, wie Sie
dies in der Uberschrift des Fragenkomplexes nahelegen, sondern auch die Verpflich-
tungen der Netzbetreiber.

Wenn sich der Netzabschlusspunkt hinter einer ,Box” befindet, ist diese ,Box" als Teil
des Telekommunikationsnetzes zu bewerten. Somit sind die datenschutzrechtlichen
Anforderungen zur Speicherung von Verkehrsdaten einzuhalten. Dies betrifft — je
nach Funktionsumfang — Telefongesprache, IP-Adressen oder Verbindungen zu
WLAN-Clients. Viele Router mit Telefonfunktion haben Anruflisten als Komfortfunkti-
on und Logfiles (z. B. als Ereignisse” bezeichnet) zur Fehlersuche. Diese miissten
entweder auf explizite Veranlassung und unter der Kontrolle des Teilnehmers ge-
speichert werden oder, wenn sie auf Veranlassung des Telekommunikationsanbie-
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SETE2WONS ters fiir Zwecke des § 100 Abs. 1 TKG gespeichert werden, nach 7 Tagen geldscht
werden (siehe ,Leitfaden des BfDI und der BNetzA flir eine datenschutzgerechte
Speicherung von Verkehrsdaten®). Dabei ist auch die Erforderlichkeit zu priifen,
wenn Z. B. keine Entstdorung fir die WLAN-Nutzung durchgefihrt wird, sind hier auch
keine Daten zu speichern.

Wenn eine ,Box" Teil des Telekommunikationsnetzes ist, ist der Telekommunikati-
onsanbieter auch flir die Sicherheit verantwortlich, muss also fiir die gesamte Le-
bensdauer des Gerates diese gewahrleisten (siehe Katalog von Sicherheitsanforde-
rungen, Punkt 9.9). In der Vergangenheit wurden z. B. flir DSL-Router haufiger Si-
cherheitsmangel bekannt. Diese waren unverziglich durch den Telekommunikati-
onsanbieter zu beheben. In der Praxis duirfte es erforderlich sein, flir die zeithahe
Bereitstellung einer aktuellen Firmware bei sicherheitskritischen Fehlern eine vertrag-
liche Vereinbarung mit dem Hersteller der ,Box™ abzuschlieen.

Besondere rechtliche Herausforderungen ergeben sich bei dem Modell B3. Daher
maochte ich auf einige Aspekte hinweisen:

o Die Funkschnittstellen an der ,Box” sind noch dem Netzbetreiber zuzurechnen.
Daraus kann geschlossen werden, dass diese nach Stand der Technik gesichert
werden miissen, also etwa WLAN- und DECT-Verbindungen immer sicher ver-
schllisselt werden mussen (s. § 109 Abs. 1 TKG). Die Verbindung zu einem
DECT-Gerat ohne Verschliisselung oder einem veralteten WLAN-Gerat mit WEP-
Verschllsselung durfte also nicht mehr hergestellt werden.

o \Wenn hausinterne Telefonate (wenn die ,Box™ als Telefonanlage arbeitet) oder
Datenverkehr verschiedener angeschlossener Endgerate (2. B. von einem NAS
zUu einem Smart-TV) Uber die ,Box” gefiihit werden, kdonnte dieser Verkehr als
Telekommunikation in der Verantwortung des Netzbetreibers betrachtet werden,
flr die er auch verantwortlich ist. Gleichzeitig durfte dies dem berechtigten Inte-
resse vieler Nutzer widersprechen, die ihr lokales Netz als eigenen ,Hoheitsbe-
reich® empfinden, in den keine Eingriffe des Netzbetreibers zu erfolgen haben.
Die Administration der ,Box” durch den Netzbetreiber muss einerseits so weit ge-
hen, dass die Sicherheit gewahrleistet werden kann, andererseits sind unange-
messene Eingriffe durch den Anbieter (z. B. Einrichtung einer VPN-Verbindung
durch den Anbieter, also ein Zugang von auten in das LAN) technisch zu verhin-
dern.

o Ein Anrufbeantworter, der auch in manchen Routern integriert ist, ware ggf. nach
den Regelungen des § 107 TKG zu beurteilen, einschlieRlich der Pflichten zur Si-
cherung der Nachrichten (siehe § 107 Abs. 2 TKG).

o Die Informationspflichten des § 93 TKG sind zu heachten, etwa wenn Komfort-
funktionen eine Datenlibermittiung an Dritte erfordern. Dies ware bei DynDNS-
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SEMESUONS Diensten der Fall, bei denen die IP-Adresse an den Anbieter des DynDNS-
Dienstes Ubermittelt wird. Weiterhin sind die Teilnehmer tber die in der ,Box" ge-
speicherten Daten zu informieren, etwa flir eine Entstorung.

Bei einer Verlagerung der Netzabschlusspunkte sind also neben den in der Anho-
rung genannten Aspekten, wie z. B. wettbewerbsrechtlichen oder verbraucherschutz-
rechtlichen Fragen, auch Fragen zum Datenschutz, Fernmeldegeheimnis und zur
Sicherheit zu berlicksichtigen, flr die der Netzbetreiber die Verantwortung uber-
nimmt, wenn die Schnittstelle hinter eine ,Box” verlagert wird. Weiterhin hestehen
dann auch Kontrollbefugnisse bzw. -verpflichtungen fur den BfDI und die BNetzA.

Mit freundlichen Griiften
Im Auftrag



