Gutachten
zur Erstellung einer
Landesstrategie
fur die
Informations- und Kommunikationstechnologien

des Freistaats Thiringen

Prof. Dr. Rainer Thome
Julius-Maximilians-Universitat Wirzburg
Lehrstuhl fur BWL und Wirtschaftsinformatik
Josef-Stangl-Platz 2

Tel.: 0931/35010

Lehrstuhl Prof. Thome eMail: thome@profthome.de




Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Autoren:

Prof. Dr. Rainer Thome
Dr. Michael Dérflein
Dipl.-Kfm. Andreas Gabriel

Dipl.-Kfm. Christoph Jaugstetter

2 Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Inhaltstbersicht

Inhaltsibersicht..... s ———————————————— 111
Inhaltsverzeichnis.....———————————————— \'
0 Praambel . s s 1

1 Strategische Ziele fiir den Einsatz von Informations- und Kommunikations-

technologien in der Landesverwaltung.......cccmmssssssssssssssssssssssssssas 3
1.1 Ziel: Schaffung einer adidquaten IT-Landschaft ... 4
1.2 Ziel: Aufbau einer leistungsfahigen IT-UnterstiitZung........ccouusmnmnmsmsmsmsassssssssssssssssssssnsns 5
1.3 Ziel: Garantie einer ausgepragten Informationssicherheit ..........ccvvcrsnsnicsnsnsnsnsnsnsnns 7
1.4 Konsolidierungsmafdnahmen ... 9
1.5 EffeREe s s s 11
B ICCTIIY A T4 L0l 1 1) 1 £ 2 . 13

2 Modell fiir effektive und schlanke Informations- und Kommunikationstechno-

logien im Freistaat ThilriNGen .......uiss—————" 15
2.1 Rahmenbedingungen und VOrgaben ... 16
2.2 BeStandteile.....issssss s 19
2.3 KONSEQUEIIZEIN ccueiriansmrsnssmsasssssssnsssssmsnsssssmsnsssssssssssssssssssssessssnssesss sessessssessesss sessessssnssessssessensssnssensesen 21
2.4 ZWisChenfazit ......————————————————— 23

3 Bereich INFRASTRUKTUR .....osssmssssssssssssssssssssssssssssssssssssssssssssssassssssssassssssssasss 25
3.1 Behorden-, Kommunikations- bZzw. DatenNnNetze .........cmrmmrmmsemmsmsssmssssssssssssssssssssssssses 25
3.2 ReChenZentreN.... s ———————————— 34
3.3  Hard- UnNd SOftWATE ... s 56
3.4 Fazit des Bereichs InfrastruKtur ... 60

4 BereiCh STANDARDS......o s s s ssssssssssssssssssssssssssssssssassssens 65
4.1 StandardKIASSEN ... —————————————— 66
4.2 Kriterien zur Bewertung von Standards ... 69
4.3 Standards in der 6ffentlichen Verwaltung ... 71
4.4 Fazit des Bereichs Standards.......msssssssssssn 80

5 Bereich BASISKOMPONENTEN......cccimmmmmmsssssssssssssssssssssssssssssssssssssssassssssssasas 83
5.1 Basiskomponenten und NULZEIrGrUPPEN ....ccucvismsmsmsmsssssmsssssssssssssssssssssssssssssssssssssssssssas 84
5.2 Grundlegende Konzepte bzw. Komponenten ... 86

Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg 1l



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

5.3 Nutzergruppeniibergreifende Komponenten ... 95
5.4 Primir verwaltungsintern genutzte Komponenten........mmsssss 118
5.5 Fazit des Bereichs BasiSKomponenten ... 133
6 Bereich SICHERHEIT ... isssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssnsasans 137
6.1 Basissicherheit....... s —————————————— 140
6.2 Weiterfiihrende Sicherheitsmafnahmen........ccon———— 147
6.3 Organisatorische Sicherheit ... ——————— 151
6.4 Fazit des Bereichs Sicherheit........ s ———— 154
v Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Inhaltsverzeichnis

Inhaltsibersicht..... s ———————————————— 111
Inhaltsverzeichnis.....———————————————— \'
0 Praambel . s s 1

1 Strategische Ziele fiir den Einsatz von Informations- und Kommunikations-

technologien in der Landesverwaltung.......cccmmssssssssssssssssssssssssssas 3
1.1 Ziel: Schaffung einer adidquaten IT-Landschaft ... 4
1.1.1  Vereinfachung der IT ..ttt ss e s s eees 4
1.1.2  StruKEUTIEIUNG AT IT .o eeessees s s seesssesssses s sssess s ssssssesssessssssssssasessnees 5
1.1.3  VereinheitlichUng der IT ...t sess s ssse s s st s seses 5
1.2 Ziel: Aufbau einer leistungsfihigen IT-UnterstiitZung.........cuusmssmmsmsmssssssssssssssssssssns 5
1.2.1 Modularer AufDau der IT .. sses s sssesssessssssssessssessssssssasesssees 6
1.2.2 Umsetzung und Einsatz von Standards ........eeeneeesssesssesssssessssssssssssseseees 6
1.2.3  Sicherstellung der Interoperabilitat........cco e ssessesssesssessees 7
1.3 Ziel: Garantie einer ausgepragten Informationssicherheit ........ccocvccieniricsssnsnsnsnsnsnnns 7
1.3.1 Gewahrleistung der DatensSiCherheit ... ssessees 8
1.3.2 Einhaltung des DatenSChULZIECHLS ... ssssssessssessesssssssessens 8
1.4 Konsolidierungsmafinahmen ... 9
T 2 i) L 1, 11
1.5.1 Interoperabilitit iiber Verwaltungsgrenzen und -€benen.......oonereenneeneeseenseeseesesnenns 12
1.5.2 Serviceorientierung als Verbesserungseffekt ... encneeneeeessesssesseesseseseeens 12
1.5.3 Nutzenorientierung als VerbesserungseffeKkt ... eeneeneeseeeessnessessseesseesseens 12
1.6  ZWIiSCheNfazZit ... —————————————t—— 13

logien im Freistaat ThilriNgen ... 15
2.1 Rahmenbedingungen und VOrgaben ... 16
2.2 BeStandteile..... i —————————————ss 19

22,17 INFTASEIUKLUL cooeeteeeeeecteeseeseesse et seessse s sessees s s s e s bbb 19
2.2.2  SEANAATAS .. ctereeeriiecereesseiseeasee e et b ss e bbb bs b ase bbb s AR bR a e s bbb 19
7200 T 5 7= 1) 1] 10 101 0100 1 1<) 0 1<) o S0 PP 20
N To] 1= o =) U OO 21
2.3 KONSEQUEIIZEIN cueirransmrsrssmsasssssmsnsssssmsmsssssmsnsssssssssssssssssssssessssnssesss sessessssessesss sessessssessesnssassesnssnssensesen 21

Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg \%



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

2.4 ZWisChenfazit....———————————————— 23
3 Bereich INFRASTRUKTUR......ccoimmmmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssssassnss 25
3.1 Behorden-, Kommunikations- bzw. Datennetze.........curmmimmsemmssmsssmsssssssssssssssssssssssssssns 25
3.1.1  EIENSCRATTON ..ttt es e b e 26
3.1.2 Schutz- und Sicherheitsiberlegungen ... ssesnnes 29
3.1.2.1 Organisatorische SChutZmMeChaANISIMEN.......ouu e sesssesssssessesssesaes 30
3.1.2.2 Technische SChUtZMEChANISIMEN. ..o ss s ss s s ssssssaes 31

3.1.3  HandlungSempfeRlUNGEI ....c.ooeeceneeeeeerseiseisees e seseseesssessesssse s sssess s ssssssssssessssssasesassssans 33

R I 2 =Tul 1) 1 V) 1L ) | 34
3.2.1  EIENSCRALEI ..ottt b bR 35
3.2.2  Schutz- und SicherheitSKONZEPLE .....occoerereernrernreerec s sees e 39
3.2.2.1 Organisatorische SChutZMafRNANIMEN .......ccoeeueemeeeeeesseeesseessseessssessssssssssssssesssssessssesssssesesssssssans 40
3.2.2.2 Technische SChUtZMafZNANMEN ....vcuceeeeerreeersees e sess s sees s s sesssessssss s sssnssanes 42
3.2.2.3  Ausfall- und NotfallKONZEPLe. ... ssssssssssssssssssssssssans 44

3.2.3  AUZADENSPERIIUIN ..ottt es s es s 46
3.24 HandlungsempfeRlUNGEIN ... sessseessses s sssess s ssssssssssesssssssesasessans 48
3.2.4.1 Empfehlungen zur kiinftigen Aufgabenwahrnehmung........eenreeseessesssesesns 48
3.2.4.2 Empfehlungen zu internen Konsolidierungsmafinahmen........coeenmeeneersneesssessessnees 53

3.3  Hard- Und SOftWaTre ... sssssssssss s s s ssssssssssses 56
3.3.1  HardwWar€auSWahl ... eceeeeeseeseeeesseessesse s s sessse s ss s s bsse st s sasssanes 56
3.3.2  SOftWarEauSWaN] ...ttt 58
3.4 Fazit des Bereichs INfrastruKtUr ... 60
4 Bereich STANDARDS.......ccoummmsmmmsssmssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssasssssssssas 65
4.1  StandardKIasSeN....sss s ————————————————_——_—— 66
4.2 Kriterien zur Bewertung von Standards ... 69
4.3 Standards in der 6ffentlichen Verwaltung.......cconsnmnmsssssssssssssssassssssnss 71
4.3.1 Standards und Architekturen fiir E-Government (SAGA) ... 72
G T 0 Vo ' 1 ) OO 72
4.3.1.2 Status im Freistaat TRUINZEN ... ssssssssess 74
4.3.1.3 HandlungsempfehlUNGEN. ... ieerereiseeesssessesesssesesssssssssesssssessssssssssssssssssssssesesssesesssasssssssssssssssssess 74
4.3.2 XML in der 6ffentlichen Verwaltung (XOV) .....cccooeeeeeeeeeeeesssssssmssssssssesesssssssssssssssssssssssnns 75
072 B Vo) /=) | U= OO 76
4.3.2.2 Status im Freistaat TRUTNZEIN . eeceeeeeeseeseeseesssessseessesssssssesssssssessssssssssssesssssssssssssesssssssseees 77
4.3.2.3  HandlungsempfehIUNGEN. ... eeeeeeseceseesseessessseessssssssssessssessssssssssssssssessssssssesssesssssssssssssssssssssseses 77
4.3.3 Digitale Signatur bzw. Landes-PKI ... ssesssssseesseessessssesssesssessssssnees 78
G 105 70 VA ' 1 ) OO 79

Vi Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

4.3.3.2  Status im Freistaat TRUTINZEN ... cererrersessssseessseesssssssesssssessssessssssssssssssssessssesssessssssssssssssssssess 79
4.3.3.3  HandlungSempPfenIUNZEN .......cocerererereeesseesssssesssseesssssssssessssssssssesssssessssssssssssssssssssssesssssssssssssssssesess 80
4.4 Fazitdes Bereichs Standards.......mssssssssssssns 80
5 Bereich BASISKOMPONENTEN.....ccocucusmmmsmumsmmsssssssssssssssssssssssssssassssssssssssssssssssssssssssssssnsans 83
5.1 Basiskomponenten und NULZEIrGrUPPEN ....ccumismsmsmsmsssmsmsssssssssssssssssssssssssssssssssssssssssssssss 84
5.2 Grundlegende Konzepte bzw. KOmponenten ... 86
5.2.1 Dokumenten und Content Management SYSLEIME .........ccurereeneereeseeseessesnsesseessesseessesssssseeans 87
L2 0 Y0} o 1< )OO 87
5.2.1.2 Erweiterungs- bzw. IntegrationSOPLIONEN ... reeeeereereeesseeesreesseessseesseesseesssesssesssessssssssessseesanes 88
5.2.1.3 HandlungSempPfeNlUNGEN ..o cereereeereeseeesseessessssessssssssssssssssssssssssssssssssssssssssasssssssssssssssssasssssssssssssassanes 89
5.2.2 Vorgangsunterstitzung (Workflow Management)........eeenerneesseessesesesseesseesns 90
T R0 =) (=P 90
5.2.2.2 Erweiterungs- bzw. IntegrationSOPLIONEN ... e ecereeeeeeseesseessecssseesssessseesseessessssssssssssessssssssssssessanes 91
5.2.2.3 HandlungsempfehlUNGEN ... ssssssssssssssans 92
5.2.3 Elektronische Zahlungsabwicklung (E-Payment) ... 93
5.2.3.1  VOTEEILEeeieseetseeeseeessetseesseeessesssesse et s s bbb b SRR 94
5.2.3.2 HandlungSempfehlUNGEN ... eeeseeeeessessssesssesssssesssssesssssssssssssssssssssssssssssssssessssssssssssssssssssans 94
5.3 Nutzergruppeniibergreifende KOmponenten ... 95
5.3.1 Informations- Und ServiCePOrtal ... . 95
5.3.1.1 Vorteile. e

5.3.1.2 Handlungsempfehlungen

5.3.2 Ressortiibergreifende AppliKatioNen ......occeeeneeereeenneeseessecsseesessessessseessssssesseessesssesssesanas 97
5.3.2.1 Behordenwegweiser bzw. ZustandigKeitsfinder ... 98
5.3.2.2  FOIMUIAISEIVICE couiersrersssrisssssssssssssss s sss s s 99
5.3.2.3 Elektronische Antragstellung und -abwWicKIUNG ......cocconeeeenmeernreennecenseeeeeneeseeeseessseesseeesseesseens 101
5.3.2.4  LaNAESTECHL ..t 110
5.3.2.5 Geodatendienste DZW. -SYSTEIME .......cvverierermmsessesssssssssssssssssse s ssssssssssssssssseses 111
5.3.2.6  Elektronische Register und VerzeichniSSe.......eeeeeeseesssesssesssssesssssssssesssssssssssess 111
5.3.2.7 Elektronische Abwicklung von FOrderverfalren...... . eeeesesssesssssessssesssssessnees 112
5.3.2.8 Biirokratieabbau und BUrgerbeteiligung ......eeeneenmeesnnesssesssesssesssssssssssessessssssssesssseens 113
5.3.2.9 Serviceapplikationen flr TOUTISTEN ....vuiererreerseersssssssssssessssssssssssssssssssssesssssesssssssssssssssssssaseses 114
5.3.2.10  ONIINE-SNOP cittriurrrerierserssesssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssassssesss 115

5.3.3 Integrations- und Verkniipfungsmaglichkeiten ressortspezifischer Applikationen .....

................................................................................................................................................................... 115
5.4 Primir verwaltungsintern genutzte Komponenten ... 118

5.4.1 Administration Resource Planning.......eeneeseesssssessessessssssesssessessssssssnes 120
S 0 Y0 o 1 ) (PP PPN 120
5.4.1.2 Erweiterungs- bzw. IntegrationSOPLIONEN .......cwceueereereeesseessseessseessssessssesssssssssssesssesssssesssaseess 120

Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg VII



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

5.4.1.3 HandlungsempfehlUNGe ... sssssesssssessssesssssssssssesssssssssesssssesssssesssaseses 121
5.4.2  Personalmanagement. ... eereessesssessessesssessessessssssessesssesssssssssessesssessssssssssssssessssssanes 122
LT R Y0} o = (PPN 122
5.4.2.2 Erweiterungs- bzw. IntegrationSOPLIONEN ... eeeereerrreeereseessresseesseesseesseessesssessessssssssssaseens 122
5.4.2.3 HandlungSempPfeRIUNGEN. ... ieeereeseeeseessecsssessessssesssssessssssssss s ssssssssssssesssss s ssssssasssssssasesss 123
5.4.3 Finanzwirtschaft und ReEChNUNGSWESEN .......vureeeeereemeeseereersensees s seessesssssseesnes 123
54.3.1  VOTtEIlE i 124
5.4.3.2 Erweiterungs- bzw. IntegrationSOPLIONEN ... ceeereersreeseeeseesseesseesssesssesssesssssssssssessssssssessasesns 124
5.4.3.3 HandlungsempfehlUNGEN......eesssssssssssssssesssssssssssssssesssssssssssssssssssssssssseses 125
5.4.4 Elektronische Beschaffung (E-ProCure€ment).......cneneeeseenseseessessesssssseenes 125
5441 VOTEEILE oot 125
5.4.4.2 HandlungsempfehlUNGeN. ... ssssesssssssssssesssssssssesesssesssssesssasesss 126
5.4.5 Gebaude- und Anlagenverwaltung mit INnVentariSierung .......oeeerseenseseessesseenes 126
LT T R 0} o = (PPN 127
5.4.5.2 HandlungsempfehlUNGEIN. ... ieeereesneesssseessesesssesesssesssssesssssesssssessssssssssssssssssssssesssssesssssesssaseses 127
5.4.6  EleKtronische VEIZabe ...t isesesssss s sssssssss s sssssss s essssssanes 128

LT ST R 0} o = (PPN 128
5.4.6.2 HandlungsempfehlUNGEIN.......orerreseeeseesssseessesesssesesssesesssesssssessssssssssssssssssssssssssssesssssesssssesssaseses 129
5.4.7 KabinettsinformationSSYSTEM ... coierereereineisreessesseesesserssss e bssssessssssessse s ssssssssssssssanes 130
5471 VOTEEILE .t 130
5.4.7.2 Erweiterungs- bzw. IntegrationSOPLIONEN ... eeeereersreeseeeseesssesseesseesseessessssssssssssssssssssssssseens 130
5.4.7.3 HandlungsempfehlUNGEn......eiesesssssssssssssssesssss s ssssssssssssssssssesss 131
5.4.8 Gutachten-, Projekt- und Verfahrensdatenbank.........nns 131
54.8.1  VOTtRILE. iR 132
5.4.8.2 HandlungsempfehlUNGEn. ... ssssssssssssssssssesss 132

5.5 Fazit des Bereichs BasisSkomponenten ... 133
6 Bereich SICHERHEIT ... ismsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssasans 137
6.1 BasisSiCherheit..... i ——————— 140

6.1.1 Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie auf mobi-
L= OB D 1 g U PP PP

6.1.1.1 Sicherung von Arbeitsplatzcomputern

6.1.1.2  Sicherung mobiler DatentrAer ... ssssssssssssssssaseses
6.1.1.3  SICREIUNG VO SEIVEITI..couiereiererersessssesssseessssesssssssssssssse s sssssesssssesssssessssssssssssssssssssssesssssesssssesssaseses
0 0 S D3 221 13 o o =) f 1<) OO 143

6.1.2 Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-Ebene sowie bei

IMODIIEN DAtENTIAZETT. coieueeeeeeeecsreeetseesseeses e s es s seesse s s s sse bbb bbb 143
6.1.3 Aktualisierung der verwendeten SOftWaTe.......oeeeeeeseesnsersesssessssesssessseesseessessssssessnes 144

VIl Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

6.1.4 Schutz des eigenen Netzwerks durch geeignete organisatorische und technische
1LY 203 0 = 0330 ) o PP 145
6.1.5 HandlungsempfehlUNGen. ... ss e es s seees 146
6.2 Weiterfithrende Sicherheitsmafdnahmen..........covinn—————— 147
6.2.1 Verschllisselung der DatentrageT ..o cereenreuneesseersessessessessssssesssessesssssssssesssessssssssssssssssees 147
6.2.2 Regelungen Zum ZugriffSCRULZ ... sssesssessssssseens 148
6.2.3 Management von Stor- und Notféllen sowie Katastrophen ........neenecesseenneens 149
6.2.4 Sicherung der KOMMUNIKAtION c.ucuieereeeenieeeeseescteesseeseese s seessssses s ssesss s sasens 149
6.2.5 HandlungsempfehlUNGEN . ... ssssseesssessessssssesssesssssssssssseens 150
6.3 Organisatorische Sicherheit ... —————— 151
6.3.1 Ernennung von SicherheitSheauftragten .......enenrenseeseeeeesseessesseesssesssesssenes 152
6.3.2 Erstellung einer SicherheitSrichtlinie.......o e seessseeseeens 152
6.3.3  SChUIUNGSKONZEPT ...ttt es e es s s 153
6.3.4 HandlungsempfenlUNGEN . ... sssssees s sssesssssssesssesss 154
6.4 Fazit des Bereichs Sicherheit .......ciin———. 154

Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg IX






Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

0 Praambel

Die Landesregierung des Freistaats Thiringen hat im Rahmen der Regierungserkla-
rung der Ministerprasidentin vom 19. November 2009 betont, dass die IT-Landschaft
der offentlichen Verwaltung Thiringens in ihrer Vielfalt strukturiert, vereinfacht und
vereinheitlicht werden muss. Nur durch den effektiven und effizienten Einsatz mo-
derner Informations- und Kommunikationstechnologien werden die Thuringer Behor-
den in die Lage versetzt, nutzerorientierte Dienstleistungen der Verwaltung bereitzu-
stellen bzw. zu verbessern, langfristig die administrative Handlungsfahigkeit zu be-

wahren und insgesamt die Effizienz in der Verwaltung zu steigern.

In Zeiten knapper offentlicher Kassen sowie des demographischen Wandels ist es in
diesem Kontext erklartes Ziel, neue technische Mdoglichkeiten zu nutzen, um behérd-
liche Leistungen und die hierzu erforderlichen Arbeitsschritte zum mdglichst gro3en
Nutzen fur Burger, Wirtschaft und Verwaltung zu integrieren und dabei gleichzeitig
die Verwaltungsstrukturen durch verbesserte Verwaltungseffizienz 6konomisch und
kostensenkend zu reorganisieren. Fur den Aufbau einer empfehlenswerten techni-
schen und organisatorischen Infrastruktur, die sich durch geeignete Basiskomponen-
ten sowie nutzliche bzw. intelligente Prozessablaufe auszeichnet, sind zunéachst stra-

tegische Zielvorgaben festzulegen.

Als Perspektive fir die Landesverwaltung strebt der Freistaat Thiringen eine effekti-
ve und schlanke Organisationsstruktur im Zusammenhang mit dem Einsatz moder-
ner Informations- und Kommunikationstechnologien an. Diese wiederum werden ei-
nerseits als wichtiges Werkzeug fur die Erledigung der staatlichen Aufgaben sowohl
bei der inner- und zwischenbehdrdlichen Kommunikation und Interaktion als auch im
Hinblick auf verwaltungsexterne Kontakte zu Birgern und Unternehmen gesehen.
Andererseits tragen sie als entscheidendes Hilfsmittel nachhaltig dem stetigen

Bestreben nach einer kontinuierlichen Verwaltungsmodernisierung Rechnung.

Die Landesstrategie fur die Informations- und Kommunikationstechnologien des Frei-
staats Thiuringen muss demnach als Leitfaden fur die Planung, die Beschaffung und
den Einsatz von Programmen, Geraten, Systemen und auch Methoden der moder-
nen Informations- und Kommunikationstechnologien innerhalb der Landesverwaltung

in den kommenden Jahren dienen. Mal3geblich ist dabei stets die Fragestellung, wie
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die offentliche Verwaltung des Freistaats Thiringen am besten durch moderne In-
formations- und Kommunikationstechnologien in ihren Aufgaben unterstitzt werden

kann.

Die vielfaltigen Einsatzmdglichkeiten dieser Werkzeuge mussen sich dabei primér an
den Bedurfnissen der Nutzer orientieren. Dadurch leisten sie einen wesentlichen Bei-
trag, die Serviceorientierung der Verwaltung des Freistaats Thiringen zu erhdhen
und gleichzeitig die staatlichen Leistungen kostenglnstig anzubieten — einerseits
durch die maschinelle Unterstiitzung von informationellen Arbeitsablaufen und ande-
rerseits durch die konsequente Verwendung von standardisierten Verfahren. Dariiber
hinaus mussen die Chancen zur Automation (bzw. Teilautomation) von Prozessen
genutzt sowie insgesamt die Integration von Organisation und (verfigbaren) Techno-

logien in den Vordergrund gestellt werden.

Bei der Aufstellung der Ziele fur den Einsatz von Informations- und Kommunikations-
technologien in der Landesverwaltung des Freistaats Thiringen sind ferner sowohl
die Vorgaben bzw. Empfehlungen des Bundes zu beachten als auch die Mindestan-
forderungen des Thiringer Rechnungshofs zu bertcksichtigen. Fur die Durchsetzung
der strategischen Ziele ist eine effektive und schlanke Organisationsstruktur zu wéah-
len. Ferner gilt es aber auch, bestimmte Aufgabenbereiche geeigneten Stellen oder
Ressorts zuzuweisen. Die inhaltliche, technische und/oder organisatorische Ausges-
taltung einzelner Bereiche erfolgt stets im Sinne der bestmdglichen Erreichbarkeit

der vereinbarten Ziele.

Die geplante Vorgehensweise ermoglicht, die strategische Steuerung und Ausrich-
tung der Informations- und Kommunikationstechnologien in den Thiringer Behérden
kurz-, mittel- und langfristig zu entwickeln und zu organisieren. Im Mittelpunkt stehen
dabei nicht nur entsprechende Hard- und Softwaresysteme, sondern auch deren
Nutzer sowie die fachlichen Aufgabenstellungen, die unter Einsatz moderner Tech-
nologien und Hilfsmittel erledigt werden missen bzw. kénnen. Letztendlich besitzt
der Freistaat Thiringen damit eine Verwaltung, die sich als Dienstleister versteht und
die im Sinne einer wirtschaftlichen und effektiven Erflillung ihrer Aufgaben auf eine
leistungsfahige IT-Unterstitzung zuriickgreift.
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1 Strategische Ziele fur den Einsatz von Informations- und

Kommunikationstechnologien in der Landesverwaltung

Moderne Informations- und Kommunikationstechnologien umfassen Gerate, Pro-
gramme, Systeme und Mallnahmen, die zur (automatisierten) Erfassung, Speiche-
rung, Verarbeitung, Darstellung und auch Ubermittlung von Daten und Informationen
dienen bzw. eingesetzt werden. Wie die einzelnen Elemente der Informations- und
Kommunikationstechnologien im Bereich der Landesverwaltung des Freistaats Thu-
ringen eingesetzt werden sollten, lasst sich aus den strategischen Zielvorgaben ab-
leiten, die im Rahmen der E-Government-Landesstrategie aufgestellt werden. Die
unterschiedlichen Ziele tragen entscheidend dazu bei, dass eine leistungsfahige und
auch wettbewerbsfahige Struktur der Informations- und Kommunikationstechnologien

in der Thiringer Verwaltung entsteht.

Insgesamt muss sich der Einsatz der unterschiedlichen Hilfsmittel und Werkzeuge an
den MaRRgaben der Angemessenheit, der Einfachheit (sowohl hinsichtlich Wartung
und Pflege als auch hinsichtlich Bedienbarkeit im laufenden Betrieb), der Leistungs-
fahigkeit und der Wiederverwendbarkeit orientieren. Des Weiteren missen die Sys-
teme — aus einem tendenziell eher technischen Verstandnis heraus betrachtet —
auch den Forderungen der Modularitat, der Standardisierung und der Interoperabilitat
genugen. AulRerdem spielt die Sicherheit (sowohl gegen externe Angriffe als auch
gegen interne Manipulationsversuche) sowie die Unterteilung der einzelnen Konzep-
te und Bestandteile z. B. in Basisdienste, Infrastruktur und (Spezial-) Anwendungen
eine wichtige Rolle. Ferner erfordern organisatorische Gesichtspunkte eine ressort-
Ubergreifende Zusammenarbeit bei der Auswahl und beim Einsatz von Verfahren der
Informations- und Kommunikationstechnologien. So eine Kooperation zeigt sich z. B.
auch in der Ubernahme von bereits vorhandenen Verfahren der Bundes- oder Lan-
desebene. Die Auswahl der notwendigen Hilfsmittel wiederum erfolgt auf Basis ge-
sellschaftlicher und politischer Rahmenvorgaben bzw. Zielsetzungen, wie z. B. die
Forderung, die E-Government-Dienste des Freistaats Thuringen flachendeckend

auszubauen bzw. bereitzustellen.

Durch die enormen Entwicklungsfortschritte auf dem Gebiet der Informations- und

Kommunikationstechnologien bieten diese zahlreiche Méglichkeiten, althergebrachte
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Ablaufe sowie Strukturen aufzubrechen, um die anstehenden Aufgaben in einer fur
alle Beteiligen einfacheren, schnelleren und qualitativ hochwertigen Form abzuwi-
ckeln. Fur die offentliche Verwaltung im Freistaat Thiringen ist es deshalb erstre-
benswert, alle durch den Einsatz von Informations- und Kommunikationstechnologien
unterstitzbaren Verwaltungsprozesse konsequent und dauerhaft an die Potentiale
der Informations- und Kommunikationstechnologien anzupassen (sogenanntes Go-
vernment IT Alignment). Gelingt dies, konnen eine konsequente Fall- bzw. Prozess-
orientierung sowie das Streben nach Prozessverbesserung und eine umfassende
Integration der Informationsverarbeitung erreicht bzw. realisiert werden. Neben orga-
nisatorischen Anpassungen gilt es also, die Verwaltungsprozesse auf Mdglichkeiten
zur Vereinfachung und Automatisierung zu untersuchen. Ferner durfen samtliche
Daten zukinftig nur noch einmalig bei ihrer Entstehung erfasst werden, damit sie
dann semantisch korrekt abgeleitet bzw. verknipft und aufgabenbezogen an der

richtigen Stelle zum passenden Zeitpunkt bereitgestellt werden (kdnnen).

Aus diesem Grundverstandnis heraus lassen sich die folgenden strategischen Ziele
fir den Einsatz von modernen Informations- und Kommunikationstechnologien in der

Landesverwaltung des Freistaats Thiringen ableiten.

1.1 Ziel: Schaffung einer adaquaten IT-Landschaft

Die Forderung nach Angemessenheit in Bezug auf die eingesetzten Informations-
und Kommunikationstechnologien im Freistaat Thiringen ist stets im Zusammen-
hang mit den konkreten Verfahren bzw. Anwendungen zu sehen. Mit der Verfolgung
dieses Ziels wird die Vorgabe aus der Regierungserklarung (Strukturierung, Verein-
fachung und Vereinheitlichung der IT-Landschaft) erfiillt. Beispielhaft sind dabei die

folgenden Bereiche zu betrachten.

1.1.1 Vereinfachung der IT

Dieser Punkt ist durch die konsequente und ausschliel3liche Verwendung sowohl von
Standards im Bereich der Hardware als auch von weitverbreiteten Fachverfahren
bzw. Softwaresystemen zu erreichen. Die praferierte Konzentration auf eine Uber-
schaubare Zahl von standardisierten Komponenten im Hardwareumfeld und Basis-
diensten in der Anwendungslandschaft tragt maf3geblich zur Steigerung sowohl der
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Effizienz als auch der Flexibilitat des Verwaltungshandelns bei. Ferner werden da-

durch Vorgaben der Nationalen E-Government-Strategie (Ziele 17 und 18) erfullt.

1.1.2 Strukturierung der IT

Primér sind hier organisatorische Zuordnungen oder Abgrenzungen von Zustandig-
keiten zwischen den beteiligten bzw. betroffenen Stellen vorzunehmen. Relevant
sind demnach z. B. die Zentralstelle fur die Koordination der Informations- und Kom-
munikationstechnologien in der Landesverwaltung, die einzelnen Ressorts (bzw. ein
ressortibergreifendes Gremium mit den IT-Verantwortlichen), die Betreiber der Re-
chenzentren bzw. die Landesdienstleister sowie ggf. externe Partner. Au3erdem ist
zwischen zentral oder dezentral verfligbharen Komponenten zu unterscheiden sowie
die Leistungsfahigkeit und Schlagfertigkeit der IT-Organisation zu steigern. Durch die
Aufnahme dieses Bereichs wird einer Vorgabe aus der Nationalen E-Government-
Strategie (Ziel 20) entsprochen.

1.1.3 Vereinheitlichung der IT

Einhergehend mit der Vereinfachung sowie Strukturierung missen die im Freistaat
Thiringen eingesetzten Hard- und Softwarekomponenten auch vereinheitlicht wer-
den. Neben einem moglichst breiten Einsatz bestimmter Basistechnologien im Be-
reich der Softwaresysteme, wie z. B. einem zentralen Dokumentenmanagementsys-
tem, ist hierbei auch an die Schaffung von einheitlichen Behdrdenarbeitsplatzen im
Bereich der Hardwarekonsolidierung zu denken. Derartige Mal3hahmen bringen
deutliche Vereinfachungen sowohl fir die Instandhaltung und Wartung als auch fir
die Nutzer mit sich, weil zum einen die technischen Mitarbeiter nicht viele unter-
schiedliche Systeme betreuen missen und weil zum anderen die Sachbearbeiter
sich nicht etwa im Falle eines Wechsels von einem zum anderen Ressorts in neue

Systeme einarbeiten mussen.

1.2 Ziel: Aufbau einer leistungsfahigen IT-Unterstltzung

Die eingesetzten Informations- und Kommunikationstechnologien mussen allerdings
nicht nur angemessen, sondern auch leistungsfahig sein und sich ggf. flexibel an ge-

anderte Anforderungen anpassen lassen, um alle Bereiche der Verwaltung des Frei-
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staats Thiringen wie gewinscht zu unterstiitzen. Dadurch ergeben sich sowohl Ver-
besserungen bei den Kommunikationsmdglichkeiten der Landesverwaltung nach au-
Ben als auch ansprechende Arbeitsbedingungen fur die Landesbediensteten. Letzt-
endlich wird mit diesem Ziel wiederum der Servicecharakter der Verwaltung erhoht
und es wird einer Forderung aus den allgemeinen Vorstellungen zum E-Government
in Thuringen (leistungsfahige IT-Unterstiitzung) Rechnung getragen. Die konkrete

Ausgestaltung zeigt sich primér in den folgenden Bereichen.

1.2.1 Modularer Aufbau der IT

Softwarewerkzeuge und -verfahren missen soweit moglich modular aufgebaut und
mit den notwendigen Schnittstellen versehen sein, um die Integration der Verfahren
fur ein erfolgreiches E-Government bzw. einen effektiven Einsatz von Informations-
und Kommunikationstechnologien in Thiringen zu erreichen. Idealerweise sind die
Schnittstellen standardisiert und erweiterbar. Damit werden auch Skalierungsmaog-
lichkeiten gegeben, die je nach Anwendungsfall bzw. Anwendergruppe gestaltet
werden. Ferner férdern modular aufgebaute und untereinander abgestimmte informa-
tionstechnische Systeme die Innovationsbereitschaft. Gerade die klare und konse-
guente Modularisierung ermdglicht den einfachen Austausch bzw. Ersatz von veral-
teten LOosungen zugunsten innovativer Systeme fir ein modernes Verwaltungshan-
deln. Insgesamt werden dadurch Vorgaben aus der Nationalen E-Government-
Strategie (Ziele 14 und 17) erreicht.

1.2.2 Umsetzung und Einsatz von Standards

Die Leistungsfahigkeit der eingesetzten informationstechnischen Verfahren und
Werkzeuge lasst sich besonders gut durch die Einhaltung von Standards bzw. durch
deren Verwendung erreichen. Im Fokus stehen hier primar Kommunikationsstan-
dards zur Erleichterung der Transaktion und Integration im Kontakt zwischen 6ffentli-
cher Verwaltung und internen wie externen Nutzern von E-Government-Verfahren
wie z. B. XML-Standards. Ferner kdnnen auch Kollaborations- und Modellierungs-
standards einbezogen werden. Schlie3lich gilt es, die Vorgaben aus der Nationalen

E-Government-Strategie (Ziele 8 und 18) zu erfillen.
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1.2.3 Sicherstellung der Interoperabilitat

Um letztendlich das Ziel der vollstéandigen Integration aller digitalisierbaren Informati-
onsaufgaben in der Verwaltung, mit den Blrgern und den Unternehmen zu errei-
chen, ist die Sicherstellung von Interoperabilitat unumganglich. Diese bezieht sich
sowohl auf die eingesetzte Infrastruktur bzw. Hardware als auch auf die genutzten
Anwendungen bzw. Software. AuRerdem kann nur so die Forderung einer Ebenen
Ubergreifenden durchgangigen Digitalisierung und Integration der Prozesse bzw.
Prozessketten erfillt werden. Schliel3lich werden dadurch teilweise neue Potentiale
fur E-Government-Anwendungen erschlossen, indem z. B. die Zusammenarbeit zwi-
schen bestimmten Ressorts innerhalb der Landesverwaltung vereinfacht wird und
neue Angebote fir die Nutzer entstehen kdnnen. Die Interoperabilitat wird auRerdem

in der Nationalen E-Government-Strategie (Ziele 6 und 19) gefordert.

1.3 Ziel: Garantie einer ausgepragten Informationssicherheit

Einhergehend mit den organisatorischen und strukturellen Rahmenbedingungen
beim Einsatz moderner Informations- und Kommunikationstechnologien in der Thi-
ringer Landesverwaltung mussen auch die Aspekte der Informationssicherheit Be-
ricksichtigung finden. Im Einklang mit entsprechenden Empfehlungen des Bundes-
amts fur Sicherheit in der Informationstechnik sind hier primar die drei Grundwerte
der Vertraulichkeit (Schutz der Informationen vor unbefugter Weitergabe), der Integri-
tat (Korrektheit bzw. Unversehrtheit von Systemen, Verfahren und Daten) sowie der
Verfugbarkeit (aufgabenbezogenes und zeitpunktgenaues Vorhandensein von Daten
und Informationen) zu beachten. Zur Sicherstellung eines geeigneten Schutzes vor
Gefahren oder Bedrohungen bzw. zur Vermeidung von Schaden sind passende
Malinahmen sowohl baulicher, organisatorischer als auch rechtlicher Art zu konzipie-
ren und umzusetzen. Die Garantie der Informationssicherheit umfasst den Schutz vor
Gefahren, aber auch die Minimierung von Risiken im Zusammenhang mit Systemen
der Informations- und Kommunikationstechnologien. Sie darf allerdings nicht als
Werkzeug zur Verhinderung von E-Government-Verfahren instrumentalisiert werden.
Vielmehr geht es darum, eine vertrauenswirdige Basis fur die Zusammenarbeit aller
Beteiligten bzw. Nutzer von E-Government im Freistaat Thiringen zu schaffen. Hier-

zu sind insbesondere die folgenden Forderungen zu erfillen.
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1.3.1 Gewahrleistung der Datensicherheit

Die von Thuringer Burgern, Unternehmen oder Behdrden gespeicherten Daten sind
mit geeigneten MafRRnahmen vor Diebstahl, Spionage und unzuléassiger bzw. uner-
laubter Manipulation zu schiutzen. Darin beinhaltet sind etwa technologische
Schutzmechanismen, aber auch z. B. geb&udetechnische Vorkehrungen bei den
Landesrechenzentren. Aul3erdem gilt es, die von den Behdrden genutzten Landes-
datennetze gegen den Zugriff Unbefugter zu schiitzen. Konkret muss auch die Da-
tenintegritat durch einschlagige Verfahren gewahrleistet sein, d. h., Veranderungen
in den Datenbestadnden muissen jederzeit nachvollziehbar sein. Im positiven Sinne ist
Datensicherheit jedoch auch dahingehend zu gewahrleisten, dass notwendige Daten
jederzeit (bzw. angelehnt an vorher vereinbarte Zugriffszeitraume und -intervalle) fur
entsprechend berechtigte Verfahren, Anwendungen und Behdrdenmitarbeiter ver-
fugbar sind. Durch die vielfaltigen und notwendigen MafRnahmen in diesem Bereich
wird den Nutzern von E-Government-Diensten verdeutlicht, dass ihre Daten ge-
schitzt sind und dass die Kommunikation bzw. der Datenaustausch mit der Landes-
verwaltung des Freistaats Thiringen in einem gesicherten Umfeld ablauft. Letztend-
lich werden dadurch die Vorgaben der Nationalen E-Government-Strategie (Ziele 9,
10 und 11) erfallt.

1.3.2 Einhaltung des Datenschutzrechts

Datenschutz bedeutet in erster Linie, die Vertraulichkeit der gespeicherten perso-
nenbezogenen Daten zu garantieren. Die vertraulichen personen- oder unterneh-
mensbezogenen Daten durfen also nur von entsprechend autorisierten Nutzern gele-
sen, bearbeitet bzw. Ubertragen werden. Die einschlagige Datenschutzgesetzgebung
orientiert sich primar am Recht auf informationelle Selbstbestimmung, welches durch
das Bundesverfassungsgericht festgeschrieben wurde. Im Gegensatz zur bisherigen
Situation der hauptsachlich papierbasierten Aktenhaltung, die nur mit grol3en An-
strengungen gegen unerlaubte Manipulationen oder Einsichtnahmen zu schitzen ist,
bieten sich durch den Einsatz moderner Informations- und Kommunikationstechnolo-
gien neue Optionen, den Anforderungen der Datenschutzgesetzgebung zu genigen.
Ausgepragte Rollensysteme, hochsichere Rechenzentren, aber auch automatische

Zugangs- oder Zugriffskontrollen leisten hier einen wesentlichen Beitrag, um diesen
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wichtigen Punkt zu erreichen. DarUber hinaus garantiert die Orientierung am Ziel der
Integration aller digitalisierbaren Informationsaufgaben sowohl die Datensparsamkeit
und als auch die Transparenz der gespeicherten Daten. Einerseits werden Daten nur
einmal erhoben und damit nicht mehrfach gespeichert. Andererseits ist eine jederzei-
tige Einsicht fir Barger und Unternehmen moglich, damit diese Transparenz daruber
gewinnen, welche personen- bzw. unternehmensbezogenen Informationen in offent-
lichen Datenbanken hinterlegt sind. Schlie3lich werden also die Vorgaben der Natio-

nalen E-Government-Strategie (Ziele 9, 10 und 11) erfullt.

1.4 KonsolidierungsmalRnahmen

Aus den formulierten Zielen sowie Zielbereichen lasst sich nunmehr die klare Forde-
rung nach einer notwendigen Konsolidierung von Systemen, Anwendungen und
Dienstleistungen der Informations- und Kommunikationstechnologien im Freistaat
Thiringen ableiten. In den letzten Jahren wurden teilweise z. B. unterschiedliche
Softwaresysteme zur Erledigung gleichartiger Aufgabenstellungen angeschafft und
eingesetzt. Diese Situation widerspricht jedoch eklatant den erhobenen Anspriichen
etwa hinsichtlich einer Vereinfachung und Vereinheitlichung der IT. Schliel3lich erge-
ben sich auch zahlreiche Vorteile durch eine konsequente Konsolidierung, d. h.
durch das Zusammenfassen von gleichartigen Aufgabenstellungen bzw. die Erledi-
gung vergleichbarer Aufgaben mit einem einheitlichen System im Sinne einer integ-

rierten Informationsverarbeitung.

Bezogen auf den Bereich moderner Informations- und Kommunikationstechnologien

geht es primar um

- die Vereinheitlichung und Zusammenfuhrung von Hardwaresystemen (z. B.

Server- und Arbeitsplatzsysteme),

- die Beschrankung von Softwareprogrammen auf eine mdglichst geringe An-
zahl an notwendigen Systemen bzw. die Auswahl einer einzigen LOsung zur

Erledigung der anfallenden Aufgaben sowie

- die Integration von vorhandenen Datenbestanden einschlie3lich der Herstel-
lung der Datenintegritat und der Elimination von mehrfach erfassten und damit

redundant verfigbaren Daten bzw. Informationen.
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Gerade bei den Informations- und Kommunikationssystemen der 6ffentlichen Verwal-
tung, deren Strukturen aufgrund der starren Funktionsorientierung in den jeweiligen
Zustandigkeitsbereichen bzw. Ressorts Uber Jahrzehnte unabhéngig voneinander
gewachsen sind, ist eine Konsolidierung dringend notwendig. Damit einhergehend ist
eine Verschlankung hinsichtlich der Anwendungen und auch der (Dienst-) Leistungen
anzustreben, die mit IT-Unterstiitzung betrieben werden. Ein weiterer Punkt, der die
Notwendigkeit der Konsolidierung herausstellt, ist die Entstehung von enormen
Komplexitatsproblemen aufgrund der sehr heterogenen Systemlandschatft im Bereich
der Informations- und Kommunikationstechnologien. Wegen dieser Heterogenitat
und Komplexitat sind Kommunikations- und Datenaustauschbeziehungen zwischen
einzelnen Verfahren nur unter gré3ten (v. a. finanziellen und/oder personellen) Auf-
wendungen entweder fur die Programmierung entsprechender Schnittstellen oder fir
die manuelle oder medienbruchbehaftete Datentbertragung moglich. Abgesehen von
den enormen Kosten, die durch ein derartiges — wenngleich manchmal notwendiges
— Vorgehen entstehen, birgt diese ,Losung“ enorme Fehlerpotentiale. Letztendlich
sind eine Konsolidierung, Vereinheitlichung sowie Vereinfachung der Gerate, Syste-
me und Datenbestande allein aus 6konomischen Gesichtspunkten unbedingt anzu-

streben.
Entsprechende MalRnahmen in diesem Bereich sind etwa:

- Doppel- oder Mehrfachentwicklungen von Anwendungsprogrammen bzw.
-funktionalitaten sind konsequent zu vermeiden. Dadurch sind unmittelbare

Kosteneinsparungen erzielbar.

- Vorhandene Systeme sind (ggf. auch durch Erweiterungen der Nutzungsbe-
dingungen oder Lizenzvereinbarungen) bestmdglich in allen in Frage kom-
menden Bereichen und Ressorts zu nutzen. Dadurch werden die Ablaufe ver-
einheitlicht, was in einem leichteren, weil gewohnten Arbeiten fir Landesbe-

dienstete in unterschiedlichen Bereichen fiuhrt.

- Arbeitsablaufe und Verwaltungsprozesse lassen sich durch geeignete Soft-
warelésungen unterstitzen bzw. standardisieren. Damit verbunden ist wieder-
um eine Konsolidierung bzw. Konzentration der eingesetzten Anwendungs-

programme.
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- Auf organisatorischer Ebene sind Konsolidierungsmaf3nahmen durch die Buln-
delung von Ressourcen bzw. Fachexperten zu erzielen. Eine Zusammenle-
gung der unterschiedlichen Rechenzentren bzw. die Schaffung eines einzigen
Rechenzentrums fir die gesamte Thuringer Landesverwaltung wird hierbei
dringend empfohlen. Durch eine Fokussierung des im Zusammenhang mit
den eingesetzten Informations- und Kommunikationstechnologien vorhande-
nen Wissens werden Einarbeitungszeiten reduziert und z. B. Wartungs- bzw.
Instandhaltungsmaflinahmen kdnnen in kirzeren Zeitraumen durchgefihrt

werden.

- Auf technischer Ebene wird der Einsatz von Basiskomponenten bzw. deren
Vereinheitlichung empfohlen. Beispielhaft kbnnen hier Systeme zum Perso-
nalmanagement bzw. zur Kosten- und Leistungsrechnung herangezogen wer-
den. Durch die Verwendung jeweils eines einheitlichen Systems (ggf. sogar
eines integrierten Gesamtsystems) kénnen Betreuungs- und Wartungskosten

deutlich reduziert werden.

Weitere Einsparpotentiale kénnen z. B. nach Mal3gabe des Thiringer Rechnungs-
hofs durch die zentrale Ausschreibung von Rahmenvertragen fur Hard- und Software
sowie fur Standard-Dienstleistungen im Bereich Informations- und Kommunikations-
technologien realisiert werden. Dabei sollen sowohl Standardisierungsinitiativen als
auch Rahmenvertragslésungen angestrebt werden. Die Konsolidierungsmal3nahmen
erstrecken sich schlie3lich auf die (Hardware-) Systeme, die (Software-) Anwendun-
gen und auch auf die Dienstleistungen, die durch den Einsatz von modernen Infor-

mations- und Kommunikationstechnologien erbracht werden kdnnen.

1.5 Effekte

Als Effekte aus der konsequenten Orientierung an den beschriebenen Zielen und
Zielbereichen im Zusammenhang mit dem Einsatz moderner Informations- und
Kommunikationstechnologien in der Landesverwaltung des Freistaats Thiringen las-

sen sich feststellen:
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1.5.1 Interoperabilitat Uber Verwaltungsgrenzen und -ebenen

Durch die Beriicksichtigung von Standards und die Sicherstellung der Interoperabili-
tat unterschiedlicher Fachverfahren und Anwendungssysteme wird die Kommunikati-
on zwischen verschiedenen Verwaltungseinrichtungen (tberhaupt erst) ermoglicht.
Genauso tragt die Vereinheitlichung der IT durch die Gewahrleistung der Datensi-
cherheit zu einer effektiven Kommunikation zwischen einzelnen Ressorts und Behor-
den bei, indem zum einen Schnittstellenprobleme vermieden werden und zum ande-
ren die Zugriffe auf notwendige Daten und Informationen (automatisiert) gemafR ent-
sprechender Rollenkonzepte fir den Zugriff und die Verarbeitung von Daten geregelt

sind.

1.5.2 Serviceorientierung als Verbesserungseffekt

Die offentliche Verwaltung des Freistaats Thiringen positioniert sich durch die ange-
strebte Strukturierung der IT, den anvisierten modularen Aufbau der IT und die Ein-
haltung des Datenschutzrechts als Dienstleister. Der Dienstleistungscharakter wird
sowohl im AulRenverhéltnis, d. h. fir Blrger und Unternehmen, als auch im innerbe-
hordlichen Verhaltnis, d. h. im Zusammenspiel mit verschiedenen Ressorts der Lan-
desverwaltung aber auch mit der kommunalen Ebene, betont. So kénnen z. B. ein-
zelne Module der Informations- und Kommunikationsinfrastruktur auch von kommu-
nalen Korperschaften (mit-) genutzt werden. Hochsichere Rechenzentren mit Verfah-
ren fir automatisch tUberwachte Datenzugriffe garantieren den Schutz von unter-

nehmens- und personenbezogenen Daten.

1.5.3 Nutzenorientierung als Verbesserungseffekt

Anstatt zahlreicher Parallelverfahren bzw. -entwicklungen, nicht harmonierender Sys-
teme und auftretender Inkompatibilitdten von Hardwarebausteinen gewahrleisten die
strategischen Ziele ein effizientes Vorgehen beim Einsatz der Informations- und
Kommunikationstechnologien in Thiringen. Ablaufe werden vereinfacht und Res-
sourcen z. B. durch die Ablésung von Papierdokumenten bei Einfihrung bzw. Ver-
wendung elektronischer Akten geschont. Jeder Verwaltungsakt, in dessen Rahmen

Daten verarbeitet, Entscheidungen abgestimmt bzw. vorbereitet sowie Dokumente

12 Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

erstellt werden mussen, kann nun effektiv durch moderne Werkzeuge unterstitzt

werden.
1.6 Zwischenfazit

0 Moderne Informations- und Kommunikationstechnologien umfassen Geréte,
Programme, Systeme und MalRnahmen, die zur (automatisierten) Erfassung,
Speicherung, Verarbeitung, Darstellung und auch Ubermittlung von Daten und
Informationen dienen bzw. eingesetzt werden.

0 Insgesamt muss sich der Einsatz der unterschiedlichen Hilfsmittel und Werk-
zeuge an den MalRgaben der Angemessenheit, der Einfachheit, der Leistungs-
fahigkeit, der Wiederverwendbarkeit, der Modularitat, der Standardisierung
und der Interoperabilitat sowie der Sicherheit orientieren.

o Fur den Einsatz von modernen Informations- und Kommunikationstechnolo-
gien in der Landesverwaltung des Freistaats Thuringen werden folgende Ziele
vorgeschlagen:

o Ziel: Schaffung einer adaquaten IT-Landschaft durch
- Vereinfachung der IT,

- Strukturierung der IT sowie
- Vereinheitlichung der IT.

o Ziel: Aufbau einer leistungsfahigen IT-Unterstitzung durch
- modularen Aufbau der IT,

- Einfihrung und Einsatz von Standards sowie
- Sicherstellung der Interoperabilitat.

o Ziel: Garantie einer ausgepragten Informationssicherheit durch
- Gewabhrleistung der Datensicherheit sowie
- Einhaltung des Datenschutzrechts.

0 Aus den formulierten Zielen lasst sich die Forderung nach einer notwendigen
Konsolidierung von Systemen, Anwendungen und Dienstleistungen der Infor-
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mations- und Kommunikationstechnologien im Freistaat Thiringen im Sinne

einer integrierten Informationsverarbeitung ableiten.

0 Priméar geht es um die Vereinheitlichung und Zusammenfiuhrung von Hard-
waresystemen, die Beschrédnkung von Softwareprogrammen auf eine mog-
lichst geringe Anzahl sowie die Integration von vorhandenen Datenbestanden

einschlief3lich der Herstellung der Datenintegritat.

0 Als Effekte aus der konsequenten Orientierung an den beschriebenen Zielen
lassen sich Interoperabilitat Uber Verwaltungsgrenzen und -ebenen sowie
Service- und Nutzenorientierung als Verbesserungseffekte durch den Einsatz
moderner Informations- und Kommunikationstechnologien in der Landesver-

waltung Thiringens feststellen.
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2 Modell fur effektive und schlanke Informations- und

Kommunikationstechnologien im Freistaat Thiringen

Werkzeuge der modernen Informations- und Kommunikationstechnologien sind fur
eine effiziente Erfillung der vielfaltigen Aufgaben der 6ffentlichen Verwaltung im
Freistaat Thiringen zwingend notwendig. Das umfangreiche Leistungsspektrum des
Staates kann nur durch das Zusammenspiel von gut ausgebildeten Mitarbeitern und
durch den Einsatz von passenden Hard- und Softwarekomponenten in einer fur alle
Seiten wunschenswerten und sinnvollen Weise erflllt werden. Dabei missen die
Aufgaben stets auf ihre Automatisierungs- bzw. Unterstitzungsmdaglichkeiten durch
geeignete Informations- und Kommunikationstechnologien untersucht werden, damit
die insgesamt angestrebten Effizienz- und Qualitatssteigerungen in den Arbeitsab-
laufen sowie eine Entlastung der Mitarbeiter von Routinetatigkeiten erreicht werden.
Die Informations- und Kommunikationstechnologien in der Landesverwaltung des

Freistaats Thuringen mussen daher effektiv und schlank gestaltet sein.

Effektivitat wird durch eine geeignete Infrastruktur an Hard- und Softwarekomponen-
ten sowie grundlegende Netzstrukturen flr den Datenaustausch innerhalb und zwi-
schen Behorden, aber auch mit externen Partnern erreicht. Sowohl auf diesen rein
technischen Ebenen als auch in konzeptionellen Bereichen wie z. B. bei den einge-
setzten Fachverfahren gilt es, konsequent Standards fur die Kommunikation und
Transaktion einzusetzen und adéquate Basiskomponenten zu identifizieren. Beide
Aspekte tragen enorm zu einer effizienten Abwicklung von Verwaltungsangelegen-
heiten sowohl im AuRenverhaltnis, d. h. bei Antrdgen und Kontakten mit Birgern und
Unternehmen, als auch im Innenverhéltnis, d. h. bei behordeninternen bzw. zwi-

schenbehordlichen Verwaltungsverfahren bei.

Um der Forderung nach einem schlanken und flexibel anpassbaren Konzept fur die
Informations- und Kommunikationstechnologien zu entsprechen, reicht die Fokussie-
rung auf Standards und Basiskomponenten nicht aus. Hierzu sind auch organisatori-
sche Vorgaben zu machen bzw. Regelungen zu treffen, die den involvierten Akteu-
ren bzw. Organisationseinheiten konkrete Zustandigkeiten und Verantwortlichkeiten
zuweisen. Im Sinne der Vereinheitlichung und Strukturierung der eingesetzten Infor-

mations- und Kommunikationstechnologien sollten Aufgaben nach Moglichkeit von
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zentralen Instanzen bearbeitet bzw. zumindest Gberwacht werden. Spezielle Einzel-
aufgaben, fur die Expertenwissen aus den Fachabteilungen erforderlich ist, missen

in den jeweils inhaltlich zustandigen Ressorts verbleiben und dort erledigt werden.

Schliellich gilt es, geeignete Konzepte und Leitlinien zu entwerfen, die die (Informa-
tions-) Sicherheit fir die zur Leistungserbringung notwendigen und in staatlichen
bzw. kommunalen Verzeichnissen gespeicherten Daten garantieren. Mit dem Aufbau
eines ressortiubergreifenden Informationssicherheitsmanagements soll eine leis-
tungsfahige und zukunftssichere Infrastruktur geschaffen werden, die Voraussetzung
fur den Einsatz der unterschiedlichen Fachverfahren bzw. E-Government-
Anwendungen ist. Diese MalRnahme ist nicht nur notwendig, um das Vertrauen von
Burgern und Unternehmen in die 6ffentliche Verwaltung des Freistaats Thiringen zu
erhohen, sondern auch, um den eigenen Anspriichen der Verwaltung hinsichtlich
einer effektiven Vorgehensweise und einer schlanken Organisation im Zusammen-

hang mit modernen Informations- und Kommunikationstechnologien zu entsprechen.

2.1 Rahmenbedingungen und Vorgaben

Grundsatzlich wird fur das Modell aus politischer, rechtlicher und ékonomischer Sicht
eine sinnvolle Zentralisierung von Aufgaben, Daten, Aktivitdten und Werkzeugen der
Informations- und Kommunikationstechnologien vorgeschlagen. Softwarelésungen
fur vergleichbare Aufgaben sollen nicht mehrfach entwickelt, eingekauft und gepflegt
werden. Daten sollen nur einmal erfasst und zentral fir alle Berechtigten bereitge-
stellt werden. Sofern eine Zentralisierung aus nachvollziehbaren Argumenten nicht
moglich ist, ist eine koordinierte Dezentralisierung anzustreben, um Schnittstellenver-

luste zu vermeiden, die Transparenz zu erhéhen und die Flexibilitat zu steigern.

Das Modell soll ferner keine isolierte Ausrichtung auf eine rein blrger- oder unter-
nehmensfokussierte Sichtweise vornehmen. Das Angebot von guten E-Government-
Angeboten fur Burger und Unternehmen, die nur durch den Einsatz von Informations-
und Kommunikationstechnologien denkbar sind, ist ohne funktionierende innerbe-
hordliche Ablaufe meistens nicht mdglich. Deshalb muss hier eine integrierte Be-
trachtung und Vorgehensweise gewahlt werden, indem z. B. die Datenverarbeitung
im innerbehordlichen Umfeld automatisiert erfolgt und damit insgesamt eine Be-
schleunigung und Verbesserung der Dienstleistungserbringung erreicht wird. Letzt-

endlich ist der zielkonforme Einsatz von Informations- und Kommunikationstechnolo-
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gien auf deren Basis konkrete Infrastrukturen und Basiskomponenten geschaffen
werden, die Grundlage, um zielorientierte E-Government-Anwendungen im Freistaat
Thiaringen zu ermdglichen. Nur so werden Verwaltungsabléaufe mdglichst durchgén-
gig elektronisch abgebildet und Kommunikation sowie Transaktion mit den Prozess-
beteiligten kdnnen umfassend integriert bzw. elektronisch ablaufen.

Eine klare Forderung und Vorgabe fur das Modell ist daher, den Einsatz moderner
Informations- und Kommunikationstechnologien in der Landesverwaltung Thiringens
nicht auf die Bereitstellung von Information und Formularen im Internet zu beschran-
ken. Von zentraler Bedeutung zur Ausschopfung der Potentiale der neuen Technolo-
gien und Systeme sowie zur nachhaltigen Verbesserung der Leistungserbringung ist
vielmehr, dass die Verwaltungsablaufe durchgangig fur die digitale Bearbeitung ges-
taltet, die Datenstrukturen vereinheitlicht und die Aufbauorganisation an die neuen
Anforderungen angepasst werden.

Die Vereinheitlichung der Infrastruktur und der Basiskomponenten fuhrt gleicherma-
Ben zu einer Reduktion der Schnittstellen sowie des Administrationsaufwands und
schafft damit die notwendigen Voraussetzungen fir die Interoperabilitdt der beteilig-
ten Systeme. Beim Aufbau eines Modells fur die Informations- und Kommunikations-
technologien im Freistaat Thiringen sind demnach insbesondere die folgenden As-

pekte von entscheidender Bedeutung:
- Vereinheitlichung

Der redundante Betrieb mehrerer Systeme zur Losung vergleichbarer Aufga-
benstellungen in unterschiedlichen Ressorts muss vermieden werden. Hier-
durch kénnen deutliche Einsparungen bei der Beschaffung, der Einflihrung
und im Betrieb erzielt werden. Darlber hinaus wird der Datenfluss zwischen

den einzelnen Ressorts und Datenverfligbarkeit deutlich erhdht.
- Mandantenfahigkeit

Die Hard- und insbesondere die Softwarelésungen missen so ausgelegt sein,
dass eine Applikation, wie z. B. ein Dokumentenmanagementsystem, von
mehreren Ressorts genutzt werden kann, ohne dass Interdependenzen zwi-
schen den einzelnen Anwendern auftreten bzw. unberechtigte Zugriffe auf Da-

ten anderer Ressorts erfolgen kénnen.
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- Skalierbarkeit

Da die Nutzung der Anwendungen und Komponenten wie z. B. der Kommuni-
kationsnetze mit der Zeit zunehmen wird, sind die Infrastrukturen so auszule-
gen, dass sie auch steigenden Anforderungen gerecht werden bzw. bei Bedarf

aufristbar sind.
- Offenheit

Die Systeme miussen auf Basis allgemein verbindlicher Standards konzipiert
sein, um den freien Austausch von Daten und applikationsibergreifende Pro-
zesse zu ermdglichen. Eine Ausrichtung u. a. an den Standards und Architek-
turen fir eGovernment-Anwendungen (SAGA) ist diesbeziglich empfehlens-

wert.
- Anpassungsfahigkeit und Flexibilitat

Fur zukinftige Entwicklungen ist davon auszugehen, dass sich behdrdliche
Ablaufe — auch getrieben durch die anhaltenden Weiterentwicklungen in den
Informations- und Kommunikationstechnologien — starker als heute kontinuier-
lichen Restrukturierungsmaflinahmen gegentber sehen. Derartige Verande-
rungen mussen letztendlich so einfach wie mdglich auf die bestehenden Infra-

strukturen und insbesondere Basiskomponenten Ubertragbar sein.

Neben den skizzierten ideologischen und technologiegetriebenen Rahmenvorgaben
sind bei der Aufstellung des Modells ferner die Mindestanforderungen des Thuringer
Rechnungshofs beim Einsatz der Informations- und Kommunikationstechnik in der
Thiringer Landesverwaltung zu bertcksichtigen. Diese Mindestanforderungen be-
schreiben die grundlegenden Anforderungen fir einen ordnungsgemalen, sicheren
sowie wirtschaftlichen Einsatz von Informations- und Kommunikationstechnologien

und definieren die Prufungsmalstabe des Thiuringer Rechnungshofs.

AulRerdem vermeidet das Modell Widerspriiche zur Strategie des Bundes, die dieser
im Umsetzungsplan ,IT-Steuerung Bund“ bekannt gemacht hat. Neben der Einrich-
tung von IT-Beauftragten in den Bundesressorts geht es dabei zur Gewahrleistung
einer besseren und wirtschaftlicheren Losung primar um die Bundelung der IT-
Bedarfe und die Konsolidierung des IT-Angebots sowie der IT-Dienstleistungen. Fer-

ner beschreibt der Bund in seiner Strategie bestimmte Architekturmodelle und Stan-
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dards fur die IT der Bundesverwaltung sowie ein Entwicklungskonzept fir das IT-

Personal auf Bundesebene.

2.2 Bestandteile

Das Modell zur Erfullung der strategischen Ziele fur den Einsatz von Informations-
und Kommunikationstechnologien in der Landesverwaltung des Freistaats Thiringen
setzt sich aus den vier Bereichen Infrastruktur, Standards, Basiskomponenten und

Sicherheit zusammen.

2.2.1 Infrastruktur

Im Bereich Infrastruktur geht es um die grundlegenden technischen Voraussetzun-
gen fir einen zielgerichteten Einsatz der Informations- und Kommunikationstechno-
logien bzw. um deren Mdglichkeiten, Verwaltungsverfahren in geeigneter Weise zu
unterstitzen. Relevant sind hierbei landesweit verfigbare und hochsichere Netzinf-
rastrukturen, die die einzelnen Standorte, Dienststellen und Arbeitsplatze miteinan-
der verbinden und damit den Datenaustausch untereinander ermoglichen. Ebenfalls
interessant ist eine Anbindung der Kommunen an die einheitlichen Strukturen des
Tharinger Behdrdennetzes fir die Sprach- und Datenkommunikation. Ebenso wichti-
ge Komponenten stellen die Rechenzentren der Thiringer Landesverwaltung dar, die
fur den Betrieb zentraler Anwendungsverfahren und Serverdienste verantwortlich
sind. Letztendlich fallen auch die in den Ressorts und Dienststellen eingesetzten
Hard- und Softwaresysteme (z. B. Desktoparbeitsplatze, mobile Endgerate aber auch
Programme fur Textverarbeitung und Tabellenkalkulation) in den Bereich der not-
wendigen Infrastruktur fir ein funktionsfahiges Modell der Informations- und Kommu-

nikationstechnologien.

2.2.2 Standards

Fur den Datenaustausch, aber auch fur die Modellierung von Ablaufen oder fur die
Benutzung von Softwaresystemen haben sich im Laufe der Zeit sowohl im industriel-
len als auch im behérdlichen Umfeld bestimmte Verfahren, Methodiken und Vorge-
hensweisen herauskristallisiert, die sich z. B. durch eine einfache Bedienbarkeit,

durch Mdglichkeiten zur direkten Weiterverarbeitung oder aufgrund spezieller An-
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wendungseigenschaften als praktikabel herausgestellt haben. Im Sinne der integrier-
ten Abwicklung von Verwaltungsverfahren ist es demnach beim Einsatz von Informa-
tions- und Kommunikationstechnologien zwingend erforderlich, einheitliche Stan-
dards oder, falls vorhanden, Normen zu verwenden. Nur dadurch werden Automati-
onsmaoglichkeiten Uberhaupt erst geschaffen. Au3erdem garantieren Standards auch
die Funktionsfahigkeit der Systeme, da sie sich in der Regel lange Zeit bewahrt ha-
ben und von vielen Anwendern aktiv genutzt werden. Im Modell fir die Informations-
und Kommunikationstechnologien in Thiringen spielen insbesondere die Standards
fur die oOffentliche Verwaltung eine entscheidende Rolle, wie z. B. die Standards und
Architekturen fir E-Government (SAGA), Kommunikationsstandards auf Basis der
Auszeichnungssprache XML (hier insbesondere die Standards aus dem Bereich
XML fiir die offentliche Verwaltung, XOV), aber auch Signaturstandards wie etwa die
Verwaltungs-PKI. Gerade weil der Standardisierungsprozess in Thiringen sich erst
in der Anfangsphase befindet, ist es notwendig, gleich zu Beginn die richtigen Stan-

dards auszuwéhlen und konsequent einzusetzen.

2.2.3 Basiskomponenten

Unter Basiskomponenten oder Basisdiensten werden gemaf der Definition des IT-
Planungsrats ,verfahrens- und fachunabhangige Systeme und Komponenten ver-
standen, die Voraussetzung sind, um entsprechende E-Government-Angebote schaf-
fen zu koénnen, z. B. Verzeichnisdienst, Formularservice, Bezahlplattform.” Derartige
Systeme sind dringend notwendig, weil eine einseitige Fokussierung auf einfach
elektronisch umzusetzende Leistungen mit hohem Rationalisierungspotential fir eine
umfassende Strategie zur Effizienz- und Qualitatssteigerung im Verwaltungshandeln
nicht zielfihrend ist. Grund hierfir ist die nicht ausreichende Berlicksichtigung der
grundlegenden Infrastruktur an Informations- und Kommunikationstechnologien hier-
bei. Vielmehr geht es darum, gemeinsam nutzbare Komponenten zu ermitteln, die
dann mdglichst viele gleichférmig oder gleichartig ablaufende Verwaltungsleistungen
und Prozessschritte unterstiitzen kdnnen. Aufgrund der dezentralen Strukturen in der
Landesverwaltung des Freistaats Thiringen bzw. aufgrund des Fehlens einer koor-
dinierenden Instanz mit Entscheidungsbefugnis hinsichtlich Vereinheitlichung und
Integration der Basiskomponenten sind Divergenzen und Heterogenitéat bei Syste-

men mit Basisfunktionalitdten entstanden. Dies fuhrt einerseits zu immer grol3er wer-
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denden Problemen und andererseits bleiben die grundséatzlich mit Integration und
Vereinheitlichung einhergehenden Vereinfachungs-, Verbesserungs- und Einsparef-
fekte aus. Allein aus Wirtschaftlichkeitstiberlegungen hinsichtlich des deutlich héhe-
ren Aufwandes fur Wartung, Pflege, aber auch Schulung bei vielen unterschiedlichen
Systemen ist die konsequente Einfihrung und Nutzung von Basiskomponenten im
Sinne des Modells fur den effektiven und schlanken Einsatz von Informations- und

Kommunikationstechnologien im Freistaat Thiringen einzufordern.

2.2.4 Sicherheit

Zur Gewahrleistung von Sicherheit, Vertraulichkeit und Integritat der durch die offent-
liche Verwaltung im Freistaat Thiringen erhobenen und gespeicherten Daten sind
entsprechende MalRnahmen zu ergreifen, die sich laut den Anforderungen des Thu-
ringer Rechnungshofs sowohl auf den organisatorischen als auch den technischen
und schlie3lich den personellen Bereich beziehen. Wie aus der Aufzéhlung deutlich
wird, geht es demnach bei der Garantie von Sicherheit im Zusammenhang mit Infor-
mations- und Kommunikationstechnologien nicht ausschlie3lich um Passwortkontrol-
len bei Softwaresystemen oder Firewalls zur Abwehr von Spionage oder Ha-
ckerangriffen aus dem Internet. Vielmehr muss auch bei den Mitarbeitern ein Sicher-
heitsbewusstsein im Umgang mit personen- oder unternehmensbezogenen Daten
geschaffen werden. Die Nutzer von Verwaltungsdienstleistungen werden nur dann
aktiv an diesen Verfahren partizipieren, wenn sie sicher sind, dass ihre Daten sicher
gespeichert bzw. verarbeitet werden und die z. B. Uber das Internet zuganglichen
offentlichen Leistungsangebote entsprechenden Qualitdtsstandards gentigen. Dem-
nach ist es flr den Einsatz von Informations- und Kommunikationstechnologien er-

forderlich, die Sicherheit der technischen und logischen Systeme zu garantieren.

2.3 Konsequenzen

Einhergehend mit der Einfihrung bzw. Umstellung und dem letztendlichen Einsatz
der skizzierten Bestandteile fir das Modell fur effektive und schlanke Informations-
und Kommunikationstechnologien im Freistaat Thiringen ergeben sich entsprechen-

de Konsequenzen.

Diese zeigen sich beispielhaft in Verdnderungen sowohl der Aufbau- als auch der

Ablauforganisation. Hinsichtlich des organisatorischen Aufbaus sind Verdnderungen
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z. B. in den Zustandigkeiten sowohl in technologienahen Bereichen wie etwa in den
Rechenzentren als auch bei den Uberwachungsorganisationen hinsichtlich geander-
ter Fachaufsichtszustandigkeiten denkbar. Die Ablauforganisation betreffend missen
samtliche Verwaltungsprozesse und Fachverfahren nunmehr bzgl. der Automations-
und Unterstitzungsmaoglichkeiten durch die neuen Informations- und Kommunikati-
onstechnologien hinterfragt werden. Einheitliche Systeme werden auch hier Veran-
derungen erzwingen, die insgesamt eine verbesserte Aufgabenwahrnehmung er-

maglichen.

In Einzelbereichen bzw. in einigen Fallen sind evtl. auch Forderungen nach Anpas-
sungen gesetzlicher Bestimmungen notwendig. Diese missen dem Anspruch genu-
gen, die Grundlagen fur den effektiven Einsatz von modernen Informations- und
Kommunikationstechnologien im Freistaat Thiringen zu schaffen. Denkbar sind etwa
Novellierungen zur Gleichstellung von digitalen Signaturen in der Kommunikation in
und zwischen Behorden. Des Weiteren bedingt das Modell auch Veranderungen bei
den derzeit im Einsatz befindlichen Hard- und Softwarekomponenten. Im Zuge von
KonsolidierungsmalRnahmen etwa kann es zum vollstandigen Ersatz bisheriger Sys-
teme kommen. Auch einzelne Anwendungen werden evtl. Gberflissig bzw. ihr Funk-
tionsspektrum kann durch andere Werkzeuge besser und — im Sinne der Integration

— auch umfassender abgebildet werden.

Konkrete weitere Beispiele fir Veranderungen, die sich aus dem skizzierten Modell
ergeben und die als Malinahmen zur Vereinheitlichung, Strukturierung und Vereinfa-
chung, aber auch zur Schaffung einer angemessenen Leistungsfahigkeit der Infor-
mations- und Kommunikationstechnologien fiir die Thiringer Landesverwaltung die-

nen, sind etwa:

- Auswabhl einer internetfahigen Plattform zur integrierten Abwicklung von Ver-

waltungs- bzw. E-Government-Prozessen,

- Zentralisierung von Rechenzentrumsleistungen an einzelnen Standorten bzw.

Organisationseinheiten,
- Standardisierungsbestrebungen bei Formularen, aber auch bei Prozessen,

- Etablierung einheitlicher Sicherheits- und Identifikationsmechanismen unter

Nutzung digitaler Signaturen oder auch
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- Einfihrung einer betriebswirtschaftlichen Standardanwendungssoftware auf

Landesebene

Insgesamt sollte mit der Umstellung bzw. Installation des Modells mit Anwendungen
bzw. Bereichen gestartet werden, die sowohl aus technischer als auch aus organisa-
torischer Sicht relativ einfach bereitgestellt werden kénnen. Fur den Freistaat Thirin-
gen geht es schlie8lich darum, moderne technische Méglichkeiten zu nutzen, um
behdrdliche Leistungen und die hierzu erforderlichen Arbeitsschritte zum mdglichst
grof3en Nutzen fur Burger, Wirtschaft und Verwaltung zu integrieren, dabei gleichzei-
tig die Verwaltungsstrukturen durch verbesserte Verwaltungseffizienz 6konomisch zu
reorganisieren und mittel- bis langfristig deutliche Kosteneinsparungen durch die be-
schriebenen Effekte zu erzielen. Mit dem Modell wird ferner der Aufbau von Insello-
sungen, der Betrieb redundanter Systeme oder die Schaffung funktionaler Mangel
vermieden. Statt Investitionsruinen wird eine hocheffiziente und zukunftssichere

Plattform fur die Verwaltungsleistungen der Zukunft aufgebaut.

2.4 Zwischenfazit

0 Werkzeuge der modernen Informations- und Kommunikationstechnologien
sind fur eine effiziente Erfullung der vielfaltigen Aufgaben der o6ffentlichen
Verwaltung im Freistaat Thiringen zwingend notwendig. Nur durch das Zu-
sammenspiel von gut ausgebildeten Mitarbeitern und durch den Einsatz von
passenden Hard- und Softwarekomponenten lassen sich die insgesamt ange-
strebten Effizienz- und Qualitatssteigerungen in den Arbeitsablaufen errei-

chen.

o Grundsatzlich wird fir das Modell aus politischer, rechtlicher und 6konomi-
scher Sicht eine sinnvolle Zentralisierung von Aufgaben, Daten, Aktivitaten
und Werkzeugen der Informations- und Kommunikationstechnologien vorge-

schlagen.

o0 Eine klare Forderung des Modells ist es, den Einsatz moderner Informations-
und Kommunikationstechnologien in der Landesverwaltung Thuringens nicht
(nur) auf die Bereitstellung von Information und Formularen im Internet zu be-

schranken, sondern vielmehr die (externen und internen) Ablaufe durchgangig
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fur die digitale Bearbeitung zu gestalten, die Datenstrukturen zu vereinheitli-

chen aber auch die Aufbauorganisation an die Anforderungen anzupassen.

Beim Aufbau des Modells der Informations- und Kommunikationstechnologien
im Freistaat Thuringen sind demnach insbesondere die Aspekte der Verein-
heitlichung, der Mandantenfahigkeit, der Skalierbarkeit, der Offenheit sowie

der Anpassungsfahigkeit und Flexibilitdt von entscheidender Bedeutung.

o AuRerdem sind bei der Aufstellung des Modells die Mindestanforderungen des

Thiringer Rechnungshofs beim Einsatz der Informations- und Kommunikati-
onstechnik in der Thiringer Landesverwaltung zu bertucksichtigen sowie Wi-

derspriche zur Bundesstrategie ,|T-Steuerung Bund® zu vermeiden.

Das Modell zur Erfullung der strategischen Ziele fur den Einsatz von Informa-
tions- und Kommunikationstechnologien in der Landesverwaltung des Frei-

staats Thiringen setzt sich aus den vier Bereichen
INFRASTRUKTUR,

STANDARDS,

BASISKOMPONENTEN und

SICHERHEIT

zusammen.

Insgesamt ergeben sich bei konsequenter Umsetzung des integrierten Modells
fur den Einsatz moderner Informations- und Kommunikationstechnologien im
Freistaat Thuringen Konsequenzen fir die Bereiche Aufbau- und Ablauforga-
nisation, fur die Gesetzgebung sowie fur die (bisher) eingesetzten Hardware-

und Softwarekomponenten.
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3 Bereich INFRASTRUKTUR

Zur Gewabhrleistung eines effektiven Einsatzes sowie einer schlanken Steuerung von
Informations- und Kommunikationstechnologien im Freistaat Thiaringen sind zu-
nachst grundlegende Rahmenbedingungen fiir eine geeignete Infrastruktur zu schaf-
fen. Hierbei handelt es sich um die Bereiche behordliche Kommunikations- bzw. Da-
tennetze, den Betrieb von Rechenzentren sowie um die Auswahl geeigneter Hard-
und Softwarekomponenten flr einen zielgerichteten Einsatz moderner Informations-
und Kommunikationstechnologien zur effizienten Unterstlitzung von Verwaltungs-
handeln bzw. -prozessen. Die grundlegenden Rahmenbedingungen fur die drei Teil-
bereiche Behdrden-, Kommunikations- bzw. Datennetze, Rechenzentren sowie Hard-

und Softwarekomponenten werden nachfolgend beschrieben.

3.1 Behorden-, Kommunikations- bzw. Datennetze

Ein Behoérdennetz verbindet und vernetzt die 6ffentlichen Verwaltungen im Freistaat
Thiringen miteinander. Damit stellt ein einheitliches Daten- und Sprachnetz eine fl&-
chendeckende Infrastruktur zum Informationsaustausch zwischen den Landesbehor-
den — aber auch mit kommunalen Verwaltungsstellen — her. Es ist auch eine Platt-
form fur Verwaltungsverfahren, die mit Hilfe moderner Informations- und Kommunika-
tionstechnologien durchgefuhrt werden. Ferner dient es z. B. Gber E-Mail-Systeme
der Kommunikation nach innen und zur Informationsbeschaffung ggf. zusammen mit
Recherchen im o6ffentlich zugénglichen Internet. Um die Effektivitat des Verwaltungs-
handelns zu steigern, ist es notwendig, dass mdglichst alle staatlichen (und kommu-
nalen) Behdrden an das Landesdaten- und -sprachnetz angeschlossen sind. Das
Kommunikationsnetz des Freistaats Thiringen stellt damit die grundlegende Voraus-
setzung fur die Verbindung der einzelnen Mitarbeiter der Landesverwaltung sowie
den von diesen benutzten Endgeraten wie z. B. stationare PC-Arbeitsplatze und mo-
bile Gerate, her. Dadurch werden moderne und flexible Arbeitsformen wie z. B. Ho-
me-Office-Arbeitsplatze tberhaupt erst ermdglicht.
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3.1.1 Eigenschaften

Fur eine Integration der unterschiedlichen Informations- und Kommunikationstechno-
logien in der Landesverwaltung des Freistaats Thiringen ist eine effiziente Kommu-
nikation innerhalb und zwischen den Landesbehotrden eine unerlassliche Vorausset-
zung. Basis hierfir ist eine entsprechende Infrastruktur in Form eines Landesdaten-
und -sprachnetzes. Aufbauend auf geeigneten Kommunikations- und Verbindungs-
standards, wie z. B. dem Internetprotokoll TCP/IP, wird die elektronische Erreichbar-
keit aller offentlichen Stellen gewéhrleistet. Diese Infrastruktur umfasst sowohl die
physikalische Basis der Verkabelung als auch logische Netzwerkeinstellungen sowie
Serversysteme und Datentechnik zur Steuerung bzw. Aufrechterhaltung des Netzbe-
triebs. Dadurch wird eine sinnvolle Nutzung der Hardwarekomponenten, die an das
Behordennetz angeschlossen sind und die zur Bearbeitung von Verwaltungsvorgan-
gen eingesetzt werden, Uberhaupt erst ermdglicht. Letztendlich geht es darum, Da-
tenbestande aber auch Softwareldsungen, die von mehreren Stellen genutzt werden
mussen bzw. kdnnen, zentral zu verwalten. Durch den Einsatz eines Behérdennet-
zes konnen die Daten und Informationen dann aufgaben- bzw. anwendungsbezogen
zur gewinschten Zeit der zustandigen Stelle innerhalb der 6ffentlichen Verwaltung
des Freistaats Thiringen bereitgestellt werden. Insofern sind bei der Konzeption
bzw. beim Aufbau des Landesdaten- und -sprachnetzes insbesondere die folgenden

Eigenschaften zu beachten:
- Landesweite Verfugbarkeit

Das Behordennetz des Freistaats Thiringen muss — sofern ékonomisch sinn-
voll — das ganze Landesgebiet abdecken und den staatlichen sowie — sofern
von diesen gewtnscht — auch den kommunalen Stellen zur Verfiigung stehen.
Im Zuge einer vertrauensvollen Zusammenarbeit mit den Kommunen tritt die
Landesverwaltung hier als Dienstleister gegentber den kommunalen Stellen

wie z. B. Landkreisen sowie Stadten und Gemeinden auf.
- Einheitlichkeit bzw. Homogenitat

Neben der Verfugbarkeit ist es dariber hinaus von entscheidender Bedeu-
tung, dass das Behordennetz tber eine einheitliche Infrastruktur verfugt. Die
Homogenitat der Infrastruktur zeigt sich z. B. anhand einheitlicher Netzwerk-

hardware, koordinierter Netztopologien und Verkabelungsplane sowie homo-
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gener Softwareeinstellungen bei den Programmen, die den Netzbetrieb steu-
ern und regeln. Individuelle Losungen, z. B. in einzelnen Ressorts oder Lan-
desbehdrden, sind demnach schon aus Griinden redundanter Wartungstatig-

keiten sowie potentieller Schnittstellenprobleme zu vermeiden.
- Zuverlassigkeit

Neben der lokalen bzw. landesweiten Verfluigbarkeit muss auch die temporale
Verflugbarkeit des Landesdaten- und -sprachnetzes durch entsprechende
Mallnahmen gewahrleistet sein. Das Behordennetz dient gewissermalden als
Ruckgrat fur die Erbringung der staatlichen Leistungen bzw. fir den Informati-
onsaustausch innerhalb und zwischen den Verwaltungsstellen. Deshalb muss

es eine wirkungsvolle und funktionsfahige Kommunikation garantieren.
- Ausfallsicherheit

Es sind geeignete Malinahmen sowohl auf technischer als auch auf organisa-
torischer Ebene gegen Systemausfélle zu ergreifen. Im organisatorischen Um-
feld geht es darum, die Mitarbeiter zu schulen, so dass evtl. auftretende Prob-
leme mdglichst schnell erkannt und an die zustandigen Wartungsstellen ge-
meldet werden. Auf technischer Ebene sind etwa die Netztopologien so auf-
zubauen, dass Probleme in Teilbereichen (z. B. einem bestimmten Behdrden-
gebaude) nicht zu Ausfallen oder Fehlern im Gesamtsystem fiihren. Insge-
samt sind Ausfélle bestmoglich zu vermeiden bzw. Probleme schnellstmdglich
und zielgerichtet zu beheben. Eine einheitliche Infrastruktur tragt dabei we-
sentlich zur schnellen Fehlerkorrektur bzw. -beseitigung durch standardisierte

Losungsroutinen bei homogener Infrastruktur bei.
- Leistungsfahigkeit

Das Landesbehdrdennetz muss in seiner Dimensionierung sowohl den ge-
genwartigen Anforderungen hinsichtlich Datenmenge und Belastbarkeit beim
Informationsaustausch gentigen als auch zukinftige Tendenzen berucksichti-
gen. Mit der zunehmenden Vernetzung der offentlichen Verwaltungen auf
Bundes-, Lander- und auch kommunaler Ebene ist zukiinftig mit einem weite-
ren Anstieg des Datenaustauschs zu rechnen. Das Landesdaten- und
-sprachnetz muss diese Entwicklung antizipieren und entsprechend ausgestal-

tet sein. Es darf nicht zu Engpassen bzw. Wartezeiten kommen, dadurch dass
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die Datenubermittlung verlangsamt oder die Zustellung von Informationen ver-

spatet aufgrund zu geringer Leitungskapazitaten erfolgt.
Vertraulichkeit und Integritat

Aus sicherheitstechnischen Uberlegungen sind Nachrichten, die innerhalb des
Behordennetzes des Freistaats Thiringen ausgetauscht werden, hinsichtlich
ihrer Vertraulichkeit und Integritat zu Gberprifen. Die Vertraulichkeit der Infor-
mationen kann z. B. durch den Einsatz kryptografischer Verschlisselungsver-
fahren erreicht werden. Die Integritat der Daten und Informationen, d. h. deren
Schutz vor Manipulationen wie Loschungen oder Anderungen, kann durch die
Verwendung von Priufsummenalgorithmen sichergestellt werden. Dabei gilt es,
sowohl absichtliche Manipulationsversuche z.B. durch Hackerangriffe als
auch unabsichtliche Beeinflussungen beim Datentransport z. B. durch techni-
sche Fehler auszuschliel3en. Gerade bei personenbezogenen Informationen,
die Uber das Landesdaten- und -sprachnetz tbertragen werden, sind hier be-

sondere Vorkehrungen gegen interne und externe Angriffe zu treffen.
Rechteverwaltung

Aus sicherheitstechnischen Griinden ist es notwendig, dass die Nutzer des
Behordennetzes Uber klar geregelte Zugriffsrechte verfligen. Nach erfolgter
Anmeldung bzw. Identifikation und Authentifikation am Behérdennetz muss di-
rekt die Rechteprifung erfolgen, deren Ergebnis beschreibt, welche Kompo-
nenten bzw. Bereiche und Datenbestande fir den angemeldeten Benutzer
zugreifbar sind. Zur einfacheren Verwaltung der Nutzungs- und Zugriffsrechte
empfiehlt sich die Einrichtung von Nutzergruppen mit Mitgliedern, die Uber die

gleichen Benutzerrechte verfiigen.
Integrierter Verzeichnisdienst

Zur Verbesserung der Effektivitat des Verwaltungshandelns ist es ratsam, ei-
nen integrierten Verzeichnisdienst bzw. ein sogenanntes Active Directory im
Behordennetz verfigbar zu machen. Auf diese Weise wird es den ange-
schlossenen staatlichen und kommunalen Stellen in Thiringen ermdglicht,
gezielt sowohl innerhalb der eigenen Behotrde als auch bei anderen Thiringer
Behorden die richtigen Kommunikations- und Ansprechpartner zu finden.

Gleichzeitig erfolgt eine (nicht nur rdumliche) Gliederung der Behdrdenland-

28

Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

schaft, indem die unterschiedlichen Abteilungen und Mitarbeiter ihren jeweili-
gen Ressorts und Dienststellen zugeordnet werden. Ein ausgepréagter Ver-
zeichnisdienst garantiert dartiber hinaus einfache und komfortable Suchfunkti-
onen sowie eine stetige Aktualitdt der Daten. Insbesondere fur diesen letzten
Punkt ist eine automatische Integration mit den Personalverwaltungssystemen

der Ressorts anzustreben.

Neben den Kontaktdaten, wie z. B. E-Mail-Adresse, Telefonnummer, Dienst-
stellenanschrift und Zimmernummer, einzelner Mitarbeiter der offentlichen
Verwaltung ermoglicht ein Active Directory auch die Klassifikation von Hard-
warekomponenten, wie z. B. gemeinsam nutzbaren Computerarbeitsplatzen,
Druckern oder Faxgeraten. Ein weiterer Vorteil eines integrierten Verzeichnis-
dienstes im Behdrdennetz ist die Einrichtung von bestimmten Nutzergruppen.
Dadurch entsteht die Moglichkeit zur Vergabe von Zugriffsrechten auf be-
stimmte Hardwareressourcen oder Datenfreigaben auf serverbasierten Aus-

tauschverzeichnissen.

3.1.2 Schutz- und Sicherheitstiberlegungen

Neben den Eigenschaften, die ein Behdrdennetz zur effektiven Unterstutzung der
Verwaltungsprozesse im Freistaat Thiringen aufweisen muss, gilt es geeignete
Malinahmen zu entwickeln, die Angriffe und Manipulationen vermeiden bzw. verhin-
dern. Au3erdem sind die im Behordennetz Ubermittelten personenbezogenen Daten
vor unberechtigten Zugriffen zu schitzen. Deshalb ist fir den Betrieb des Landesda-
ten- und -sprachnetzes im Freistaat Thiringen ein passendes Sicherheitskonzept zu
erarbeiten, das sowohl organisatorische als auch technische Schutzmechanismen
umfasst. Durch ein entsprechendes Sicherheitskonzept kann unter Einsatz moderner
Informations- und Kommunikationstechnologien sichergestellt werden, dass die
Grundsatze der Datensparsamkeit und des Datenschutzes beachtet werden. Diese
durfen auf der anderen Seite nicht als vorgeschobene Grinde herangezogen wer-
den, um die Vernetzung der Dienststellen zur effektiven Abwicklung von Verwal-
tungsangelegenheiten zu verhindern. Vielmehr muss durch die Konzeption der Netz-
infrastruktur des Landesdaten- und -sprachnetzes sichergestellt werden, dass nur

berechtigte Benutzer Zugriff auf personenbezogene Daten erhalten.
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3.1.2.1 Organisatorische Schutzmechanismen

Zur Gewahrleistung der Sicherheit des Behérdennetzes und zum Schutz vor behdr-

deninternen Manipulationen bzw. Fehlverhalten sind insbesondere folgende organi-

satorischen MalRnahmen sinnvoll:

Erstellung eines Sicherheitskonzepts

Im Rahmen eines entsprechenden Regelwerks, das die Nutzungsmoglichkei-
ten des Behdrdennetzes beschreibt, missen etwa Festlegungen hinsichtlich
der Nutzung etwa von Virenschutzprogrammen oder Firewalleinstellungen
festgelegt werden. Beschrieben werden auch die getroffenen bzw. zu treffen-

den SicherheitsmalRnahmen sowie die Behandlung von Sicherheitskonflikten.
Analyse des Kommunikationsbedarfs

Zur Gewahrleistung der Leistungsfahigkeit des Behordennetzes gilt es, bei der
Planung und Konzeption den voraussichtlichen Bedarf z. B. an Bandbreite fur
die Datenlibertragungen zu bestimmen. Uberlastete bzw. falsch geplante Net-

ze sind schwerer gegen Angriffe oder Manipulationen zu sichern.
Erstellung von Dienstanweisungen

Die Nutzung des Behordennetzes — einschliel3lich einer maoglicherweise in
Frage kommenden Nutzung fur private Zwecke — muss in Form von Dienst-
anweisungen geregelt werden. In diesen missen auch sicherheitskritische Be-
reiche benannt, beschrieben und so die Mitarbeiter auf Gefahrenstellen hin-
gewiesen werden. Diese Vorgehensweise dient der Sensibilisierung der Be-
nutzer fur (potentielle) Risiken und Gefahren im Umgang mit dem Beho6rden-

netz.
Personelle Regelungen

Zur Einhaltung des gewulnschten Sicherheitsniveaus ist auf3erdem eine klare
Regelung hinsichtlich der Verantwortlichen und deren jeweiligen Aufgaben zu
treffen. Dabei ist insbesondere auf eine personelle Trennung zwischen Sys-
temadministratoren und den Kontrolleuren der Sicherheitsstandards zu ach-
ten. AuRerdem empfiehlt sich die Anwendung des Vier-Augen-Prinzips etwa
bei der Durchfihrung von Sicherheitskontrollen oder der Auswertung bzw.

Sichtung von Nutzungsprotokollen.
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Bauliche Konzeption der Netze bzw. Netzverbindungen

Beim Aufbau des Landesdaten- und -sprachnetzes fur die 6ffentliche Verwal-
tung im Freistaat Thiringen ist auf den Schutz der Leitungen vor externen
bzw. unerlaubten Zugriffen zu achten. Hierzu bieten sich z. B. gesicherte Ka-
belschachte, aber auch die raumliche Verteilung von Netzsteuerungskompo-
nenten an. Des Weiteren wird der Einsatz abhorsicherer Ubertragungsmedien

empfohlen.

3.1.2.2 Technische Schutzmechanismen

Um Angriffe von aul3en (aber auch von innen) auf das Landesdaten- und -sprachnetz

zu vermeiden, sind neben den organisatorischen MalRnahmen in erster Linie techni-

sche Schutzmechanismen einzusetzen. Zu diesen zé&hlen z. B. die folgenden Punkte:

Absicherung der Netze

An den Schnittstellen des Behdrdennetzes — entweder intern oder auch extern
zum offentlichen Internet — mussen Firewalls den Datenverkehr regeln und ein
unbefugtes Eindringen in das Behordennetz verhindern. Firewall-Systeme be-
stehen sowohl aus Hardwarekomponenten als auch aus Softwarelésungen,
die den Ubergang von Daten z. B. vom Behérdennetz in andere Netze kontrol-
lieren und steuern. Hauptzweck ist dabei, externen nicht-berechtigten Nutzern
den Zugang zum internen Netz bzw. zu den dort gespeicherten oder tbermit-
telten Daten zu verweigern. Daneben ist das Behoérdennetz bzw. der dariber
abgewickelte Datenverkehr zu verschlisseln. Hierbei muss eine Orientierung
an den Vorgaben bzw. Richtlinien des Bundesamts fur Sicherheit in der Infor-
mationstechnik erfolgen.

Aktive Suche nach Angreifern

Erganzend zu Firewalls kdnnen sogenannte Intrusion Detection Systeme zum
Einsatz kommen, die Unregelmafigkeiten im Behdrdennetz erkennen und
somit automatisch Meldungen bzw. Risikowarnungen erzeugen. Das Ziel da-

bei ist, Eindringlinge, die die Firewalls tiberwunden haben, zu entdecken.
Einrichtung von virtuellen privaten Netzen (VPN)

Uber entsprechende Softwaresysteme wird (berechtigten) Nutzern, die sich
aul3erhalb der physischen Netzinfrastruktur befinden, die Einwahl aus dem In-
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ternet in das Behoérdennetz ermdglicht. Dabei kommen geeignete Sicherheits-
protokolle zum Einsatz, mit deren Hilfe die Integritat der Datenlbertragung
und die Authentifikation des Nutzers sichergestellt werden. Durch den VPN-
Einsatz kénnen die notwendigen Sicherheitsstandards des Behdrdennetzes
auch im Rahmen eines externen Zugriffs, z. B. durch einen Home-Office-
Mitarbeiter, garantiert werden. Gleichzeitig muss keine eigene Netzinfrastruk-
tur aufgebaut bzw. bereitgestellt werden, da der Datentransport Uber einen
gesicherten Teil eines offentlichen Netzes (z. B. das Internet) abgewickelt

wird.
Aktive Bekdmpfung von Schadenssoftware

Zum Schutz vor Viren, Trojanern oder auch Phishing- und Spam-Nachrichten
empfiehlt sich der Einsatz aktueller Virenscanner oder vergleichbarer Schutz-
programme. Diese mussen kontinuierlich aktualisiert werden. Gleichzeitig sind
die Mitarbeiter zu instruieren, durch den regelmaRigen Einsatz der automati-

schen Filter fur eine Steigerung der Sicherheit im Behdrdennetz zu sorgen.
Automatische Kontrolle der Anmeldungen am Behérdennetz

Samtliche Anmeldungen bzw. Anmeldeversuche am Behdrdennetz sind zu
protokollieren und zu kontrollieren. Bei mehrmalig fehlgeschlagenen Anmel-
deversuchen ist der Zugang bzw. die Zugangskennung oder auch das
Zugriffsgerat zu sperren. Die Anmeldeversuche sind demnach auf eine be-
stimmte Anzahl zu beschréanken. Des Weiteren soll der Netzzugriff bzw. die
Anmeldung am Behordennetz zeitlich beschrénkt sein, d. h., nach Ablauf einer
bestimmten Zeit ohne aktives Arbeiten innerhalb des Behordennetzes (z. B.
kein Versand von Nachrichten oder kein Zugriff auf gemeinsam nutzbare Res-
sourcen wie etwa serverbasierte Softwaresysteme) ist eine automatische Ab-

meldung des Benutzers zu veranlassen.
Sicherung der Endgeréte

Die Anmeldung am Landesdaten- und -sprachnetz darf nur Uber entsprechen-
de Endgerate und unter Einsatz geeigneter Identifikations- bzw. Authentifikati-
onsverfahren erfolgen. Die Endgeréte selbst sind vor Missbrauch durch unbe-
fugte Nutzer zu schitzen, so dass keine Schadprogramme Uber lokale Instal-

lationen auf den Geréaten in das Behodrdennetz gelangen. Hierzu sind z. B.
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Disketten- oder optische Laufwerke, aber auch USB- oder andere Schnittstel-
len zu schitzen bzw. — je nach Sicherheitsniveau bzw. (6ffentlicher) Zugang-
lichkeit der entsprechenden Gerate — komplett zu deaktivieren. Zugriffe auf
Anwendungen innerhalb des Netzwerks sind stets mit dem Rollen- und Si-
cherheitskonzept abzugleichen, so dass nur berechtigte Nutzer Zugange er-

halten.

3.1.3 Handlungsempfehlungen

Der Aufbau bzw. das Vorhandensein eines leistungsfahigen, landesweit verfligbaren,
zuverlassigen und einheitlichen Landesdaten- und -sprachnetzes ist fur den Freistaat
Thiringen im Zuge der effektiven Nutzung moderner Informations- und Kommunika-
tionstechnologien in der Landesverwaltung unerlasslich. In diesem Zusammenhang
ist die offentliche Ausschreibung zur Modernisierung des Landeskommunikationsnet-
zes unter dem Projektnamen Einkauf Corporate Network und Dienste (EiCoNeD) der
richtige Schritt im Zusammenhang mit dem zielgerichteten Einsatz moderner Tech-
nologien. Gleichzeitig lassen sich etwa durch den Einsatz des Internet Protocols (IP)
zur Sprachtelefonie (Voice over IP, VolP) wirtschaftliche Tarife bei gleichzeitiger ho-
her Qualitat, Verfugbarkeit und Auslastung der Datenleitungen erzielen.

Im Rahmen der Auswahl des Anbieters bzw. Dienstleisters des ausgeschriebenen
Corporate Networks - Next Generation zur leitungsgebundenen und mobilen Daten-
und Sprachkommunikation im Freistaat Thiuringen (einschlie3lich der notwendigen
Endgerate) missen die oben skizzierten Punkte fir die einzelnen Teilabschnitte bzw.
Lose und letztendlich fir den Betrieb des Kommunikationsnetzes beachtet werden.
Wie im Ausschreibungstext festgestellt wird, ist eine Konsolidierung der Daten- und
Sprachkommunikation und gleichzeitig eine Erhéhung des Sicherheitsniveaus fiur die
Kommunikation besonders wichtig. Die einzelnen Bestandteile des geplanten Lan-
desdaten- und -sprachnetzes

- WAN- und LAN-Komponenten fur die Verwaltungsstandorte im Freistaat Thi-

ringen,
- Schaffung und Bereitstellung von Internetzugéangen fir die Landesverwaltung,
- Bereitstellung von dezentralen Sprachanbindungen bzw. -anschliissen,

- Inbetriebnahme und Betrieb eines IP-basierten Telefoniesystems sowie
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- Bereitstellung von Mobilfunkdiensten und -endgeraten

werden als notwendig, sinnvoll und adaquat fur eine funktionsfahige und effektive
Kommunikation innerhalb und zwischen den Behdrden des Freistaats Thiringen an-
gesehen. Ebenso wird die offentliche Ausschreibung der Neukonzeption und des
Aufbaus an einen externen Dienstleister empfohlen, da in der Privatwirtschaft zahl-
reiche Unternehmen mit gro3er Erfahrung im Bereich des Aufbaus von Netzinfra-
strukturen existieren und eine derartige Aufgabenstellung nicht zu den Kernberei-
chen der offentlichen Verwaltung zu zahlen ist. Fur den Betrieb des Landesdaten-
und -sprachnetzes ist anschlieRend zu uberlegen, ob die operativen Aufgaben der
(vorbeugenden) Wartung und Instandhaltung bzw. der kontinuierlichen Verbesserung
des Kommunikationsnetzes durch eine Verwaltungsstelle oder durch einen privat-
wirtschaftlichen Auftragnehmer durchgefthrt werden. Aul3erdem sollten hier Méglich-
keiten einer partnerschaftlichen Zusammenarbeit aus rechtlicher, politischer und

O0konomischer Sicht gepruft werden.

3.2 Rechenzentren

Neben dem Landesdaten- und -sprachnetz bilden die Rechenzentren der Thuringer
Landesverwaltung die zweite fundamentale Saule fur einen erfolgreichen und zielge-
richteten Einsatz von Informations- und Kommunikationstechnologien im Freistaat
Tharingen. Als Dienstleister fur die Landesbehdrden sind die Rechenzentren fir den
Betrieb zentraler Anwendungsverfahren, Datenbanken und Serverdienste verant-
wortlich. Laut einer Definition des Bundesamits fur Sicherheit in der Informationstech-
nik (BSI) werden als Rechenzentren ,die fir den Betrieb von komplexen IT-
Infrastrukturen (Server- und Speichersysteme, Systeme zur Datensicherung, aktive
Netzkomponenten und TK-Systeme, zentrale Drucksysteme usw.) erforderlichen Ein-
richtungen (Klimatechnik, Elektroversorgung, Uberwachende und alarmierende
Technik) und Raumlichkeiten (z. B. Rechnersaal, Raume fir die aktiven Netzkompo-
nenten, Technikraume, Archiv, Lager, Aufenthaltsraum usw.)" bezeichnet. Rechen-
zentren zeichnen sich demnach durch das mdglichst effektive Zusammenspiel von
Hardware, Software, Daten(banken) und Mitarbeitern, die den Betrieb Gberwachen
bzw. die Einfihrung neuer Hard- oder Softwarelésungen betreuen, aus. Insgesamt

sind bei der Untersuchung der Aufgabenbereiche von Rechenzentren sowohl wirt-
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schaftliche als auch organisatorische und ebenso sicherheitstechnische Fragestel-

lungen von hoher Relevanz.

3.2.1 Eigenschaften

Die zentrale Verfugbarkeit von Daten und/oder Softwarelésungen, die in vielen Be-
reichen der Landesbehdrden des Freistaats Thiringen fur die Bearbeitung von Ver-
waltungsprozessen bendtigt werden, ist von entscheidender Bedeutung fur ein wirt-
schaftliches Handeln der 6ffentlichen Hand. Wurden alle Daten nur dezentral auf ver-
teilten Arbeitsplatzen gespeichert werden, gabe es grof3e Probleme aufgrund von
maoglichen Dateninkonsistenzen und es mussten grof3e Aufwendungen sowohl per-
soneller als auch finanzieller Art betrieben werden, um Datensicherheit bei den zahl-
reichen verteilten Systemen zu gewahrleisten. Die bessere Alternative ist zwei-
felsohne die zentrale Datenhaltung mit der Moglichkeit einer dezentralen Bearbei-
tung. AulRerdem erfordern manche Softwarelésungen einen zentralen Betrieb etwa
aus Grunden von grof3en Rechnerkapazitaten, die einzelne Anwendungen in An-
spruch nehmen, oder aufgrund von bestimmten systemtechnischen Voraussetzun-
gen, fur deren Einhaltung explizites Fachwissen nicht bei einer grof3en Anzahl von
Mitarbeitern vorhanden ist. Demnach spricht vieles fur die Zentralisierung dieser Auf-
gaben, d. h. fur die Schaffung einer zentralen Instanz, die als Dienstleister fir die
Behdrden im Freistaat Thiringen auftritt und die Betreuung z. B. von Fachverfahren
und Datenbanken Ubernimmt. Zur Erfullung ihrer Aufgaben missen Rechenzent-
rumseinrichtungen dabei insbesondere die folgenden Eigenschaften aufweisen, um
sowohl die Verfugbarkeit als auch die Sicherheit der Dienste im Zusammenhang mit
der Nutzung von modernen Informations- und Kommunikationstechnologien zu ge-

wahrleisten:
- Permanente Verfugbarkeit

Moderne Rechenzentren mussen hochverfiigbar sein, d. h., ihre Dienste, Sys-
teme und Datenbanken missen nahezu rund um die Uhr zuganglich sein.
Diese permanente Verflugbarkeit und Funktionsfahigkeit bezogen auf Fachver-
fahren und Anfragen der Nutzer ist eine notwendige Voraussetzung flr eine
moderne Verwaltung. Demnach sind entsprechende Maflinahmen zu ergrei-

fen, die einen kontinuierlichen Betrieb der Rechenzentrumseinrichtungen er-
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moglichen. Neben den zeitlichen Komponenten sind hier jedoch auch kapazi-
tative Uberlegungen anzustellen, d. h., die betreuten Rechnersysteme miissen
durch Instandhaltung und Wartung in die Lage versetzt werden, samtliche ein-
treffenden Anfragen umgehend bearbeiten und beantworten zu kdnnen. Hier-
zu sind Hochleistungsserver notwendig, die dazu beitragen, Stérungen in der
Nutzung der Informations- und Kommunikationstechnologien zu verhindern,
damit die Behorden im Freistaat Thiringen permanent auf die notwendigen

zentral verfugbaren Informationen und Verfahren zugreifen kbnnen.
Betriebssicherheit

Aufgrund der grof3en Mengen an teilweise sensiblen bzw. personenbezoge-
nen Daten, die zentral in den Rechenzentrumseinrichtungen des Freistaats
Tharingen gespeichert werden, und wegen der fir das effektive Verwaltungs-
handeln notwendigen zentral betriebenen bzw. zur Verfligung gestellten Ba-
siskomponenten sind besondere MalRhahmen fir die Sicherheit der Rechen-
zentren im laufenden Betrieb zu treffen. Zugangskontrollsysteme an den Ge-
bauden bzw. Raumlichkeiten stellen dabei sicher, dass Unbefugte keinen Zu-
gang zu den Computern und Servern erhalten. Alle Zugange sind permanent
zu kontrollieren und zu Uberwachen. Neben den physischen Zugéangen gilt das
analog auch fir die leitungs- bzw. netzbasierten Verbindungen, die potentielle
Angreifer von auf3en nutzen kdnnten, um Daten von den Netzwerkrechnern zu
kopieren bzw. zu l6schen. Insgesamt sind also die Rechenzentren einschliel3-
lich der dort vorhandenen Daten sowie Hard- und Softwarekomponenten vor
Beschadigung und Zerstérung zu schitzen. Die Betriebssicherheit umfasst
sowohl den Schutz vor internen und externen Angriffen als auch die Datensi-
cherheit, d. h. die Verhinderung von Datenmissbrauch oder -verfalschung. Ei-
ne wesentliche Komponente hierbei sind regelméRlige Datensicherungen. Sie
tragen dazu bei, die vorhandenen Daten in ihrem Bestand und Inhalt zu
schitzen. Sicherungskopien, die stets an anderen Orten als die Originaldatei-
en aufzubewahren sind, liegen damit im eindeutigen Interesse sowohl der
Nutzer, d. h. der Behoérden, Burger und Unternehmen im Freistaat Thiringen,

als auch der Dienstleister, d. h. der Betreiber der Rechenzentren.
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- Anwendungs- und Verfahrensbetreuung

Als Serviceanbieter fir die Landesverwaltung des Freistaats Thiringen mus-
sen die Rechenzentrumseinrichtungen sowohl tber die technischen Mittel als
auch Uber die personellen Kapazitaten bzw. Fahigkeiten verfiigen, um zahlrei-
che unterschiedliche Anwendungs- und Fachverfahren zu betreuen, die fur
das Verwaltungshandeln notwendig sind. Die Tatigkeiten in diesem Bereich
reichen von der Installation der Softwareprogramme auf Servern bzw. einzel-
nen Computerarbeitsplatzen tber die Durchfiihrung von Softwaretests (ggf. in
Kooperation mit den relevanten Fachressorts bzw. -abteilungen) bis hin zur
Betreuung des laufenden Betriebs einschlief3lich der Wahrnehmung von War-
tungs- und Instandhaltungsaufgaben. Eine Zentralisierung beim Spezialisten
fur Informations- und Kommunikationstechnologien ist allein schon aus Wirt-
schatftlichkeitsaspekten sinnvoll und dringend anzuraten, da auf bereits vor-
handene (Hardware-) Kapazitaten und (Software- bzw. Administrations-)
Kenntnisse zurtickgegriffen werden kann, ohne dass derartige Ressourcen in

den einzelnen Ressorts langwierig aufgebaut werden mussen.
- Einhaltung von Service Level Agreements

Als Dienstleister fur andere Verwaltungsstellen missen die Rechenzentrums-
einrichtungen bestimmte Garantien einhalten, die in Form von sogenannten
Service Level Agreements festzulegen sind. Konkret bedeutet das, dass ein
Rechenzentrum sich verpflichten muss, Hochverfugbarkeit der betreuten Sys-
teme zu garantieren und — je nach Ausgestaltung der entsprechenden Verein-
barung(en) — nur kurze Unterbrechungszeitrdume fir die zugesicherten
Dienstleistungen aufgrund von notwendigen Wartungsarbeiten oder (in Aus-

nahmeféallen) technischen Problemen zuzulassen.
- Wirtschatftlichkeit im Betrieb

Trotz der Notwendigkeit einer permanenten Verfligbarkeit ist bei der Rechen-
zentrumsausstattung, d. h. sowohl bei der Auswahl und Beschaffung von
Hardware als auch bei der Einstellung von Fachpersonal auf Angemessenheit
sowie Sparsamkeit zu achten. Relevante Kostentreiber sind hierbei zunéchst
weniger die Anschaffungs- oder Investitionskosten (z. B. fir Serverkomponen-

ten) als vielmehr die laufend anfallenden Betriebskosten fur die Betreuung
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einschlie3lich Kuhlung, Wartung und Instandhaltung des Rechenzentrumsin-
ventars. Deshalb ist eine sorgféaltige Planung und Analyse notwendig, welche
Komponenten und Mitarbeiterqualifikationen flr den regularen bzw. ge-
wunschten Einsatzzweck wirklich notwendig sind. Gleichzeitig ist zu tberle-
gen, ob in der Anschaffung teurere Hardwareelemente gunstigeren Lésungen
vorzuziehen sind, da diese mdglicherweise Uber eine langere und zuverlassi-
gere Betriebsdauer verfigen und demnach weniger laufende Kosten verursa-
chen. Entscheidend ist die Kostenstruktur Gber den gesamten Lebenszyklus,
die sogenannten Total Costs of Ownership. Schlie3lich tragt auch die Kon-
zentration auf einige wenige Betriebs- und Datenbankmanagementsysteme
wesentlich zu einer gesteigerten Wirtschaftlichkeit im Rechenzentrumsbetrieb
bei. Derartige Konsolidierungen sind allerdings nur in Abh&ngigkeit von den
Anforderungen der zu betreuenden Anwendungsverfahren maoglich. Als Fazit
bleibt festzuhalten, dass sich der Betrieb von Rechenzentren durch einen
mdglichst effizienten Einsatz von Personal- und Sachressourcen auszeichnen
muss. Dieses Ziel lasst sich durch eine sorgfaltige, mittel- bis langfristig ange-
legte Planung erreichen.

Ausfallsicherheit

Samtliche Ereignisse, die zu einer Behinderung oder Unterbrechung des regu-
laren Rechenzentrumsbetriebs fuhren, wie etwa Stromausfalle, Brande, Was-
serschaden oder ungewollte ,menschliche* Eingriffe, sind bestmoglich zu
vermeiden. Da derartige Szenarien jedoch nicht per se auszuschliel3en sind,
missen neben geeigneten vorbeugenden Schutzmechanismen auch Konzep-
te entwickelt werden, die eine Wiederherstellung des gewohnten Betriebs auf
schnellstem Wege ermoglichen. Die Ausfallsicherheit bzw. der pro- und reak-
tive Umgang mit auftretenden Problemen ist insofern eine entscheidende Ei-
genschaft eines Rechenzentrums, da damit Beeintrachtigungen des Verwal-
tungshandelns der 6ffentlichen Verwaltung im Freistaat Thiringen verhindert
werden und insgesamt die korrekte und zlgige Erfullung der staatlichen Auf-
gaben gewabhrleistet ist.
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- Energieeffizienz

Einhergehend mit der Forderung nach Wirtschaftlichkeit im Betrieb zeichnen
sich moderne Rechenzentren auch durch eine hohe Energieeffizienz aus. Ins-
besondere der Betrieb und die Kihlung der Hardware sind sehr energieinten-
siv, so dass Uber intelligente Systeme zur Einsparung bzw. Wiederverwen-
dung der eingesetzten Energie nachzudenken ist. In Anbetracht der seit Jah-
ren steigenden Energiepreise spielen derartige intelligente Systeme etwa zur
effektiven Nutzung von Abwéarme eine immer grof3ere Rolle. Deshalb sollten
sie auch bei der Konzeption sowohl bei Neubauten aber auch bei Umbauten
von Rechenzentrumseinrichtungen Beachtung finden. SchlieZlich tragen
energieeffiziente Anlagen letztendlich auch zu einer Einsparung von laufenden
Kosten bei. Zudem verringert der Einsatz von Virtualisierungstechnik beim
Serverbetrieb, d. h., auf einer einzelnen physisch vorhandenen Maschine
werden mehrere Server gewissermal3en simuliert, den Energieverbrauch
deutlich, da die gleiche Rechenleistung mit weniger Stromverbrauch bereitge-

stellt wird.

3.2.2 Schutz- und Sicherheitskonzepte

Neben den Eigenschaften, die moderne Rechenzentren kennzeichnen, existieren
auch bestimmte Probleme bzw. Bedrohungen. Typische Beispiele hierfir sind etwa
Stromausfalle bzw. Spannungsschwankungen oder elektromagnetische Verdnderun-
gen, Temperatur- und Feuchtigkeitsveranderungen, Br&nde oder Wasserschéaden,
aber auch Sabotageakte sowie Betriebs- und Bedienfehler. Diesen Aspekten muss
mit passenden Schutz- und Sicherheitskonzepten begegnet werden, um Systemaus-
falle bzw. die Nicht-Verfugbarkeit bestimmter Angebote und Dienste zu verhindern.
Zu unterscheiden ist einerseits hinsichtlich konkreter Mal3hahmen, die wahrend des
regularen Betriebs ergriffen werden (kdnnen), um das Risiko von Systemausfallen
oder Manipulationen deutlich zu reduzieren. Diese SchutzmalRnahmen lassen sich in
organisatorische und technische Mittel unterteilen. Andererseits missen Plane exis-
tieren, die in Notszenarien, wie etwa Stromausfallen, Branden oder Wassereinbru-
chen, zum Einsatz kommen, um den Rechenzentrumsbetrieb schnell und geordnet
wieder in den Normalzustand zuriickzufiihren. Samtliche Vorsichtsmaflinahmen und

Konzepte sind deshalb von immenser Bedeutung, weil aufgrund der zentralen Kon-
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zentration von Hardware, Software und Daten an einem einzigen Ort ein — im Ver-
gleich zu dezentralen Strukturen — sehr grof3er Schaden eintreten kann bzw. fir die
Wiederherstellung des Regelbetriebs nach einer massiven Unterbrechung sehr gro-
Re Anstrengungen aufzuwenden sind. Gleichwohl sind bei allen Schutz- und Siche-
rungsmalRnahmen auch Kosten- bzw. Wirtschaftlichkeitsaspekte zu beachten. Au-
Berdem bleibt festzuhalten, dass auch die leistungsstarksten Geréatschaften nicht
immer einwandfrei funktionieren bzw. bei falscher Bedienung und Pflege ebenfalls
Probleme im reguléren Betrieb verursachen, weshalb eine professionelle und struktu-

rierte Arbeitsplanung und Betriebsregelung notwendig ist.

3.2.2.1 Organisatorische SchutzmaflRnahmen
Zur Gewabhrleistung der Sicherheit der Rechenzentrumseinrichtungen im Freistaat
Tharingen sowie zum Schutz vor (externen) Manipulationen und (internem) Fehlver-

halten sind etwa folgende organisatorischen Maflinahmen sinnvoll:
- Bauliche Trennung von Serversystemen und unterstitzender Infrastruktur

Das Bundesamt fur Sicherheit in der Informationstechnik weist ausdrtcklich
auf die Notwendigkeit der raumlichen Trennung einerseits der Systeme der In-
formations- und Kommunikationstechnologien, auf denen die Fachverfahren
betrieben sowie die zugehdrigen Daten gespeichert werden, und andererseits
der unterstutzenden Infrastruktur wie z. B. Stromversorgung und Klimatechnik
hin. Durch eine derartige organisatorische und physische Trennung der bei-
den wesentlichen Bereiche fur die Gewahrleistung der Funktionsfahigkeit der
Rechenzentrumseinrichtung wird sichergestellt, dass mogliche Probleme bzw.
Fehler etwa bei der Klimatechnik keine direkten Ausfalle bei den Serversys-
temen verursachen. Sicherheitstechnisch wird also die Kontrollierbarkeit und

Steuerbarkeit beider Bereiche erhoht.
- Installation von Brandschutzsystemen

Das Ausbrechen von Feuer, z. B. durch Beschadigungen an Verkabelungen
im Rechenzentrum oder Batterien bzw. Akkus von Computern, muss verhin-
dert werden, da Bréande — oder auch das Eindringen von Léschwasser oder
der Einsatz alternativer (z. B. chemischer) Loschmittel — gro3e Schaden und
Probleme in Rechenzentren verursachen. Demnach sind ausgepragte Brand-

schutzvorkehrungen zu treffen, aber auch Brandbekampfungsanlagen zu in-

40 Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

stallieren. Dazu zahlen etwa Brandschutzttiren, geeignete Feuerlscher (z. B.
Kohlensaure- und Kohlendioxidhandfeuerléscher), aber auch Rauchmelder
und andere Ldscheinrichtungen. Wichtig ist auf3erdem, dass die Brandherde
im Notfall bzw. beim Feuerausbruch méglichst schnell lokalisiert werden, um
andere Bereiche abzuriegeln und somit vor Beschadigungen zu schiitzen.

- Installation von Systemen zur Zutrittsregelung und -Uberwachung

Der Zugang zu den Einrichtungen des Rechenzentrums darf nur befugten Mit-
arbeitern bzw. Nutzern gewahrt werden. Hierzu sind entsprechende Mafl3nah-
men zu ergreifen, die etwa automatische Zugangskontrollen aber auch An-
meldungen bei den flr die Sicherheit der Anlage verantwortlichen Mitarbeitern
umfassen. Neben handelsiblichen Zylindertirschléssern ist der Einbau von
hochsicheren Zugangssystemen wie Chipkarten oder auch biometrischen
Scannersystemen (fur besonders sicherheitsrelevante Bereiche des Rechen-
zentrums) zu empfehlen. Die Raumlichkeiten aber auch die Eingangs- und
AulRenbereiche bzw. -flachen sind mit Videokameras zu uberwachen. Des
Weiteren sollten die R&ume, in denen sich die Datenbank- und Anwendungs-
server befinden mit speziellen Zutrittssystemen ausgestattet sein, um die Si-
cherheit zu erhéhen. Die Serversysteme selbst sind mit Schléssern und ggf.

blickdichten Verkleidungen zu sichern.
- Einrichtung eines Schichtbetriebs

Die permanente Verfugbarkeit muss organisatorisch durch die Etablierung und
Aufrechterhaltung eines Rund-um-die-Uhr-Schichtbetriebs gewéhrleistet sein.
Sollte eine standige personelle Besetzung des Rechenzentrums aus arbeits-
organisatorischen Griinden nicht méglich sein, ist in jedem Fall eine (automa-
tisch auslosbare) Rufbereitschaft einzurichten. Die auf diese Art und Weise in
Problemfallen zu verstandigenden Mitarbeiter sollten au3erdem uber die Mog-
lichkeit zur Fehlerdiagnose bzw. Fernwartung verfiigen. Die standige Beset-
zung der Rechenzentren mit entsprechend ausgebildetem Fachpersonal tragt

auch zur Hochleistungsfahigkeit bei.
- Uberwachung und Dokumentation der Systemkonfiguration

Alle relevanten systemtechnischen Einstellungen sind kontinuierlich zu tber-

wachen und zu dokumentieren. Wenngleich diese Arbeitsschritte ein hohes
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Potential zur Automatisierung bergen, ist es dennoch notwendig, auch organi-
satorische Regelungen zu treffen, damit Mitarbeiter den Stand der Systemdo-
kumentation in regelmaRigen Abstanden Uberwachen. Dadurch kénnen Fehler
z. B. in den Datensicherungssystemen oder Gefahrenstellen in den eingesetz-

ten Anlagen frihzeitig erkannt und vermieden werden.
- Kontinuierliche Wartung und Instandhaltung

Neben der Dokumentation missen auch Wartungs- und Instandhaltungsarbei-
ten in regelmafiigen Abstanden durchgefiihrt bzw. ihre Notwendigkeit tber-
pruft werden. Hierzu zahlt z. B. die Installation von sicherheitsrelevanten Up-
dates. Diese MalRhahmen sind nur in Teilen automatisierbar, da vor den jewei-
ligen Wartungsaktivitaten die Vertraglichkeit der Systemlandschaft mit der
neuen Software Uberprift werden muss. Generell tragt die Wartung und Funk-
tionsprifung dazu bei, potentielle Fehler frihzeitig zu erkennen.

- Prozessorientierte Vorgehensweise und Steuerung

Fur die operativen Téatigkeiten empfiehlt sich eine prozessorientierte Vorge-
hensweise. Die einzelnen Arbeitsschritte missen nicht nur hinsichtlich Sinn
und Ziel der durchzufiihrenden Téatigkeiten, sondern auch beziglich der kon-
kreten Abwicklung und der Erfolgsmessung der Mal3nahmen dokumentiert
werden. Klare Regeln, z. B. basierend auf allgemeingultigen Qualitatsmana-
gementstandards, erleichtern den Arbeitsalltag und tragen auch zur Vermei-
dung von Fehlern in der Ausubung der operativen Tatigkeiten bei.

3.2.2.2 Technische Schutzmalinahmen
Um Angriffe von aul3en oder auch von innen auf die Rechenzentrumsstrukturen zu
vermeiden, sind neben den organisatorischen MalRnahmen auch technische

Schutzmechanismen einzusetzen. Zu diesen zahlen z. B. die folgenden Punkte:
- Schaffung einer redundanten Sicherheitsarchitektur

Zur Gewahrleistung der Hochverfugbarkeit ist es ratsam, samtliche Datenbe-
stande redundant vorzuhalten. Die Einhaltung der Redundanz muss dabei
durch automatische Systeme Uberwacht werden, so dass Dateninkonsisten-
zen von vornherein ausgeschlossen sind. Die Redundanz bezieht sich folglich
nicht nur auf die Datenbestande, sondern auch auf die Software- und Hard-
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warekomponenten. Idealerweise existiert ein zweites bau- und inhaltsgleiches
Rechenzentrum an einem anderen Ort, welches bei Problemen im eigentli-
chen Rechenzentrum dessen Aufgaben und Dienste — ohne spirbare Auswir-

kungen fur die Nutzer — Gbernimmt.
- Einsatz einer unterbrechungsfreien Stromversorgung

Auch bei Ausfallen des Stromnetzes oder bei Spannungsschwankungen muss
die Energieversorgung der Rechenzentrumseinrichtungen gewahrleistet sein.
Hierzu empfiehlt sich der Einsatz von sogenannten unterbrechungsfreien
Stromversorgungssystemen (USV-Systeme). Mit diesen Systemen lassen sich
Stromausfalle durch den Einsatz von Notstromaggregaten Uberbriicken sowie
Spannungs- und Frequenzschwankungen kompensieren. Des Weiteren ist die
Stromversorgung pro Rechenzentrum so zu planen, dass die Serversysteme
zur Garantie der Systemverfugbarkeit idealerweise an mehrere voneinander
getrennte Stromkreise angeschlossen werden, die das Rechenzentrum Uber

unterschiedliche Leitungen erreichen.
- Installation von Klimaanlagen zur Kiihlung

Samtliche Serverraume sind mit Klimaanlagen zur Kuhlung der Hardware-
komponenten auszustatten. Diese Anlagen mussen zur Sicherstellung des
reibungslosen Betriebs permanent mit Strom versorgt werden. Zur Steuerung
der Klimatechnik bieten sich heutzutage intelligente Anlagen an, da eine pau-
schale Einheitstemperatur moglicherweise zu viel Energie verbrauchen wirde.
Die intelligente Klimasteuerung sorgt automatisch dafir, dass genau die Kom-
ponenten gekuhlt werden, die gerade unter Hochlast arbeiten und demnach

Kihlung bendtigen.
- Aufgabenbezogene Nutzung der Hardwarekomponenten

Alle eingesetzten Hardwarekomponenten wie z. B. File- oder Datenbankserver
sind gegen die missbrauchliche oder unpassende Nutzung zu schitzen. So
sollten Server grundsatzlich nicht parallel noch als Arbeitsplatzrechner einge-
setzt werden, weil dadurch das Risiko von Systemabstirzen gesteigert wird.
Aul3erdem sind die virtuellen und physikalischen Zugriffe auf die Server durch
technische Methoden der Identifikation und Authentifikation zu sichern. Zugrif-

fe sowohl lesender als auch schreibender Art missen durch ein entsprechen-
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des Konzept zur Rechteverwaltung (ggf. unter Einsatz von Gruppenberechti-

gungen) gesteuert bzw. verhindert werden.
- Kontinuierliche Durchfiihrung von Datensicherungen

Zur Vermeidung von (System- und Daten-) Manipulationen und zur Gewahr-
leistung der Datenintegritat leistet die periodische Durchfiihrung von Datensi-
cherungsaktivitaten (z. B. Spiegelungslaufe von Festplatten) einen entschei-
denden Beitrag. Dabei kann nach verschiedenen Verfahren vorgegangen
werden, die z. B. eine stundliche Sicherung der geanderten Daten und eine
tagliche oder wdchentliche Komplettsicherung der vorhandenen Gesamtbe-
stande vorsehen. Entscheidend ist immer, dass einerseits die Durchfiihrung
der Sicherungslaufe vollautomatisch und ohne manuelle Eingriffe erfolgt. An-
dererseits mussen die Sicherungskopien an gut geschutzten Orten aufbewahrt
werden, so dass ein gleichzeitiger Verlust von Originaldaten und gesicherten

Informationen im Normalfall auszuschliel3en ist.
- Stetige automatisierte Uberwachung der Systeme

Neben der regelmalligen Kontrolle durch die Mitarbeiter des Rechenzentrums
mussen die eingesetzten Systeme bzw. deren Leistungsfahigkeit und System-
verhalten auch durch automatisierte Uberwachungsverfahren permanent beo-
bachtet werden. Hierzu zahlt auch z. B. die Protokollierung der Aktivitaten der
Administratoren der Serverkomponenten. Anomalien im Systemverhalten, die
ggf. groRere Schaden verursachen, werden nur durch diese Vorgehensweise
zeitnah erkannt. Gleichzeitig sind Grenzwerte fur derartige Auffalligkeiten zu
definieren, so dass bei Uberschreitungen durch die Hard- und Softwarekom-
ponenten konkrete MaRnahmen ergriffen werden. Zu diesen MalRnahmen zah-
len zum einen das Versenden entsprechender Nachrichten und Warnungen
an die zustandigen Mitarbeiter und zum anderen — im Falle eines unmittelbar
drohenden Systemabsturzes — das kontrollierte (ggf. automatisch ausgeloste)

Herunterfahren und Abschalten der betroffenen Komponenten.

3.2.2.3 Ausfall- und Notfallkonzepte
Trotz aller VorsichtsmaflRhahmen wahrend des laufenden Betriebs kann es in Aus-

nahmeféllen zu schwerwiegenden Problemen sowie Systemausfallen kommen. Ur-
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sache hierflr konnen externe Effekte, aber auch menschliche Fehler sein. Die Ziele,

die in derartigen Notféllen gelten, sind dabei:

- Die Unterbrechung des Regelbetriebs muss sich auf einen méglichst kurzen

Zeitraum beschrénken.

- Wahrend dieses Zeitraums tbermittelte (aus- sowie primar eingehende) Daten
missen zwischengespeichert und letztendlich an den richtigen Empfanger zu-
gestellt werden. Datenverlust, -manipulation sowie Verletzungen der Datenin-

tegritat und -konsistenz sind in jedem Fall zu vermeiden.

- Der Ubergang vom Notfall- zum Regelbetrieb muss klar strukturiert nach ent-

sprechenden Ablaufplanen bzw. Prioritatsregeln erfolgen.

Als beste und effektive Methode zur Uberbriickung eines Totalausfalls betriebsent-
scheidender Komponenten bzw. eines ganzen Rechenzentrums gilt die Einrichtung
eines zweiten komplett redundant aufgebauten Rechenzentrums. Samtliche gespei-
cherten bzw. vorhandenen Daten werden automatisch von einem zum anderen Re-
chenzentrum repliziert, so dass im Notfall die Aufrechterhaltung der Anwendungen
und Dienstleistungen durch das zweite Rechenzentrum erfolgt. Der grof3e Nachteil
dieser Methode sind die vergleichsweise hohen Kosten, die fur den Aufbau und den
Betrieb des duplizierten Rechenzentrums aufzuwenden sind. Nichtsdestotrotz wird
diese Vorgehensweise empfohlen, obwohl die ,teure” Hardware des zweiten Re-

chenzentrums nicht dauerhaft unter Volllast eingesetzt wird.

Eine Option, diesen Nachteil gewissermalRen zu umgehen, bestinde in einer lan-
deribergreifenden Zusammenarbeit, z. B. mit den anderen in der Initiative Mittel-
deutschland organisierten Bundeslandern Sachsen und Sachsen-Anhalt. Kernaufga-
benstellung einer solchen Zusammenarbeit wére, dass diese drei Bundeslander ein
gemeinsames Rechenzentrum betreiben — parallel dazu ein zweites, aus Sicher-
heitsgrinden redundantes Rechenzentrum an einem anderen Standort errichten.
Dieses gespiegelte zweite Rechenzentrum wirde dann im Fall gravierender Proble-
me im eigentlichen Rechenzentrum den Regelbetrieb Gbernehmen. Investitions- und
Betriebskosten konnten auf diese Weise dramatisch reduziert werden. Selbstver-
standlich muss eine derartige Konzeption naturlich auf ihre organisatorische und
rechtliche Machbarkeit Uberprift werden. Dabei ist abzuwéagen, ob die im 6konomi-

schen Bereich erzielbaren Einsparungen und Vorteile die moglicherweise aus rechtli-
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cher und politischer Betrachtungsweise vorhandenen Bedenken Uberwiegen. Statt
eines gemeinsamen Rechenzentrumsbetriebs mit anderen Bundeslandern ist alter-
nativ auch eine Kooperation mit gréReren Kommunen im Freistaat Thiringen denk-
bar. Moglicherweise ist eine solche Zusammenarbeit aus rechtlichen und organisato-
rischen Gesichtspunkten eher durchsetzbar, als ein lAnderibergreifendes Modell.

Unabhangig vom (méglichen) Aufbau eines Ersatzrechenzentrums mussen zur Wie-
derherstellung des Regelbetriebs in einer Rechenzentrumseinrichtung nach einem
Katastrophenfall klare Ablaufplane und Prioritatsregeln existieren. Diese legen etwa
die Reihenfolge fest, in der die vom Schadensfall betroffenen Systeme wieder hoch-
gefahren und eingesetzt werden sollen. Die Notfallplane enthalten demnach organi-
satorische und technische Ldsungsansatze, die konkret den Weg zur direkten Wie-
derherstellung des regularen Betriebs beschreiben. Diese Dokumente durfen selbst-
verstandlich nicht ausschlie3lich auf einem Server oder in einem Aktenordner im
maoglicherweise betroffenen Rechenzentrum aufbewahrt werden. Vielmehr missen
sich diese Plane an einem zuganglichen, nicht unmittelbar mit dem mdglicherweise

betroffenen Bereich verbundenen Ort bzw. Raum befinden.

3.2.3 Aufgabenspektrum

Die Rechenzentren des Freistaats Thuringen sind fur den Betrieb zentraler Kompo-
nenten zustandig und bieten darlber hinaus vielfaltige Dienstleistungen fur die Lan-
desverwaltung an. Die wahrgenommenen Aufgaben beinhalten sowohl primar tech-
nische Aktivitdten wie etwa den Betrieb von Fachverfahren fiir die unterschiedlichen
Ressorts und Bereiche der 6ffentlichen Verwaltung in Thiringen. Daneben fihren die
Mitarbeiter der staatlichen Rechenzentren Querschnittsaufgaben sowie andere Un-

terstitzungstatigkeiten bzw. zentrale Aktivitaten aus.

Einhergehend mit der Konsolidierung der Rechenzentrumslandschatft ist die Zusam-
menfuhrung des Thiringer Landesrechenzentrums (TLRZ) und des Zentrums fur
Informationsverarbeitung (ZIV) zum neuen Rechenzentrum Thiringen geplant. In der

neuen Struktur werden dann z. B. die folgenden Aufgabenbereiche wahrgenommen:
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- Im Basisbetrieb bzw. in der Produktion:

o Tatigkeiten im Zusammenhang mit dem Betrieb der Systemplattformen
Unix/Linux, Windows, BS2000, z/OS und der zugehdrigen Systemtech-

nik fir Anwendungen

= spezifisch fur die verschiedenen Ressorts der Thiringer Landes-
verwaltung wie etwa polizeiliche Fachverfahren, steuerliche
Fachverfahren, kommunale Fachverfahren, Fachverfahren des
Thiringer Ministeriums fur Landwirtschaft, Forsten, Umwelt und

Naturschutz sowie andere ressortspezifische Fachverfahren,

= allgemein fur die verschiedenen Ressorts der Thiringer Landes-
verwaltung wie etwa das Kassenprogramm HAMASYS und an-

dere ressortibergreifend eingesetzte Fachverfahren sowie

= nutzerorientiert fir die Kommunikation und ggf. Transaktion mit
externen Nutzern, wie z. B. Verfahren des Serviceportals Thu-

ringen.

o Tatigkeiten im Zusammenhang mit dem Betrieb von Datenbanken und
Speichersystemen fur die oben genannten Anwendungs- und Fachver-

fahrensbereiche,

o Tatigkeiten im Zusammenhang mit Datensicherungs- und Datenwieder-

herstellungskonzepten,

o Tatigkeiten im Zusammenhang mit der Betreuung, Wartung und In-
standhaltung von Behdordenarbeitsplatzen einschlief3lich der Einrichtung

von Internet-, E-Mail- und Birosoftwareldsungen,

o Tatigkeiten im Zusammenhang mit dem Netzbetrieb der Behdrdennetze

und der Telekommunikationsnetze sowie

o Tatigkeiten im Zusammenhang mit der zentralen Durchfiihrung von

Druckerzeugnissen einschliel3lich Schneid- und Kuvertierarbeiten.
- Als Querschnittsfunktionen:

0 Prozesskoordination, Projektmanagement, Qualitdtsmanagement, Qua-

litatssicherung sowie Controlling,
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o Aufstellung von Personal-, Organisations-, Schulungs- sowie Finanz-

planen und

o Einhaltung von Datenschutz, Datensicherheit sowie Betreuung der Ge-

baudeinfrastruktur.
- Als allgemeine Téatigkeitsfelder der organisatorischen Selbstverwaltung:
0 Arbeitssicherheit, Brandschutz und Gleichstellungsfragen sowie

0 Reisekosten, Vertragsmanagement und Beschaffung.

3.2.4 Handlungsempfehlungen

Die Verfugbarkeit einer leistungsfahigen Rechenzentrumseinrichtung, die als
Dienstleister fur die Behérden im Freistaat Thiringen fungiert, muss ein wesentlicher
Bestandteil des effektiven Einsatzes moderner Informations- und Kommunikations-
technologien sein. Im Hinblick auf die Forderung nach Wirtschaftlichkeit des Verwal-
tungshandelns bzw. im Betrieb von Rechenzentren ist es ein richtiger Schritt, die bis-
her in zwei Institutionen (TLRZ und ZIV) vorhandenen Kapazitaten in der Rechen-
zentrumsbetreuung zu einem einzigen Rechenzentrum Thiringen zusammenzufih-
ren. Als Effekte dieser Konsolidierungsmalinahme lassen sich durch die angestrebte
Verringerung der Kosten- und Personalintensitat beim Rechenzentrumsbetrieb un-
mittelbar Einsparungen von Kosten- und Personalressourcen ableiten. Bei der Kon-
solidierung bzw. Etablierung der neuen (Infra-) Strukturen sind allerdings die oben
genannten Eigenschaften fir moderne Rechenzentren zu beachten. Analoges gilt fur
die skizzierten Schutz- und Sicherheitsmalinahmen fir einen (mdglichst) reibungslo-

sen und hochverfiigbaren Betrieb des Rechenzentrums.

3.2.4.1 Empfehlungen zur kiinftigen Aufgabenwahrnehmung

Hinsichtlich der wahrgenommenen Téatigkeiten ist allerdings zu tberlegen, welche
Aufgabenbereiche definitiv vom Rechenzentrum Thiringen wahrgenommen werden
mussen und welche ggf. durch externe Dienstleister durchgefihrt werden kénnten.
Sofern aus politischer bzw. rechtlicher Sicht eine Behdrdenlosung fur den Rechen-
zentrumsbetrieb im Freistaat Thiringen angestrebt wird, sollten dort die folgenden

Aufgabenbereiche zu finden sein:
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- Im Basisbetrieb bzw. in der Produktion:

o Tatigkeiten im Zusammenhang mit dem Betrieb der Systemplattformen
Unix/Linux, Windows, BS2000, z/OS und der zugehdrigen Systemtech-

nik fir Anwendungen

= spezifisch fur die verschiedenen Ressorts der Thiringer Landes-
verwaltung wie etwa polizeiliche Fachverfahren, steuerliche
Fachverfahren, kommunale Fachverfahren, Fachverfahren des
Thiringer Ministeriums fur Landwirtschaft, Forsten, Umwelt und

Naturschutz sowie andere ressortspezifische Fachverfahren,

= allgemein fur die verschiedenen Ressorts der Thiringer Landes-
verwaltung wie etwa das Kassenprogramm HAMASYS und an-

dere ressortubergreifend eingesetzte Fachverfahren sowie

» nutzerorientiert fir die Kommunikation und ggf. Transaktion auch
mit externen Nutzern, wie z. B. Verfahren des Serviceportals

Tharingen.

o Tatigkeiten im Zusammenhang mit dem Betrieb von Datenbanken und
Speichersystemen fur die oben genannten Anwendungs- und Fachver-

fahrensbereiche,

o Tatigkeiten im Zusammenhang mit Datensicherungs- und Datenwieder-

herstellungskonzepten,

o primar, jedoch in Kooperation mit externen Dienstleistern Tatigkeiten im
Zusammenhang mit der Betreuung, Wartung und Instandhaltung von
Behdrdenarbeitsplatzen einschliel3lich der Einrichtung von Internet-, E-

Mail- und Burosoftwareldsungen sowie

o unter Federfihrung externer Dienstleister jedoch unter Mitwirkung von
Behordenmitarbeitern Tatigkeiten im Zusammenhang mit dem Netzbe-

trieb der Behdrdennetze und der Telekommunikationsnetze.
- Als Querschnittsfunktionen:

o0 Primér, jedoch in Kooperation mit externen Dienstleistern Prozesskoor-
dination, Projektmanagement, Qualitdtsmanagement, Qualitatssiche-

rung sowie Controlling,
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o Aufstellung von Personal-, Organisations-, Schulungs- sowie Finanz-

planen und
o Einhaltung von Datenschutz sowie Datensicherheit.
Als allgemeine Tatigkeitsfelder der organisatorischen Selbstverwaltung:

0 Arbeitssicherheit, Brandschutz und Gleichstellungsfragen sowie

o mitwirkend bei Reisekosten, Vertragsmanagement und Beschaffung.

Aus dieser Analyse abgeleitet ergeben sich die folgenden Bereiche, die an externe

Dienstleister zur Aufgabendurchfiihrung vergeben werden kénnen:

Im Basisbetrieb bzw. in der Produktion:

0 Unterstutzung bei Tatigkeiten im Zusammenhang mit der Betreuung,

Wartung und Instandhaltung von Behdrdenarbeitsplatzen, einschliel3-

lich der Einrichtung von Internet-, E-Mail- und Birosoftwareldsungen

Konkret sind hierbei Moéglichkeiten der Hardwarebetreuung der verteil-
ten Behordenarbeitsplatze wie z. B. Pflege und Austausch defekter Tei-
le, aber auch die Vor-Ort-Durchfiuhrung von Fehlerbeseitigungsmalf3-

nahmen denkbar.

Federfihrung bei Tatigkeiten im Zusammenhang mit dem Netzbetrieb

der Behordennetze und der Telekommunikationsnetze

Konkret muss hier aus rechtlicher, politischer und ékonomischer Sicht
gepruft die moglicherweise vollstandige Vergabe des Netzbetriebs fur
das Landesdaten- und -sprachnetz an einen privatwirtschaftlichen
Partner geprift werden. Sofern die detaillierte Analyse keine Einwande
ergibt, ist fur den operativen Betrieb eine Federfihrung durch einen er-
fahrenen privatwirtschaftlichen Partner aus dem Bereich der Netz-
werksbetreuung unter Mitwirkung von Behérdenmitarbeitern bei der Lo-
sung bzw. Bearbeitung operativer Aufgabenstellungen im Rahmen der

Wartung und Instandhaltung des Behérdennetzes anzustreben.

Eigenverantwortliche Ubernahme von Tatigkeiten im Zusammenhang
mit der zentralen Durchfliihrung von Druckerzeugnissen einschlief3lich

Schneid- und Kuvertierarbeiten
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Im privatwirtschaftlichen Umfeld existieren zahlreiche Anbieter, die sich
auf die Erbringung derartiger Dienstleistungen spezialisiert haben und
die aufgrund von GroRRendegressionseffekten in der Lage sind, qualita-
tiv einwandfreie und gleichzeitig kostengtinstige und wirtschaftliche An-
gebote hierflr zu unterbreiten. Selbstverstandlich werden dabei auch
die Regeln des Datenschutzes insbesondere im Umgang mit perso-
nenbezogenen Daten eingehalten. Demnach ist speziell dieser Bereich
pradestiniert fir eine Fremdvergabe an einen externen Partner. Je
nach politischer Zielsetzung kann hier auch die Zusammenarbeit mit
dem Rechenzentrum eines anderen Bundeslandes (z. B. mit Koopera-
tionspartnern aus der Initiative Mitteldeutschland) angestrebt werden,
um (selbst) GrélRendegressionseffekte durch die verstarkte Nutzung
vollautomatischer Anlagen und damit letztendlich Kosteneinsparungen

Zu realisieren.
- Als Querschnittsfunktionen:

o0 Unterstiutzung bei Prozesskoordination, Projektmanagement, Quali-
tatsmanagement, Qualitatssicherung sowie Controlling

Externe Partner kdnnen hier unterstitzende Funktionen, z. B. zur ver-
besserten Prozesskoordination, zum effektiven Projektmanagement
sowie in den Bereichen Qualitatsmanagement und Qualitatssicherung,
wahrnehmen. Eine vollkommene Ubergabe dieser Funktionen an ex-
terne Partner wird allerdings nicht empfohlen; vielmehr sollte fallbezo-
gen aus rechtlicher, 6konomischer und politischer Sicht gepruft werden,
welche konkreten Aufgaben — etwa aufgrund mangelnden speziellen
Fachwissens — besser durch externe Partner wahrgenommen werden

koénnten.
o Federfihrung bei der Betreuung der Gebaudeinfrastruktur

Im Sinne einer schlanken Strategie zum Einsatz der Informations- und
Kommunikationstechnologien im Freistaat Thiringen sollten Mdglich-
keiten zur externen Vergabe von Aufgaben, die keine Kernbereiche der
offentlichen Verwaltung betreffen, an privatwirtschaftliche Partner ge-

pruft werden. Die Betreuung der Gebaudeinfrastruktur der Rechenzent-
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ren stellt sicher keinen Kernbereich der Verwaltungstatigkeit der Thu-
ringer Behorden dar. Demnach ist eine Vergabe an externe Partner rat-
sam, die z. B. die Installation der Sicherheits- und Zugangssysteme
ubernehmen, die Gebaudeinfrastruktur betreuen sowie fur die Einhal-
tung von Brandschutzstandards sorgen. Zur besseren Koordination mit
den Behordenvertretern ist eine Mitwirkung in der Entscheidungsfin-

dung durch Landesbedienstete anzustreben.

Die nachfolgende Tabelle gibt zusammenfassend einen Uberblick iiber die Moglich-
keiten, bestimmte Aufgaben an externe Dienstleister zu vergeben. Der letzte Punkt
aus den allgemeinen Tatigkeitsfeldern der organisatorischen Selbstverwaltung (Rei-
sekosten, Vertragsmanagement und Beschaffung) ist lediglich zur Mitwirkung durch
das Rechenzentrum Thiringen gekennzeichnet. Hintergrund fur diese Empfehlung
ist, dass diese allgemeinen Tatigkeiten idealerweise durch eine zentrale Stelle etwa
in dem Ressort, das die Fachaufsicht Gber den Rechenzentrumsbetrieb innehat (z. B.
Tharinger Finanzministerium), wahrzunehmen sind. Im Sinne der durch den Freistaat
Thiringen angestrebten sinnvollen Zentralisierung von Aufgaben ist es ratsam, die
bereichsubergreifend gleich ablaufenden Verwaltungsprozesse an einer zentralen
Stelle zu bindeln. Gleichwohl wird eine Mitarbeit bei fachlichen Entscheidungen
durch die Rechenzentrumsverantwortlichen und ggf. die fur ein betroffenes Fachver-
fahren zustandigen Stellen in den jeweiligen Ressorts angestrebt, da eine zentrale
Beschaffungs- bzw. Vertragsmanagementabteilung andererseits nicht tber das not-
wendige fall- oder projektbezogene Fachwissen z. B. bei der Beschaffung einer spe-

zialisierten Soft- oder Hardwarel6sung verfugt.

Tabelle 1: Empfehlungen zur kiinftigen Aufgabenwahrnehmung im Rechenzentrum

- _ Rechenzentrum Externe
Aufgaben- bzw. Tatigkeitsbereich _ _ _
Tharingen Dienstleister
BASISBETRIEB & PRODUKTION
Betrieb Fachverfahren und Anwendungen %}
Betrieb Datenbanken und Speichersysteme A
Datensicherung und Datenwiederherstellung %}
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- _ Rechenzentrum Externe

Aufgaben- bzw. Tatigkeitsbereich _ _ _
Thiringen Dienstleister

Betreuung Behdordenarbeitsplatze | Mitwirkung

Netzbetrieb Behdrdennetz Mitwirkung A

Netzbetrieb Kommunikationsnetze Mitwirkung %}

Durchfuihrung zentrale Druckoutputs einschlief3lich o

Schneid- und Kuvertierarbeiten

QUERSCHNITTSFUNKTIONEN

Prozesskoordination, Projektmanagement, Quali- o

_ _ M Mitwirkung

tatsmanagement und -sicherung, Controlling

Personal, Organisation, Schulungen, Finanzen ™

Datenschutz und Datensicherheit M

Betreuung Gebaudeinfrastruktur Mitwirkung %}

ALLGEMEINE TATIGKEITSFELDER

Arbeitssicherheit, Brandschutz, Gleichstellung |

Reisekosten, Vertragsmanagement, Beschaffung Mitwirkung

3.2.4.2 Empfehlungen zu internen Konsolidierungsmal3hahmen

Im Sinne eines wirtschaftlichen Betriebs des Rechenzentrums Thiringen sind aul3er-
dem auch interne KonsolidierungsmalRnahmen anzustreben. Diese zielen teilweise
auf direkte Kosteneinsparungen und teilweise auf Veranderungsmalinahmen zur
Qualitatsverbesserung und damit auf indirekte bzw. mittelfristig realisierbare Kosten-

effekte ab. Konkret werden z. B. die folgenden Malinahmen empfohlen:

- Konsolidierung bzw. Reduktion der betreuten Systemplattformen sowie Fach-

verfahren und Softwarelésungen

Derzeit kommen fir den Betrieb der Fachverfahren fir die unterschiedlichen
Ressorts der Thuringer Landesverwaltung die Systemplattformen Unix/Linux,
Windows, BS 2000 (z. B. fur das Kassenprogramm HAMASYS) sowie z/OS
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(z. B. fur kommunale Anwendungen) zum Einsatz. Idealerweise sollte hier aus
Kosten- und Wirtschaftlichkeitsgrinden eine Reduktion auf eine einzige Sys-

templattform angestrebt werden.

Ein solcher Konsolidierungsvorschlag ist insbesondere mit den folgenden Vor-
teilen verbunden: Aus einer organisatorischen Sichtweise heraus entféllt die
Notwendigkeit, Fachpersonal mit jeweils passenden Kenntnissen zur Betreu-
ung der unterschiedlichen Systemplattformen vorhalten zu mussen. Durch die
Reduktion auf eine einzige Systemplattform werden auch die Aufgaben im Be-
reich der Personal- bzw. Urlaubsplanung erheblich erleichtert, da in diesem
Umfeld eine groRRere Flexibilitat geschaffen wird. Von der technischen Seite
betrachtet lassen sich auflerdem Virtualisierungstechniken und -konzepte
besser einsetzen, da nicht auf die Besonderheiten bestimmter Systemtechnik
der verschiedenen Betriebsumgebungen geachtet werden muss. Letztendlich
konnen die Hardwarekomponenten und insbesondere die Server besser aus-

gelastet und genutzt werden.

Trotz dieser entscheidenden Vorteile erscheint derzeit aufgrund der vielfalti-
gen Anforderungen der zahlreichen unterschiedlichen Fachverfahren eine
vollstdndige Vereinheitlichung auf eine einzige Systemplattform nicht umsetz-
bar zu sein. Gleichwohl sollte dieses Ziel nicht aus den Augen verloren wer-
den. Konkrete Maflinahmen zur (mittel- bis langfristigen) Zielerreichung sind
demnach, dass einerseits eine Reduktion z. B. auf die zwei wichtigsten Sys-
templattformen (h6chstwahrscheinlich Unix/Linux sowie Windows) angestrebt
wird. Andere Serverplattformen gelten als veraltet und sollten sukzessive ab-
geldst bzw. letztendlich abgeschaltet werden. Andererseits muss bei der Neu-
beschaffung von Fachverfahren grof3es Augenmerk auf die Kompatibilitat mit
den gewéahlten Systemplattformen gelegt werden. Diese Eigenschaft muss

folglich ein Ausschlusskriterium bei der Softwareauswahl darstellen.
Konsolidierung von redundanten Datenbestanden

Eine gro3e Menge an im Rechenzentrum Thiringen vorhandenen Daten und
Informationen ist aufgrund der abgekapselten Datenhaltung in den einzelnen

Fachverfahren mehrfach vorhanden. Diese Situation fihrt zu unerwinschten
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redundanten Datenbestanden, die wiederum Probleme hinsichtlich der Daten-

konsistenz, aber auch fir Datenschutz und Datensicherheit verursachen.

Im Zuge der Reorganisation der Rechenzentrumseinrichtungen sind somit
Uberlegungen zur logischen Zusammenfiihrung der vorhandenen Datenbe-
stande anzustellen. Dadurch koénnen Doppel- und Mehrfachdatenhaltungen
vermieden, die Datenqualitat durch Vermeidung von Inkonsistenzen gesteigert
und letztendlich auch Kosten eingespart werden. Die finanziellen Effekte er-
geben sich zum einen dadurch, dass der harmonisierte Datenbestand ein ge-
ringeres Volumen hat als in der redundanten Situation und somit weniger
Speicherplatz fur die Datenhaltung bzw. fir die Datensicherung bendtigt wird.
Entscheidender ist jedoch, dass bei einheitlichen Datenstrukturen weniger Zeit
fur die Suche nach den richtigen Daten und Informationen aufzuwenden ist,

was unmittelbar zu Verbesserungen im Verwaltungshandeln fuhrt.
- Harmonisierung der Datensicherungs- und Datenwiederherstellungsroutinen

Einhergehend mit den vorgeschlagenen Konsolidierungsmaflinahmen im Be-
reich der Datenhaltung ist ferner zu Uberlegen, die Datensicherungs- und
-wiederherstellungslaufe zu harmonisieren. Derzeit sind diese Aktivitaten stark
abhangig vom jeweiligen Fachverfahren. Folglich ergeben sich hier teilweise
sehr unterschiedliche Herangehensweisen, die spezielles Fachwissen bei den

mit diesem Aufgabengebiet befassten Mitarbeitern erfordert.

Eine Vereinheitlichung ist hier aus Griinden der sinnvollen Zentralisierung von
Aufgaben anzustreben. Aul3erdem handelt es sich um ein besonders sensib-
les Umfeld, da etwa das Nicht-Vorhandensein von Datensicherungen irrever-
sible Folgen nach sich zieht. Zur Verbesserung der Situation ist ggf. die Mitar-

beit der Fachverfahrenshersteller notwendig.
- Etablierung von Managementwerkzeugen bei den Querschnittsfunktionen

Zur Steigerung der Qualitat etwa von Prozesskoordinations- und Qualitdtsma-
nagementprojekten sowie zur effektiven Projektsteuerung ist der Einsatz von
in der Privatwirtschaft, aber auch in der offentlichen Verwaltung etablierten
Managementwerkzeugen zu empfehlen. Die Notwendigkeit solcher Methoden

wurde in den Rechenzentren des Freistaats Thiringen bereits erkannt und es
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wurde damit gestartet, diese Managementwerkzeuge bzw. Qualitdtsstandards

in das operative Tagesgeschéft einzufthren.

3.3 Hard- und Software

Neben dem Behérdennetz und den Rechenzentrumseinrichtungen sind Hard- und
Softwarekomponenten der dritte elementare Bestandteil der Infrastruktur der moder-
nen Informations- und Kommunikationstechnologien im Freistaat Thiringen. Konkret
betrachtet werden hier samtliche in den Ressorts und Dienststellen eingesetzten
Hardware- und Softwaresysteme (z. B. Desktoparbeitsplatze, mobile Endgerate so-
wie Programme etwa fir Textverarbeitung und Tabellenkalkulation, aber auch fir
spezielle, fachbezogene Aufgabenstellungen). Zur Erfullung der Forderung nach ei-
nem schlanken und effektiven Einsatz der modernen Technologien sind hier sowohl
fur die Hardwarekomponenten als auch fir die eingesetzten Softwarelésungen be-
stimmte Rahmenbedingungen zu beachten. Unter den Begriffen der Hardware- so-
wie der Softwareauswahl fallen daher einerseits alle Tatigkeiten, die im Zusammen-
hang mit der arbeitsplatzbezogenen Auswahl und Installation bzw. Inbetriebnahme
der Komponenten und Anwendungen stehen. Andererseits symbolisieren beide Beg-
riffe auch die konzeptionellen Uberlegungen, die im Rahmen der Zusammenstellung

des Portfolios an auswahlbaren Komponenten unternommen werden mussen.

3.3.1 Hardwareauswahl

Unter Hardware werden samtliche Bauteile und physischen Komponenten eines
Computersystems verstanden. Darunter fallen also neben den eigentlichen Compu-
tergehausen auch z. B. die Verbindungskabel, Peripheriegerate wie Tastaturen oder
Bildschirme sowie die in den Gehdusen eingebauten Komponenten wie Festplatten,

Graphikkarten und Speicherchips.

Zur Steigerung von Effektivitdt und Effizienz des Verwaltungshandelns im Freistaat
Thiringen ist es notwendig, dass die einzelnen Ressorts, Abteilungen, Behérden und
Mitarbeiter mit funktions- und leistungsféahigen Hardwarekomponenten ausgestattet
sind. Die Funktionsfahigkeit zeigt sich etwa durch die Mdglichkeiten mit dem Arbeits-
platzcomputer auf das Internet zuzugreifen, einen E-Mail-Zugang zur Kommunikation
mit Burgern, Unternehmen und anderen Verwaltungsstellen zu besitzen sowie an

das Thiringer Behérdennetz angeschlossen zu sein. Daneben mussen die Hard-
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warekomponenten eine entsprechende Leistungsfahigkeit aufweisen, so dass es
nicht zu langen Wartezeiten bei der Bearbeitung von Fallen aufgrund von system-

technischen Restriktionen kommt.

Eine gute Moglichkeit, diesen Anspriichen zu genigen, ist die Einfuhrung von har-
monisierten Verwaltungsarbeitsplatzcomputern mit einheitlicher Hardware- und Soft-
wareausstattung. Ein groRer Vorteil des Einsatzes von gleichartiger Hardware ist die
Option, auf allen Computern eine einheitliche Softwareumgebung installieren zu kon-
nen. Derzeit existiert ein solches einheitliches Konzept fir die Hardwareausstattung
der Landesverwaltung im Freistaat Thiringen nicht — weder ressortibergreifend noch
ressortspezifisch. Nichtsdestotrotz sollte dieses Konzept ernsthaft tberlegt und hin-
sichtlich seiner Umsetzbarkeit analysiert werden, weil damit weitere Vorteile verbun-
den sind: Zum einen lassen sich damit Kompatibilitatsprobleme vermeiden, die h&u-
fig bei der Installation von Applikationen auf unterschiedlichen Computern mit hete-
rogenen Systemlandschaften auftreten. Durch eine homogene Hardwareausstattung
sind klare Rahmenbedingungen fir mdgliche Softwareprogramme gegeben. Zum
anderen bestehen Moglichkeiten zur deutlichen Reduktion der Kosten fur Wartung
und Instandhaltung der Komponenten, weil nicht mehr einzelfallbezogen nach pas-
senden Ersatzteilen gesucht werden muss, sondern direkt auf die Standardkonfigura-

tion zurtckgegriffen werden kann.

Sofern jedoch die Einfihrung von einheitlichen Behordenarbeitsplatzen aus politi-
schen oder 6konomischen Grinden nicht durchfiuhrbar ist, besteht mit der Technik
der Desktopvirtualisierung eine weitere Méglichkeit, zumindest einheitliche Anwen-
dungsumgebungen zu schaffen. Bei dieser Vorgehensweise werden auf den vorhan-
denen Computern keine Betriebssysteme mehr installiert, sondern die notwendigen
Systeme, Daten und Applikationen beim Start automatisch Uber das Behérdennetz
von einem Server im Rechenzentrum geladen. Somit werden wiinschenswerte Effek-
te, wie etwa eine zentrale Wartung und Pflege der Blroarbeitspléatze auch bei unter-
schiedlichen Hardwareausstattungen, erreicht. Einzige Voraussetzung fir die Desk-
topvirtualisierung ist allerdings, dass stets eine (sichere) Datenverbindung mit dem
Betriebsrechenzentrum besteht, tber welche die notwendigen Informationen tbermit-

telt werden kénnen.

Fragen der Beschaffung von Hardwarekomponenten lassen sich fur den ersten Fall

der einheitlichen Hardwareausstattung insofern einfach und direkt beantworten, als
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dass fur Behdrdenmitarbeiter keinerlei Wahlméglichkeiten bestehen. Je nach Aufga-
bengebiet ist noch zu Uberlegen, jeweils eine Standardkonfiguration fir stationare
Rechnersysteme und eine andere fiir tragbare und mobil einsetzbare Computer zu
entwerfen. Weitere Wahlimoglichkeiten (z. B. hinsichtlich Speicherkapazitat oder
Graphikkarte bzw. Bildschirmgrof3e) mussen jedoch auf das Mindestmald beschrankt
bleiben. Fur den zweiten Fall der Desktopvirtualisierung sieht die Situation anders
aus, da die Hardwarekonfiguration der eingesetzten Computer nicht notwendigerwei-
se einheitlich sein muss. Nichtsdestotrotz ist auch in diesem Fall bzw. ganz grund-
satzlich — zur Verbesserung der Wirtschaftlichkeit im Betrieb — eine Reduktion auf
eine maglichst geringe Variantenvielfalt bei den Beschaffungsmdglichkeiten von
Hardwarekomponenten anzustreben. Diese Konsolidierung erleichtert einerseits die
Bereiche Wartung und Instandhaltung und andererseits lassen sich bei potentiellen
Lieferanten bessere Einkaufspreise aufgrund der erwarteten grof3en Stiickzahlen
verhandeln. Somit wird die geblndelte Beschaffung der verfligbaren bzw. beschaff-
baren Hardwarebausteine (Computer, Monitore, Projektoren, aber auch Mobiltelefo-

ne, Drucker etc.) empfohlen.

3.3.2 Softwareauswahl

Als Software werden in der Regel Programme bzw. (ausfiihrbare) Programmbe-
standteile verstanden, die zur Losung bestimmter Aufgabenstellungen durch den
Einsatz von Algorithmen und Verfahrensablaufen fuhren. Software ist damit gewis-
sermalien das Gegenstick zur Hardware bzw. die Software Ubernimmt die Steue-

rung der Hardwarekomponenten.

Im Bereich der 6ffentlichen Verwaltung werden fallorientierte Softwareldsungen hau-
fig als Fachverfahren bezeichnet. Diese Fachverfahren sind somit Applikationen fur
bestimmte Aufgabenstellungen bzw. Abteilungen innerhalb der o6ffentlichen Verwal-
tung. Ferner lassen sich Softwarelésungen grob in die Bereiche der Standardanwen-
dungssoftware und der Individualsoftware unterteilen. Letztere verfigt meistens nur
Uber einen begrenzten Funktionsumfang, ist haufig aufwendig zu entwickeln und au-
Rerdem schwierig zu warten. Im Gegensatz dazu zeichnen sich Standardanwen-
dungssoftwarelésungen durch einen in der Regel grol3en Funktionsumfang aus —
allein schon aus dem Grund, weil die Entwicklung dieser Lésungen nicht auf einen

bestimmten Anwendungsfall oder Auftraggeber beschréankt ist, sondern vielmehr eine
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groBe Anzahl an Abnehmern und Nutzern in ihren Aufgaben unterstitzen mochte.
Des Weiteren weisen Standardapplikationen Ublicherweise weniger Fehler und Prob-
leme auf als individuell programmierte Software. Somit ist fur die 6ffentliche Verwal-
tung im Freistaat Thuringen in jedem Fall Standardanwendungssoftware fur die Erle-
digung der vielfaltigen Aufgaben einzusetzen.

Die Forderung nach der Einfihrung einheitlicher Verwaltungscomputerarbeitsplatze
bringt auch fir den Bereich Software bestimmte Konsequenzen und Vorteile mit sich.
Auf allen Computern mit vergleichbaren Aufgabengebieten konnen dann landesein-
heitliche Fachverfahren installiert werden. Ebenfalls zu vereinheitlichen sind Pro-
gramme fir allgemeine Téatigkeiten der Behdrdenmitarbeiter, wie z. B. zur Durchfih-
rung von Internetrecherchen, zur Abwicklung der E-Mail-Kommunikation sowie zur
Dokumentenverwaltung bzw. zur Ablaufsteuerung. In vielen Anwendungsbereichen
wie z. B. fur den Internet- und E-Mail-Zugang lassen sich hier auch kostenlose Appli-

kationen aus dem Bereich Open Source Software einsetzen.

Derzeit existieren in der Landesverwaltung des Freistaats Thiringen nur teilweise
einheitliche Softwareausstattungen. Aufgrund einerseits haufig vergleichbarer Aufga-
ben(gebiete), die von den Mitarbeitern der 6ffentlichen Verwaltung wahrgenommen
werden, und andererseits aufgrund der zahlreichen Schnittstellen und gemeinsamen
Informations- und Datennutzungsbeziehungen zwischen den jeweiligen Ressorts und
Abteilungen ist hier eine Anderung in Richtung einheitlicher Softwarekonfigurationen
anzustreben. Ein weiterer Vorteil einheitlicher Verwaltungsarbeitsplatze ist die fur alle
Nutzer gewohnte Bedienbarkeit aufgrund der homogenen Arbeitsumgebungen. Des
Weiteren kdonnen auch in den einheitlichen Softwarestrukturen ressortspezifische
Winsche und Anforderungen umgesetzt werden. Die tatsachliche Nutzung der
betreffenden Anwendungen erfolgt dann entsprechend nur durch autorisierte Behor-

denmitarbeiter.

Analog zur Situation bei der Hardware mag es auch bei der Software politische oder
okonomische Griinde geben, die eine Vereinheitlichung der Softwarelandschaften
verhindern. Nichtsdestotrotz sind auch bei dezentralen und heterogenen Systemen
bestimmte Forderungen fur die Auswahl und Installation zu erfiillen. Zunachst ist bei
der Anschaffung von Software ein grol3es Augenmerk nicht nur auf die Anschaf-
fungskosten, sondern auch auf die Kosten und Aufwendungen im Zusammenhang

mit Aktualisierungen und Wartungstatigkeiten zu legen. Hier gilt es, auf die Wirt-
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schaftlichkeit im Betrieb zu achten. Aul3erdem sind vor dem flachendeckenden und
viele Nutzer betreffenden Einsatz neuer Applikationen entsprechende Tests der
Software bzw. die Einrichtung von Testumgebungen anzustreben. Schliel3lich kon-
nen dadurch mdgliche Kompatibilitatsprobleme erkannt werden. AbschlieRend wird
empfohlen, fir konkrete Aufgabenstellungen wie z. B. Dokumentenverwaltung oder
Textverarbeitung jeweils nur eine einzige Softwarelésung in der Landesverwaltung
des Freistaats Thiringen einzusetzen bzw. zu beschaffen. Diese Vorgehensweise ist
nicht nur aufgrund der gunstigeren Preise bei den Beschaffungskosten aufgrund der
groRen Anzahl an Nutzern zu praferieren. Vielmehr geht es darum, das Verwal-
tungshandeln zu vereinfachen, wodurch einheitliche und abgestimmte Softwarel6-
sungen malfigeblich beitragen. Im Sinne eines effektiven Einsatzes der Informations-
und Kommunikationstechnologien im Freistaat Thuringen ist demnach auf einheitli-

che und abgestimmte Lésungen zu setzen.

3.4 Fazit des Bereichs Infrastruktur

o Fur einen effektiven Einsatz sowie eine schlanke Steuerung der Informations-
und Kommunikationstechnologien im Freistaat Thiringen sind zunachst
grundlegende Rahmenbedingungen im Bereich der entsprechenden Infra-
struktur zu schaffen. Konkret geht es dabei um die drei Bereiche der behordli-
chen Kommunikations- und Datennetze, den Betrieb von Rechenzentren so-

wie die Auswahl von Hard- und Softwarekomponenten.
o Behorden-, Kommunikations- bzw. Datennetze

0 Ein Behdrdennetz verbindet und vernetzt die 6ffentlichen Verwaltungen im
Freistaat Thiuringen unter- bzw. miteinander. Damit stellt es eine flachende-
ckende Infrastruktur zum Informationsaustausch zwischen den Landesbehor-

den — aber auch mit kommunalen Verwaltungsstellen — her.

o0 Eine effiziente Kommunikation innerhalb der 6ffentlichen Verwaltung des Frei-
staats Thiringen bendétigt ein Landesdaten- und -sprachnetz, das die Eigen-
schaften der landesweiten Verflugbarkeit, Einheitlichkeit bzw. Homogenitat,
Zuverlassigkeit, Ausfallsicherheit, Leistungsfahigkeit, Vertraulichkeit und Integ-
ritat, Moglichkeiten der Rechteverwaltung sowie einen integrierten Verzeich-

nisdienst garantiert.
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o0 Zur Vermeidung von Angriffen, Manipulationen und unberechtigten Zugriffen
hinsichtlich des Behodrdennetzes sind einerseits organisatorische Schutz-
mechanismen wie die Erstellung eines Sicherheitskonzepts, die Analyse des
Kommunikationsbedarfs, die Erstellung einschlagiger Dienstanweisungen, be-
stimmte personelle Regelungen als auch eine bestimmte bauliche Konzeption
der Netze bzw. Netzverbindungen notwendig. Andererseits werden technische
Schutzmechanismen wie die Absicherung der Netze, die aktive Suche nach
Angreifern, die Einrichtung von virtuellen privaten Netzen (VPN), die aktive
Bekdmpfung von Schadenssoftware, die automatische Kontrolle der Anmel-

dungen am Behordennetz sowie die Sicherung der Endgerate empfohlen.

o Die einzelnen Bestandteile des geplanten neuen Landesdaten- und -sprach-
netzes werden als notwendig, sinnvoll und adaquat fir eine sowohl funktions-
fahige als auch effektive Kommunikation innerhalb und zwischen den Behor-

den des Freistaats Thiringen angesehen.
0 Rechenzentren

o0 Als Dienstleister fiur die Landesbehérden sind die Rechenzentren fur den Be-
trieb zentraler Anwendungsverfahren, Datenbanken und Serverdienste ver-
antwortlich und bilden damit die zweite fundamentale Saule fur einen erfolg-
reichen und zielgerichteten Einsatz von Informations- und Kommunikations-
technologien im Freistaat Thuringen. Die wahrgenommenen Aufgaben bein-
halten sowohl priméar technische Aktivitaten wie etwa den Betrieb von Fach-
verfahren fir die unterschiedlichen Ressorts und Bereiche der offentlichen
Verwaltung in Thiringen. Daneben fiuhren die Mitarbeiter der staatlichen Re-
chenzentren Querschnittsaufgaben sowie andere Unterstitzungstatigkeiten

bzw. zentrale Aktivitdten aus.

o Die zentrale Verfugbarkeit von Daten und/oder Softwarelésungen, die in vielen
Bereichen der Landesbehérden des Freistaats Thiringen fur die Bearbeitung
von Verwaltungsprozessen bendtigt werden, zeichnet moderne Rechenzent-
ren ebenso aus wie ihre permanente Verfligbarkeit, ihre Betriebssicherheit,
die Anwendungs- und Verfahrensbetreuung, die Einhaltung von Service Level
Agreements, die Wirtschaftlichkeit im Betrieb, die Ausfallsicherheit sowie die

Energieeffizienz.
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0 Zur proaktiven Vermeidung von Problemen bzw. Bedrohungen wie z. B.

Stromausféallen, Spannungsschwankungen, elektromagnetische Veranderun-
gen, Temperatur- und Feuchtigkeitsveranderungen, Brande oder Wasser-
schaden, aber auch Sabotageakte sowie Betriebs- und Bedienfehler ist einer-
seits der Einsatz organisatorischer Schutzmal3nahmen wie die bauliche Tren-
nung von Serversystemen und unterstitzender Infrastruktur, die Installation
von Brandschutzsystemen, die Installation von Systemen zur Zutrittsregelung
und -tiberwachung, die Einrichtung eines Schichtbetriebs, die Uberwachung
und Dokumentation der Systemkonfiguration, die kontinuierliche Wartung und
Instandhaltung sowie eine prozessorientierte Vorgehensweise und Steuerung
sinnvoll. Andererseits sind technische SchutzmalRBhahmen wie die Schaffung
einer redundanten Sicherheitsarchitektur, der Einsatz einer unterbrechungs-
freien Stromversorgung, die Installation von Klimaanlagen zur Kihlung, die
aufgabenbezogene Nutzung der Hardwarekomponenten, eine kontinuierliche
Durchfiilhrung von Datensicherungen sowie die stetige automatisierte Uber-
wachung der Systeme vorzusehen.

Sofern trotz aller Vorsichtsmalinahmen schwerwiegende Probleme sowie Sys-
temausfalle auftreten, gilt es die Unterbrechung des Regelbetriebs auf einen
moglichst kurzen Zeitraum zu beschranken und den Ubergang zum Regelbe-
trieb klar strukturiert nach entsprechenden Ablaufplanen zu regeln.

Im Hinblick auf die Forderung nach Wirtschaftlichkeit im Betrieb von Rechen-
zentren ist es ein richtiger Schritt, die bisher in zwei Institutionen vorhandenen
Kapazitaten in der Rechenzentrumsbetreuung zu einem einzigen Rechenzent-
rum Thuringen zusammenzufuhren. AulRerdem werden konkrete Vorschlage
zu Moglichkeiten, bestimmte Aufgaben durch externe Dienstleister abwickeln
zu lassen, empfohlen. Ferner bestehen weitere Optionen fir interne Konsoli-
dierungsmalBnahmen, die teilweise auf direkte Kosteneinsparungen und teil-
weise auf Veranderungsmalinahmen zur Qualitatsverbesserung und damit auf

indirekte bzw. mittelfristig realisierbare Kosteneffekte abzielen.
Hard- und Software

Neben dem Behodrdennetz und den Rechenzentrumseinrichtungen sind Hard-

und Softwarekomponenten der dritte elementare Bestandteil der Infrastruktur
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der Informations- und Kommunikationstechnologien im Freistaat Thiringen.
Konkret betrachtet werden hier samtliche in den Ressorts und Dienststellen

eingesetzten Hardware- und Softwaresysteme.

Eine gute Moglichkeit, um der Forderung nach einer funktions- und leistungs-
fahigen Arbeitsplatzausstattung gerecht zu werden, ist die Einfihrung von
harmonisierten Verwaltungsarbeitsplatzcomputern mit einheitlicher Hardware-
und Softwareausstattung. Auf allen entsprechenden Computern kénnen dann
die landeseinheitlichen Fachverfahren installiert werden. Ebenfalls zu verein-
heitlichen sind Programme fir allgemeine Tatigkeiten der Behdrdenmitarbeiter
wie etwa zur Durchfiihrung von Internetrecherchen, zur Abwicklung der E-
Mail-Kommunikation sowie zur Dokumentenverwaltung und zur Ablaufsteue-

rung.

Gemal der Forderung nach einer sinnvollen Zentralisierung von Aufgaben
wird aul3erdem im Bereich der Auswahl und Beschaffung von Hard- und Soft-
ware eine Reduktion auf eine moglichst geringe Variantenvielfalt bei den
Hardwarekomponenten empfohlen. Analoges gilt fur die Softwareauswabhl,
wobei hier insbesondere der Einsatz bzw. die Beschaffung von Standardsoft-
wareldsungen anzustreben ist. Bei allen Uberlegungen sind ferner Wirtschaft-
lichkeitsaspekte einzubeziehen, wobei einheitliche Losungen deutliche Vortei-
le sowohl bei den Preisverhandlungen mit den Lieferanten als auch bei War-

tungs- und Instandhaltungsaktivitaten versprechen.
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4 Bereich STANDARDS

Unter Standards versteht man aus betriebswirtschaftlicher Sicht Konventionen dar-
uber, wie sich bestimmte, wiederholt stellende technische und koordinative Probleme
l6sen lassen. In der Informationsverarbeitung haben Standards das Ziel, Interaktio-
nen zwischen mindestens zwei Systemelementen so zu vereinfachen, dass Kompa-
tibilitat zwischen den interagierenden Elementen erreicht wird. Haufig wiederkehren-
de Aufgaben, Vorgehensweisen und Funktionsbereiche werden vereinheitlicht, in-
dem eine vorgegebene Folge von Aktivitditen und Mechanismen flr solche Ereignis-

se oder Prozesse festgelegt wird.

Standards kdnnen unter anderem nach der Reichweite und dem Verbreitungsgrad
klassifiziert werden. Es lassen sich die Kategorien netzwerkspezifische, netzwerk-
Ubergreifende, Industrie- und normierte Standards bilden. Diese werden weiter nach
lokaler, nationaler oder internationaler Anwendung differenziert. Bei der Auswahl ei-
nes Standards fur die Belange der offentlichen Verwaltung des Freistaats Thuringen
sollten die unterschiedlichen Auspragungen zur Gewébhrleistung einer moglichst ho-

hen Investitionssicherheit berlcksichtigt werden.

Netzwerkspezifische Standards kommen ausschlief3lich firmen- bzw. organisationsin-
tern zum Einsatz. Sie sind proprietar, nur innerhalb des Unternehmens- bzw. Organi-
sationsnetzwerkes verbindlich und untereinander inkompatibel. Um netzwerkiber-
greifende Standards handelt es sich, wenn sich mehrere Institutionen oder Verbund-
gruppen auf einen Standard einigen, den sie zur Erzielung von Kompatibilitat unter-
einander gemeinsam verwenden. Diese Vereinbarungen sind fur alle Beteiligten ver-
bindlich. Solche Ubereinkommen sind die in der Praxis am weitesten verbreitete Art
der Standardisierung und oft Grundlage fir die Bildung von Branchenstandards. Wie
bei den netzwerkspezifischen Standards ist das Anwendungsgebiet auch bei netz-
werkubergreifenden Standards begrenzt, da die einzelnen netzwerklibergreifenden
Standards untereinander in der Regel inkompatibel sind.

Industriestandards werden héaufig durch einen Marktfihrer gesetzt und etablieren
sich durch die Adoption vieler Nutzer. Dies muss nicht unbedingt freiwillig oder aus
Grinden der Vernunft geschehen. Die Anwender versuchen vielmehr haufig, die
Vorgaben des Marktfiihrers einzuhalten oder mdglichst genau zu kopieren, um die
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Kompatibilitdt zu diesem zu erhalten. Normierte Standards zeigen schlief3lich den
hdchsten Verbindlichkeitsgrad, indem sie von offiziellen Institutionen festgelegt wer-
den. Sie sind im Gegensatz zu Industriestandards nicht an das spezifische Leis-
tungsspektrum nur eines Unternehmens oder einer Organisation angepasst, sondern

sollen einen Kompromiss aller marktrelevanten Systeme verkorpern.

Die Begriffe ,Norm“ und ,Standard* werden haufig synonym verwendet. Dies liegt
zum einen daran, dass das englische Wort ,Standard“ je nach Zusammenhang
.otandard“ oder ,Norm*“ bedeutet. Zum anderen unterscheiden sie sich nicht inhalt-
lich, sondern nur beziiglich ihrer Entstehung. Eine Norm wird von einer anerkannten
Institution, einem Normungsgremium, gesetzt. Ein Standard wird hingegen durch
allgemeine Akzeptanz, durch Vertreter von Mitglieder- oder Anwenderinteressen
oder von einzelnen Herstellern auf den Markt gebracht. Die Bezeichnungen Standard
und Norm werden im Folgenden zur Vereinfachung als bedeutungsgleich tbernom-

men.

4.1 Standardklassen

Die Verfugbarkeit und der Einsatz von Standards sind wichtige Voraussetzungen fur
den Aufbau integrierter Informationssysteme fur die offentliche Verwaltung. Dabei
gibt es nicht nur einen Standard, der zu wéhlen ist, sondern es muss immer ein gan-
zes Set an Regelungen geben, die teilweise vergleichbare oder vollig unterschiedli-

che Aufgaben haben.

In diesem Zusammenhang sind sechs unterschiedliche Klassen von Standards von

Relevanz:

- Technische Standards sind Konventionen, wie wiederholt auftretende tech-
nische Probleme, wie z. B. die Kopplung von Telekommunikationsgeraten
durch Kabel und Stecker, zu regeln sind. Sie ermdglichen die Entwicklung von
untereinander kompatiblen Hard- und Softwareprodukten fir die Telekommu-
nikation (TK) durch unterschiedliche Produzenten. Aul3erdem werden die TK-
Protokolle zur Definition der Form des Datentransfers, wie z. B. verschlis-
selt/unverschlisselt oder komprimiert/'unkomprimiert, zwischen den am Nach-
richtenaustausch beteiligten Institutionen beschrieben. Typische Beispiele
sind die Internet-Protokolle mit TCP/IP, SMTP, HTTP etc. Bezuglich der tech-

nischen Standards erfolgt an dieser Stelle mit Ausnahme der Sicherheitsver-
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fahren keine vertiefte Betrachtung. Sie missen aber im Rahmen des Aufbaus

und Betriebs von Kommunikationssystemen bertcksichtigt werden.

- Datenformatstandards sind neutrale ,Sprachen” als Grundlage fur den Nach-
richtenaustausch zwischen heterogenen Datenverarbeitungssystemen. Sie le-
gen fest, wie elektronische Geschéaftsnachrichten semantisch und syntaktisch
aufgebaut sein missen, und verhindern Interpretations- und Verarbeitungsfeh-
ler bei geschaftlichen Transaktionen. In der automatisierten Kommunikation
zwischen Unternehmen wird vorzugsweise EDIFACT (United Nations Electro-
nic Data Interchange For Administration, Commerce and Transport) einge-
setzt. Auch Institutionen der offentlichen Verwaltung, wie z. B. der Zoll, setzen
diesen Standard ein. Zunehmend setzen Unternehmen auch auf Standards,
die auf XML (Extensible Markup Language) basieren. Dies gilt auch fur die 6f-
fentliche Verwaltung. Von besonderer Bedeutung sind hier die OSCI-XOV-

Standards (Online Services Computer Interface-XML Offentliche Verwaltung).

- Klassifikationsstandards sind Metaordnungsstrukturen, die eine Suche und
Identifikation von Kategorien sowie Produkt- und Servicegruppen erméglichen.
Sie sind die Basis fur eine einheitliche Beschreibung von Produkten und
Dienstleistungen durch standardisierte Merkmalsleisten. Von besonderer Be-
deutung sind diese im Bereich Beschaffung. Das Land Nordrhein-Westfalen
setzt beispielsweise eClass, einen bei deutschen Unternehmen etablierten
Standard zur Produktklassifikation, fur die Beschaffungsbedarfe des Landes
ein. Aufgrund der Fokussierung auf das Beschaffungswesen werden die
Standards dieser Klasse nicht vertieft. Sie sind gleichwohl als relevant zu be-

trachten.

- ldentifikationsstandards dienen der globalen und branchentbergreifenden
eindeutigen Kennzeichnung von Produkten, Dienstleistungen und Unterneh-
men. Sie verhindern Interpretations- und Verarbeitungsfehler bei geschattli-
chen Transaktionen. Sie kénnen in Form von maschinenlesbaren Barcodes
ausgegeben werden und sind damit Voraussetzung zur Verkaufsdatenerfas-
sung in Verkaufsstatten. Bekannt ist in Deutschland insbesondere die Global
Trade Item Number (GTIN), die bisher unter der Bezeichnung EAN (European
Article Number) verwandt wurde. Die ldentifikationsstandards sind fur die o6f-

fentliche Verwaltung insbesondere fur das Beschaffungswesen relevant. Hier
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sollte durchgangig auf den Einsatz von GTIN geachtet werden. Auf eine ver-

tiefte Betrachtung an dieser Stelle wird verzichtet.

Katalogstandards dienen der Beschreibung von Produkten in einem Katalog
sowie dem Austausch von Katalogdaten. Sie definieren, durch welche Charak-
teristika und hierarchische Strukturen Objekte unternehmenstibergreifend be-
schrieben werden kdnnen und sind die Voraussetzung fur den einfachen Auf-
bau von elektronischen Multi-Lieferantenkatalogen, die automatisierte Daten-
ubernahme in Inhouse-Systeme sowie effektive Suchvorgdnge und Produkt-
vergleiche im Internet. Auch diese Klasse der Standards fokussiert auf das
Beschaffungswesen. Von besonderer Bedeutung ist in Deutschland BMEcat,
eine Entwicklung des Bundesverbandes fur Materialwirtschaft, Einkauf und
Logistik e. V. (BME). Hier werden derzeit Aktivitdten intensiviert, um BMEcat
nicht nur in Unternehmen, sondern auch in 6ffentlichen Verwaltungen zu etab-
lieren. Das Saarland setzt den Standard beispielsweise bereits fir die Be-
schaffung ein. Auf eine vertiefte Betrachtung wird aufgrund der Fokussierung

auf das Beschaffungswesen verzichtet.

Prozessstandards dienen der Verbesserung inner- und zwischenbetrieblicher
Geschéftsprozesse durch Vorgabe allgemeingiltiger Aktions- bzw. Reakti-
onsmechanismen. Sie bieten den Anwendern ein héheres Mald an Investiti-
onssicherheit beim Aufbau der Integrationsinfrastruktur und bei der inner- und
zwischenbetrieblichen Prozessreorganisation. Es gibt derzeit zwei Prozess-
standards die eine gewisse Entwicklungsreife erreicht haben: ebXML (Elect-
ronic Business using XML) und RosettaNet. Die tatsachliche Nutzung solcher
Standards in der Wirtschaft ist derzeit noch verschwindend gering. Deren
langfristige Potentiale sind jedoch enorm, da sie die Transparenz der Markte
deutlich erhéhen und die zwischenbetriebliche Geschéaftsabwicklung drama-
tisch vereinfachen. Fir die 6ffentliche Verwaltung gibt es hier noch keine spe-
ziellen Losungen. Grundsatzlich ware aber auf langere Sicht der Einsatz von
ebXML denkbar. Aufgrund des visionaren Charakters wird an dieser Stelle auf
die weitere Betrachtung der Prozessstandards verzichtet.
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4.2 Kriterien zur Bewertung von Standards

Der Einsatz von Standards unterstitzt die integrierte Abwicklung von internen und
externen Transaktionen. Der Grad der Unterstitzung hangt entscheidend von der
Verbreitung eines Standards ab. Je mehr Anwender einen Standard einsetzen, desto
hoher ist der potentielle Nutzen. Ein Standard wird allerdings in der Regel nicht von
Anfang an flachendeckend von vielen Anwendern eingesetzt. Seine Verbreitung

wachst im Zeitablauf. Die Intensitat ist dabei von der Kombination der drei Faktoren
- Kosten fir die Verwendung des Standards,
- Einsparungspotentiale durch dessen Einsatz und
- Erwartungen an dessen Durchsetzung

abhangig.

Sind die Kosten fur den Einsatz eines Standards betréachtlich, werden Institutionen
madglichst lange abwarten, um dem Risiko von Fehlinvestitionen vorzubeugen. Sind
hingegen die potentiellen Ertrdge der Nutzung eines Standards besonders hoch, sind
die Anwender eher bereit, dessen Durchsetzung aktiv voranzutreiben. Der entschei-
dende Faktor ist dabei haufig die Einschatzung, welche Verbreitung ein Standard
erreichen wird. Je ungenauer das Wissen uber den potentiellen Nutzen bzw. die
kiinftige Verbreitung eines Standards ist, desto groéR3er ist die Gefahr einer abwarten-
den Haltung bei den Anwendern. Eine Reaktion erfolgt erst dann, wenn eine ausrei-

chende Menge von Teilnehmern gegeben ist.

Zur Beurteilung, welcher Standard konkret fir die Aufgaben der 6ffentlichen Verwal-
tung heranzuziehen ist, bieten sich die im Folgenden vorgestellten Entscheidungspa-
rameter an. Aus 6konomischer Sicht ist selbstverstandlich zunéchst darauf zu ach-
ten, dass der Nutzen einer Standardldsung den aus ihr resultierenden Aufwand

Ubersteigt.
- Rationalisierungspotential (Nutzen)

Welche Einsparungspotentiale sind durch den Einsatz des Standards im Ver-

gleich zum Status quo oder zu Individualentwicklungen zu realisieren?
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Aufwand

Wie hoch sind die Kosten fur Aufbau und Pflege der Standardumgebung? Zu
bertcksichtigen sind dabei nicht nur technische Aufwendungen, sondern auch

solche fur das Veranderungsmanagement und die Prozessreorganisation.

Daruber hinaus ist zu prifen, ob ein Standard zur Erfullung spezieller Aufgaben der

offentlichen Verwaltung Uberhaupt geeignet ist. Folgende Fragen sind diesbeziglich

von Interesse:

Integrationsgegenstand

Unterstitzt der Standard Daten- und/oder Prozessintegration? Steht nur der
Austausch von Daten zwischen Systemen oder Institutionen im Vordergrund

oder sollen mehr oder weniger komplexe Prozessketten unterstitzt werden?
Verwaltungsprozess

Welche Verwaltungsprozesse werden durch den Standard unterstutzt? Sind
sie etwa auf bestimmte Vorgange, wie z. B. das Meldewesen oder das Be-

schaffungswesen, limitiert oder verfolgen sie einen ganzheitlichen Ansatz?
Flexibilitat

Wie anpassungsfahig ist der Standard an verénderte rechtliche, technische
und organisatorische Rahmenbedingungen?

Investitionssicherheit

Wie hoch ist die Sicherheit der Investition in den Standard? Ist die Zukunftsfa-
higkeit gesichert oder bestehen Risiken etwa aufgrund mehrerer konkurrie-
render Standards?

Sicherheit

Welches Mal3 an Daten- und Prozesssicherheit gewéhrleistet der Standard?

Werden etwa die hohen Anforderungen des Datenschutzes erfullt?
Volumen

Wie gut eignet sich der Standard zur Verarbeitung groRRer Datenvolumina?
Wie werden die IT-Systeme belastet, wenn ein sehr hohes Transaktionsvolu-

men zu erwarten ist?
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- Region
Gilt der Standard fiir eine, mehrere oder alle Regionen?
- Automationsgrad

In welchem Mal3e unterstitzt der Standard die Abwicklung von Prozessen oh-

ne manuelle Benutzereingriffe?

Vor der Auswahl eines Standards muss individuell analysiert werden, ob es am Markt
solche gibt, die den unterschiedlichen Aufgabenstellungen in moglichst hohem MalRe
gerecht werden. Eventuell kann es sogar sinnvoll sein, die Entwicklung eines neuen
Standards voranzutreiben oder durch aktive Mitarbeit in Standardisierungsgremien
Anderungen an Standards zu forcieren. Hier ist wiederum das 6konomische Grund-

prinzip zu beachten.

4.3 Standards in der 6ffentlichen Verwaltung

In der offentlichen Verwaltung Deutschlands kénnen Standards zum Einsatz kom-
men, die unabh&ngig von deren speziellen Anforderungen konzipiert wurden und
solche, die eigens fir die 6ffentliche Verwaltung entwickelt wurden. Zur erstgenann-
ten Gruppe gehdren beispielsweise TCP/IP, HTML, SMTP, EDIFACT, BMEcat und
andere. Diese bilden wie im Falle TCP/IP die kommunikationstechnologische Basis
oder dienen dem Austausch nicht verwaltungsspezifischer Informationen insbeson-
dere mit Unternehmen, wie im Fall von Bestellungen im EDIFACT-Format. Die zweite
Gruppe besteht im Wesentlichen aus den sogenannten XOV-Nachrichten, in denen
verwaltungsspezifische Vorgange, wie z. B. Meldungen im Rahmen von Genehmi-
gungen im Bauwesen, die Ubermittlung statistischer Daten oder die Registrierung
von Kraftfahrzeugen, standardisiert werden. An dieser Stelle wird auf verwaltungs-

spezifische Standards fokussiert.

Derartige Standards bzw. Standardisierungsbestrebungen im Bereich der Informati-
ons- und Kommunikationstechnologien sind gerade vor dem Hintergrund bzw. der
Anforderungen einer ebenen- und ressortibergreifenden Zusammenarbeit im E-
Government von grundlegender Bedeutung. Aus diesem Grund hat der IT-
Planungsrat die Aufgabe, Beschlisse in diesem Bereich zu fassen, die fur einen ef-
fektiven Datenaustausch bzw. zur Vereinheitlichung der Kommunikationsbeziehun-

gen in der offentlichen Verwaltung aber auch mit den Birgern und Unternehmen
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notwendig sind. Diese Beschlusse bzw. Standards sind bindend fir alle Landesbe-
hérden und missen innerhalb der vorgesehenen Fristen umgesetzt werden. Fiur den
Freistaat Thiringen ergibt sich insofern konkreter Handlungsbedarf, als dass im Sin-
ne einer kooperativen Entwicklung Vorschlage zur Ausgestaltung zu machen sind.
AulRerdem mussen die Umsetzungsschritte der vorgegebenen Standards und Stan-
dardisierungsbestrebungen innerhalb der Landesverwaltung koordiniert und kontrol-

liert werden.

4.3.1 Standards und Architekturen fir E-Government (SAGA)

Mit dem Dokument ,Standards und Architekturen fir E-Government-Anwendungen®
(SAGA) liegt ein Rahmenwerk vor, das Empfehlungen zur Architektur, Infrastruktur
und zu Standards fur Softwaresysteme der 6ffentlichen Verwaltung gibt. Fokussiert
wird auf Lésungen zur Erfullung von Dienstleistungen des Bundes mit Schnittstellen

zwischen Bundesbehodrden und Landes- bzw. Kommunalbehorden.

Veroffentlicht wurde SAGA im Jahr 2005 durch die Koordinierungs- und Beratungs-
stelle der Bundesregierung fur Informationstechnik in der Bundesverwaltung (KBSt)
im Rahmen der Initiative BundOnline 2005. Seit Marz 2008 liegt SAGA in Version 4.0
vor und wird inzwischen als technische Konkretisierung der IT-Strategie des Bundes
fortgeschrieben. Die Entwicklung des Rahmenwerks wird von Experten aus Wirt-
schaft und Verwaltung forciert. Begleitet wird sie durch einen Kreis von Experten aus
Industrie, Wissenschaft und Behdrden, die in regelmalligen Abstanden oder bei be-

grundeten Anlassen in die Entwicklung von SAGA einbezogen werden.

43.1.1 Vorteile

Hauptziele der Empfehlungen von SAGA sind Interoperabilitat, Wiederverwendbar-
keit, Offenheit, Reduktion von Kosten und Risiken sowie die Skalierbarkeit von E-
Government-Anwendungen. Es wird zur Umsetzung dieser Ziele kein allgemeingulti-
ger, verbindlicher Lésungsraum vorgegeben. Es wird stattdessen ein Rahmen defi-
niert, innerhalb dessen eine individuelle, den jeweiligen Anforderungen entsprechen-

de Umsetzung erfolgen kann.

Die in SAGA 4.0 vorgeschlagenen Standards kénnen den drei Klassen obligatorisch,
empfohlen oder unter Beobachtung zugeordnet werden. Unter Beobachtung stehen-
de Standards folgen grundséatzlich der gewtinschten Entwicklungsrichtung, haben
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eine hohe Stabilitdt und gewahrleisten die vorgegebenen Mindestanforderungen an
Offenheit. Sie sind aber moéglicherweise nicht ausreichend am Markt etabliert oder
erfullen die Ziele von SAGA noch nicht umfassend. Empfohlene Standards sind pra-
xisbewéhrt, es gibt aber noch vergleichbare Losungen, die die vorgegebenen Aufga-
ben gleich oder besser erfullen. Die Mindestanforderungen an die Offenheit von

Standards und Investitionssicherheit missen gewahrleistet sein.

Zur Schaffung einer Transparenz bei der Konzeption von E-Government-
Anwendungen werden funf Sichtweisen auf Systeme definiert und mit geeigneten

Umsetzungsvorschlagen prazisiert. Es handelt sich dabei um die Ebenen

- Enterprise Viewpoint zur Spezifikation der Aufgaben, Nutzungsbereiche und

Regeln einer E-Government-LAsung,

- Information Viewpoint zur Beschreibung der Struktur und Semantik der zu
verarbeitenden Daten,

- Computational Viewpoint zur Aufgliederung einer Anwendung in deren funkti-

onale Elemente und Interaktionsschnittstellen,

- Engineering Viewpoint zur Verteilung der einzelnen Elemente des Systems
auf physikalische Ressourcen sowie deren Verbindungen untereinander sowie

- Technology Viewpoint zur Konkretisierung der zur Realisierung des Systems

verwendeten Technologien.

Zusammenfassend wird also ein vollstandiges Angebot an Regelungen und Vor-
schlagen zur Realisierung von E-Government-Losungen bereitgestellt.

Kritisch zu bewerten ist die starke Fokussierung auf offene Standards, da ausgereifte
und etablierte Industriestandards von der Entwicklung ausgeschlossen werden. Au-
Rerdem besteht die Gefahr, dass neue innovative Konzepte nicht bertcksichtigt wer-
den, da nur der Status quo zum aktuellen Versionsstand berticksichtigt wird. Die ak-
tuelle Version von SAGA stammt beispielsweise aus dem Jahr 2008.

Es gibt aber auch eine Reihe von Projekten auf Bundes-, Landes- und Kommunal-
ebene, die erfolgreich auf Basis von SAGA umgesetzt wurden. Die Praxisrelevanz
zeigt sich etwa auch durch die Orientierung an SAGA durch das Land Brandenburg
oder die Schweiz zur Erstellung eigener Rahmenwerke.
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4.3.1.2 Status im Freistaat Thuringen

Standardisierung ist im Freistaat Thuringen ein erklartes politisches Ziel bei der Kon-
zeption, dem Aufbau und dem Betrieb von Informationssystemen. Die politische bzw.
organisatorische Zustandigkeit fur die Standardisierung in der Informationsverarbei-
tung liegt bei den Ressorts unter Federfihrung des Thuringer Finanzministeriums.
Diese Aufgabe wird auch wirksam umgesetzt. Auf Grundlage von SAGA wird der
Standardisierungsprozess derzeit im Rahmen einer interministeriellen Arbeitsgruppe
vorangetrieben. Grundséatzlich werden dabei alle einschlagigen Standards aus dem
SAGA-Rahmenwerk beachtet und ggf. durch landesspezifische Richtlinien erganzt
bzw. abgewandelt. Auf Basis der Ergebnisse der Arbeitsgruppe werden ressortiber-
greifend abgestimmte Vorgaben gemacht, die fur die gesamte Landesverwaltung

verbindlich sind.

Uber Austauschbeziehungen zwischen unterschiedlichen Landesstellen, zwischen
dem Land und anderen Behdrden sowie zwischen Land und Unternehmen bzw. Bir-
gern gibt es noch keine Untersuchungen oder Statistiken, die z. B. dariber Auskunft
geben koénnten, welche Informationen ausgetauscht werden und wie haufig Aus-

tauschvorgange erfolgen.

4.3.1.3 Handlungsempfehlungen

Vor der Entwicklung eigener E-Government-Lésungen ist zunéchst zu prifen, ob
nicht bereits geeignete Losungen am Markt verfuigbar sind. Die Entwicklung solcher
Ldsungen gehort nicht zur Kernkompetenz der offentlichen Verwaltung und tragt in

der Regel auch nicht zur positiven Abgrenzung von anderen Bundeslandern bei.

Sofern der Einsatz von Standardlésungen aufgrund von vermeintlich individuellen
Anforderungen und Rahmenbedingungen nicht méglich erscheint, sollte geprft wer-
den, ob die speziellen Anforderungen nicht durch die Reorganisation von Ablaufen
reduziert werden konnen und/oder auf individuelle Besonderheiten verzichtet werden
kann. Standardldsungen werden fur ein breites Publikum entwickelt und decken ein
breites Funktionsspektrum ab, so dass ganz unterschiedliche Anforderungen abge-

deckt werden kénnen.

Sofern Individualentwicklungen erforderlich sind, ist — wie bereits im Freistaat Thi-
ringen etabliert — eine Orientierung an SAGA empfehlenswert. Dabei ist keine strikte

Fokussierung auf die in SAGA definierten Lésungsmoglichkeiten erforderlich. Es
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kann etwa durchaus sinnvoll sein, auch nicht offene Softwarekomponenten zu be-
schaffen. Ob Abweichungen zuldssig sind, ist im Einzelfall zu bewerten. Positiv ist
aber der methodische Hintergrund der SAGA-Empfehlungen zu sehen, der die Basis
von Entwicklungen von E-Government sein sollte. Als Leitlinie muss gelten, dass in-
nerhalb der Landesverwaltung in unterschiedlichen Ressorts fur vergleichbare An-

wendungen nicht unterschiedliche Software-Systeme zum Einsatz kommen sollten.

Analog zum Bereich der Entwicklung von Softwarelésungen lasst sich auch das Feld
der Beschaffung von Anwendungsprogrammen sehen. Demnach muss auch hier
gelten, dass eine Orientierung an SAGA gewissermal3en als Checkliste fir neu zu
beschaffende Losungen angesehen wird. Bei bereits am Markt verfigbaren Applika-
tionen muss also steht die Konformitat mit SAGA Uberprift und beachtet werden.
Sofern eine solche Prifung negativ ausfallt, ist von der Beschaffung der Software

abzuraten.

4.3.2 XML in der 6ffentlichen Verwaltung (XOV)

Ziel von XOV ist die Standardisierung des Datenaustausches innerhalb und mit der
offentlichen Verwaltung. Dadurch werden Prozesse effizient und einheitlich gestaltet
und die Interoperabilitat wird verbessert. In der Privatwirtschaft werden entsprechen-
de Verfahren schon seit Jahrzehnten erfolgreich eingesetzt, weil ohne diese keine
Chancen fur deutsche Unternehmen im globalen Wettbewerb bestiinden. Auch fir
die Abwicklung elektronischer Verwaltungsprozesse ist eine Orientierung an Stan-
dards zur einheitlichen Beschreibung von Vorgangen erforderlich. Im Rahmen des
Aktionsplans Deutschland-Online vom Juni 2006 wurde daher der Bereich Standar-

disierung mit hoher Prioritat eingestuft. Eine wichtige Rolle spielt dabei XOV.

Ausgangspunkt der Entwicklung von XOV ist die heterogene Landschaft der Informa-
tions- und Kommunikationstechnologien in den unterschiedlichen Bereichen der 06f-
fentlichen Verwaltung. Bereits verfugbare Standardisierungskonzepte werden kaum
genutzt, Schnittstellen basieren zumeist nicht auf fachlichen Standards und sind oft
nur bilateral und damit nicht offen fir weitere Anwendungen konzipiert und umge-
setzt. Der oOffentlichen Verwaltung entstehen dadurch kontinuierlich unnétig hohe
Entwicklungskosten und Aufwendungen fir Wartung und Pflege der Schnittstellen.
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Es werden aul3erdem Erkenntnisse aus Vorgangerprojekten, die in Standards abge-

bildet sind, nicht aufgegriffen. Das Rad wird also wiederholt neu erfunden.

4.3.2.1 Vorteile

Aufgabe der Standardisierung unter Einsatz von XML in der o6ffentlichen Verwaltung
ist die Erarbeitung von semantischen Standards (Datenformatstandards) zur Abbil-
dung von Verwaltungstransaktionen. Diese regeln, welche Informationen beispiels-
weise zur Anmeldung eines Kraftfahrzeuges elektronisch Ubermittelt werden sollen
und durfen. Sie beschreiben die Struktur der zu Ubertragenden Daten, wie z. B. Ad-
ressen, sowie die zulassigen Datentypen. XOV-Nachrichten basieren auf XML und
gewahrleisten dadurch eine relativ hohe Flexibilitat bei eventuell erforderlichen An-
passungen im Zeitablauf. Fir den physikalischen Austausch der Nachrichten Uber
Kommunikationsnetze sind die bereits erwahnten technischen Standards, wie z. B.

OSCI-Transport, verantwortlich.

Fur unterschiedliche Fachverfahren in der 6ffentlichen Verwaltung gibt es spezielle
XOV-Projekte, wie z. B. XMeld, XAuslander, XJustiz, XPersonenstand und XDomea.
In diesen werden die individuellen Anforderungen ermittelt, zusammengetragen und
in den Abstimmungsgremien als XOV-Standards gemeinschaftlich entwickelt und
verabschiedet. Sie werden anschlie3end im XRepository, einem offenen Verzeichnis
von XOV-Anwendungen, bereitgestellt und fir die potentiellen Nutzer aus der 6ffent-
lichen Verwaltung publiziert. Dartber hinaus wird ein Rahmenwerk zur praxisgerech-

ten Einfihrung und zum Betrieb von XOV-Anwendungen entwickelt.

Die Koordination von XOV ist eine Aufgabe der 6ffentlichen Verwaltung, die unter
anderem die Konformitét eingereichter Standards prift. Sie bietet Information und
Unterstiitzung fur XOV-Vorhaben wahrend des gesamten Lebenszyklus eines Stan-
dards. Zur Zeit wird sie durch die Federfihrer des Vorhabens Standardisierung im
Rahmen der Initiative Deutschland-Online, der OSCI-Leitstelle und dem Bundesmi-
nisterium des Innern (BMI), unterstitzt durch die Bundesstelle fiir Informationstech-

nik (BIT), wahrgenommen.
Bisher wurden folgende Verfahren der offentlichen Verwaltung standardisiert:
- Auslanderwesen

- DatML/RAW Gewerbe
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- XBau

- XDomea

- XFinanz

- XJustiz

-  XKasse

- XKfz

- XMeld

- XPersonenstand
- XPlanung

- XSozial und
- XStatistik.

Es ist dabei eine Fokussierung auf kommunale Anforderungen ersichtlich. Grund-
satzlich ist eine Ubertragung der entwickelten konzeptionellen Vorgehensweise auf

andere Bereiche der offentlichen Verwaltung denkbar und sinnvoll.

4.3.2.2 Status im Freistaat Thiringen

Das Themenfeld OSCI-XOV wurde bisher in der Landesverwaltung des Freistaats
Tharingen nicht bertcksichtigt. Weder in der Kommunikation mit Blrgern, Unterneh-
men oder Behorden wird OSCI-Transport und/oder OSCI-XOV eingesetzt. Auch
sonstige Standards, die grundséatzlich fir die Kommunikation zum Einsatz kommen
konnten, wie z. B. EDIFACT flr den Rechnungsdatenaustausch oder BMEcat im Be-
schaffungsbereich, kommen derzeit nicht zur Anwendung. Es gibt auch noch keine
Bestrebungen bzw. Vereinbarungen hier zukiinftig Standardisierungsvorhaben anzu-

stolRen.

4.3.2.3 Handlungsempfehlungen

Bezuglich der Formate fur den Austausch von Nachrichten innerhalb der 6ffentlichen
Verwaltung aber auch zwischen den Landesbehérden und Unternehmen ist aus
Sicht des Freistaats Thuringen ein zweistufiges Vorgehen zu empfehlen. Fir Nach-
richten zur Unterstitzung von Fachverfahren empfiehlt sich eine konzeptionelle Ori-

entierung am XOV-Standard. Da hier noch keine Losungen fir Landesverwaltungen

Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg 77



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

verfugbar sind, ist bei der erforderlichen Konzeption neuer elektronischer Nachrich-
ten die erforderliche Syntax zu definieren. Hier sollte eine landertbergreifende Ko-
operation angestrebt werden. Der Freistaat Thiringen hat hier bereits den richtigen
Weg eingeschlagen, indem etwa das geplante zentrale System zur elektronischen
Antragstellung und -abwicklung konsequent auf den Datenaustausch unter Einsatz
von XML setzt. Die in diesem Zusammenhang angestrengten Bemihungen zur Kon-
zeption einheitlicher XML-Standards auch fir die Anbindung von Fachverfahren

mussen in jedem Falle weitergefuhrt und allgemeingiiltig umgesetzt werden.

Ferner tritt der Freistaat auch als Geschéftspartner von Unternehmen auf, indem er
Produkte oder Dienstleistungen aus der Privatwirtschaft in Anspruch nimmt. Generell
ist hier zunachst die Durchfiihrung einer Datenflussanalyse zu empfehlen. Erfahrun-
gen zeigen, dass durch die Automatisierung von Routineaustauschprozessen deutli-
che Rationalisierungspotentiale zu erschlieen sind. Einsparungen konnen z. B.

durch verringerte Bearbeitungszeiten und Versandkosten erreicht werden.

Bei der elektronischen Kommunikation mit Unternehmen kommen nicht die XOV-
Standards zum Einsatz, sondern solche, die in der Wirtschaft bereits etabliert sind.
Diese konnen je nach Geschaftspartner und Nachricht variieren. Welche Standards
hier konkret zum Einsatz kommen, ist im Einzelfall zu bewerten. Um eine gro3tmagli-
che Akzeptanz bei der Integration von Geschaftspartnern zu erreichen, sollten Stan-
dards mit einem hohen Verbreitungsgrad bei der angestrebten Zielgruppe ausge-
wahlt werden. Relevant kdnnen dabei Vertreter aus allen oben definierten Standard-

klassen sein.

Es wird fir die nicht verwaltungsorientierte Kommunikation in der Regel fir den
Nachrichtenaustausch nicht nur einen einzigen Standard geben. Fur unterschiedliche
Aufgaben gibt es unterschiedliche Auspragungen. Es wird daher immer ein ganzes
Paket an Standards zum Einsatz kommen. Auch fur gleiche Aufgaben, wie z. B. die
Klassifikation von Gutern, gibt es fur unterschiedliche Branchen, Regionen und Pro-

dukte mehrere ,Standards”.

4.3.3 Digitale Signatur bzw. Landes-PKI

Bei der elektronischen Bereitstellung von Verwaltungsleistungen muss sichergestellt

sein, dass alle rechtlichen Vorgaben zur Erlangung bzw. Gewahrung dieser Leistun-

78 Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

gen eingehalten werden. Eine Public Key Infrastruktur (PKI) ermdglicht eine vertrau-
liche, gesicherte und rechtlich verbindliche Kommunikation zwischen Birgern und

Behorden bzw. Unternehmen sowie zwischen Behdrden untereinander.

Die Schutzziele Authentizitat, Integritat und Verbindlichkeit werden durch den Einsatz
einer digitalen Signatur erreicht. Anhand eines kryptografischen Prufsummenverfah-
rens wird von der Nachricht ein elektronischer Fingerabdruck genommen, der mit
dem privaten Schlissel des Unterzeichnenden verschlisselt wird. Der Empfanger
der Nachricht entschlusselt mit dem o6ffentlichen Schlussel des Unterzeichners und
Uberpruft die Prifsumme. Der Vergleich der beiden Prifsummen zeigt, ob die Nach-
richt wahrend des Transports verandert wurde. Durch die Signatur wird der Absender
eindeutig identifiziert und die zugehdorige Nachricht verbindlich. Zum Nachweis des
Nachrichtenempfangs sind zwischen den Austauschpartnern Vereinbarungen uber
den Versand einer signierten Empfangsbestatigung durch den Empfanger der Nach-

richt an den Absender zu treffen.

4.3.3.1 Vorteile

Birger, Unternehmen und o6ffentliche Verwaltung tauschen im Rahmen von E-
Government-Verfahren unterschiedliche Nachrichten bzw. Informationen Uber das
Internet aus. Die Kommunikation Uber ungesicherte Netze, wie z. B. das Internet,
verursacht jedoch diverse Gefahren. Fir die erfolgreiche Abwicklung von digitalen
Verwaltungsprozessen mussen die Integritat und die Vertraulichkeit der Daten sowie
die Identifikation und Unabstreitbarkeit der kommunizierenden Partner sichergestellt
werden. Diese Sicherheit und Authentizitat kann auf Basis von Public Key Infrastruk-
turen gewahrleistet werden. Deren Einsatz ist in vielen Fallen notwendig bzw. wird

dringend empfohlen.

4.3.3.2 Status im Freistaat Thiringen

Im Rahmen der Umsetzung der Europaischen Dienstleitungsrichtlinie wurde im Jahr
2009 erstmals in ganz Thiringen flachendeckend eine PKI aufgebaut. Aufgrund des
engen zeitlichen Rahmens wurden hierfur zun&chst Dienstleistungen einer zertifizier-
ten Registrierungsstelle des Landes Sachsen-Anhalt genutzt. Zur Beibehaltung der
Qualitat bei steigenden Nutzerzahlen und zum Aufbau eigenen Fachwissens wurde
im Jahr 2010 mit dem Aufbau einer zertifizierten Registrierungsstelle im Thuringer
Landesrechenzentrum begonnen, die die bisher von der Registrierungsstelle des
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Landes Sachsen-Anhalt wahrgenommenen Aufgaben schon tbernommen hat. Nun-
mehr kdnnen die fur alle Fachverfahren erforderlichen fortgeschrittenen sowie quali-
fizierten elektronischen Signaturen auf einer einheitlichen technischen Grundlage

bereitgestellt werden.

4.3.3.3 Handlungsempfehlungen

Die Umsetzung der Public Key Infrastruktur im Freistaat Thiringen zeigt nach eige-
nen Angaben bis zum heutigen Zeitpunkt keine nennenswerten Schwachstellen beim
Einsatz von qualifizierten elektronischen Signaturen in der Landesverwaltung. Der-
zeit ist die tatsachliche Nachfrage seitens der Burger und der Unternehmen noch
sehr gering. Durch die zunehmende Verbreitung des neuen Personalausweises in
der Bevdlkerung konnte sich die Situation zukinftig andern. Dies ist allerdings nach
heutigem Kenntnisstand kein Selbstlaufer. Es ist zunachst erforderlich, die Mdglich-
keiten der digitalen Signatur so zu vermarkten, dass die Blrger bzw. Unternehmen
die entsprechenden Funktionen auch aktivieren lassen und bereit sind, die ggf. resul-
tierenden Kosten zu tragen. Dies gelingt wohl kaum, wenn die Nutzer die digitale
Signatur nur fir die Kommunikation mit der 6ffentlichen Verwaltung nutzen (kénnen).
Hier sind gemeinsame Initiativen der offentlichen Verwaltung mit Verbanden und Un-
ternehmen anzuraten, die eine Fulle unterschiedlicher Verwendungsmaoglichkeiten

erarbeiten und anbieten.

Ganz unabhéangig davon sollten die verwendeten klassischen oder elektronischen
Formulare dahin gehend untersucht werden, ob eine Unterschrift tatsachlich normativ
erforderlich ist. Erfahrungen aus vorhergehenden Untersuchungen zeigten, dass eine

normative Unterschriftserfordernis nur selten gegeben ist.

4.4 Fazit des Bereichs Standards

o Standards ermdglichen aus technischer Sicht die Kopplung und Integration
von Teilsystemen zu Gesamtlésungen. Auf 6konomischer Ebene reduzieren
sie den Aufwand fur Absprachen und vertragliche Regelungen. Es ist daher
grundsatzlich zu empfehlen, Standardldsungen gegeniber Individualentwick-

lungen zu bevorzugen.

0 Bei der Auswahl eines Standards ist nicht unbedingt nur der Innovationsgrad
entscheidend. Im Vordergrund steht die Praxisrelevanz. Zu praferieren sind
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erprobte, stabile Ansatze mit hohem Verbreitungsgrad. Dies gilt insbesondere
fur die Automatisierung von Austauschbeziehungen. Hier sind die Standards
zu wahlen, die von den zu integrierenden Organisationen bzw. Partner bereits
genutzt werden. In der Regel wird es nicht gelingen, allen (potentiellen) Betei-
ligten einen Kommunikationsstandard aufzuzwingen, sofern keine besonders

grol3e Marktmacht gegeben ist.

o Die Standards und Architekturen fir E-Government-Anwendungen (SAGA)
bilden ein Rahmenwerk, das Empfehlungen bezlglich der Architektur, Infra-
struktur und zu Standards flr Softwaresysteme der Offentlichen Verwaltung
gibt. Fokussiert wird auf Losungen zur Erfullung von Dienstleistungen des
Bundes mit Schnittstellen zwischen Bundesbehdrden und Landes- bzw.
Kommunalbehdrden. Hauptziele der Empfehlungen von SAGA sind Interope-
rabilitat, Wiederverwendbarkeit, Offenheit, Reduktion von Kosten und Risiken

sowie die Skalierbarkeit von E-Government-Anwendungen.

o Bei der Auswahl bzw. Entwicklung von E-Government-Anwendungen ist eine
Orientierung an den architekturbezogenen Regelungen zu empfehlen. Bei der
Selektion der Standards sollten auch firmenspezifische, d. h. nicht offene L6-

sungen sowie eventuell neue Ansatze berucksichtigt werden.

o Aufgabe der XOV-Standardisierung ist die Erarbeitung von semantischen
Standards (Datenformatstandards) zur Abbildung von Verwaltungstransaktio-
nen. Diese regeln, welche inhaltlichen Informationen elektronisch Ubermittelt
werden sollen und durfen. Sie beschreiben dazu die Struktur der zu Ubertra-

genden Daten, wie z. B. Adressen, sowie die zulassigen Datentypen.

o Bei der Entwicklung von verwaltungsspezifischen Nachrichten auf Landerebe-
ne erscheint eine Orientierung an der XOV-Methodik und XOV-Syntax sinn-
voll. Beim Austausch kaufmannischer elektronischer Nachrichten mit Unter-
nehmen empfiehlt sich eine Orientierung an in der Privatwirtschaft genutzten
Standards.

0 Generell sollte analysiert werden, welche Rationalisierungspotentiale durch
die teilweise Automatisierung von Kommunikationsprozessen mit Unterneh-
men realisiert werden kdnnen. Besonders im Beschaffungsbereich sind hier

deutliche Einsparungen zu erreichen.
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o Durch eine digitale Signatur werden die Schutzziele Authentizitat, Integritat
und Verbindlichkeit bei der elektronischen Kommunikation erreicht. Die tech-
nischen Grundlagen dazu hat der Freistaat Thiringen geschaffen. Um die
Nutzung durch Unternehmen und Birger zu steigern, sollten gemeinsam mit
Verbanden und Unternehmen attraktive Angebote geschaffen werden, deren

Nutzen den entstehenden Aufwand Ubersteigt.
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5 Bereich BASISKOMPONENTEN

Die Forderung nach einer Steigerung von Effektivitat und Effizienz des Verwaltungs-
handelns lasst sich gut durch den Einsatz sogenannter Basiskomponenten bzw. Ba-
sisdienste erfullen. Darunter werden laut der Definition aus der Nationalen E-Govern-
ment-Strategie ,verfahrens- und fachunabhangige Systeme und Komponenten ver-
standen, die Voraussetzung sind, um entsprechende E-Government-Angebote schaf-
fen zu kdnnen“. Grundsatzlich geht es bei Konzeption und Einsatz von Basisdiensten
darum, gemeinsam nutzbare Komponenten zu ermitteln, die geeignet sind, gleich-
formig oder gleichartig ablaufende Verwaltungsleistungen und Prozessschritte zu
unterstutzen. Es handelt sich demnach nicht um bestimmte Fachanwendungen, son-
dern um Softwarelésungen zur Abwicklung von Routineaufgaben wie etwa zur Infor-
mationsbereitstellung, zur Unterstiitzung von Kommunikations- und Transaktionsbe-
ziehungen oder zur Erméglichung von Integrationskonzepten. Demnach unterstiitzen
die Basiskomponenten die Thuringer Landesverwaltung insbesondere bei Quer-
schnittsaufgaben, die ressortibergreifend in gleicher Art und Weise anfallen. Somit
sind sie ein fundamentaler Bestandteil einer einheitlichen Strategie fir eine moderne

effektiv arbeitende oOffentliche Verwaltung.

Die konsequente Einfuhrung und Nutzung von Basiskomponenten im Sinne des Mo-
dells fur einen effektiven und schlanken Einsatz von Informations- und Kommunikati-
onstechnologien im Freistaat Thiringen ist allein schon aus Wirtschaftlichkeitstiber-
legungen zu fordern. Verteilte bzw. redundante Softwareprogramme flr vergleichba-
re Aufgaben sind aufgrund des — im Vergleich zu einer einheitlichen Losung — deut-
lich hoheren Aufwandes fur Wartung, Pflege aber auch Schulung bei einer Vielzahl
vorhandener unterschiedlicher Systeme abzulehnen. Somit geht es darum, sinnvolle
Technologiekonzepte fur die Abwicklung von Verwaltungsleistungen zu identifizieren.
Jede Basiskomponente muss ferner gemald den Vorgaben des Thuringer Rech-
nungshofs hinterfragt werden, welche Ziele mit der Einfuhrung verfolgt bzw. welche

Wirkungen durch den Einsatz erzielt werden.

Um eine bestimmte Dienstleistung der offentlichen Verwaltung des Freistaats Thi-
ringen (komplett) mit Hilfe von modernen Informations- und Kommunikationstechno-

logien anzubieten und letztendlich auch zu erbringen, ist es haufig notwendig, dass
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unterschiedliche Basiskomponenten ,zusammenarbeiten konnen. Hier wird erneut
die Forderung nach der konsequenten Orientierung an etablierten Normen und Stan-
dards zur effizienten Durchfiihrung von Informations-, Kommunikations- und Trans-
aktionsbeziehungen deutlich. Auf diese Weise wird es durch den Einsatz moderner
Informations- und Kommunikationstechnologien fir die Verwaltung des Freistaats
Tharingen auch moglich, den in Unternehmen bereits haufig vollzogenen Schritt von
der Funktions- zur Fallorientierung zu leisten. Reibungsverluste durch wiederholte
Einarbeitungsphasen in die Bedienung unterschiedlicher Softwaresysteme, abwei-
chende Interpretationen von Sachverhalten aufgrund fehlender Informationen bzw.
Daten und komplizierte Ablaufe bei der Leistungserbringung bedingt durch mangeln-
de Integrationskonzepte missen vermieden werden. Die Angebote der 6ffentlichen
Verwaltung sollen aus einer Hand bzw. unter Einsatz einheitlicher Konzepte, Kom-

ponenten und Softwareldsungen erbracht werden.

Bei der Auswahl bzw. der Bestimmung der fur das Verwaltungshandeln im Freistaat
Thiringen notwendigen und sinnvollen Basiskomponenten sind zunachst Uberlegun-
gen hinsichtlich des Ablaufs der Verwaltungsprozesse anzustellen. Die Anforderun-
gen daraus missen mit den Moglichkeiten der Informations- und Kommunikations-
technologien abgeglichen werden. Einerseits resultieren aus dieser Analyse Anforde-
rungen hinsichtlich der Auswahl der Basiskomponenten. Andererseits ergeben sich
Konsequenzen fir das Verwaltungshandeln, welches nunmehr starker prozessorien-
tiert — unterstitzt durch die ausgewahlten Basiskomponenten — abgewickelt werden
kann. Entscheidend fur den Erfolg der Basiskomponenten ist aul3erdem deren zent-
rale Verfugbarkeit fur alle Bereiche der Landesverwaltung. Zur Unterscheidung der
einzelnen Konzepte ist zunachst zu betrachten, welche Nutzergruppen jeweils betei-
ligt sind. Basierend auf diesen Uberlegungen sind die verschiedenen Konzepte zu
unterteilen in grundlegende Unterstutzungskonzepte, mehrere Nutzergruppen uber-

greifende Komponenten sowie primar verwaltungsintern eingesetzte Verfahren.

5.1 Basiskomponenten und Nutzergruppen

Bei der Auswahl bzw. Konzeption der notwendigen Basiskomponenten ist ein ent-
sprechendes Augenmerk auf die Nutzergruppen zu legen, die im operativen Einsatz
mit den Softwarelésungen arbeiten mussen bzw. werden. Im Sinne der Konsolidie-

rung der Informations- und Kommunikationstechnologien ist im Bereich der verwal-
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tungsinternen Nutzung die Notwendigkeit bzw. Mdglichkeit eines ressortiibergreifen-
den Einsatzes zu beachten. Ferner richten sich bestimmte Basiskomponenten auch
an Biarger und Unternehmen. Sie kbnnen — genau wie Behdrdenmitarbeiter — tGber
die Basiskomponenten etwa Informationen der o6ffentlichen Verwaltung abrufen,
Kommunikationsbeziehungen aufbauen bzw. Transaktionen im Sinne von Verwal-
tungsprozessen abwickeln. Sowohl beim verwaltungsinternen Einsatz als auch bei
der Nutzung der Basisdienste durch verwaltungsexterne Gruppen ist folglich auf eine
madglichst einfache Bedienbarkeit sowie auf den konsequenten Einsatz von Stan-
dardkomponenten zur Steigerung der Akzeptanz und des Wiedererkennungswertes

der Anwendungen zu achten.

In der nachfolgenden Tabelle werden die unterschiedlichen Basiskomponenten fir
die offentliche Verwaltung im Freistaat Thiringen benannt. Gleichzeitig werden die

einzelnen Konzepte den (primaren) Nutzergruppen zugeordnet.

Tabelle 2: Basiskomponenten und Nutzergruppen

c ()
25 |, o
= O c
T 3 |G 2
) c m |5 a
_ . o o = c =
Bezeichnung der Basiskomponente S c E L o
m DO <o 0 >
Grundlegende Konzepte bzw. Komponenten
Dokumenten und Content Management System %}
= einschliellich Elektronische Archivierung ]
Vorgangsunterstutzung (Workflow Management) %}
= einschlieBlich Elektronische Akte %}
Elektronische Zahlungsabwicklung (E-Payment) %} M
Nutzergruppenubergreifende Komponenten
Landesinformations- und -serviceportal
_ _ %} M M
ggf. mit den folgenden eingebundenen Anwendungen:
» Behérdenwegweiser bzw. Zustandigkeitsfinder A
» Formularservice %} M %}
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Bezeichnung der Basiskomponente

Unternehmen
offentliche

K Burger

= Elektronische Antragstellung und -abwicklung

= | andesrecht

= Geodatendienst bzw. -systeme M

= Elektronische Register und Verzeichnisse

SRS N N Verwaltung

= Elektronische Abwicklung von Férderverfahren

N N N R E H|pzw. Betriebe

Burokratieabbau und Burgerbeteiligung M

Serviceapplikationen fur Touristen

Online-Shop

Primar verwaltungsintern genutzte Komponenten

Administration Resource Planning

Personalmanagement

Finanzwirtschaft und Rechnungswesen

Elektronische Beschaffung (E-Procurement) %}

Gebaude- und Anlagenverwaltung mit Inventarisierung

Elektronische Vergabe %}

Kabinettsinformationssystem

N N N M {H H M ™

Gutachten, Projekt und Verfahrensdatenbank

5.2 Grundlegende Konzepte bzw. Komponenten

Zur Verbesserung des Verwaltungshandelns im Freistaat Thuringen sind grundle-

gende Konzepte der Informations- und Kommunikationstechnologien notwendig, die

- die Bearbeitung und Weitergabe von Dokumenten bzw. Inhalten Gber elektro-

nische Medien ermdglichen,
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- die Mitarbeiter in den Behorden in die Lage versetzen, Verwaltungsvorgange

und -prozesse Uber fest eingerichtete Ablaufstrukturen zu steuern sowie

- den Nutzern bzw. Empfangern von Verwaltungsleistungen die Mdéglichkeit ein-
raumen, die notwendigen Gebuhren einfach und unkompliziert Gber elektroni-

sche Zahlungsverfahren zu begleichen.

5.2.1 Dokumenten und Content Management Systeme

Dokumente wie z. B. Antrage, Bescheide, Vorlagen, Protokolle und Beschliisse sind
Trager von Informationen. Die Dokumente sowie die darauf enthaltenen Inhalte wer-
den fir die Entscheidungsfindung und Abwicklung von Verwaltungsprozessen in der
Landesverwaltung des Freistaats Thiringen dringend benétigt. Deshalb ist es not-
wendig, diese Dokumente bzw. Inhalte auf mdglichst einfache Weise den zustandi-
gen Stellen zuganglich zu machen. Wahrend klassische Dokumentenmanagement-
systeme ,nur” die Verwaltung von Dokumenten von deren Entstehung tber verschie-
dene Uberarbeitungen bis zur Archivierung Gbernehmen, bieten moderne Konzepte
weitergehende Maoglichkeiten bis hin zur flexiblen Strukturierung als Content Mana-
gement Systeme: Dabei wird die Erstellung, die gemeinsame Bearbeitung und die
Pflege von verschiedenen Inhaltstypen (z. B. Textbausteine, Vorlagen, Graphiken,
Videos etc.) ermoglicht. AuBerdem stehen die Inhalte bzw. Dokumente aufgrund des
einheitlichen Systems allen zugriffsberechtigten Behdrdenmitarbeitern zentral zur

Verfigung.

5.2.1.1 Vorteile

Allen Systemen dieser Art gleich sind die (umfangreichen) Recherche- und Such-
funktionen, die — sofern entsprechende Schlagworte und Metadaten den Dokumen-
ten beigefligt werden — eine deutliche Verbesserung zur althergebrachten Situation
der physischen Aktenhaltung darstellen. Darliber hinaus bieten moderne elektroni-
sche Systeme zur Dokumenten- sowie Inhaltsverwaltung gegeniber der klassischen
papierbasierten Vorgehensweise zahlreiche weitere Vorteile:

Zum einen besteht haufig die Notwendigkeit, dass auf die Ergebnisse bestimmter
Verwaltungsleistungen (z. B. Verdoffentlichungen, Mitschriften, Beschlisse, Vertrage
und Urteile) von Mitarbeitern anderer Bereiche zugegriffen werden muss. Um diesen
den Abruf der gesuchten Unterlagen zu erleichtern, ist die zentrale Speicherung und
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automatische Versionskontrolle sowie Archivierung moderner Dokumentenmanage-
mentsysteme auflerst hilfreich. Ebenso entféllt das verteilte Speichern auf verschie-

denen Rechnern.

Des Weiteren vereinfachen Dokumentenmanagementsysteme den Prozess der An-
tragstellung deutlich. Mussten bisher bei vielen Antrédgen zahlreiche Unterlagen bei-
gefugt werden, die zuvor von anderen Behorden ausgefertigt wurden, weil die ent-
sprechenden Dokumente nicht zwischen den entsprechenden Behdrden ausge-
tauscht werden (durfen), besteht nunmehr die Moglichkeit, dass die Behorden den
Dokumentenaustausch uber ein zentral verfigbares Dokumentenmanagementsys-
tem organisieren. Dadurch wird die Papierflut deutlich reduziert und insgesamt die
Abwicklung von Verwaltungsprozessen enorm verbessert. AuRerdem kénnen durch
den Austausch von Dokumenten zwischen den Behorden Uber das Landesdaten-
und -sprachnetz des Freistaats Thiringen Manipulationen durch externe Dritte aus-

geschlossen werden, was zu einer Steigerung der Rechtssicherheit fuhrt.

5.2.1.2 Erweiterungs- bzw. Integrationsoptionen

Im Zuge der zunehmenden Digitalisierung der Birokommunikation bieten moderne
Softwarelésungen zum Dokumenten und Content Management auch eine Antwort
auf die Frage, wie die teilweise digital und teilweise papierbasiert bzw. physisch vor-
handenen Daten und Informationen auf einer Plattform zusammengefuhrt werden
konnen. Wahrend letztere durch Einscannen sowie Texterkennungs- und Klassifika-
tionsmethoden in das System integriert werden, missen auch Mittel und Wege ge-
funden werden, digital erstellte Dokumente wie z. B. E-Mail-Nachrichten sinngemaf
zu verwalten. Hierzu existieren jedoch bereits zahlreiche am Markt verfligbare Ange-
bote, die insbesondere das Thema E-Mail-Management und E-Mail-Integration zu-
sammen mit ausgereiften Dokumentenverwaltungsfunktionen verbinden. Auf3erdem
stellen Dokumenten und Content Management Systeme einen einfachen und sinn-
vollen Weg zur elektronischen Archivierung von Verwaltungsdokumenten dar. Auf-
grund der durch das System vorgegebenen Dokumentenstrukturen sind sowohl die
Archivierungs- als auch die Wiederherstellungsschritte einfach und schnell durchzu-
fuhren. Etablierte Anbieter stellen auch bereits Konzepte fir eine Langzeitarchivie-
rung der gespeicherten Daten und Informationen bzw. Dokumente und Inhalte zur

Verfiigung.
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5.2.1.3 Handlungsempfehlungen

Im Freistaat Tharingen wurde die Notwendigkeit erkannt, auf eine einheitliche L6-
sung zur Verwaltung von behoérdlichen Dokumenten zu setzen. Derzeit wird an der
Umsetzung gearbeitet. Zu diesem Zweck wurde eine Landeslizenz zur zentralen und
dezentralen Installation fur das Dokumentenmanagementsystem VIS-Kompakt er-
worben. Hierbei handelt es sich um ein Dokumentenmanagement- und Vorgangsbe-
arbeitungssystem, das dem Anwender eine komfortable elektronische Verwaltung
von Dokumenten ermdglicht. Auf3erdem lassen sich auch Rollen- und Rechtekonzep-
te (z. B. ressort- oder abteilungsspezifisch) fur den Zugriff auf abgelegte Dokumente
abbilden. In ca. 15 bis 20 Dienststellen ist aktuell allerdings das System Alfresco im
Einsatz. Im Sinne der oben skizzierten Vorteile einer einheitlichen Losung, ist hier auf
die Ablésung dieses Systems bzw. die Umstellung auf die landeseinheitliche Soft-
ware hinzuwirken. Dabei ist es erklartes politisches Ziel, ein einheitliches System fur
die gesamte Landesverwaltung einzufiihren. Die ausgewahlte Losung VIS-Kompakt
verfligt laut Herstellerangaben auch lber das notwendige Funktionsspektrum zur
Steigerung der Effektivitdt des Verwaltungshandelns durch den Einsatz einer Doku-
mentenmanagementanwendung. Hierzu zahlen z. B. die Eigenschaften der Schrift-

gutverwaltung, der E-Mail-Integration sowie der Langzeitarchivierung.

Speziell die Thematik der aus Wirtschaftlichkeitsiiberlegungen notwendigen digitalen
Langzeitarchivierung von Verwaltungsakten sollte in diesem Zusammenhang einer
ebenfalls einheitlichen Losung zugefuhrt werden. Idealerweise kann hierzu die ge-
wéahlte Dokumentenmanagementsoftware eingesetzt werden — sofern weder Lizenz-
rechte noch ggf. Ressourcenbeschrankungen einem solchen Einsatz widersprechen.
Aktuell werden fir die Archivierung noch diverse unterschiedliche (teils ausschliel3-
lich papierbasierte) Systeme eingesetzt. Mit dem Ubergang zu einer Landesverwal-
tung, die die modernen Informations- und Kommunikationstechnologien aktiv nutzt,

muss diese Situation verbessert werden.

Fur den Bereich des Inhaltsmanagements (z. B. zur Verwaltung behdrdlicher Inter-
netseiten) wird derzeit im Freistaat Thuringen die Software Imperia im Rahmen einer
Landeslizenz mit zentralem Hosting beim TLRZ eingesetzt. Uberlegenswert ware
hier, ob es Mdglichkeiten der Integration zwischen der Dokumentenmanagementlo-
sung und der Content Management Software gibt, so dass redundante Datenhaltun-

gen von Informationen vermieden werden kénnen. Je nach Ausgang dieser Analyse,
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die idealerweise parallel mit der Einfihrung von VIS-Kompakt in der Landesverwal-
tung stattfinden kann, ist ggf. auch die automatische Integration beider Applikationen

anzustreben.

5.2.2 Vorgangsunterstutzung (Workflow Management)

Ein bestimmter Teil der vom Freistaat Thuringen erbrachten Verwaltungsleistungen
sind von besonderer Komplexitdt gekennzeichnet, d. h. es sind ggf. mehrere Res-
sorts, Abteilungen und Mitarbeiter involviert. Manchmal sind Zusatzleistungen erfor-
derlich bzw. Entscheidungen mussen von anderen Stellen gegen- bzw. abgezeichnet
werden. Somit entféallt ein Grol3teil der gesamten Dauer von der Initiierung bzw. An-
tragstellung bis zur Leistungserbringung bzw. -gewéahrung auf Transport- und Liege-
zeiten bzw. auf die Koordination der beteiligten Stellen. Intelligente Systeme zur Un-
terstltzung der Vorgangsbearbeitung kdnnen hier Abhilfe schaffen. Antrdge werden
darin registriert und automatisch den zustandigen Beh6érdenmitarbeitern auf elektro-
nischem Wege bzw. innerhalb des sogenannten Workflow Management Systems
zugestellt. AuRBerdem erhalten die Sachbearbeiter auch Hinweise, welche Bearbei-
tungsschritte zu erledigen sind, bis wann diese Arbeiten auszufiihren sind und wel-
che weiteren Schritte ggf. angestol3en werden miussen bzw. von der Entscheidung in
den jeweiligen Fallen abhangig sind. Insgesamt helfen die Vorgangsunterstiitzungs-
systeme also dabei, den Weg, den ein Verwaltungsprozess durch die verschiedenen
Instanzen der Offentlichen Verwaltung im Freistaat Thuringen nehmen muss, zu
steuern, wobei stets die geltenden Zustandigkeiten (einschlief3lich z. B. Vertretungs-
regeln) bertcksichtigt werden.

5.2.2.1 Vorteile

Workflow Management Systeme Uberwachen und steuern die Leistungserstellung
automatisch. Die Behdrdenmitarbeiter fihren die ihnen zugewiesenen Tatigkeiten
aus, fordern etwa Zusatzleistungen an und dokumentieren z. B. den Bearbeitungs-
fortschritt. Alle Schritte konnen (und muissen) vollstandig papierlos durchgefuhrt wer-
den. Je nach System gibt entweder ein Koordinator (z. B. der Abteilungsleiter) vor,
welcher Mitarbeiter einen Fall bearbeiten soll, oder aber das Workflow Management
System lUberwacht den Arbeitsvorrat jedes Beteiligten und steuert dementsprechend
die Zuteilung von Fallen.
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Damit tragt diese Form der Ablaufgestaltung deutlich zur Verbesserung des Verwal-
tungshandelns bei, weil z. B. Fristen besser tiberwacht (und letztendlich eingehalten)
werden und Dokumente sowie Anliegen aufgrund der digitalen Vorlage nicht auf
Uberfullten Schreibtischen ,verloren gehen kénnen. AulRerdem ist durch die Beglei-
tung des Prozesses der Leistungserstellung und durch die Dokumentation der geleis-
teten Arbeitsschritte in einem System zur Vorgangsunterstiitzung jederzeit Transpa-
renz Uber den Bearbeitungsstatus gegeben. Dies ist einerseits behérdenintern von
Interesse fir die Planung und Organisation der Arbeitszeiten. Andererseits kdnnen
Fragen der Antragsteller schnell beantwortet werden bzw. diese kdnnen ggf. online

direkt selbst den aktuellen Bearbeitungsstatus einsehen.

Die Transparenz des Verwaltungshandelns wird auRerdem durch verschiedene Mog-
lichkeiten zur Gestaltung der Ablaufe erhoht. Klar definierte Prozessketten, beste-
hend aus Aufgaben, Entscheidungen sowie Verzweigungen, kdbnnen (meistens unter
Einsatz graphischer Werkzeuge) modelliert und bestimmten Rollen bzw. Ressorts
oder Abteilungen zugewiesen werden. Auch weniger haufig anfallende Prozesse, die
gof. flexibel zu gestalten sind bzw. Gber héhere Freiheitsgrade oder Varianten verfi-
gen, lassen sich mit Workflow Management Systemen abbilden. Hierzu muss etwa
der Abteilungs- oder Projektleiter die Vorgangsreihenfolge definieren und dann z. B.
Uber eine hinterlegte Laufliste die Aufgaben einzelnen Bearbeitern zuteilen. Je nach
Berechtigungskonzept wird ferner eine flexible Steuerung und Unterteilung der Auf-

gaben unterstutzt.

5.2.2.2 Erweiterungs- bzw. Integrationsoptionen

Technologisch eng verwandt sowohl mit Ansatzen zum Dokumentenmanagement als
auch mit Konzepten zur Vorgangsunterstitzung ist die sogenannte Elektronische
Akte. In einer Elektronischen Akte werden einerseits alle mit einer Entscheidung ver-
bundenen Unterlagen gespeichert. Darunter fallen nicht nur das Ergebnis, sondern
auch der Antrag, beigefugte Unterlagen, eingeholte Gutachten und/oder Stellung-
nahmen. Andererseits werden auch die Bearbeitungsschritte, der Prozessablauf bzw.
die involvierten Mitarbeiter oder Stellen darin gekennzeichnet. Somit wird sicherge-
stellt, dass zum einen ein bestimmtes Anliegen bzw. ein konkreter Fall ordnungs-
und gesetzesgemald — unterstitzt durch die Vorgangssteuerung — bearbeitet wurde.
Zum anderen wird durch die Elektronische Akte gewahrleistet, dass nur die involvier-

ten bzw. entsprechend zugriffsberechtigte Mitarbeiter z. B. anderer Behdrden Ein-
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blick in die hinterlegten Dokumente und Ablaufe erhalten. Im Sinne der ressort- bzw.
verwaltungstibergreifenden Kooperation sind hier vielfaltige Ansatze umsetzbar. Die-
se reichen von einer Kollaboration Gber E-Mail-Benachrichtigungen mit Informationen
und Zugangsverweisen auf Uber das Internet erreichbare geschitzte Bereiche des
Behordennetzes bis zu einer direkten Zusammenarbeit Uber das eingesetzte

Workflow Management System.

Einhergehend mit dem Konzept der Elektronischen Akte sind grundséatzliche Uberle-
gungen hinsichtlich einer Integration der Systeme zur Vorgangsunterstiitzung und
zur Dokumentenverwaltung anzustellen. Derartige Anséatze werden in der Privatwirt-
schaft unter dem Ansatz des Enterprise Content Management zusammengefasst.
Ubertragen auf die 6ffentliche Verwaltung wére also die Einfiihrung eines Administra-
tion Content Management Systems denkbar. Dabei geht es in erster Linie um die
prozessorientierte Weiterentwicklung der bewdhrten Ansatze des Dokumentenma-
nagements. Durch die Bundelung von dokumentenbasierter und ablauforientierter
Bearbeitung wird eine einheitliche Informationsverwaltung sowie eine zentrale Steue-
rungsmaoglichkeit der Informationsgenerierung, -verarbeitung und -verteilung ermog-
licht bzw. geférdert. Neben technischen sind dabei jedoch primar organisatorische
Aspekte relevant, so dass ein Administration Content Management sowohl als Tech-
nologie- aber auch als Managementkonzept anzusehen ist. Wesentlich ist dabei, ei-
ne entsprechende Kollaborationsbereitschaft und ein angemessenes Verantwor-
tungsbewusstsein bei den Mitarbeitern der Landesverwaltung des Freistaats Thurin-
gen zu schaffen.

5.2.2.3 Handlungsempfehlungen

Auch fir den Bereich der Vorgangsunterstiitzung gilt, dass der Einsatz einer einheit-
lichen Loésung fur die gesamte Landesverwaltung des Freistaats Thiringen — ggf.
auch in Kooperation mit den kommunalen Stellen Thiringens — als notwendig und
sinnvoll erachtet wird. Zur Bearbeitung von behdrdeninternen Aufgabenstellungen
sind demnach Nutzungsmdglichkeiten des Dokumentenmanagementsystems VIS-
Kompakt zu priufen, inwiefern unter Einsatz dieses im Rahmen einer Landeslizenz
vorhandenen Systems auch Arbeitsablaufe und Verwaltungsprozesse nachhaltig un-
terstitzt werden kénnen. Der (mégliche) Einsatz einer einzigen Softwarelésung fur
beide gewissermalien ,verwandte” Arbeitsbereiche erleichtert hierbei die Mal3nah-

men zur Schaffung von Akzeptanz der modernen Informations- und Kommunikati-
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onstechnologien innerhalb der Landesverwaltung. Ferner lassen sich die Aufwen-
dungen fur Installation, Inbetriebnahme, Schulung, Pflege sowie Wartung deutlich
reduzieren, was ebenfalls im Sinne einer kostenginstigen und langfristig bestandi-
gen Losung liegt. Daruiber hinaus verspricht die gewahlte Software auch, die Funkti-
onalitat einer Elektronischen Akte abbilden zu kénnen, so dass der Ubergang bzw.
die Integration von Dokumentenverwaltung und Vorgangsunterstitzung flieRend rea-

lisierbar ist.

Neben der behdrdeninternen Sichtweise ist auch eine Betrachtung der Kollaborati-
onsmaoglichkeiten mit externen Nutzern, d. h. Burgern, Unternehmen aber auch an-
deren, nicht der Landesverwaltung angehdrenden offentlichen Stellen notwendig.
Hierflr bietet sich das Uber das Internet verfligbare Landesportal an, an dem sich
z. B. auch Birger und Unternehmen registrieren und Kommunikations- und Transak-
tionsbeziehungen mit den Behorden des Freistaats Thiringen aufnehmen bzw.
durchfuhren kénnen. Durch das Vorhandensein einer Lizenz fur das Thiringer An-
tragssystem fir Verwaltungsleistungen (THAVEL), die sowohl die Landesverwaltung
als auch den kommunalen Bereich abdeckt, wurden die lizenzrechtlichen Vorausset-
zungen fur eine wirksame Vorgangsunterstitzung im Zusammenspiel zwischen Lan-
desbehdrden auf der einen Seite und Antragstellern (z. B. Birgern, Unternehmen)
auf der anderen Seite bereits geschaffen. Die Bedienung des Antragssystems THA-
VEL ist ferner konsequent einheitlich und benutzerfreundlich gestaltet, so dass eine
hohe Akzeptanz und Nutzungshaufigkeit auch bei den externen Anspruchsgruppen
zu erwarten ist. Dabei werden die skizzierten Vorgangsunterstitzungsgesichtspunkte
z. B. durch die jederzeitige Einsicht in den aktuellen Bearbeitungsstand eines An-

trags oder Vorgangs vollumfanglich erfullt.

5.2.3 Elektronische Zahlungsabwicklung (E-Payment)

Im Zusammenhang mit der Erbringung von o6ffentlichen Leistungen fallen haufig Ge-
bidhren fir die Bearbeitung z. B. von Antrdgen an. Im Sinne einer Vereinfachung
bzgl. vollstandiger Digitalisierung von Transaktionen mit der Landesverwaltung des
Freistaats Thiringen kénnen moderne Informations- und Kommunikationstechnolo-
gien auch eingesetzt werden, um Zahlungen komplett elektronisch abzuwickeln. Der
Begriff des sogenannten E-Payment bezeichnet dabei den Transfer eines Geldbe-

trags in elektronischer Form unter Einsatz digitaler Medien. E-Payment steuert alle
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fur die Transaktion notwendigen Informationen wie z. B. Name und Kontoinformatio-
nen des Zahlungspflichtigen. Denkbar ist etwa der Einsatz des Uberweisungs- oder
des Lastschriftverfahren aber auch von Kreditkartenzahlung zur Begleichung der an-
fallenden Gebuhren. Wichtig ist, dass je nach gewé&hlter Transaktionsmethode, die
Geldtransaktion moglichst einfach ablauft und somit keine spirbaren Hurden fur ex-
terne Nutzer aufgebaut werden, die Uber das Internet verfigbare Verwaltungsleis-

tungen in Anspruch nehmen.

5.2.3.1 Vorteile

Im Vergleich zu den in der Regel manuell zu bearbeitenden Verfahren Barzahlung,
Rechnung bzw. Nachnahme kann die 6ffentliche Verwaltung des Freistaats Thirin-
gen mit dem Einsatz einer weitgehend automatisierten elektronischen Zahlungsab-
wicklung unter anderem die Bearbeitungszeiten deutlich verkirzen, die Zufriedenheit
von Burgern oder Unternehmen steigern und die erheblichen Gesamtkosten der Zah-
lungsabwicklung senken. Ferner werden durch die vollautomatische Abwicklung Feh-
ler, die bei manueller Bearbeitung entstehen, vermieden und die Zahlungen sind fur
die Burger bzw. Unternehmen jederzeit (z. B. Uber das Landesportal) nachvollziehbar

und transparent.

5.2.3.2 Handlungsempfehlungen

Aktuell existiert in der Landesverwaltung des Freistaats Thuringen noch kein (einheit-
liches) System zur elektronischen Zahlungsabwicklung. Dieser Zustand lasst sich
insofern erklaren, als dass Verwaltungsleistungen derzeit (noch) nicht in groRer Zahl
als Transaktionen Uber das Internet angeboten werden. Auf dem Weg zu einem ef-
fektiven Einsatz moderner Informations- und Kommunikationstechnologien zur Un-
terstitzung der offentlichen Verwaltung im Freistaat Thiuringen ist jedoch der Aufbau
bzw. der Einsatz von E-Payment dringend notwendig. Nur durch eine solche zentral
verfligbare Basiskomponente lassen sich Verwaltungsangelegenheiten fir externe
Beteiligte wie Burger und Unternehmen vollstandig elektronisch bzw. tber das Inter-
net erledigen. Bei der Auswahl der E-Payment-Lésung muss allerdings darauf ge-
achtet werden, dass die Software sich problemlos in die bereits vorhandene Infra-

struktur wie z. B. das Landesportal oder das Antragssystem THAVEL einflgen lasst.

94 Prof. Dr. R. Thome, Lehrstuhl fur BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

5.3 Nutzergruppenubergreifende Komponenten

Neben den skizzierten grundlegenden Konzepten existieren eine Reihe weiterer Ba-
siskomponenten, die sich zwar speziellen Aufgabenstellungen widmen allerdings
auch von unterschiedlichen Nutzergruppen nachgefragt werden. Zur Schaffung einer
schlanken und effektiven Struktur der Informations- und Kommunikationstechnolo-
gien ist eine Vereinheitlichung hinsichtlich des Zugangs zu diesen zentralen Diensten
anzustreben. Idealerweise wird die Nutzung Uber ein Landesinformations- und
-serviceportal ermdglicht. Zusatzlich zu den vielen allgemeinen und ressortibergrei-
fend angebotenen Basiskomponenten existieren weitere ressortspezifische Anwen-
dungen, die sich an eine grol3e Anzahl von Nutzern richten. Im Sinne einer Vereinfa-
chung des Zugangs zu den diversen Dienstleistungen der 6ffentlichen Verwaltung im
Freistaat Thiringen sind auch bei diesen Verfahren Integrations- und Verknip-

fungsmaoglichkeiten mit dem Landesportal zu prifen.

5.3.1 Informations- und Serviceportal

Mit der Einrichtung und dem Betrieb eines Uber das Internet erreichbaren Informati-
ons- und Serviceportals verfolgt der Freistaat Thiringen das Ziel, eine bessere
Kommunikation sowie durchgangige Transaktionen mit Birgern und Unternehmen
aber auch mit offentlichen Verwaltungen etwa der kommunalen Ebene zu erreichen.
Aul3erdem hilft das Landesportal auch den eigenen Mitarbeitern und gibt diesen ei-
nen direkten und einfachen Zugriff auf Informationen wie z. B. Gesetzestexte oder
Formulare. Dadurch werden die Landesbediensteten effektiv mittels moderner Infor-
mations- und Kommunikationstechnologien in ihren taglichen Aufgabenstellungen

unterstitzt.

5.3.1.1 Vorteile

Ein Landesinformations- und -serviceportal zeichnet sich in erster Linie durch einen
zentralen und einheitlichen Zugang zu online-verfugbaren Informationen und Leis-
tungen der Landesverwaltung bzw. der Ressorts des Freistaats Thiringen aus. Im
Streben nach einem sinnvollen und zielgerichteten Einsatz von Informations- und
Kommunikationstechnologien besteht neben dem reinen Informationsabruf auch die
Moglichkeit, Transaktionen mit der 6ffentlichen Verwaltung online abzuwickeln. Das
Landesportal dient somit als Einstiegs- und Uberblickspunkt zu allen online-
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verfligbaren Angeboten fir Birger, Unternehmen und (andere) Behérden. Weiterhin
zeichnet sich ein Landesinformations- und -serviceportal durch einen einerseits mog-
lichst einfachen Zugang (z. B. mittels Identifikation per E-Mail-Adresse und Passwort)
sowie andererseits ein mdglichst umfassendes Informationsangebot aus. Schlief3lich
muss die Nutzung des Portals einfach und strukturiert sein, was sich etwa durch ein-
heitliche Suchfunktionen und -mdglichkeiten, einheitliche Navigations- und Menufih-
rung sowie konkrete Einbindungsmaglichkeiten von Fachverfahren zur Sicherstellung
der Aktualitat dargestellter Inhalte zeigt. Aul3erdem ist das Landesportal durchge-
hend barrierefrei zu gestalten, so dass moglichst viele potentielle Nutzer Zugang zu
den Dienstleistungen erhalten — und zwar unabhangig von Tageszeit, Aufenthaltsort

oder verwendetem Webbrowser.

5.3.1.2 Handlungsempfehlungen

Das Informations- und Serviceportal des Freistaats Thiringen dient als zentraler Zu-
gang zu Informationen und Formularen fir die unterschiedlichen Bereiche der 6ffent-
lichen Verwaltung Thiringens. Ein zentraler Betrieb bei gleichzeitig dezentraler Ge-
nerierung und Bereitstellung der Inhalte garantiert deren Aktualitat und Vollstandig-
keit. Die leichte und schnelle Erreichbarkeit wird durch die direkte Verlinkung auf der

Internetseite des Freistaats Thuringen (www.thueringen.de) gewahrleistet.

Aktuell sind bereits zahlreiche wichtige Komponenten Uber das Serviceportal er-
reichbar. Gleichwohl gilt es, die Funktionalitaten kontinuierlich auszubauen und durch
(neue) weitere Anwendungen zu vergroRern. Bei derartigen Erweiterungs- und Aus-
baulberlegungen sind zunachst Untersuchungen hinsichtlich der Notwendigkeit der
geplanten neuen Funktionalitaten in Bezug auf eine durchgéngige Prozessgestaltung
anzustellen. Die Auswahl bzw. Entscheidung fir die Neukonzeption von Anwendun-
gen sollte demnach davon abhangig gemacht werden, welche Verfahren benétigt
werden, um dem Ziel einer transaktionsorientierten Online-Leistungserbringung na-
her zu kommen. Als Beispiel kann hier die derzeit noch fehlende elektronische Zah-
lungsabwicklung genannt werden. Die Einfuhrung einer E-Payment-Losung wirde
demnach dazu fuhren, dass eine bestimmte Zahl von Anliegen fortan vollstandig on-
line abgewickelt werden konnte. Diese Entwicklung wirde eine deutliche Verbesse-
rung und Attraktivitatssteigerung des Landesportals bedeuten.
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Um einerseits die Bekanntheit des Angebots bei Blrgern und Unternehmen zu erho-
hen (und diese letztendlich auch zur Nutzung zu bewegen) sowie um andererseits
das Serviceangebot zu verbessern, sollte aus politischer und rechtlicher Sicht die
Nutzung des neuen Personalausweises zur Anmeldung fir Burger und ggf. Unter-
nehmen am Landesportal untersucht werden. Ein solcher Schritt wirde durch die
Maglichkeit der direkten Ubernahme der personenbezogenen Daten eine Steigerung
der Datenqualitat bei den Verwaltungsprozessen mit sich bringen. AuRerdem lieRe
sich durch die Verwendung von neuem Personalausweis in Kombination mit persén-
licher Identifikationsnummer des Ausweisinhabers die Sicherheit bei der Anmeldung

und Nutzung des Informations- und Serviceportals erhéhen.

5.3.2 Ressortubergreifende Applikationen

Das Serviceportal Thiringen als Landesinformations- und -serviceportal stellt einen
wichtigen Ansatz und Meilenstein in der zielgerichteten, anwendungsbezogenen und
effektiven Nutzung moderner Informations- und Kommunikationstechnologien dar. Es
tragt wesentlich zu einer einheitlichen Vorgehensweise sowohl im E-Government als
auch im Bereich der Verwaltungsmodernisierung bei. Hierzu sind wesentliche Basis-
komponenten zur Unterstutzung des Verwaltungshandelns notwendig, die tber das
Landesportal angeboten werden und damit die (mdglichst medienbruchfreie) Durch-

fuhrung von Antragsverfahren bzw. Verwaltungsprozessen zulassen.

Sofern eine bestimmte behdordliche Leistung in der (reinen) Bereitstellung von Infor-
mationen besteht und sofern diese gewilnschten Informationen auch in digitaler
Form vorliegen, kann die Dienstleistung komplett online erbracht werden. Das Lan-
desinformations- und -serviceportal ist mit seinen vielfaltigen Basisanwendungen ein
sehr gut geeigneter Ort bzw. Ansatz, um diese Leistungen direkt anzubieten. Durch
die weite Verbreitung des Internets bei Birgern, Unternehmen und Behdrden sowie
dessen einfache Bedienbarkeit und Zuganglichkeit mittels Computer und Webbrow-
ser ist seitens der Nutzer keine spezielle Software notwendig, um auf die gewinsch-
ten Informationen zuzugreifen. AuRerdem kdénnen Uber das Internet verfligbare In-
formationen auch unter Einsatz geeigneter Schnittstellen direkt in bestimmte Soft-

wareprogramme integriert werden.
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Voraussetzung sowohl fur diese Verknipfungsmadglichkeiten als auch fur portalinter-
ne Integrationsoptionen ist allerdings, dass die angebotenen Basiskomponenten un-
tereinander harmonieren. Derartige Harmonisierungsbestrebungen erfordern — je
nach Kombinationsmaoglichkeiten bzw. -notwendigkeiten der Anwendungen — entwe-
der die gemeinsame Nutzung bestimmter (Daten-) Ressourcen, die Einbeziehung
von Verlinkungen innerhalb der Programme oder aber auch die direkte Ubernahme
von Daten und Informationen zwischen einzelnen Applikationen. Nachfolgend wer-
den nunmehr ressortiibergreifende Basiskomponenten fir einen effektiven und
schlanken Einsatz der modernen Informations- und Kommunikationstechnologien im

Freistaat Tharingen skizziert.

5.3.2.1 Behdrdenwegweiser bzw. Zustandigkeitsfinder

Eine im Bereich der Informationsbeschaffung aber auch der Vorbereitung von Trans-
aktionen besonders wichtige Basiskomponente ist der sogenannte Behérdenweg-
weiser bzw. Zustandigkeitsfinder. Diese Wissensdatenbank dient dazu, Burgern und
Unternehmen Informationen tber Leistungen und Zustéandigkeiten der unterschiedli-

chen Behorden des Freistaats Thiringen zur Verfigung zu stellen.

Idealerweise ist der Zustandigkeitsfinder mit einem interaktiven System ausgestattet,
das dem nach Informationen suchenden Burger oder Unternehmer themenbezogene
Fragen stellt. Durch die dynamische Fragenfuhrung kénnen schlief3lich die fir den
entsprechenden Fall relevanten Leistungen der offentlichen Verwaltung identifiziert
werden. Schliellich ergibt sich ein enormes Einsparpotential durch die Unterstitzung
der Abwicklung bzw. Behdrdensuche durch moderne Informations- und Kommunika-
tionstechnologien: Wurden diese Fragen und Informationen bisher etwa im Rahmen
eines Gespréachs oder Telefonat mit einem Behérdenmitarbeiter erdrtert, erfolgt die
Klarung nun vollautomatisch durch die Wissensdatenbank bzw. den Zustandigkeits-
finder. Somit kénnen etliche Arbeitsstunden innerhalb der Behdrden eingespart und
gleichzeitig ein umfassender, jederzeit den Burgern und Unternehmen verfigbarer

Service angeboten werden.

Uber das Informations- und Serviceportals des Freistaats Thiringen ist bereits ein
Zustandigkeitsfinder mit Informationen aus den Bereichen der Landesverwaltung und
der Kommunen verfugbar. Das Finden der gewlnschten bzw. benotigten Leis-

tung(en) ist entweder Uber eine Freitextsuche, Uber die alphabetische Auflistung ein-
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zelner Leistungen oder Uber bestimmte Kategorien (z. B. Lebens- oder Geschéftsla-
gen wie etwa ,Bauen” oder ,Geburt*) moglich. Demnach ist das Angebot bereits gut
strukturiert, wenngleich noch Verbesserungsmaoglichkeiten durch den Einsatz eines
Expertensystems zur gezielten sowie automatisierten Fragenstellung und Anleitung
von Anfragen (einschliel3lich Begriffserklarungen) existieren. Richtig und wichtig er-
scheint auRerdem der vom Freistaat Thiringen eingeschlagene Weg, die Pflege und
Aktualisierung der Zustandigkeiten und Behdrdeninformationen dezentral durch die
unterschiedlichen Dienststellen bzw. Abteilungen oder Kommunalverwaltungen
durchfiihren zu lassen. Des Weiteren muss die Entscheidung zur Integration der im
Zustandigkeitsfinder hinterlegten Daten in das elektronische System zur Erfassung
und Abwicklung von Verwaltungsleistungen konsequent weiter verfolgt und ausge-

baut werden.

5.3.2.2 Formularservice

Als weitere wichtige Basiskomponente der Informations- und Kommunikationstech-
nologien ist ein zentraler Formularservice notwendig. Wenn zur Beantragung einer
bestimmten Verwaltungsleistung das Ausfillen eines Formulars erforderlich ist, ist es
auch sinnvoll, dieses dem Antragsteller online zur Verfiigung zu stellen. Zum einen
kann er damit bereits vorab Uberblicken, welche Angaben notwendig sind, und er-
spart sich unnétige Wege wegen fehlender Daten. Zum anderen kann die Antragstel-
lung in der Behérde deutlich verkirzt werden, wenn bereits durch den Antragsteller

ausgefullte Formulare vorliegen bzw. mitgebracht werden.

Um Kommunikationsbeziehungen und insbesondere Transaktionen zu ermdglichen,
ist es dariiber hinaus erforderlich die Formulare nicht nur zum Herunterladen und
Ausdrucken bereitzustellen, sondern das Ausfillen und anschlieBend das direkte
Verschicken an die betroffene(n) Behorde(n) zu erméglichen. Gleichzeitig wird da-
durch unndtiger Arbeitsaufwand durch unleserliche Handschriften vermieden. Ferner
sollten die Uber den zentralen Formularservice online verfugbaren Formulare mit Er-
lAuterungen und Hilfetexten ausgestattet sein, um so das Ausflllen zu erleichtern
bzw. um fehlerhaft ausgeflillte Antrage zu vermeiden. Die Zeitersparnis durch diese
Form der Unterstitzung ist enorm. Auch die Antragsteller wirden in erheblichem
Umfang Zeit und Wege sparen, und die (Antrags- und Bearbeitungs-) Verfahren

konnten deutlich beschleunigt werden.

Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg 99



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Ahnlich wie beim Zustandigkeitsfinder ist auch ein zentraler Thiringer Formularservi-
ce Uber das Landesportal erreichbar. Dieser bietet eine Auswahl von ca. 600 aktuel-
len Formularen aus verschiedenen Themengebieten fir die Antragstellung bei Thi-
ringer Behorden an. Diese Formulare sind einheitlich, rechtssicher und verstandlich
gestaltet und das Angebot wird kontinuierlich erweitert. Analog zum Zustandigkeits-
finder sind auch hier drei mogliche Suchverfahren (Suche nach Themengebiet, al-
phabetische Sortierung sowie Freitextsuche) zum Auffinden der fur den individuellen
Fall passenden Formulare méglich. Des Weiteren stehen die hinterlegten Formulare
in drei verschiedenen Versionen zur Verfugung: direkt zum Ausfillen im Webbrowser
basierend auf Internettechnologie sowie als pdf-Dateien einmal zum Ausdrucken und

auRerdem noch zum direkten Ausfillen (und anschlielenden Ausdrucken).

Aktuell sind bereits zahlreiche Formulare aus unterschiedlichen Bereichen der Lan-
desverwaltung uber den zentralen Formularservice verfugbar, wenngleich das Su-
chen und Finden bzw. die Navigation innerhalb der Anwendung als verbesserungs-
fahig einzustufen ist. Die reine Verfiugbarkeit bzw. der blol3e Zugang zu den Formula-
ren garantiert noch nicht die Nutzung dieses Angebots durch Birger und Unterneh-
men. Teilweise sind die Titel der Formulare missverstandlich bzw. die einzelnen
Formulare lassen sich nur umsténdlich konkreten Lebens- oder Geschéftslagen zu-
ordnen. Hier besteht demnach insofern Verbesserungspotential, als dass durch eine
Integration etwa mit dem Zustandigkeitsfinder im Ergebnis eine Liste der notwendi-
gen Formulare und Unterlagen fur ein konkretes Anliegen eines Antragstellers bzw.
Nutzers erstellt wird. Schlie3lich sind die Vereinfachung der Strukturen der Informati-
ons- und Kommunikationstechnologien sowie die Ermdglichung von Transaktionen

erklarte Ziele der offentlichen Verwaltung des Freistaats Thiringen.

Zusatzliches Verbesserungspotential wird zum einen im Bereich der Hilfetexte und
Erlauterungen zu einzelnen Formularfeldern gesehen. Zum anderen verspricht die
Moglichkeit des Vorausfillens von Formularen durch die Ubernahme von Stammda-
ten wie z. B. Name, Vorname, Anschrift etc. des Antragstellers einen erstrebenswer-
ten Ansatzpunkte zur Starkung des Servicecharakters. Dadurch kénnen Verwechs-
lungen vermieden und die Datenqualitat insgesamt gesteigert werden. Um dieses
Ziel zu erreichen, besteht entweder die Mdglichkeit, Gber einen direkten Zugang bzw.
ein Benutzerkonto auf die Formulare zuzugreifen oder — unter Einsatz eines Chipkar-

tenlesers sowie zur deutlichen Steigerung der Sicherheit — den neuen Personalaus-
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weis bzw. die darauf gespeicherten Daten zum direkten Ausfillen der Felder in den
Formularen einzusetzen. Insgesamt sind bereits Aktivitaten auf diesem Gebiet ge-
plant, die im Zusammenhang mit der transaktions- und prozessorientierten Vorge-
hensweise Uber die elektronische Antragstellung und -abwicklung konsequent integ-

riert und fortgefuhrt werden kénnen bzw. missen.

5.3.2.3 Elektronische Antragstellung und -abwicklung

Zustandigkeitsfinder und Formularservice bilden notwendige Grundlagen fur die dritte
wichtige Basiskomponente zur effektiven Nutzung der Informations- und Kommunika-
tionstechnologien: die Schaffung einer Méglichkeit zur elektronischen Antragstellung
und (kompletten) Antragsabwicklung — einschliel3lich Erbringung bzw. Gewahrung
der offentlichen Dienstleistung. Dadurch lassen sich sowohl fur den Antragsteller als
auch insgesamt diverse Vorteile im Sinne einer effektiven Prozessgestaltung erzie-
len. Primar werden Zeit und Wege eingespart, wenn ein Antrag nicht mehr persénlich
in einer Behorde abgegeben werden muss. Aul3erdem mussen die Antrage in der
offentlichen Verwaltung nicht mehr manuell erfasst werden, da sie einen automati-
schen Eingangszeitstempel erhalten; genauso entfallt die mihsame und fehleranfal-
lige manuelle Eingabe der Daten des Antrags bzw. Formulars in die jeweiligen Fach-
verfahren. Ferner wird auch der Datenaustausch zwischen Ressorts bzw. Fachver-
fahren insgesamt (bei Vorhandensein entsprechender Schnittstellen) deutlich erleich-

tert, was ebenfalls zu Zeiteinsparungen fuhrt.

Um diese Vorteile erreichen zu kénnen, sind jedoch auch die folgenden Anforderun-
gen an eine elektronische Antragstellung und -abwicklung tber das Internet zu stel-
len. Zum Ersten miussen die Formulare sowohl Uber das Internet bzw. das Landes-
portal verfigbar und dort auch ausfullbar sein. Zum Zweiten missen alle fir den An-
tragsprozess bzw. die Erbringung der Verwaltungsdienstleistung notwendigen Daten
und Informationen (einschlief3lich z. B. bestimmter Dokumente oder Nachweise) digi-
tal verfugbar bzw. in den Datenbanken der Landesverwaltung bereits vorhanden
sein. Medienbriche hier kénnen z. B. durch den Zugriff auf vorhandene Datenban-
ken bzw. Fachverfahren oder durch das Anhangen bzw. Einfugen der Unterlagen in
die elektronischen Formulare vermieden werden. Zum Dritten muss es — insbesonde-
re zur Sicherstellung der Rechtsverbindlichkeit der Kommunikation bzw. Transaktion
— eine Mdglichkeit fur den Antragsteller geben, sich eindeutig zu identifizieren. In vie-

len Féllen ist hierfir eine Anmeldung z. B. mit E-Mail-Adresse bzw. Benutzername
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und Passwort am Landesinformations- und -serviceportal ausreichend. Bei anderen
Anliegen mit Unterschriftserfordernis gentgt ggf. der ,einfache” Authentifizierungs-
mechanismus nicht aus, so dass auf moderne Identifikationsverfahren wie etwa den
neuen Personalausweis oder — fir Anwender bzw. Antragsteller auf Unternehmens-

seite — auf geeignete Signaturlésungen und -systeme zurlckgegriffen werden muss.

Zum sinnvollen und effizienten Einsatz von modernen Informations- und Kommunika-
tionstechnologien fur die elektronische Antragstellung und -abwicklung muss dartber
hinaus das Landesportal mit einem Expertensystem gekoppelt werden. Ein solches
Softwaresystem verwendet das Wissen und das Verhalten eines Experten bei der
Losung bestimmter Aufgabenstellungen. Konkreter Einsatzbereich ist im Zusam-
menhang mit der Antragstellung und -bearbeitung die Bereitstellung von Hilfe- und
Erlauterungstexten sowie die Durchfihrung von Plausibilitatsprifungen. Entschei-
dender Vorteil eines solchen Expertensystems ist, dass derartige Konzepte lernféahig
sind und somit mit wachsendem Wissensangebot immer bessere Losungen fur die
vielfaltigen Problemstellungen bereithalten. Aul3erdem werden Routineprobleme oh-
ne das Aufkommen von Flichtigkeitsfehlern schnell und sicher gelost. Insgesamt
ergeben sich somit fur die elektronische Abwicklung tGber das Informations- und Ser-
viceportal des Freistaats Thiuringen gekoppelt mit einem Expertensystem die folgen-
den Effekte:

- Zusammenstellung der erforderlichen Unterlagen

Im Zustandigkeitsfinder und z. B. in diversen Informationsbroschiren finden
sich bereits Angaben darlber, welche Unterlagen fur bestimmte Antrage er-
forderlich sind. Nichtsdestotrotz sind diese Informationsquellen héaufig eher
allgemeiner Natur, so dass dennoch fallbezogen zusatzliche Daten bzw. For-
mulare notwendig sind oder aber unndétig sind. Solche ,Sonderfalle® werden
jedoch in den allgemeinen Informationsmdglichkeiten — allein schon aus
Platzgrinden — haufig nicht genannt. Wenn nun aber das Ausfillen eines
Formulars durch ein elektronisches und Uber das Internet verfligbares Erfas-
sungssystem interaktiv unterstitzt und die Vollstandigkeit des Antrags auto-
matisch Uberpriuft wird, kann unter Einsatz eines Expertensystems und auf
Basis der jeweiligen Angaben meist auch abgeleitet werden, welche zusatzli-

chen Unterlagen im jeweiligen Fall eingereicht werden missen.
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- Vermeidung von Routineprifungen und Einsparung von Zeit

Neben den skizzierten Vorteilen des Wegfalls der (manuellen) Ubernahme
von Informationen aus Formularen in die jeweiligen Fachverfahren unterstitzt
ein Expertensystem auch die Sachbearbeiter bei Routineprifungen der einge-
reichten Daten. Dadurch wird erneut Zeit bei den Behdrdenmitarbeitern einge-

spart, die diese fur sinnvollere Tatigkeiten nutzen kénnen.
- Hilfestellungen und Plausibilitatsprifungen

Wenn in einem Formular Angaben erforderlich sind, die Uber Personalien wie
Name und Adresse hinausgehen, muss das Uber das Internet verfiigbare
Formular bzw. Antragsverfahren auch mit Ausfullhinweisen versehen sein.
Dadurch werden fehlerhafte Antrage vermieden. Ein Expertensystem geht je-
doch noch eine Stufe weiter, in dem es sich nicht nur auf statische Hilfetexte
beschrankt, sondern auch Plausibilitatsprifungen durchfuhrt, um fehlende und
offensichtlich falsche Angaben zu erkennen. Im Hinblick auf eine mogliche
(teil-) automatisierte Bearbeitung von Antragen kann der Antragsteller hier-
durch auch auf Eingabefehler, z. B. die Eingabe von Text in Zahlenfeldern,
hingewiesen werden. Insgesamt bietet sich eine solche interaktive Unterstut-
zung insbesondere dann an, wenn der jeweilige Antragsteller ein Formular tb-

licherweise nur sporadisch ausfullt.

Im Freistaat Thidringen wurde zur Verbesserung und Strukturierung des Servicean-
gebots bzw. des Einsatzes der modernen Informations- und Kommunikationstechno-
logien ein einheitliches Erfassungs- und Antragssystem (ThEA) eingefuhrt. Diese
Entscheidung, die auch durch die Forderung nach einem Einheitlichen Ansprech-
partner gemalR den Vorgaben der Dienstleistungsrichtlinie der Europaischen Union
(EU-DLR) begrundet war, hat sich mittlerweile als richtig, zielfihrend und richtungs-
weisend erwiesen. So besteht auch die Moglichkeit, weitere Verwaltungsprozesse
bzw. Antragsverfahren etwa aus dem kommunalen Bereich abzubilden. Konsequent
wird aktuell die Weiterentwicklung zum allgemeinen Thiringer Antragssystem fur
Verwaltungsleistungen (ThAVEL) vorangetrieben. Dieses System tragt in seiner
Konzeption fur alle Nutzer (Burger, Unternehmen bzw. Behdrdenmitarbeiter) dazu
bei, dass die Idee der EU-DLR gemal einer Definition des Einheitlichen Ansprech-

partners aus der Nationalen E-Government-Strategie erfullt wird, indem ,Birger und
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Unternehmen mit ihren Anliegen zum fachlich zustandigen Ansprechpartner [automa-

tisch] weitergeleitet und bei ihren Anliegen unterstitzt werden.*”

In seiner aktuellen Konzeption bietet das Thuringer Antragssystem flir Verwaltungs-

leistungen die nachfolgend beschriebenen zahlreichen Vorteile:

Einheitlichkeit in der Abwicklung

Grundsatzlich lasst sich mit ThAVEL jeder Antragsprozess aus dem Bereich
der offentlichen Verwaltung des Freistaats Thiringen abbilden und — je nach
fallbezogenen Anforderungen bzw. Rahmenbedingungen — auch abwickeln.
Voraussetzung hierfur ist eine Verknipfung von Antragsformular(en) und Be-
hordendaten aus dem Zustandigkeitsfinder. Der zentrale Betrieb des Systems
garantiert auBerdem die Anforderungen an die Wirtschaftlichkeit des einheitli-

chen Kommunikations- und Transaktionsportals.
Vielfalt der Einsatzmdglichkeiten fur die behérdeninterne Nutzung

Geplant ist auRerdem neben allgemeinen Antragsverfahren auch andere Ver-
waltungsprozesse Uber das Portal zu unterstitzen und damit die Abwicklung
zu verbessern. Mdglich sind hier elektronische Lauf- bzw. Unterschriftsmap-
pen, die Abbildung von Liniensystemen sowie Genehmigungsketten. Ein mog-
licher Anwendungsfall fur die behérdeninterne Nutzung ist etwa die Durchfih-

rung des Dienstreisemanagements mit ThAVEL.
Einfachheit in der Bedienung

Bereits der Zugang bzw. die Anmeldung beim einheitlichen Transaktionsportal
gestaltet sich sehr einfach, da lediglich eine E-Mail-Adresse und ein Passwort
bendtigt wird. Des Weiteren ermdglicht das System eine intuitive Bedienbar-
keit durch einen Ubersichtlichen virtuellen Schreibtisch, auf dem jeweils nur
die relevanten Dokumente bzw. Antrdge angezeigt werden. Aul3erdem werden
die Antragsteller Schritt fur Schritt durch die Formulare bzw. Prozesse gefiihrt
und kdnnen somit den aktuellen Bearbeitungsstand ihres Anliegens jederzeit
einsehen. Schliellich verfiigt das System Uber ein klares Regelungs- und Rol-
lenkonzept, welches insbesondere die Nutzung durch Behordenmitarbeiter
einfach und zuverlassig gestaltet.
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- Nutzung vorhandener Systeme

Zur Wirtschaftlichkeit von ThAVEL tragt ferner die konsequente Nutzung be-
reits etablierter und vorhandener Basiskomponenten (primar Zustandigkeits-
finder und Formularservice) bei. Dadurch wird die Suche nach den zustandi-
gen Stellen und den notwendigen Formularen erleichtert sowie gleichzeitig
verschiedene Zugangswege fur die Beantragung von behdrdlichen Leistungen

des Freistaats Thiringen er6ffnet.
- Barrierefreiheit und Flexibilitat

Durch die dynamische bzw. fallbezogene Generierung der Antragsformulare
wird einerseits die stetige Aktualitat der Unterlagen gewahrleistet. Anderer-
seits garantiert das technologische Gesamtkonzept sowohl die vollstandige
Barrierefreiheit der Anwendung als auch eine hohe Flexibilitdt sowohl durch
die einfache Mdglichkeit, verschiedene Sichtweisen als Bearbeiter einzuneh-
men, als auch durch die verschiedenen Zugangsmoglichkeiten zu den als

Apps bezeichneten Anwendungen.
- Einsatz von Standards und Basistechnologien

Die Nutzung von ThAVEL ist durch die Verwendung von etablierten Standards
und Basistechnologien problemlos méglich. Vorteilhaft zeigt sich hier in erster
Linie die Mdglichkeit, alle Formulare Uber das Internet ausfillen und abschi-
cken zu kénnen — entweder barrierefrei als Internetformular oder auch als pdf-
Datei. Auch fur einen effektiven Datenaustausch z. B. mit Fachverfahren ist
der Einsatz von Standards und Basistechnologien unerlasslich.

- Integrationsmdglichkeiten mit Fachverfahren

Die Anbindung von ThAVEL an die in der 6ffentlichen Verwaltung des Frei-
staats Thiringen eingesetzten Fachverfahren bzw. der Datenaustausch mit
diesen funktioniert ausschliel3lich Uber standardisierte Schnittstellen. Dadurch
wird eine automatisierte Moglichkeit geschaffen, die durch den Einsatz der
Auszeichnungssprache Extensible Markup Language (XML) sowie vereinbar-
ter Datenaustauschstandards auf Basis von XML erreicht wird. Konkret wer-
den die Daten vom im Hintergrund arbeitenden Softwaresystem ausschlief3lich

in Kommunikationsstandards der XML fiir die offentliche Verwaltung (XOV)-
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Initiative wie z. B. XFall oder XMeld gehalten und verwaltet. Demnach erfolgt
der Export der Daten nicht etwa Uber die pdf-Formulare sondern Uber die

XML-Dateien, die dann problemlos in die Fachverfahren integriert werden.
Konformitat mit neuesten Entwicklungen im E-Government

Ferner sehen Planungen die Integration bzw. Einbeziehung des neuen Perso-
nalausweises zur ldentifikation und Authentifikation bei ThAVEL sowie zur
medienbruchfreien Ubernahme der auf dem neuen Personalausweis gespei-
cherten Daten vor — selbstverstandlich nur nach erfolgter Zustimmung durch
den Ausweisinhaber. Dartber hinaus werden die Anforderungen der EU-DLR

durch das neue System vollumfanglich erfallt.
Unterstitzung durch Plausibilitatsprifungen

Einen wesentlichen Beitrag zur Vermeidung von Fehlern bei der Eingabe (und
letztendlich dann bei der Ubermittiung und bei der Weiterverarbeitung) von
Antragsdaten leisten die im System vorhandenen Plausibilitatsprifungen. Die-
se finden entweder direkt bei der Eingabe von Informationen durch den An-
tragsteller statt oder — je nach Prifroutine — dann vor der Ubermittlung an die
zustandige Behorde. Insgesamt sind viele verschiedene Validierungsschritte
vorgesehen — von der Definition bestimmter Muss- und Kann-Felder tber die
Festlegung des Inhalts bestimmter Felder (z. B. Textfeld, E-Mail-Adresse,
Wahrungsbetrag, Geburtsdatum oder Bankleitzahl) bis hin zu logischen Plau-
sibilitatsprifungen etwa ob eine eingegebene Postanschrift oder E-Mail-
Adresse tatsachlich existiert.

Gewaébhrleistung von Datenschutz und Datensicherheit

Die Entwicklung und Einfihrung von ThAVEL wurde eng mit dem Thiringer
Landesbeauftragten fir den Datenschutz abgestimmt, so dass keine Proble-
me mit Bundes- oder Landesdatenschutzgesetzen bei der Verarbeitung der
(teilweise personenbezogenen) Daten entstehen kénnen. Konkrete Maf3nah-
men im Bereich von Datenschutz und Datensicherheit sind zum einen die
ausschliel3liche dauerhafte Speicherung der Daten in den Fachverfahren der
Behorden, da nur die 6ffentliche Verwaltung (und nicht ein Softwareanbieter)
Uber das Archivierungsrecht verfigt. Zum anderen werden die auf der Trans-

aktionsplattform erfassten Daten sechs Monate nach der Erfassung automa-
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tisch und vollstandig wieder geldscht. Einzige Ausnahme sind hier die Anmel-
dedaten fir das Benutzerkonto. Alle anderen Daten, die z. B. beim Ausfullen
bestimmter Formulare eingegeben wurden, verbleiben ausschliel3lich beim
Burger oder Unternehmen im Rahmen einer Sicherungskopie der Formulare
fur die jeweils eigenen Unterlagen. Ferner erfolgt eine strikte Trennung der
Datenverarbeitungslogik der einzelnen Fachverfahren und der Datenerhebung

bzw. -verwaltung mit ThAVEL.

Obwohl das eingesetzte System in seiner aktuellen Konzeption bereits zahlreiche
Vorteile aufweist und als Basiskomponente einen wesentlichen Meilenstein auf dem
Weg zu einem effektiven und schlanken Einsatz der Informations- und Kommunikati-
onstechnologien im Freistaat Thiringen z. B. hinsichtlich seiner Benutzerfreundlich-
keit und Einfachheit darstellt, existieren auch Bereiche, in denen noch Verbesse-

rungspotentiale zu erkennen sind:
- Erweiterungsmoglichkeiten in Richtung eines Expertensystems

Gegenwartig weist ThAVEL noch nicht die entscheidenden Merkmale eines
Expertensystems auf, welches durch gezieltes Fragen den Anwender zum ge-
suchten Ergebnis leitet. Auch fehlen noch Funktionen, mit denen das System
durch die Fragen und Antworten an kinstlicher Intelligenz gewinnt, so dass
die Ergebnisqualitat insgesamt verbessert wird. Laut Herstellerauskunft ist ei-
ne derartige Weiterentwicklung bereits geplant, um den Service deutlich zu
verbessern. Aktuell missen die Nutzer jedoch noch eigenstandig nach den
notwendigen Formularen bzw. Formularkombinationen suchen, so dass Feh-
ler oder Unvollstandigkeiten nicht ausgeschlossen werden kénnen. Im Zuge
der Einbindung eines Expertensystems muss daher eine entsprechende Wis-
sensdatenbank aufgebaut werden, die dann zusammen mit den in Zustandig-
keitsfinder und Formularservice vorhandenen Informationen die Fuhrung des
Antragstellers durch das System zur gewlnschten Verwaltungsleistung tber-

nimmt.

- Erweiterungsmoglichkeiten in Richtung einer Consultativen Informationsverar-

beitung

Einhergehend mit der Forderung nach einem Expertensystem sollten zur Ver-

besserung des Nutzerservice auch Méglichkeiten der Einbeziehung von Me-
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thoden der Consultativen Informationsverarbeitung tberlegt werden. Hierbei
werden dem Antragsteller wéahrend des Antragsprozesses bedarfsgerechte
Hilfetexte und Erlauterungen zu einzelnen Antragsschritten angeboten bzw.
angezeigt. Diese Hinweise sind nicht mit Plausibilitatsprifungen zu verwech-
seln. Vielmehr dienen sie dem Anwender dazu, méglichst schnell und einfach
die richtigen Daten einzugeben und den Antragsprozess besser zu verstehen.
Die Consultative Informationsverarbeitung tbernimmt damit eine ahnliche Rol-
le wie ein Behérdenmitarbeiter wenn dieser mit dem Antragsteller das Formu-
lar gemeinsam ausfillt bzw. einzelne Punkte des Antrags erlautert. Gerade
bei Formularen, Lebens- oder Geschaftslagen, die Birger oder Unternehmen
sehr selten benutzen, lasst sich durch den Einsatz eines Systems der Consul-
tativen Informationsverarbeitung eine wesentliche Qualitatssteigerung und ei-
ne hohere Zufriedenheit beim Empfanger der 6ffentlichen Dienstleistung errei-

chen.
Konsequente Umsetzung der Fallorientierung

Befindet sich ein Birger oder ein Unternehmen in einer bestimmten Lebens-
bzw. Geschéaftslage, werden Ublicherweise mehrere Antrdge oder Verwal-
tungsleistungen nachgefragt. Bei der traditionellen Abwicklungsweise mussten
Burger und Unternehmen dann zur Erledigung aller Punkte mehrere Formula-
re (meistens) auf unterschiedlichen Amtern ausfillen. Im Zuge des angestreb-
ten Wegfalls von Behdrdengangen durch die Schaffung der Méglichkeit der
elektronischen Transaktion mit den Stellen der 6ffentlichen Verwaltung des
Freistaat Tharingen fehlt im bisherigen Stand von ThAVEL jedoch noch ein
Schritt zur umfassenden Berlcksichtigung der Anforderungen der Nutzer.
Hierzu sollte das Konzept der Fallorientierung einbezogen bzw. umgesetzt
werden. Dadurch werden alle — nach Abgleich mit bereits in offentlichen Ver-
zeichnissen, Registern oder Fachverfahren vorhandenen Informationen — fur
eine bestimmte Lebens- oder Geschaftslage als notwendig ermittelten Unter-
lagen bzw. Formulare direkt vom System (bzw. dem virtuellen Sachbearbeiter)

zusammengestellt.

In einer ersten Umsetzungsstufe der hinter ThAVEL stehenden Software wur-
de bereits versucht, ein solches Konzept umzusetzen. Damals wurden jedoch

immer sehr umfangreiche Formulare erstellt, so dass die Anwender teilweise
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die Ubersicht verloren haben. Zur Verbesserung des Systems und im Sinne
der Reduktion der Komplexitat sollte deshalb nun zwar eine Zusammenstel-
lung der notwendigen Unterlagen erfolgen, diese missen dann jedoch suk-
zessive vom Antragsteller bearbeitet bzw. ausgefullt werden. Dabei missen
auRerdem die Moglichkeiten zur automatischen Ubernahme von Stammdaten
zwischen unterschiedlichen Formularen geschaffen werden, um potentielle
Fehler und Missverstandnisse zu vermeiden. Insgesamt kann dadurch eine
bessere Orientierung an den Bedurfnissen der Nutzer durch eine fallbezogene
und passgenaue Erledigung ihrer Anliegen erreicht werden.

- Weiterentwicklung bzw. Konkretisierung der Datenaustauschstandards

Innerhalb der zahlreichen Formulare bzw. Fachverfahren der offentlichen
Verwaltung des Freistaats Thiringen existieren viele unterschiedliche Be-
zeichnungen fir Felder, die eigentlich die gleichen Informationen bzw. Daten
beinhalten (sollten). Pragnantes Beispiel hierfur sind allein die Formularfelder
zur Erfassung des Namens der Antragsteller: Teilweise sehen diese ein ge-
meinsames Feld fur Vor- und Nachname vor, teilweise werden hierfiir getrenn-
te Felder vorgehalten und in anderen Formularen wiederum gibt es noch zu-
satzliche Felder zur Abfrage von ggf. weiteren Vornamen. Stellt diese Situati-
on fur den Antragsteller zunachst noch kein grél3eres Problem dar, so ist es
fur den Datenaustausch ein massives Hindernis, da bei der automatischen
Verarbeitung bzw. Weitergabe der Feldinhalte, die Trennung etwa zwischen
Vor- und Nachname schwierig bzw. unmaoglich ist, sofern diese in ein einzel-

nes Formularfeld gemeinsam eingetragen werden.

Zur Losung dieses Problems werden allerdings bereits erste Schritte unter-
nommen, wenngleich dieses Vorhaben sehr grof3e Aufwendungen und An-
strengungen mit sich bringt, da samtliche Formulare und die dort enthaltenen
Felder durchleuchtet werden mussen. Ziel ist es letztendlich, einheitliche Na-
mensfelder fur die durchgéngige Verwendbarkeit von XML zum Datenaus-
tausch zu definieren. Der Standard XFall bzw. andere Standards aus der
XOV-Initiative kénnen dann gewissermafen als Klammern fungieren, tber die
eine Integration bzw. der Im- und Export der Daten mit den Fachverfahren er-
maoglicht wird. Hierzu missen sich allerdings auch die Hersteller der Fachver-

fahren diesen Standardisierungsbestrebungen anschlief3en, denn nur so kann
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eine sinnvolle und effektive Einsatzmaoglichkeit fur die elektronische Abwick-

lung der Antragserfassung und -bearbeitung geschaffen werden.

Insgesamt bleibt somit flr die Basiskomponente zur elektronischen Antragstellung
und -abwicklung festzuhalten, dass die bisher ergriffenen Mal3hahmen in die richtige
Richtung im Sinne eines sinnvollen und effektiven Einsatzes moderner Informations-
und Kommunikationstechnologien zeigen. Durch das gewéhlte System einer univer-
sell einsetzbaren Antrags- und Verwaltungsplattform wird die vollstandige elektroni-
sche Antragsabwicklung — vom Identitdtsmanagement des Antragstellers bis zur Er-
stellung der Bescheide durch die zustandigen Behdrden des Freistaats Thiuringen —
ermdglicht. Die Plattform zeichnet sich aul3erdem durch eine sehr einfache Bedien-
barkeit sowie durch die konsequente Einbeziehung aktueller und etablierter Stan-
dards zur Unterstitzung der vielfaltigen Funktionalitaten aus. Nichtsdestotrotz gibt es
noch Verbesserungspotentiale, die im Sinne eines sukzessiven Vorgehens zur Rea-
lisierung einer zukunftstrachtigen und umfassenden Lésung aus rechtlicher und 6ko-

nomischer Sicht zu untersuchen und ggf. umzusetzen sind.

5.3.24 Landesrecht

Diese Basiskomponente dient der Bereitstellung bzw. Verfligbarmachung der aktuell
gultigen Gesetzestexte sowohl fur Burger und Unternehmen als auch fir Behérden-
mitarbeiter. Die Texte der Gesetze und Verordnungen von Bund und Land sind somit

Uber das Internet erreichbar.

Wesentlicher Vorteil dieser Basiskomponente ist die Schaffung von Transparenz
bzgl. der Gesetzeslage im Freistaat Thuringen. Der einfache und direkte Zugriff auf
Landesgesetze, Rechtsverordnungen und Verwaltungsvorschriften aber auch auf
Bundesgesetze ist Uber einfache Suchfunktionen zu realisieren. Damit mussen die
Nutzer nicht — wie bisher in der traditionellen Publikationsart des Gesetzesbuches —

muiuhsam nach den fir sie relevanten Stellen bzw. Vorschriften suchen.

Im Freistaat Thuringen existiert bereits eine auch mit dem Zustandigkeitsfinder ver-
knupfte Version der Basiskomponente Landesrecht. Die Anwendung bietet zahlrei-
che Recherchemdglichkeiten und greift auf eine umfassende Daten- bzw. Gesetzes-
basis zu. Im Zuge des Aufbaus bzw. der Erweiterung der Mdglichkeiten zur elektroni-
schen Antragstellung und -abwicklung ist eine Integration bzw. Verkniipfung auf Ba-

sis des Landesportals zu empfehlen, um dem Nutzer, der seine Verwaltungsangele-
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genheiten Uber das Internet erledigen will, auch einen unmittelbaren Zugriff auf die
jeweils geltenden rechtlichen Rahmenbedingungen zu ermdglichen. Aul3erdem er-
scheint eine Kopplung des Landesrechts mit dem Thiringer Gultigkeitsverzeichnis
fur Verwaltungsvorschriften sinnvoll. Dadurch werden nicht nur die gultigen Geset-
zestexte bereitgestellt, sondern die Nutzer erhalten auch Informationen tber den ak-

tuellen Stand der geltenden Verwaltungsvorschriften.

5.3.2.5 Geodatendienste bzw. -systeme

Die Basiskomponente zur Verwaltung und Darstellung von geographischen Daten
des Freistaats Thuringen richtet sich ebenfalls an Birger, Unternehmen und priméar
an Mitarbeiter der offentlichen Verwaltung. Im Rahmen dieser Anwendung werden
Flurkarten und Luftbilder sowie die amtlichen Basisdaten der geographischen Ver-
messungen im jeweiligen Bundesland verwaltet und den Nutzern bzw. Anwendern

zur Verfuigung gestellt.

Insbesondere fur die Mitarbeiter der staatlichen und kommunalen Verwaltung ist der
Zugriff auf aktuelle, exakte und strukturierte Daten eines geographischen Informati-
onssystems besonders wichtig etwa zur Bearbeitung von Aufgabenstellungen der
Umweltbehérden, beim StralRenbau oder im Zuge der Raumordnung. Die Visualisie-
rungsmaoglichkeiten moderner Geodatendienste bzw. -systeme bieten prinzipiell allen
Nutzern gute Mdoglichkeiten, sich Uber die geographischen Gegebenheiten in be-

stimmten Stadten oder Orten zu informieren.

Im Freistaat Thiringen ist ein ausgereiftes System zur Darstellung von Geodaten
Uber das Internet verfugbar. Dariber sind sowohl Suchanfragen z. B. hinsichtlich
Flurnummer und Flurstiick aber auch Langenmessungen madglich. Der Service er-

scheint ausgereift und passend fur die genannten Einsatzzwecke.

5.3.2.6 Elektronische Register und Verzeichnisse

Offentliche Register und Verzeichnisse beinhalten zahlreiche Daten und Informatio-
nen z. B. innerhalb des Handelsregisters, des Genossenschaftsregisters, des Ver-
einsregisters oder im Grundbuch. Moderne Informations- und Kommunikationstech-
nologien sind sehr gut geeignet, um den Zugang zu den in den 6ffentlichen Registern
und Verzeichnissen hinterlegten Daten und Informationen einer grof3en Zahl berech-

tigter Nutzer zugénglich zu machen.
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Diese wichtige Basiskomponente der elektronisch gefuhrten und abrufbaren Register
und Verzeichnisse erlaubt durch den Einsatz von ausgepragten Such- und Recher-
chemdglichkeiten ein einfaches und schnelles Finden wichtiger Daten und Informati-
onen. Dariliber hinaus bestehen aufgrund der strukturierten Ablage in den 6ffentli-
chen Registern auch gute Mdglichkeiten zum Datenaustausch uber elektronische
Medien. So kénnen z. B. bestimmte Daten direkt aus den elektronisch verfligbaren
offentlichen Verzeichnissen ausgelesen und aufgabenbezogen in einem bestimmten
Fachverfahren verfiigbar gemacht werden. Dabei wird nicht nur die Zeit fur die bei
der traditionellen Vorgehensweise haufig aufwendige Suche gespart, sondern es

werden auch Fehler durch den Wegfall manueller Tatigkeiten vermieden.

Die Burger, Unternehmen und Behodrden des Freistaats Thiringen verfiigen aktuell
bereits Uber Zugange zu elektronisch gefuhrten Registern. Da es sich hierbei teilwei-
se auch um Verzeichnisse handelt, die auf Bundesebene gefuhrt werden, muss im
Sinne der Vereinfachung und Vereinheitlichung der Informations- und Kommunikati-
onstechnologien nach Mdéglichkeiten gesucht werden, wie diese (auRerhalb der Lan-
desverwaltung gefuhrten) Register in das Informations- und Serviceportal eingebun-
den werden kénnen. Denkbar sind natirlich reine Verlinkungen, interessanter aus
Anwendersicht sind jedoch einheitliche Suchmasken und -funktionalitaten, weshalb
fur diesen Bereich geeignete Schnittstellen zu tGberlegen sind. Ferner sollte im Sinne
der Steigerung der Datenqualitdt und der Datensicherheit nach Wegen gesucht wer-
den, bei Antragen, die etwa tUber ThAVEL gestellt werden und die Informationen aus
offentlichen Registern zur Bearbeitung des Anliegens bendtigen, die notwendigen im
Bereich der 6ffentlichen Verwaltung bereits vorliegenden Daten direkt in das An-

tragsverfahren bzw. -formular zu integrieren.

5.3.2.7 Elektronische Abwicklung von Forderverfahren

Die offentliche Hand engagiert sich vielfaltig in unterschiedlichen Bereichen zur For-
derung bestimmter Maf3nahmen etwa in der Energieférderung oder in der Aus- und
Weiterbildung der Bevélkerung. Zur Vereinfachung und Verbesserung der Abwick-
lung von Forderverfahren sollen diese zunehmend elektronisch abgewickelt werden,
woflr bereits entsprechend Fachverfahren zur behérdeninternen Bearbeitung existie-

ren.
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Die Vorteile einer elektronischen bzw. integrierten Abwicklung liegen klar auf der
Hand: Bestimmte Daten, die etwa fur die Durchfiihrung der Stadtebauférderung, der
Wohnungsbauférderung, der Kindergartenforderung oder der Solardachférderung
notwendig sind und die bereits in 6ffentlichen Registern oder anderen Fachverfahren
der Behorden vorhanden sind, kdnnen (méglichst medienbruchfrei) direkt Uber ent-
sprechende Stellen ex- und importiert werden. Insgesamt verspricht sich die 6ffentli-
che Verwaltung durch eine Unterstitzung der Abwicklung von Foérderverfahren durch
den Einsatz moderner Informations- und Kommunikationstechnologien auf3erdem
eine Vereinheitlichung der Forderverfahren hinsichtlich der Antragstellung und

-abwicklung.

Im Freistaat Thiringen werden etwa Forderprogramme der Thiringer Aufbaubank,
zu Energieeffizienz und neuen Energietechnologien oder im Bereich des Bildungs-
portals angeboten. Zur Unterstitzung der Abwicklung von Férderverfahren wird ak-
tuell bereits eine Softwareldsung bei der Thiringer Aufbaubank eingesetzt. Im Sinne
der Vereinheitlichung der Informations- und Kommunikationstechnologien wird die
Integration der Forderverfahren in das Thuringer Informations- und Serviceportal
bzw. in ThAVEL zur elektronischen Antragstellung und -abwicklung empfohlen. Das
gewahlte Softwaresystem ist flexibel gestaltet, so dass auch komplexe Antragsstruk-
turen damit abgebildet und unterstitzt werden kdnnen (erst recht dann, wenn die
vorgeschlagenen Verbesserungsmaoglichkeiten realisiert sind). Fur die Nutzer bzw.
Antragsteller von Forderverfahren auf Burger und Unternehmensseite wirde ein sol-
cher Schritt die Ablaufe deutlich erleichtern und auf3erdem wirden einfache Mdglich-
keiten etwa zur Einsicht in den aktuellen Bearbeitungsstand ertffnet. Genauso bietet
die Integration in das einheitliche Antragsbearbeitungssystem auch fir die Sachbe-
arbeiter in den Landesressorts zahlreiche Vorteile, wie z. B. die einfachen Bearbei-
tungs- und Weitergabemadglichkeiten, tiber die ThAVEL bereits jetzt verfugt.

5.3.2.8 Birokratieabbau und Biirgerbeteiligung

Aktivitaten zur Starkung der Beteiligungsmaoglichkeiten von Birgern und Unterneh-
men an politischen Entscheidungsprozessen oder zur Verbesserung der Lebens-
oder Wirtschaftssituation durch den Abbau von (als unndtig empfundener) Burokratie
werden allgemein als sinnvoll und wichtig erachtet. Im Sinne einer effektiven Abwick-
lung und Bearbeitung innerhalb der Behdrden sollten diese einfach und moglichst

online von den Burgern und Unternehmen wahrnehmbar sein.
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Aktuell werden die Moglichkeiten zu Burokratieabbau und Burgerbeteiligung im Frei-
staat Thiringen Uber ein einfaches Online-Formular angeboten. Birger und Unter-
nehmen sind dort aufgerufen, Angaben zu machen, welche Regelungen zu kompli-
ziert oder uberflussig sind bzw. welche Vorschriften eine Uberméfige Belastung dar-
stellen. Zur besseren Strukturierung bietet sich auch fur dieses Angebot eine Integra-
tion in das Landesportal bzw. mdglicherweise eine Kopplung mit ThAVEL an. Hierbei
ware eine direkte Befragung der Burger bzw. Unternehmen z. B. unmittelbar im
Rahmen der Nutzung bestimmter Antragsformulare denkbar. Somit kdnnen einer-
seits aktive Burger und Unternehmen direkte und konkrete Vorschlage einreichen
(etwa zur besseren Strukturierung von Formularen oder zur Konkretisierung von
Erklarungs- und Hilfetexten). Andererseits profitiert auch die Landesverwaltung, weil
durch den konkreten Bezug zu bestimmten Anliegen bzw. Verwaltungsprozessen
ggf. leichter Umsetzungs- und Verbesserungsmal3nahmen ableitbar sind, so dass
nicht mehr nur allgemeine Vorschlage im Bereich des Birokratieabbaus zu bearbei-

ten sind.

5.3.2.9 Serviceapplikationen fur Touristen

Viele Touristen machen die Auswahl ihrer Reiseziele mehr und mehr von online ver-
fugbaren Diensten abhangig, die ihnen die Planung und Vorbereitung der Urlaubsta-
ge erleichtern. Hotels oder Sehenswirdigkeiten ohne ein Profil in Sozialen Netzwer-
ken bzw. ohne eine eigene Internetseite sehen sich immer mehr Problemen gegen-
Uber, viele Touristen anzulocken. AuRerdem erwarten Touristen heutzutage auch
Informationen z. B. zu geographischen oder meteorologischen Rahmenbedingungen,
die am besten durch die staatlichen Stellen verfigbar gemacht werden.

Der Freistaat Thuringen als attraktives Urlaubsziel fur Touristen aus nah und fern ist
bestrebt, sich auch zukilnftig als Reiseland zu positionieren. Hierzu tragen auch tber
das Internet verfiigbare Angebote der Landesverwaltung wie z. B. ein einfach zu nut-
zender und leicht zuganglicher Radroutenplaner bei. Direkte Verknipfungsmdglich-
keiten mit dem Landesportal werden allerdings hier nicht gesehen. Vielmehr sollte
das Ziel sein, die Angebote der unterschiedlichen Ressorts fur Touristen (z. B. Thi-
ringen Card, Thdringen Tourismus etc.) zu bindeln und Utber einen zentralen Ein-

stiegspunkt den potentiellen Nutzern anzubieten.
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5.3.2.10 Online-Shop

Uber das Internet zugangliche Online-Shops bieten Waren aber auch digitale Pro-
dukte zum Verkauf an. Kennzeichnend fur derartige Angebote sind die einfachen
Such- und Recherchefunktionalitaten, die Moéglichkeit, einen virtuellen Warenkorb mit
den jeweils gewlnschten Produkten zu fillen, und schlie3lich die vollstandige Ab-
wicklung der Bestellung und ggf. Bezahlung Uber das Internet. Da die o6ffentliche
Verwaltung teilweise auch als Anbieter von Produkten oder Diensten auftritt, die nicht
aus dem Bereich der Pflichtaufgaben stammen, jedoch zur Verfolgung politischer
Ziele oder zur Steigerung des Burger- und Unternehmensservices dienen, kann es
fur bestimmte Bereiche sinnvoll sein, bestimmte Produkte und Dienstleistungen tber

einen Online-Shop zu vertreiben.

Im Freistaat Thiringen existiert derzeit ein Online-Shop des Landesamts fiur Ver-
messung und Geoinformation. Dartuber werden etwa topographische Karten, Wan-
derkarten oder CDs angeboten und vertrieben. Sofern eine Ausweitung derartiger
Angebote von Landesressorts oder Landesamter angestrebt wird, muss im Sinne der
Strukturierung und Vereinheitlichung der modernen Informations- und Kommunikati-
onstechnologien eine homogene Softwarelésung zum Betrieb eines Online-Shops
eingesetzt werden. Charakterisierend hierfir wére erneut der zentrale Betrieb der
Software bei dezentraler Pflege durch die jeweils anbietenden Behdrden. Wichtig ist
aulRerdem, dass diese Losung eine Anbindung an das System zur elektronischen
Zahlungsabwicklung besitzt. Mittels E-Payment l&sst sich dann der gesamte Bestell-
prozess komplett Gber das Internet abbilden. Ferner ist eine Verlinkung bzw. Ver-
knupfung des Online-Shops mit dem Landesinformations- und -serviceportal vorstell-

bar, wenngleich diese MalRnahme keine hohe Prioritat besitzt.

5.3.3 Integrations- und Verkniupfungsmoglichkeiten ressortspezifischer Appli-

kationen

Im Gegensatz zu den beschriebenen Konzepten und Komponenten, die allesamt fir
den bereichs- bzw. ressortiibergreifenden Einsatz ausgelegt sind, gibt es noch eine
grol3e Anzahl von (elektronisch verfliigbaren bzw. durch Informations- und Kommuni-
kationstechnologien unterstutzbaren) Dienstleistungen, die als ressort- oder be-
reichsspezifisch zu klassifizieren sind. Da die Vereinheitlichung und Strukturierung

der Informations- und Kommunikationstechnologien aber auch des Zugangs von
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Bargern und Unternehmen zur Landesverwaltung des Freistaats Thuringen erklarte
politische Ziele sind, missen Integrations- bzw. zumindest Verknipfungsmaoglichkei-
ten von ressortspezifischen Applikationen mit den zentralen Anwendungen bzw. ins-

besondere mit dem Landesinformations- und -serviceportal geprift werden.

Im Ergebnis dieser Analyse sind dann konkrete Umsetzungsschritte zu ermitteln, wie
die Vereinheitlichung (und ggf. Zentralisierung) sowie die Anbindung bzw. Integration
der ressortspezifischen Applikationen mit den bereichsibergreifenden Basiskompo-
nenten erfolgt. In der nachfolgenden Tabelle sind exemplarisch einige ressort- bzw.
bereichsbezogenen Anwendungen oder Verfahren aufgelistet. Diese sind bestimm-

ten Optionen zugeordnet entweder

- zur Einrichtung einer Verknipfung bzw. einer Verlinkung aus dem Landespor-

tal zum jeweiligen Angebot oder

- zur Integration in Form einer eigenen Anwendung innerhalb des Landesportals

oder
- zur Ermdglichung der Antragstellung und -abwicklung mit ThAVEL.

Die Klassifikation hinsichtlich der Verknupfungs- bzw. Integrationsvorschlage wurde
stets aus Sicht der Nutzer des Dienstes durchgefuhrt. Tendenziell wird empfohlen,
Applikationen, die sich primar auf einen klar abgrenzbaren Benutzerkreis wie etwa
eine bestimmte Berufsgruppe konzentrieren, lediglich mit dem Landesportal in Form
von Verlinkungen zu verknipfen. Andere, eine breitere Nutzergruppe ansprechende
Verfahren sollten im Sinne der Einheitlichkeit als separate Anwendungen innerhalb
des Landesportals verfigbar gemacht werden. Fir verschiedene Antragsverfahren
der unterschiedlichen Ressorts steht zudem ThAVEL zur Unterstitzung bei der An-

tragstellung und -abwicklung bereit.
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Tabelle 3: Verknipfungs-, Integrations- und Abwicklungsoptionen fir ressortspezifi-

sche Applikationen

z g
2 g >
R = 5 <
Zustandiges | = 8 T <
o o | 2 S B
Landesres- | 2 5 | © > £
> S| 8|5 o
sort bzw. S Jd|c §5|= ¢
= o Y S
: 2 £Els o =
Eigner des 2 o |8 | o O
. o 2218 ¢2|8 =
Bezeichnung der Applikation Verfahrens g S| E 8| E .c?s
Bildungsportal TMBWK %}
Thiringer Schulportal TMBWK M
Thiringer Schulportrat TMBWK M
Thiringen fur Kinder TIM M
Wahlen TIM %}
Statistik TIM %}
Abfalliberwachungssystem TIM M
Verkehrswarndienst TIM %}
Justiz-Auktion TIM M
Zoll-Auktion TIM M
Elektronische Steuererklarung (ELSTER) | TFM M
Elektronische Lohnsteuer-Abzugs- TFM M
Merkmale (ELStAM)
Immobilienangebote TFM M
Arbeits- und Wirtschaftsforderung TMWAT 4
Qualifizierungsberatung TMWAT %}
Unternehmer- und Fachkréfteservice TMWAT %}
Wirtschaftsstandort Thiringen TMWAT 4
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Bezeichnung der Applikation Verfahrens S S| E S g -‘?5
Breitbandinitiative TMWAT
Online Gesundheitsportal TMSFG
Schwerbehindertenausweis TMSFG M
Arbeitsschutz TMSFG M
Badegewasseriberwachung TMSFG M
Thiringer Umweltportal TMLFUN M
Umweltdatenkatalog TMLFUN M
Abwasserabgabe TMLFUN M
Thuringen Agrar TMLFUN ™M
Informationssystem Landentwicklung TMLFUN M
Agrarinformationen TMLFUN M
Diverse EU-Verfahren der Landwirtschaft | TMLFUN M
Stoffdatenbank TMLFUN M
Festpunktauskunftssystem TMBLV M
Radroutenplaner TMBLV %}
Baustelleninformationssystem TMBLV %}

5.4 Primar verwaltungsintern genutzte Komponenten

Da ein Grof3teil der Verwaltungsprozesse behordenintern abgewickelt wird, muss das

Modell fur den effektiven und schlanken Einsatz moderner Informations- und Kom-
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munikationstechnologien im Freistaat Thuringen auch die innerbehordlichen Anwen-
dungsbereiche abdecken. Neben den bereits beschriebenen grundlegenden Konzep-
ten wie Dokumentenmanagement oder Workflow Management geht es im Bereich
der Basisdienste insbesondere um Komponenten, die fur die Organisation des Be-
hordenbetriebs notwendig sind. Auch hier Iasst sich durch den Einsatz moderner In-
formations- und Kommunikationstechnologien eine Verbesserung, Vereinfachung
und Konsolidierung des Verwaltungshandelns erreichen, sofern bei allen ausgewahl-
ten Systemen ein entsprechendes Augenmerk auf die Notwendigkeiten der abtei-
lungs- bzw. ressorttibergreifenden Zusammenarbeit gelegt wird.

Haufig werden Daten bzw. Informationen noch auf dem traditionellen Weg, d. h. als
Papierdokumente ausgetauscht. Der Transport von Papierdokumenten ist jedoch
teuer und verzogert die Bearbeitungsdauer unnétig. Das Einscannen eingehender
Unterlagen ermdglicht zwar die digitale Weiterverarbeitung und Archivierung. Wenn
die Unterlagen jedoch zuvor in einer anderen Behorde digital erstellt wurden, ist es
geradezu widersinnig und verursacht erhebliche unnétige Kosten, diese auszudru-
cken und per Post zu versenden, um sie in der ndchsten Behorde wieder einzuscan-
nen. Analog zur hier beschriebenen Situation mit bestimmten Dokumenten verhélt es
sich mit einzelnen Daten bzw. Fachinformationen. Auch diese werden haufig medien-
bruchbehaftet von einer Abteilung bzw. Behdrde zu einer anderen transportiert oder
weitergeleitet. Neben der Verschwendung von materiellen und zeitlichen Ressourcen
kommt hier noch hinzu, dass auch dem Datenschutz erheblich besser Geniige getan
wirde, wenn Unterlagen statt in Papierform auf elektronischem Wege mit starker
Verschlisselung versandt wirden bzw. prinzipiell nur einmal in einem zentral verfig-
baren System gespeichert sind, auf das die berechtigten Sachbearbeiter zugreifen

kdnnen.

Als Ursache dieser nicht integrierten Situation kann die dezentrale Struktur der Lan-
desverwaltung bzw. das Fehlen einer koordinierenden Instanz mit Entscheidungsbe-
fugnis hinsichtlich Vereinheitlichung und Integration der Basiskomponenten ausge-
macht werden. Ein ,Weiter so* fuhrt zu immer grof3er werdenden Divergenzen und zu
Heterogenitat bei den Basiskomponenten. Somit bleibt sowohl der Integrationsge-
danke auf der Strecke als auch die damit einhergehenden Vereinfachungs-, Verbes-
serungs- und Kosteneinsparungseffekte. Andererseits lassen sich bei einer Verein-

heitlichung der verwendeten Software erhebliche Kosten durch eine integrierte Ab-
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wicklung sowie in den Bereichen Wartung, Schulung und Einkauf einsparen. Ein
grol3es Potenzial zur Vereinheitlichung von Anwendungen bergen gerade auch die
internen Bereiche wie Finanzwirtschaft, Personalverwaltung, Beschaffung oder Ver-
gabe. Nachfolgend werden nun einige Basiskomponenten beschrieben, die gezielt
zur Vereinheitlichung der behdrdeninternen Verwaltungsprozesse durch den Einsatz

moderner Informations- und Kommunikationstechnologien beitragen.

5.4.1 Administration Resource Planning

Der Begriff eines Systems zum Administration Resource Planning ist angelehnt bzw.
abgeleitet von Dbetriebswirtschaftlichen Enterprise Resource Planning (ERP)-
Systemen. Diese zeichnen sich durch die Schaffung der integrierten Abwicklung von
Geschaftsprozessen in Unternehmen aus. Im Sinne einer Universalitat der angebo-
tenen betriebswirtschaftlichen Software sind die wichtigsten Kernprozesse eines Un-
ternehmens wie z. B. Beschaffung, Personalwesen, Finanzbuchhaltung oder betrieb-
liches Rechnungswesen standardméaRig hinterlegt und werden auf spezielle Prob-
lemstellungen angepasst. Auch fir die offentliche Verwaltung ist der Einsatz von um-
fassenden Softwaresystemen denkbar, die samtliche Bereiche bzw. Kernprozesse

innerhalb der Landesverwaltung in der Aufgabenwahrnehmung unterstttzen.

5.4.1.1 Vorteile

Im Rahmen eines Ansatzes des Administration Resource Planning entstehen signifi-
kante Vorteile. Diese resultieren hauptsachlich aus einer verbesserten Informations-
basis und einer prozessubergreifenden integrierten Abwicklung von Verwaltungsvor-
géangen. Solche prozess- und abteilungstbergreifenden Aktivitaten kénnen nur dann
durchgefuhrt werden, wenn eine homogene Datenbasis vorhanden ist. Dadurch wird
jederzeit die Verfugbarkeit der notwendigen Informationen in den unterschiedlichen
Teilbereichen bzw. Modulen der Software ermdéglicht. Neben den Vorteilen einer auf-
grund der gemeinsamen Datenbasis ohne Redundanzen und Dateninkonsistenzen
arbeitenden Applikation bietet eine einheitliche Losung auch noch eine einfache und

stringente Bedienung aller implementierten Funktionen.

5.4.1.2 Erweiterungs- bzw. Integrationsoptionen
Der Gedanke eines einheitlichen Administration Resource Planning vereint etwa die

Bereiche Personalmanagement, Finanzwirtschaft (Haushalt und Kassenverfahren),
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Rechnungswesen (Kosten- und Leistungsrechnung), Elektronische Beschaffung (E-
Procurement) sowie Gebaude- und Anlagenverwaltung mit Inventarisierung in einem
einzigen standardisierten System. Weitere Bereiche konnen ebenfalls abgebildet
bzw. genutzt werden. Demnach stellt eine solche Software ein méachtiges Werkzeug
zur Steuerung der Landesverwaltung dar. Gleichzeitig wird die Transparenz des

Verwaltungshandelns erhoht.

5.4.1.3 Handlungsempfehlungen

Aktuell ist in der Landesverwaltung des Freistaats Thiringen kein ERP-System im
Sinne eines umfassenden Administration Resource Planning im Einsatz. Vielmehr
existieren zahlreiche unterschiedliche Softwarelésungen etwa fur die Bereiche Haus-
haltsmanagement (Software HAMASYS), Bezuigeabrechnung (Software DAISY), Be-
arbeitung von Beihilfeantragen (Software ABBA), Organisation, Personal-, Stellen-
und Urlaubsverwaltung (Software PERSOS-TH) sowie Personalmanagement (Soft-
ware ZEPTA). Dadurch kommt es zu keiner unmittelbaren Integration der primér be-
hordenintern genutzten Bereiche. Im Resultat gibt es zahlreiche Medienbriche bzw.
eine hohe Gefahr von Fehlern in der Datenverarbeitung durch die vielen manuellen
Eingriffe. AuRerdem bestehen keine direkten Zugriffsmdglichkeiten auf bestimmte
Daten zwischen den Abteilungen und Ressorts, was ebenfalls die Arbeitsablaufe be-

hindert bzw. erschwert.

Um die Vorteile der modernen Informations- und Kommunikationstechnologien in-
nerhalb bzw. primar fur die Eigenverwaltung der Landesbehérden nutzen zu kénnen,
wird folglich die Einfihrung eines integrierten Systems empfohlen. Sofern aus politi-
schen, rechtlichen oder 6konomischen Grinden ein Ansatz gemald ERP bzw. Admi-
nistration Resource Planning nicht realisierbar ist, sollte in jedem Fall Gber Mdéglich-
keiten der Automation und Integration der unterschiedlichen Verfahren nachgedacht
werden, damit zumindest Teile der Vorteile eines integrierten Systems erreicht wer-
den konnen. Realisierbar wére eine solche Integration der verschiedenen Systeme

durch den Einsatz von Enterprise Application Integration (EAI)-Werkzeugen.

Wie aus den Erfahrungen anderer Bundeslander bekannt, ist eine Einfihrung eines
integrierten, alle Bereiche der Landesverwaltung umfassenden ERP-Systems auf-
grund der Komplexitat sehr aufwendig und langwierig. Demnach stellen sich spurba-

re Erfolge hinsichtlich Kosten und Effizienz aufgrund der integrierten Prozessabwick-
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lungen erst mittel- bis langfristig ein. Trotzdem sollte dieses Ziel prinzipiell vor Augen
behalten werden, sofern andere Mal3hahmen der Konsolidierung von Systemen oder
Aufgaben angegangen werden. Die nachfolgenden Abschnitte widmen sich daher
speziellen Aufgabenstellungen bzw. Basiskomponenten, die jeweils auch im Funkti-

onsumfang eines Administration Resource Planning enthalten sind bzw. wéren.

5.4.2 Personalmanagement

Moderne Softwaresysteme zum Personalmanagement vereinen in einer einzigen
Losung alle notwendigen Anwendungen zur Verwaltung der Personaldaten und
-akten, zur Personalzeitwirtschaft sowie zur Personalabrechnung. Aul3erdem bieten
aktuelle Applikationen auch die Mdglichkeit etwa Aus- und Fortbildungskurse tber

das einheitliche System zu steuern.

5.4.2.1 Vorteile

Da viele Aktivitaten im Bereich des Personalmanagements als Routineaufgaben zu
klassifizieren sind, bietet sich hier ein besonders grof3es Potential zur Automatisie-
rung bzw. zur Unterstitzung durch moderne Informations- und Kommunikationstech-
nologien. Einheitliche Personalmanagementsysteme erlauben einen umfassenden
und klar strukturierten Uberblick tiber die Bereiche der Personal- und Stellenverwal-
tung aber auch der Aus-, Weiter- und Fortbildung sowie der Erfassung von Arbeits-
zeiten, Abwesenheiten und Urlaubstagen. Als Personalinformationssysteme sind
auch die entsprechenden Arbeitgeberleistungen, die Vergutungsgruppen und
-leistungen sowie personalbezogene Arbeitsablaufe wie z. B. das Dienstreisemana-
gement in einem integrierten System abbildbar. In vielen Beh6rden werden etwa die
Arbeitszeiten bereits Uber automatisierte Systeme erfasst, so dass die Verwaltung
von Arbeitszeitkonten sowie von Urlaubs- und Krankheitszeiten idealerweise eben-
falls Uber eine entsprechende Software durchzufihren ist. Ferner bieten diese L6-
sungen ausgereifte Mdglichkeiten zur Bertcksichtigung der unterschiedlichen Ge-
haltsberechnungen bzw. Tariftabellen einschlief3lich evtl. anfallender Steuern und

Sozialabgaben an.

5.4.2.2 Erweiterungs- bzw. Integrationsoptionen
Im Sinne einer effektiven Nutzung der Mdglichkeiten moderner Informations- und

Kommunikationssysteme muss es das Ziel sein, die unterschiedlichen Systeme, die
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zur Verwaltung von personal- bzw. mitarbeiterbezogenen Daten bzw. Aufgaben ein-
gesetzt werden, zu vereinheitlichen. In einer integrierten Losung mussen etwa die
Adressdaten, die Personaldaten zur Bezligeabrechnung bzw. -feststellung und auch
das Telefon- und E-Mail-Verzeichnis enthalten sein. Ein solches umfassendes Sys-
tem muss dann allen Bereichen bzw. Ressorts der Landesverwaltung zur Verfiigung

stehen.

5.4.2.3 Handlungsempfehlungen

Derzeit werden in der Landesverwaltung des Freistaats Thiringen etwa die folgen-
den unterschiedlichen Softwaresysteme fir die Bearbeitung der Anliegen aus dem
Umfeld des Personalmanagements eingesetzt:

- PERSOS-TH fur die Stellenverwaltung, Organisation, Personalverwaltung und

Urlaubsverwaltung,

- DAISY als Dialogorientiertes Abrechnungssystem zur Bezlgefestsetzung so-
wie
- ABBA als Automationsunterstiitzung Bearbeitung von Beihilfeantragen.

Aufgrund der unterschiedlichen, nicht integrierten Systeme kommt es einerseits zu
Problemen mit Dateninkonsistenzen bzw. Datenredundanzen. Andererseits kann
nicht von den Vorteilen einer integrierten Abwicklung der Prozesse profitiert werden
bzw. automatisierbare Datenweitergaben bzw. direkte Datenaustauschbeziehungen
werden behindert. Demnach wird die Konsolidierung samtlicher mit Personalangele-
genheiten betrauten Bereiche bzw. Systeme in eine einheitliche Softwarel6ésung
empfohlen. Hierzu missen die unterschiedlichen Applikationen der Landesbehdrden
analysiert, die notwendigen Daten exportiert und schlief3lich — unter Berlicksichtigung
bzw. Durchfihrung von Konsistenzprifungen — in die neue Anwendung integriert
werden. Wichtig ist aul3erdem, dass auch die Mitarbeiter der Landesbezlgestelle auf

das (dann) konsolidierte System zugreifen und damit ihre Aufgaben erledigen.

5.4.3 Finanzwirtschaft und Rechnungswesen

Die Verwaltung der finanziellen Mittel ist heutzutage ohne Softwareuntersttitzung bei
der Kontenfiihrung bzw. bei der Durchfiihrung von Transaktionen nicht mehr vorstell-

bar. Im Bereich der offentlichen Verwaltung fallen hier Aufgaben im Zusammenhang
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mit dem Landeshaushalt, dem Kassenverfahren aber auch der Kosten- und Leis-

tungsrechnung einschlie3lich der Anlagenbuchhaltung an.

5.4.3.1 Vorteile

Zur Steigerung der Transparenz des Verwaltungshandelns ist ein umfassender
Uberblick Gber die im Landesbesitz befindlichen finanziellen und materiellen Mittel
notwendig. Ein einheitliches System zur Abwicklung und Verwaltung der gesamten
Finanzwirtschaft einschliel3lich der Aktivitditen des Rechnungswesens leistet hier ei-
nen entscheidenden Beitrag. Ein solches konsolidiertes Verfahren besitzt damit deut-
liche Vorteile gegenuber einer Vielzahl isolierter Systeme fir die einzelnen Aufga-
benbereiche wie etwa die Haushaltsplanung oder die Kosten- und Leistungsrech-
nung. Die integrierte Losung hilft z. B. bei der Aufstellung des Haushalts sowie bei
der Kontrolle von Investitionen. Durch die einheitliche Daten- und Informationsbasis
werden finanzielle Veranderungen direkt nachvollziehbar. So kann der Ausgleich et-
wa zwischen den im Haushaltsentwurf geplanten Ausgaben flr bestimmte Ressorts
oder (Teil-) Projekte einfach und direkt mit den tatséchlich angefallenen Ausgaben
aus dem Rechnungswesen verglichen werden. Die daraus ableitbaren Ergebnisse
lassen sich wiederum (direkt) fur die Aufstellung des néachsten Haushaltsplans nut-
zen. Schlief3lich ist nur durch den Einsatz einer integrierten und umfassenden fi-
nanzwirtschaftlichen Applikation eine (objektive) Bewertung der Vermégensgegens-
tande einer 6ffentlichen Gebietskérperschaft wie z. B. des Freistaats Thiringen mog-
lich.

5.4.3.2 Erweiterungs- bzw. Integrationsoptionen

Traditionell wird in der Offentlichen Verwaltung das System der Kameralistik zur
Buchfihrung angewandt. Hierbei erfolgt — im Gegensatz zum in der Privatwirtschaft
eingesetzten kaufmannischen System der doppelten Buchfuhrung — keine Betrach-
tung im Sinne einer Gewinn- und Verlustrechnung, sondern die finanziellen Mittel
werden z. B. nach Vorgaben aus dem Haushaltsplan bestimmten Ressorts oder Ab-
teilungen zur Mittelverwendung bzw. -verausgabung zugeteilt. Moderne Systeme
oder Ansatze fur die Finanzwirtschaft in der 6ffentlichen Verwaltung sehen jedoch
zunehmend auch hier den Einsatz der sogenannten Doppik vor. Einige Bundeslander
haben diesen Schritt bereits erfolgreich vollzogen und versprechen sich nun eine
bessere Transparenz Uber die Mittelverwendung sowie die Entwicklung des Landes-

124 Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

vermogens. Auch der Freistaat Thiringen sollte sich aus den genannten Vorteilen
Uberlegen, ob es aus politischen und 6konomischen Griinden sinnvoll erscheint, die
Finanzwirtschaft von der Kameralistik zu befreien und stattdessen die doppelte Buch-

fuhrung bzw. ein entsprechendes Softwaresystem einzufiihren.

5.4.3.3 Handlungsempfehlungen

Momentan gibt es mit HAMASYS ein landeseinheitliches Haushaltsmanagementsys-
tem fur die Landesverwaltung des Freistaats Thiringen. Damit werden etwa die Be-
reiche der Haushaltsplanung, der Mittelbewirtschaftung und das Kassenverfahren zur
Zuteilung von Haushaltsmitteln auf Abteilungen, Ressorts oder Projekte abgedeckt.
Nicht unterstlitzt werden die Bereiche des Rechnungswesens bzw. der Kosten- und
Leistungsrechnung. Somit besteht keine einheitliche bzw. umfassende Softwarelo-
sung fur die Erledigung der unterschiedlichen Aufgabenstellungen innerhalb der Fi-
nanzwirtschaft. Im Zuge einer Strukturierung und Konsolidierung zur Steigerung der
Effizienz und zur Schaffung eines Controllings der Landesverwaltung wird demnach
der Einsatz einer finanzwirtschaftlichen Komplettlosung vorgeschlagen.

5.4.4 Elektronische Beschaffung (E-Procurement)

Bei der elektronischen Beschaffung bestellen die jeweiligen Mitarbeiter, die eine be-
stimmte Ware oder Dienstleistung benétigen, selbstandig Uber das Internet bzw. in
einem bestimmten online verfigbaren Warenkatalog. Die Bestellauslésung erfolgt
also nicht wie beim klassischen Ablauf tiber die zentrale Beschaffungsstelle, sondern
die Platzierung der Bestellanforderung passiert dezentral und unmittelbar durch den
Bedarfstrager. Durch die internetbasierte Abwicklung ist es sehr leicht mdglich, die
Waren bzw. Kataloge verschiedener Anbieter einfach und direkt den Beh6rdenmitar-
beitern zugénglich zu machen. AulRerdem erfolgt die gesamte Abwicklung von der
Auslosung der Bestellung Uber die Verbuchung bis zur Zahlungsabwicklung auf
elektronischem Weg, so dass grof3e Potentiale zur Vereinfachung und Automatisie-
rung geschaffen werden.

5.4.4.1 Vorteile
Durch die beschriebene Ablaufweise von E-Procurement lassen sich die Prozesskos-
ten, die insbesondere bei Gebrauchsgitern wie etwa Biuro- oder Schreibmaterialien

haufig in keinem wirtschaftlichen Verhaltnis zu den sehr geringen Beschaffungskos-
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ten der einzelnen Guter stehen, drastisch reduzieren. Auf diese Weise generiert der
Einsatz von Informations- und Kommunikationstechnologien direkt und unmittelbar
deutliche Einsparungen in der 6ffentlichen Verwaltung. Sofern mdglich, ist eine Integ-
ration der Rechnungsabwicklung mit den Finanzwirtschaftssystemen aber auch bei
den Prufroutinen (z. B. zur Freigabe durch den Abteilungsleiter bei Bestellungen, die
einen festgesetzten Betrag Uberschreiten) innerhalb der E-Procurement-Systeme
anzustreben. AulB3erdem ist es auch ein grof3er Vorteil der elektronischen Beschaf-
fungsabwicklung, dass je nach Situation bzw. Position des jeweiligen Mitarbeiters
bestimmte Sichten auf die Warenkataloge generiert werden kdnnen. Somit werden
Fehlbestellungen oder Uberschreitungen von Bestellobergrenzen bereits im Ansatz
vermieden. Ferner werden die Mitarbeiter auch direkt Gber den Bestellstatus infor-

miert, so dass jederzeit eine Transparenz Uber den Bestellprozess existiert.

5.4.4.2 Handlungsempfehlungen

Im Bereich der Landesverwaltung Thiringens gibt es (noch) keine Lésung zur Durch-
fuhrung von E-Procurement. Aufgrund der beschriebenen Vorteile wird diese Situati-
on als aul3ert unbefriedigend beurteilt. Neben den realisierbaren organisatorischen
Vereinfachungseffekten entgehen dem Freistaat Thiringen damit in erster Linie die
Chancen auf Einsparungen sowohl bei den Einstandspreisen fur die zu beschaffen-
den Guter als auch bei der Abwicklung von Beschaffungstéatigkeiten. Demnach wird
der Einsatz einer Softwareldsung fur die elektronische Beschaffung empfohlen. Die
auszuwahlende und einzufiihrende Applikation muss — sofern sie nicht Bestandteil
einer L6sung zum Administration Resource Planning ist — Uber geeignete Schnittstel-
len zum Im- und Export von Rechnungs- und Katalogdaten verfligen. Auf3erdem
muss sie fur die gesamte Verwaltung Thiringens nutzbar sein, was z. B. durch die
Wabhl einer auf Internettechnologie aufbauenden Softwareanwendung garantiert wird.
Schliel3lich sollten Einstellungsmdglichkeiten zur Konfiguration fur die unterschiedli-
chen Anforderungen der verschiedenen Ressorts und Bereiche im Funktionspaket

enthalten sein.

5.4.5 Gebéaude- und Anlagenverwaltung mit Inventarisierung

Die offentliche Verwaltung verfugt insgesamt tber eine grof3e Anzahl an Gebauden
sowie Anlagen bzw. Inventar. Beispiele sind etwa Kraftfahrzeuge, Mdbel, Geb&aude-
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und Betriebstechnik aber auch Hard- und Softwarekomponenten. Alle Immobilien
aber auch die mobilen Gebrauchsgtter missen (nicht nur wertmafidig) erfasst, doku-
mentiert und verwaltet werden. Neben z. B. dem jeweiligen Anschaffungsdatum inte-
ressieren primar Abschreibungsverfahren und -dauer sowie Nutzungsgrad und
-zustand des jeweiligen Anlagegutes. Hierzu sind Inventarisierungsmethoden not-
wendig, die einen mdglichst schnellen und umfassenden Blick auf die konkreten Ge-

baude oder Anlagen erlauben.

5.45.1 Vorteile

Die Unterstitzung durch moderne Informations- und Kommunikationstechnologien im
Sinne einer Softwarel6sung fir die Gebaude- und Anlagenverwaltung einschlief3lich
Inventarisierung bietet zahlreiche Vorteile im Vergleich zur traditionellen papier- bzw.
ordnerbasierten Herangehensweise. Neben der umfassenden Dokumentation des
vorhandenen ,Vermégens” sind das etwa ausgepragte Such- und Recherchefunktio-
nen aber auch die Moglichkeit zur Schaffung des leichten Zugriffs auf die jeweiligen
Daten von vielen verschiedenen Dienststellen aus. Des Weiteren lassen sich grol3e
Mengen an Papierakten einsparen, indem etwa Gebrauchsanweisungen fur be-
stimmte Gerate nicht mehr kopiert werden mussen, sondern fur alle Mitarbeiter digital
verfugbar sind. Ein unpassendes bzw. nicht effektiv nutzbares System zur Anlagen-
verwaltung kann enorme Kosten verursachen, indem es etwa zu Gerateausfallen
aufgrund nicht eingehaltener Wartungszyklen kommt oder indem Gebrauchsguter
beschafft werden, die bereits in anderen Bereichen der Landesverwaltung vorhanden
sind (und dort ggf. nicht genutzt werden). Erneut gilt auRerdem, dass ein konsolidier-
tes System die Transparenz und Offenheit erhoht.

5.4.5.2 Handlungsempfehlungen

Aktuell ist im Freistaat Thiringen bereits eine einheitliche und hinsichtlich des Funk-
tionsumfangs alle Bereiche der Gebdude- und Anlagenbuchhaltung einschliel3lich
Inventarisierung umfassende Softwarel6ésung vorhanden. Zur Verbesserung der Ge-
samtsituation ist deshalb nunmehr die Integration bzw. Einbeziehung der gesamten
Gebaude- und Anlagedaten bzw. -informationen in diese Applikation anzustreben,
damit die gewlnschten Effekte auch erzielt werden. Hier geht es auch inshesondere
um die Inventarisierung von Hard- und Softwarekomponenten. Im Zuge der Konsoli-

dierung durfen also nicht nur bestimmte Bereiche des Inventars in die Standardan-
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wendung aufgenommen werden, sondern es muss eine umfassende Bestandsauf-

nahme bzw. -Ubertragung erfolgen.

5.4.6 Elektronische Vergabe

Die elektronische Abwicklung von Vergabeverfahren bildet die klassische papierba-
sierte Vergabe durch moderne Informations- und Kommunikationstechnologien ab.
Sie ist in ihrem Ablauf weitgehend an den herkémmlichen Ausschreibungsprozess
angelehnt. Die Abwicklung erfolgt Gber eine Internetplattform, Gber die die Bekannt-
machung offentlicher Ausschreibungen erfolgt. Stéf3t ein suchendes Unternehmen
auf eine relevante Ausschreibung, so kdnnen die Verdingungsunterlagen nach Au-
thentifizierung entweder direkt heruntergeladen oder auf elektronischem Weg ange-
fordert werden. Zur Bearbeitung der Ausschreibung stellen einige Vergabeplattfor-
men ein Softwaremodul bereit, das den Anbieter bei der Angebotserstellung unter-
stutzt. Die Angebote werden anschlieRend von den Bietern auf der Vergabeplattform
eingestellt und dort bis zum Ende der Angebotsfrist ungedffnet zwischengespeichert.
AnschlieRend erfolgen die Angebotsbearbeitung sowie die Angebotsprifung durch

die zustandige Stelle, die mit der Zuschlagserteilung abgeschlossen wird.

5.4.6.1 Vorteile

Im Zuge der elektronischen Abwicklung kdnnen im Vergleich zur papierbasierten Va-
riante der offentlichen Auftragsvergabe zusatzliche Funktionalitdten unterstitzt wer-
den, die einerseits die Benutzerfreundlichkeit erhéhen und andererseits der sensib-
len Sicherheitssituation des elektronischen Geschéftsverkehrs Rechnung tragen.
Besonders interessant sowohl fir ausschreibende Stellen aber auch fir potentielle
Bieter sind zum einen die ausgepragten Such- und Recherchemdglichkeiten einer
Vergabeplattform. Im Vergleich zu herkémmlichen Vergaben missen nicht zahlrei-
che Seiten von Ausschreibungspublikationen gesichtet und ,manuell® durchsucht
werden, sondern intelligente Assistenten helfen beim Finden bzw. Filtern von inte-
ressanten Angeboten. Zum anderen wird durch die elektronische Vergabe eine deut-
liche Steigerung des Sicherheitsniveaus erreicht, da die Angebotsunterlagen mit ei-
ner digitalen Signatur zu versehen sind, die Authentizitat und Integritdt sowohl des
Bieters als auch der Angebotsabgabe gewahrleistet. Schlie3lich erleichtert die elekt-
ronische Vergabe auch die behdrdeninternen Arbeitsschritte enorm. Durch standar-
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disierte Formulare zur Erstellung von Ausschreibungen sowie automatisierte Prufrou-
tinen werden Fehler vermieden, die Rechtskonformitat der Vergabehandlung wird
garantiert und die Behdrdenmitarbeiter werden — unterstitzt durch das Vergabesys-
tem — schrittweise durch den Erstellungsprozess einer Ausschreibung geleitet. Au-
Rerdem kdnnen auch bereits gemachte Ausschreibungen leicht als Vorlagen bzw.
Orientierungspunkte verwendet werden, was ebenfalls zur Vereinfachung und Ver-

besserung des Gesamtprozesses und damit zu Kosteneinsparungen fihrt.

5.4.6.2 Handlungsempfehlungen

Im Freistaat Thiringen wurden die Vorteile einer elektronischen Durchfihrung von
Vergaben bereits erkannt und deshalb wurde eine entsprechende Losung auf der
Grundlage eines Kabinettsbeschlusses eingefuhrt. Mit der E-Vergabe-Plattform wird
Transparenz im oOffentlichen Auftragswesen geschaffen und den Nutzern ein kom-
pakter Service angeboten, der auch hilft, Zeit bei der Abwicklung bzw. Teilnahme an
offentlichen Vergabeverfahren einzusparen. So werden derzeit vor allem Ausschrei-
bungen der Thiringer Landesverwaltung und der Bundesverwaltung in Thuringen
Uber die neue Vergabeplattform veroffentlicht. Die eingesetzte Softwareldsung fir die
einheitliche Veroffentlichungsplattform basiert auf der Vergabeplattform des Bun-
desministeriums des Innern und steht nunmehr den Landesressorts in Thiringen zur
Verfigung. Gleichzeitig wurden damit auch fur andere Behorden und o6ffentliche Ein-
richtungen im Freistaat Thiringen die technischen Voraussetzungen fir eine moder-
ne und effiziente Vergabe geschaffen. Gro3er Wert wurde bei der Systemauswabhl
auf die Moglichkeiten der dezentralen Pflege der Inhalte sowie auf die Option, auch
den kommunalen Bereich und auch die Bundesverwaltung, die in Thiringen Leistun-
gen vergibt, als Nutzer auf der Plattform zu integrieren, gelegt. Wie die ersten Erfah-
rungen mit einer groRen Anzahl an neuen Bietern zeigen, wird das System auf Un-
ternehmensseite sehr positiv angenommen, so dass eine Ausweitung auf die kom-
munalen Gebietskorperschaften — schon aus Grinden der Vereinfachung und Struk-
turierung der Informations- und Kommunikationstechnologien — nachdricklich emp-

fohlen wird.
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5.4.7 Kabinettsinformationssystem

Im Zuge der Vorbereitung bzw. der Durchfihrung von Kabinettssitzungen der Lan-
desregierung des Freistaats Thiringen geht es darum, die Vorlagen der einzelnen
Ressorts untereinander abzustimmen, ggf. zu archivieren bzw. weiterfihrende Re-
cherchen anzustellen. Die vielfaltigen Tatigkeiten, die im Rahmen der Ressortab-
stimmung fur die Kabinettssitzungen durchgefiihrt werden muissen, lassen sich sehr
gut durch den Einsatz moderner Informations- und Kommunikationstechnologien un-
terstutzen, da etwa die relevanten Dokumente allesamt sowieso digital erstellt wer-

den und somit auch entsprechend weiterverarbeitet werden kénnen bzw. missen.

5.4.7.1 \Vorteile

Ein elektronisches Kabinettsinformationssystem ermdglicht den Regierungsmitglie-
dern bzw. ihren (zugriffsberechtigten) Mitarbeitern einen sowohl einfachen als auch
einheitlichen Zugang zu relevanten Dokumenten wie etwa Kabinettsvorlagen, Ver-
merke oder Protokolle. Im Rahmen der Unterstutzung durch moderne Informations-
und Kommunikationstechnologien lassen sich z. B. Dokumente, die verschiedene
Aspekte eines konkreten Themengebiets behandeln, miteinander verknipfen oder
auch dynamisch zusammenfihren. Schlief3lich kénnen alle aus dem Bereich des Do-
kumentenmanagements bekannten Funktionen in einem Kabinettsinformationssys-
tem genutzt werden, wie z. B. die Verknipfung von (Sitzungs-) Terminen mit Vorla-
gen. Somit entfallen einerseits die bisher notwendigen und mit hohem Aufwand an
Material und Personal verbundenen manuellen Téatigkeiten zur Ressortabstimmung
im Zuge von Kabinettsitzungen. Andererseits erdffnet ein Kabinettsinformationssys-
tem zahlreiche Mdglichkeiten, schnell auf aktuelle Entwicklungen zu reagieren bzw.
Neuigkeiten direkt und automatisch an die Zusténdigen in den Fachressorts zu
versenden. Insgesamt lasst sich aufRerdem die Zusammenarbeit zwischen der
Staatskanzlei und den Ministerien durch das vernetzte Arbeiten verbessern, da etwa
die jederzeitige Verfugbarkeit der aktuellen bzw. Uberarbeiteten Dokumente gewahr-

leistet ist.

5.4.7.2 Erweiterungs- bzw. Integrationsoptionen
Im Sinne von Vereinheitlichung und Strukturierung der Informations- und Kommuni-
kationstechnologien ist — sofern die Nutzung eines Kabinettsinformationssystems aus

politischer Sicht beflirwortet wird — die auch fur das Dokumentenmanagement inner-
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halb der Landesverwaltung ausgewahlte Losung einzusetzen. Aus technologischer
Sichtweise werden zur Begleitung und Unterstitzung der Kabinettsarbeit keine we-
sentlichen anderen Funktionalitédten verlangt als diejenigen, die grundsatzlich im Be-
reich des Dokumenten und Content Managements anfallen. Es bedarf also keiner
individuellen Lésung eines Kabinettsinformationssystems, sondern vielmehr sind die
ggf. speziellen Funktionalitaten fur die Kabinettsarbeit in die existierenden Systeme

fur Dokumentenmanagement und Vorgangsunterstiitzung zu integrieren.

5.4.7.3 Handlungsempfehlungen

Im Freistaat Thiringen wird gerade die Einfliihrung eines Kabinettsinformationssys-
tems unter dem Projektnamen ThirKIS geplant. Dieses soll auf der Grundlage des
Berliner Senatsinformationssystems und des Dokumentenmanagementsystems
VISkompakt entstehen. Damit wird der Forderung nach einer Vereinheitlichung der
Informations- und Kommunikationstechnologien entsprochen, da keine Kompatibili-
tatsprobleme mit der bereits ausgewahlten Software VISkompakt fir Dokumenten-
management und Vorgangsunterstitzung zu erwarten sind. Auf diese Weise kénnen
zum einen die Kosten fur Anschaffung und Betrieb eines weiteren Systems einge-
spart und zum anderen die Akzeptanz und Verbreitung der ohnehin vorhandenen

Applikation verbessert werden.

5.4.8 Gutachten-, Projekt- und Verfahrensdatenbank

Im Besitz der offentlichen Verwaltung befinden sich zahlreiche Gutachten, die z. B.
durch externe Spezialisten erstellt wurden, um einen bestimmten Sachverhalt zu er-
lAutern oder zu erklaren. Daneben fuhrt die Landesverwaltung auch etwa im Umfeld
von E-Government vielfaltige Projekte (in Eigenregie bzw. in Zusammenarbeit mit
externen Partnern) durch, die im Ergebnis die Etablierung von neuen und besseren
Verfahren oder Ablaufen in Behdrden und 6ffentlichen Institutionen anstreben. So-
wohl die vorhandenen Gutachten als auch die geplanten oder aktuellen Projekte und
Verfahren sind haufig jedoch nur in den auftraggebenden Ressorts oder Abteilungen
bekannt. Um eine bessere behdrdeninterne Vernetzung sowie eine effektive Steue-
rung, Verbreitung und Bekanntmachung des bereits vorliegenden Wissens bzw. der
existierenden Kenntnisse zu erreichen, sind moderne Informations- und Kommunika-

tionstechnologien besonders gut geeignet.
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5.4.8.1 Vorteile

Analog zum Kabinettsinformationssystem erméglichen auch zentral betriebene Da-
tenbanken fir Gutachten, Projekte und Verfahren einen guten Uberblick fur alle
zugriffsberechtigten Nutzer. Mit der Verflugbarkeit einer solchen umfassenden Infor-
mationsbasis wird den dezentral zugreifenden Nutzern der Landesverwaltung eine
einfache Mdoglichkeit zur Informationsgewinnung sowie vielfaltige Recherche- und
Suchfunktionalitaten an die Hand gegeben. Die eingestellten Dokumente tber Gut-
achten, Projekte und Verfahren missen hierzu lediglich mit entsprechenden Schlag-
wortern ausgestattet sein, so dass Suchanfragen auch zu den richtigen Ergebnissen
fuhren. SchlieBlich ist die zentrale digitale Speicherung in einer einheitlichen Gutach-
ten-, Projekt- und Verfahrensdatenbank auch die deutlich bessere Alternative hin-
sichtlich einer langfristigen Archivierung der Dokumente verglichen mit der traditio-
nellen Option der papierbasierten Vorhaltung von Gutachten, Projekt- und Verfah-
rensbeschreibungen. Neben den behdérdeninternen Verbesserungen bei den Verwal-
tungsprozessen kdnnen auRerdem unmittelbar weitere Kosteneffekte als Vorteil einer
solchen Unterstitzung durch moderne Informations- und Kommunikationstechnolo-
gien ausgemacht werden. Die Gefahr, Gutachten zu bestimmten Themen mehrfach
zu beauftragen oder Verfahren zu verwandten Aufgaben in unterschiedlichen Res-
sorts parallel zu entwickeln, lasst sich durch die anvisierte Steigerung der Transpa-
renz Uber das bereits vorhandene Wissen deutlich reduzieren. Hieraus lassen sich
folglich unmittelbar Einsparungen auf der Kostenseite ableiten.

5.4.8.2 Handlungsempfehlungen

Fur die Landesverwaltung des Freistaats Thiringen existiert bereits eine ressort-
Ubergreifende Gutachtendatenbank, in der externe Gutachten und Studien aufge-
nommen sind und damit den Mitarbeitern der Ministerien zur Verfligung stehen. Die-
ser Ansatz der aktiven (internen) Publikation von vorhandenem Wissen wird grund-
satzlich als sehr sinnvoll eingeschatzt. Des Weiteren ist derzeit der Aufbau einer res-
sortibergreifenden Projekt- und Verfahrensdatenbank in Anlehnung an die Gutach-
tendatenbank geplant. Die Idee, dadurch Synergieeffekte zu erzielen sowie die Akti-
vitdten im Bereich des E-Governments besser koordinieren und steuern zu kdnnen,
ist als effektiv und zielfihrend einzuschatzen. Projekte und Verfahren sind dabei hin-
sichtlich der Realisationsstufe zu klassifizieren (z. B. geplant, projektiert, umgesetzt).

Aus technologischer Sichtweise wird erneut die Verwendung des vorhandenen Sys-
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tems zum Dokumenten und Content Management empfohlen. Es bietet umfangrei-
che Klassifikations- und Suchmdéglichkeiten, die Mitarbeiter sind mit der Nutzung und
den Mdglichkeiten des Systems vertraut und auRerdem werden Aufwendungen flr
Installation und Wartung einer moglichen anderen Applikation eingespart. Hinsicht-
lich eines organisatorischen Verbesserungspotentials wird dringend die konsequente
Ausweitung der Idee einer einheitlichen Gutachten-, Projekt- und Verfahrensdaten-
bank auf alle Ressorts des Freistaats Thiringen empfohlen. Dabei darf es auch nicht
nur zur Aufnahme von E-Government-Projekten bzw. -Verfahren kommen. Vielmehr
sind themenubergreifend samtliche Gutachten, Projekte und Verfahren zu erfassen
und diese dann den Mitarbeitern der Landesverwaltung auf dem angestrebten einfa-

chen und direkten Weg zur Verfiigung zu stellen.

5.5 Fazit des Bereichs Basiskomponenten

o Die Forderung nach einer Steigerung von Effektivitat und Effizienz des Verwal-
tungshandelns lasst sich gut durch den Einsatz sogenannter Basiskomponen-
ten bzw. Basisdienste gemafld der Nationalen E-Government-Strategie ver-
standen als ,verfahrens- und fachunabhangige Systeme und Komponenten®
erfullen. Es geht also darum, gemeinsam nutzbare Komponenten zu ermitteln,
die geeignet sind, gleichformig oder gleichartig ablaufende Verwaltungsleis-

tungen und Prozessschritte zu unterstitzen.

o Die konsequente Einfuhrung und Nutzung von Basiskomponenten im Freistaat
Thiringen ist allein schon aus Wirtschaftlichkeitsuiberlegungen zu fordern.
Verteilte bzw. redundante Softwareprogramme fir vergleichbare Aufgaben
sind aufgrund des — im Vergleich zu einer einheitlichen Lésung — deutlich ho-
heren Aufwandes fur Wartung, Pflege aber auch Schulung bei einer Vielzahl
vorhandener unterschiedlicher Systeme abzulehnen.

o Bei der Auswahl der fur das Verwaltungshandeln im Freistaat Thiringen not-
wendigen und sinnvollen Basiskomponenten sind die Ablaufe der Verwal-
tungsprozesse mit den Moglichkeiten der Informations- und Kommunikations-
technologien abzugleichen. Daraus resultieren sowohl Anforderungen hin-
sichtlich der Basiskomponenten als auch Konsequenzen fur das Verwaltungs-

handeln, welches nunmehr starker prozessorientiert abgewickelt werden kann.
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o Ferner sind bei der Auswahl der Basiskomponenten zum einen die Nutzer-

gruppen und zum anderen die Notwendigkeit bzw. Mdéglichkeit eines ressort-

ubergreifenden Einsatzes zu beachten.

0 Als grundlegende Konzepte bzw. Komponenten zur Verbesserung des Ver-

waltungshandelns im Freistaat Thiringen sind

Dokumenten und Content Management Systeme,

Verfahren fur die Vorgangsunterstitzung (Workflow Management) sowie
zur elektronischen Zahlungsabwicklung (E-Payment)

notwendig.

Neben den grundlegenden Konzepten existieren eine Reihe weiterer Basis-
komponenten zur Schaffung eines einheitlichen Zugangs zu zentralen Diens-
ten. Idealerweise wird die Nutzung dieser Basiskomponenten uber ein Lande-

sinformations- und -serviceportal erméglicht.
Als ressortibergreifende Applikationen sind hierbei insbesondere interessant:
Behordenwegweiser bzw. Zustandigkeitsfinder
Formularservice

Elektronische Antragstellung und -abwicklung
Landesrecht

Geodatendienste bzw. -systeme

Elektronische Register und Verzeichnisse
Elektronische Abwicklung von Forderverfahren
Bilrokratieabbau und Burgerbeteiligung
Serviceapplikationen fir Touristen
Online-Shop

Gerade mit der Schaffung einer einheitlichen Moglichkeit zur elektronischen
Antragstellung und kompletten Antragsabwicklung (einschlieRlich Erbringung
bzw. Gewahrung der offentlichen Dienstleistung) lassen sich sowohl fir den

Antragsteller als auch insgesamt diverse Vorteile im Sinne einer effektiven

134

Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg




Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Prozessgestaltung erzielen: Zeit und Wege werden eingespart, manuelle Da-
tenerfassungsvorgange in den Behdrden und die damit verbundene Fehleran-
falligkeit entfallen und der Datenaustausch insgesamt wird deutlich vereinfacht

und erleichtert.

o Ein effektives System zur elektronischen Antragstellung und -abwicklung

zeichnet sich dabei durch folgende Funktionalitaten aus:

Automatische Zusammenstellung der erforderlichen Unterlagen,
Bereitstellung von Hilfestellungen und Plausibilitatsprifungen,

Einheitlichkeit in der Abwicklung,

Vielfalt der Einsatzmdglichkeiten fur die behdrdeninterne Nutzung,
Einfachheit in der Bedienung,

Barrierefreiheit und Flexibilitat sowie

Einsatz von Standards einschlief3lich Integrationsoptionen mit Fachverfahren.

o0 Neben den bereichsubergreifenden Basiskomponenten existieren auch eine
Reihe ressortspezifischer Applikationen, die im Sinne der Vereinheitlichung
und Strukturierung der Informations- und Kommunikationstechnologien aber
auch des Zugangs von Burgern und Unternehmen zur Landesverwaltung des
Freistaats Thiuringen auf Integrations- bzw. zumindest Verknipfungsmaoglich-
keiten mit den zentralen Anwendungen bzw. mit dem Landesinformations- und

-serviceportal zu prifen sind.

0 Als Integrationsoptionen kommen grundsatzlich die Schaffung einer Verknip-
fung bzw. Verlinkung aus dem Landesportal zum jeweiligen Angebot, die In-
tegration in Form einer eigenen Anwendung innerhalb des Landesportals oder
die Ermoéglichung der Antragstellung und -abwicklung mit dem einheitlichen

Antragsbearbeitungssystem in Betracht.

0 Neben grundlegenden Konzepten wie Dokumentenmanagement und/oder
Vorgangsunterstitzung sind auch Basiskomponenten zur Organisation des
Behdrdenbetriebs notwendig. Sofern ein entsprechendes Augenmerk auf die

Moglichkeiten zur abteilungs- und ressortiibergreifenden Zusammenarbeit ge-

legt wird, lassen sich durch die primér verwaltungsintern genutzten Kompo-
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nenten Verbesserungs-, Vereinfachungs- und Konsolidierungseffekte errei-

chen.

o Alle relevanten verwaltungsinternen Funktionen, Kernbereiche und -prozesse
lassen sich durch den Einsatz des Ansatzes des Administration Resource
Planning abdecken. Da eine derartige Konzeption jedoch nur mit sehr grof3em
Aufwand von finanziellen und personellen Mitteln zu realisieren ist, sollten
zumindest die folgenden Teilbereiche (zunachst isoliert) der Landesverwal-
tung des Freistaats Thiringen effektiv durch moderne Informations- und

Kommunikationstechnologien untersttitzt werden:
Personalmanagement

Finanzwirtschaft und Rechnungswesen

Elektronische Beschaffung (E-Procurement)
Gebéaude- und Anlagenverwaltung mit Inventarisierung
Elektronische Vergabe

Kabinettsinformationssystem

Gutachten-, Projekt- und Verfahrensdatenbank
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6 Bereich SICHERHEIT

Haufig wird das Thema Sicherheit bzw. Informationssicherheit als notwendiges Ubel
oder gar storender Faktor angesehen. Doch die Verantwortlichen auf allen Ebenen
der Landesverwaltung bzw. in den Landesressorts des Freistaats Thiringen missen
sich daruiber klar werden, dass nur auf Basis sicherer Informations- und Kommunika-
tionstechnologien eine moderne Abwicklung der internen und externen Verwaltungs-
prozesse erfolgen kann. Daher muss die Sicherheit im Grunde als der ,Befahiger”
bzw. das Fundament fiir eine effektive Strategie im Umgang mit den Informations-
und Kommunikationstechnologien verstanden werden. Dabei bilden organisatorische
und technische Aspekte einen Schutzschirm, mit dem sowohl die Mitarbeiter, die

Verwaltungsprozesse als auch das wichtigste Gut, die Daten, geschitzt werden.

Alle Aspekte der Informationssicherheit fur die Einrichtungen des Freistaats Thrin-
gen in einem umfassenden Sicherheitskonzept zu berlcksichtigen, ist eine sehr
komplexe Aufgabenstellung. Um diesem hohen Ziel gerecht zu werden, erfolgt nun
eine Zusammenstellung der bedeutendsten organisatorischen und technischen Si-
cherheitsmafRnahmen. Dabei wird bewusst der Begriff Informationssicherheit ver-
wendet, da nicht nur eine technische Sicherheit im Mittelpunkt der Betrachtung ste-
hen darf. Vielmehr missen — wie aus der Abbildung ersichtlich — zahlreiche unter-
schiedliche Facetten bei der Erstellung einer angemessenen Sicherheitsstrategie

Bertcksichtigung finden.

IT-Sicherheit I I I Datenschutz

Organisation Info rmations- Wissen

Rechtssicherheit sicherheit Sensibilitat

Interne Vorgaben I Kontrolle
fe——————————~~—

Abbildung 1: Facetten der Informationssicherheit

Die hier genannten Sicherheitsmal3hahmen bilden lediglich einen ersten Schritt hin
zu einer umfassenden Sicherheitsstrategie. Bei der Erstellung dieser Strategie mis-

sen aus jedem der genannten Teilbereiche die wesentlichen MalRnhahmen entnom-
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men und zu einem umfassenden Konzept zusammengefiigt werden. Dabei ist es
nicht notwendig, die individuell beste Losung herauszuarbeiten. Es muss vielmehr
das Ziel sein, die beste Lésung innerhalb der gegebenen Rahmenbedingungen zu
finden, da gerade das Zusammenspiel der einzelnen Faktoren Kosten, Funktionalitat
und Sicherheit in einem vollumfanglichen Sicherheitskonzept das gewinschte hohe
Mafd an Sicherheit bieten kann. Die folgende Abbildung zeigt auf, dass eine Ent-
scheidung in diesem Umfeld immer ein Kompromiss der drei genannten Faktoren

erfordert.

Funktionalitat

Sicherheit Kosten

Abbildung 2: Dreieck , Sicherheit — Funktionalitat — Kosten*

Erst auf Basis einer Risikoanalyse kann eine fundierte Aussage dariber getroffen
werden, welches Mal3 an Sicherheit und Funktionalitdt zu welchen Kosten realisiert

werden kann.
Die eigenen Sicherheitsbemihungen kdnnen grundsatzlich in die vier Kategorien
- Erstellung der Basissicherheit,

- weiterfUhrende SicherheitsmalRnahmen,
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- organisatorische Sicherheit sowie
- Sicherstellung der rechtlichen Sicherheit

eingeteilt werden. Eine rechtliche Analyse der aktuellen Rahmenbedingungen unter-
bleibt an dieser Stelle, da ausschliel3lich die sicherheitsrelevanten Umsetzungen mit
direktem Bezug zu den Informations- und Kommunikationstechnologien beriicksich-
tigt werden sollen. Die Vorgaben des Datenschutzes werden immer wieder implizit
aufgegriffen, da eine datenschutzkonforme Vorgehensweise stets die Sicherheit im
Bereich der Informations- und Kommunikationstechnologien voraussetzt bzw. fordert.
Auch die Etablierung von Service Level Agreements mit Dienstleistern darf nicht au-

Ber Acht gelassen werden.

Alle getroffenen organisatorischen und technischen Aspekte biindeln sich in einem
sogenannten Informationssicherheitsmanagementsystem (ISMS). Bei der Ausgestal-
tung dieses Systems ist es sehr empfehlenswert, sich an den bestehenden Normen
des BSI und der ISO 27001 zu orientieren. In diesen Standardwerken werden alle
Entscheidungen von den drei Hauptkriterien Vertraulichkeit, Integritat und Verflugbar-
keit abhéngig gemacht. Die Analyse kann auf weitere relevante Schutzziele erweitert
werden, wenn dies aufgrund triftiger Erfahrungen der Vergangenheit notwendig er-

scheint.

Um herauszufinden, ob die Sicherheitsstrategie die Ziele vollumféanglich erreichen
kann bzw. erreicht hat, sollte auf Basis einer Risikoanalyse ermittelt werden, mit wel-
chen Bedrohungen die Informations- und Kommunikationstechnologien des Frei-
staats Thudringen konfrontiert sind und inwieweit die getroffenen Sicherheitsmalf3-
nahmen zweckdienlich sind. Denn nur dadurch kdnnen die Fragen nach der Effizienz
bzw. der Notwendigkeit der Sicherheitsma3nahmen und die HOhe des derzeitigen

Schutzniveaus nachhaltig und fundiert beantwortet werden.

Bei der Durchfuihrung einer derart komplexen MaRnahme missen sich die Verant-
wortlichen an den etablierten Normen und Standards orientieren. Diese sind in erster
Linie die Veroffentlichungen des Bundesamtes fir Sicherheit in der Informations-
technik (BSI) im Umfeld des IT-Grundschutzes und die Normenreihe der ISO 2700x.

Zur Etablierung der nachfolgend beschriebenen Aspekte muss eine einheitliche Vor-
gehensweise fur alle Einrichtungen des Freistaats Thiringen angestrebt werden.
Denn nur so sind Einsparpotentiale in Form von Synergieeffekten — sowohl bei der

Prof. Dr. R. Thome, Lehrstuhl fir BWL und Wirtschaftsinformatik, Universitat Wirzburg 139



Gutachten zur Erstellung einer Landesstrategie fur die
Informations- und Kommunikationstechnologien des Freistaats Thiringen

Beschaffung als auch bei der Administration von Infrastruktur — und gleichzeitig ein
héheres Sicherheitsniveau bei gleichen Kosten zu erzielen. Sicherlich werden Kritiker
immer wieder anflhren, dass sie eine individuelle Regelung fir ihren Bereich bendoti-
gen, da regionale oder historische Gegebenheiten dies erforderlich machen. Auch
wird es immer zu punktuellen Ausnahmeregelungen kommen. Mit einer Herange-
hensweise nach Pareto sollten aber mit 20 Prozent des Aufwands mindestens 80

Prozent der Sicherheitsprozesse geregelt werden kdénnen.

Auf Basis des aktuell vorliegenden Entwurfs der ,Thiringer Informationssicherheits-
leitlinie fUr die Landesverwaltung® mussen zukiinftig alle Entscheidungen im Umfeld
der Informationssicherheit getroffen und publiziert werden. Denn derartige Regelun-
gen haben ausnahmslos fur alle Beteiligten Geltung und es kann kein Gegenargu-
ment angefihrt werden. Die nachfolgenden Beschreibungen beziehen sich sowohl
auf die im Rahmen der Strategie fur einen schlanken und effektiven Einsatz der In-
formations- und Kommunikationstechnologien in der Landesverwaltung Thiringens
zentral angesiedelten Bereiche. Sie konnen aber auch stets fir die dezentralen Stel-

len bzw. Aufgaben Anwendung finden.

6.1 Basissicherheit

Der Bereich der Basissicherheit kann grundsatzlich mit den folgenden vier Aspekten

umschrieben werden:

- Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie auf

mobilen Datentragern,

- Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-Ebene so-

wie bei mobilen Datentragern,

- Sicherstellung eines mdglichst hohen Patchlevels bei den Basisapplikationen
(Betriebssysteme und ausgewahlte Anwendungsprogramme) sowie

- Schutz des eigenen Netzwerks durch geeignete organisatorische und techni-
sche MalRnahmen.

Im Folgenden wird skizziert, welche Mindestanforderungen an die einzelnen Aspekte

bestehen.
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6.1.1 Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie

auf mobilen Datentragern

Das Thema Datensicherung bzw. Backup bildet die Basis einer jeden Sicherheits-
strategie. Nur wenn auf den aktuellen Datenbestand zurlickgegriffen werden kann,
besteht Uberhaupt die Moglichkeit, weiterfihrende MalRnahmen wie z. B. das Wie-
dereinspielen geldschter Daten oder die gezielte Bekampfung von Computerviren
durchzufiihren. Dabei mussen fir die folgenden Falle entsprechende Losungsszena-

rien vorhanden sein.

6.1.1.1 Sicherung von Arbeitsplatzcomputern

Nahezu jeder Arbeitsplatz in der Landesverwaltung des Freistaats Thuringen ist mit
einem Computer ausgestattet, so dass eine dezentrale Datenerstellung und -
modifikation im Arbeitsalltag die Regel ist. Um zu gewébhrleisten, dass ausnahmslos
alle Daten vor Verlust geschitzt werden, ist ein Backupkonzept unerlasslich. Wenn
durch die Verantwortlichen die Daten von vornherein auf einer zentralen Spei-
chereinheit abgelegt werden, miussen die lokalen Festplatten nicht zusatzlich gesi-
chert werden. Diese Vorgehensweise ware anzustreben, da die Komplexitat durch

eine zentrale Speicherung erheblich reduziert wird.

Sollte auch eine dezentrale Speicherung der Dokumente méglich sein, missen aus-
nahmslos alle Festplatten der Mitarbeitercomputer in ein Backupkonzept einbezogen
werden. Dies kénnte z. B. durch eine automatisierte Synchronisation der einzelnen

Datentrager zu einem zentralen Server erfolgen.

6.1.1.2 Sicherung mobiler Datentrager

Sobald Laptops oder andere mobile Datentrager verwendet werden, ist ein dezentra-
ler Umgang mit Dokumenten unvermeidlich. Daher missen entsprechende Verfah-
ren etabliert werden, mit denen eine zuverlassige und schnelle Sicherung der Daten,
die wahrend der mobilen Nutzung veréandert wurden, durchgefihrt wird. Dabei ist
gewissenhaft darauf zu achten, dass eine redundante und/oder parallele Datenver-

arbeitung vermieden wird.

Eine Speicherung von Dateien auf weiteren mobilen Datentréagern wie z. B. einem
USB-Stick oder einer externen Festplatte sollte fir einen Mitarbeiter nur in verschlis-

selter Form moglich sein. Eine Speicherung sensibler oder personenbezogener In-
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formationen auf einen derartigen Datentrager darf — auch in verschlisselter Form —
nur in begriindeten Ausnahmeféllen erméglicht werden. Eine entsprechende Vorge-
hensweise ist im Entwurf der ,Thiringer Informationssicherheitsleitlinie fir die Lan-
desverwaltung” verankert und muss fir alle Anwender durch geeignete Sensibilisie-
rungsveranstaltungen eingeschult werden. Denn nur, wenn die Notwendigkeit dieser
Malnahmen zu vermitteln sind, finden diese auch im Arbeitsalltag kontinuierlich An-

wendung.

6.1.1.3 Sicherung von Servern

Es ist davon auszugehen, dass der grof3te Teil der Daten auf einer zentralen Spei-
chereinheit hinterlegt wird. Diese muss nach einem Stufenkonzept gesichert werden,
das folgenden Vorgaben genugt:

Die Anderungen an einzelnen Dokumenten bzw. Datensatzen miissen zeitnah nach
der jeweils letzten Speicherung auf ein weiteres — in der Regel externes — Speicher-
medium gesichert werden. Dieser Sicherungslauf sollte mindestens einmal am Tag
erfolgen. In Abh&ngigkeit von der Relevanz einzelner Datensatze kann ein weitaus
kirzerer Sicherungszyklus sinnvoll sein. Zusatzlich missen in regelméaRigen Abstan-
den weitere Sicherungen durchgefihrt werden. Dies kann etwa durch ein Wochen-
backup realisiert werden. Dieser Sicherungslauf muss auf ein weiteres Sicherungs-
medium, z. B. ein Band erfolgen. Der Umgang mit diesen Speichermedien bedarf
einer gesonderten Regelung. Es hat sich als nitzlich erwiesen, dass mehrere Bander
nach dem sogenannten GroRvater-Vater-Sohn-Prinzip zum Einsatz kommen, um
Ruckspringe im Datenbestand zu ermdglichen. In Abhangigkeit von der Konzeption
der einzelnen Server sollte ein drittes Backup, z. B. mit einer monatlichen Sicherung,

die Datensicherungsstrategie abschlie3en.

Die Aufbewahrung der Speichermedien muss gewissenhaft geregelt werden. Der
Lagerort darf sich auf keinen Fall im gleichen Raum wie die Datenquelle befinden. Es
muss mindestens ein anderer Brandabschnitt ausgewahlt werden. Ein feuerfester
und wasserabweisender Tresor ware hier winschenswert. Das Entnehmen der ein-
zelnen Medien muss in jedem Fall dokumentiert werden. Des Weiteren sind alle fur
die Datensicherung notwendigen MalRnahmen im Datensicherungskonzept zu veran-

kern.
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6.1.1.4 Ausfallsicherheit

Die beschriebenen Verfahren der Datensicherung sorgen ausschliel3lich dafir, dass
die einzelnen Datenséatze vor Loschung und ggf. Veranderung geschitzt werden.
Sollte die Verfugbarkeit von besonderer Bedeutung sein, missen neben der Siche-
rung der Daten die einzelnen Applikationen zusatzlich vorgehalten werden, d. h. eine

redundante Auslegung der Hard- und Software ist notig.

Sollte dieser Schritt notwendig bzw. angemessen sein, missen organisatorische und
technische Verfahren etabliert werden, die eine sofortige Synchronisation der Daten
ermoglichen. Denn nur so kann der Ausfall einer Applikation kompensiert werden.
Die Spiegelung der einzelnen Datensatze kann — in Abhangigkeit von der verwende-
ten Hardware — extrem schnell erfolgen. Sobald eine Redundanz geschaffen wurde,
missen die Verantwortlichen kritisch prufen, ob eine raumliche Trennung der beiden
Systeme sinnvoll ist, um eine Einflussnahme mit negativen Folgen auf nur ein Sys-
tem zu reduzieren. Das Bundesamt fur Sicherheit in der Informationstechnik rat aktu-
ell dazu, dass ein zweites Rechenzentrum mindestens sieben Kilometer Abstand
zum Hauptrechenzentrum haben muss. Diese Vorgehensweise ist sehr kostspielig
und aufwendig, so dass eine vorherige Analyse der Kosten und des Nutzens drin-
gend anzuraten ist. Dadurch kann auch ermittelt werden, fur welche Systeme ein

derartiger Aufwand sinnvoll bzw. nétig ist.

Ein zentrales Rechenzentrum fir den Freistaat Thiringen wurde bei der Landesfi-
nanzdirektion realisiert. Um einen Nachweis uber die vorhandenen Sicherheitsbemi-
hungen zu erstellen, wird eine Sicherheitszertifizierung — zumindest fiir die entschie-
densten Bereiche — angestrebt. Dieses Projekt sollte in jedem Fall forciert werden,
um die hohe Qualitat der eigenen Bemuhungen dokumentieren, nachweisen und

durch einen neutralen Dritten attestieren zu kdnnen.

6.1.2 Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-

Ebene sowie bei mobilen Datentragern

Nachdem die Sicherung der Daten ansprechend gelost wurde, muss der Umgang mit
diesen und die Bekampfung von Computerschadlingen thematisiert werden. Auf allen
Komponenten der Informations- und Kommunikationstechnologien muss eine Anti-

Malware-Software installiert werden. Da die Anzahl der Viren fir internetfahige Mobil-
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telefone (sogenannte Smartphones) seit geraumer Zeit immer mehr zunimmt, mus-

sen diese Komponenten explizit in diese Betrachtung mit einbezogen werden.

Neben dem Betrieb dieser Software ist eine Strategie zu entwickeln, um diese re-
gelmallig (mindestens einmal taglich) zu aktualisieren. Denn nur durch eine stets
aktuell gehaltene Anti-Malware-Software kdnnen Angriffe von Schadlingen vermie-
den werden. Es empfiehlt sich, auf allen Hard- und Softwarekomponenten (Arbeits-
platzcomputern und Server) eine automatisierte Uberpriifung des gesamten Daten-
bestands sowie eine permanente Uberwachung im Hintergrund zu etablieren, um

das angestrebte Schutzniveau auf einem hohen Niveau zu festigen.

Neben der Bereitstellung der notwendigen Software missen alle Anwender einge-
hend dafiir sensibilisiert werden, mit eingehenden Daten sorgfaltig umzugehen. Dies
gilt sowohl fur Anhange an E-Mails als auch fur Daten, die per CD oder USB-Stick
ubermittelt werden. In vielen erfolgreichen Virenangriffen hat es sich gezeigt, dass
die mal3gebliche Schwachstelle der Anwender ist und durch sein Verhalten ein An-
griff erst erméglicht wurde. Daher sollte unbedingt neben einer Installation von
Schutzprogrammen auf jedem Rechner auch eine Anwenderschulung dieses Thema
aufgreifen, um alle Landesbediensteten entsprechend zu einem sensiblen Handeln

zu bewegen.

Die Aktualisierung der Anti-Malware-Software muss vor allem auf den Hardware-
komponenten gewissenhaft geregelt werden, die auch langer vom internen Netzwerk
getrennt sein konnen. In erster Linie handelt es sich hierbei um Laptops, die auf
Dienstreisen verwendet werden. Diese missen nach einer langeren Abwesenheit vor
Inbetriebnahme umfassend aktualisiert werden. Erst danach ist der Zugriff auf Daten

und Anwendungen im Netzwerk zu erlauben.

6.1.3 Aktualisierung der verwendeten Software

Die Aktualisierung von Anwendungsprogrammen ist ein weiterer entscheidender As-
pekt einer Sicherheitsstrategie. Fur alle Applikationen werden vom Hersteller in re-
gelmafigen Abstdnden (haufig monatlich) sogenannte Programmupdates veroffent-
licht, mit denen Sicherheitsliicken oder kleine Anwendungsfehler geschlossen bzw.
Anpassungen der Funktionalitat vorgenommen werden. Gerade aus Sicht der Si-
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cherheit ist das Einspielen dieser Updates unerlasslich, um einem Angriff auf die ein-

zelnen Applikationen entgegenzuwirken.

Bei einer Update-Strategie sind insbesondere die folgenden Aspekte zu bertcksich-
tigen: Es ist sicherlich nicht zweckmallig, dass sich alle Rechner mit dem zentralen
Server des Anbieters verbinden, um die Updates herunterzuladen. Auf Basis der be-
reits vorhandenen Losung kénnen die entsprechenden Patches einmalig herunterge-
laden und im Anschluss intern verteilt werden. Eine stufenweise Verteilung kann, je
nach Schutzbedarf, vorgenommen werden. Inwieweit das Einspielen dieser Pro-
grammbestandteile fur die Basissysteme (Betriebssysteme) ohne einen vorherigen
Testlauf erfolgen sollte, wird eine Risikoanalyse zeigen. Um den Aufwand auf einem
tragbaren Niveau zu halten, sollten mit den Softwareherstellern entsprechende Ab-
sprachen getroffen werden. Normalerweise erfolgt von den Softwareentwicklern von
Fachverfahren eine rasche Testphase nach der Veroéffentlichung der Patches fiir das
Betriebssystem. Durch eine kurze Verzdgerung des Einspielens kdnnen interne Res-
sourcen eingespart werden. Welche fiur den Verwaltungsablauf kritischen Fachver-
fahren auf diese Art und Weise getestet werden, bedarf einer expliziten Regelung.
Sobald eine Liste erstellt wurde, sollten die einzelnen Softwarehauser vertraglich
zum Testen der eigenen Anwendungen verpflichtet werden. Daflr sind vorab einzel-
ne Testszenarien festzulegen und deren Durchfiihrung entsprechend zu dokumentie-
ren. Das Einspielen der Updates muss auch fir mobile Datentrager geregelt werden,
gerade wenn diese langer nicht mehr mit dem Netzwerk verbunden waren. Auch hier
empfiehlt sich ein unverzigliches Einspielen, sobald diese wieder an das Internet

bzw. Behodrdennetz angeschlossen sind.

6.1.4 Schutz des eigenen Netzwerks durch geeignete organisatorische und
technische Mal3hahmen

Durch eine stetige Aktualisierung jedes einzelnen Programms reduziert sich das Ri-
siko eines erfolgreichen Angriffs erheblich. Der Schutz des eigenen Netzwerks darf
dabei aber auf keinen Fall vernachlassigt werden. Der Betrieb eines Firewall-
Systems ist hierbei mittlerweile Standard. Dartber hinaus missen insbesondere die
folgenden beiden Aspekte beachtet werden:
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Durch die Trennung einzelner Netzwerksegmente reduziert sich ein Schadensaus-
mafd bei einem erfolgreichen Angriff auf das eigene Netzwerk. So kdnnen unter-
schiedliche Server, Server und Arbeitsplatzcomputer sowie Arbeitsplatzcomputer
verschiedener Anwendergruppen voneinander separiert werden. Gerade Webserver
sollten in einer sogenannten Demilitarisierten Zone (DMZ) betrieben werden, da die-
se fur Webzugriffe in jedem Fall zur Verfiigung stehen missen und dadurch anders

zu schitzen sind als die fir interne Zwecke bzw. Verfahren betriebenen Server.

Sobald mobile Datentrager auch aul3erhalb des eigenen Netzwerks sich mit dem of-
fentlichen Internet verbinden kdnnen, missen diese zuséatzlich durch dezentrale
SchutzmalRnahmen abgesichert werden. Die Nutzung fremder drahtloser Netzwerke
ist nur unter bestimmten Restriktionen zu erlauben. Hierzu bedarf es einer zusatzli-
chen Schutzsoftware auf den einzelnen Geréten sowie einer Sensibilisierung der

Anwender.

Die beschriebenen Sicherheitsmal3Bhahmen werden mittlerweile als Standard ange-
sehen. In welcher Auspragung diese zum Einsatz kommen, bedarf einer Analyse im
Einzelfall. Es empfiehlt sich in jedem Fall, eine Regelung fir alle Einrichtungen des

Freistaats Thiringen zu treffen, um Synergieeffekte nutzen zu kdnnen.

6.1.5 Handlungsempfehlungen

Durch die hier beschriebenen Mal3nahmen wird eine Basissicherheit erreicht, um ein
tagliches Arbeiten stérungsarm und zielgerichtet zu ermdglichen. Diese Komponen-
ten des Informationssicherheitsmanagementsystems missen sehr ausgereift und
umfassend durchdacht erstellt werden: Fir eine Datensicherung empfiehlt sich eine
sofortige Spiegelung der Daten auf ein redundantes System, das raumlich getrennt
vom Hauptsystem betrieben wird. Durch diese Sicherung wird auch gleichzeitig eine
Ausfallsicherheit generiert, so dass sich dieser Aufwand in jedem Fall lohnt. Inwie-
weit das Ersatzsystem krisensicher an einem weit entfernten Ort platziert werden
muss, sollte durch eine Risikoanalyse geprift werden. In der Praxis hat es sich hau-
fig gezeigt, dass eine rdumliche Trennung innerhalb eines Komplexes bereits ein
sehr hohes Mal3 an Sicherheit mit sich bringt. Zusatzlich sollte auf Basis eines exter-

nen Speichermediums eine Backup-Strategie erarbeitet werden.
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Die Bek&dmpfung von Malware und die Aktualisierung der verwendeten Programme
kénnen durch geeignete technische Verfahren realisiert werden, so dass eine relativ
aufwandsarme Umsetzung erzielt werden kann. Nicht nur fur den Freistaat Thiringen
gilt, dass der mal3gebliche Erfolgsfaktor fur diese Punkte die Sensibilisierung und
Schulung der Anwender ist, um etwaigen Bedrohungen bereits im Vorfeld zu begeg-

nen.

Die Absicherung des eigenen Netzwerks durch eine Firewall-Architektur ist eine sehr
komplexe Aufgabenstellung, die ein hohes Maf} an Ressourcen beansprucht. Daher
ist der eingeschlagene Weg, mit einem zentralen Dienstleister zu kooperieren richtig,
dieser sollte zukinftig konsequent weiter verfolgt werden. Denn dadurch kann so-
wohl im Tagesgeschaft als auch bei Stérungs- oder Notfallen auf externes Wissen

zuruckgegriffen werden.

6.2 Weiterfuhrende SicherheitsmalRnahmen

Die nachfolgend genannten organisatorischen und technischen Sicherheitsmaf3nah-
men sind in jedem Fall sinnvoll und zweckdienlich. Inwieweit diese zwingend Anwen-
dung finden mussen, ist durch die verantwortlichen Ressorts, Abteilung oder Stellen
im Einzelfall zu prifen. Im vorhandenen Informationssicherheitsmanagementsystem
der Landesverwaltung des Freistaats Thiringen sind bereits die entsprechenden Re-
gelungen verankert. Der eingeschlagene Weg muss in jedem Fall konsequent weiter

gegangen werden.

6.2.1 Verschliusselung der Datentrager

Haufig fuhrt der Verlust eines Datentragers zwangslaufig zum Abfluss der Daten an
Dritte. Sobald ein derartiger Stérfall eintritt, kbnnen sensible oder personenbezogene
Informationen in die Offentlichkeit gelangen, was zu kritischen — im schlimmsten Fall
auch strafrechtlichen — Komplikationen fuhren kann. Um dies zu vermeiden, emp-
fiehlt es sich, zumindest mobile Datentrager zu verschlisseln, so dass ein unberech-

tigter Zugriff zu jeder Zeit ausgeschlossen werden kann.

Eine Umsetzung erscheint zu Beginn aufwendig und kompliziert, ist aber bei genaue-
rer Betrachtung relativ einfach zu realisieren. So existieren am Markt bereits heute
sehr gute Verschlisselungsprogramme aus dem Umfeld der Open-Source-
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Applikationen, die allen Anforderungen vollumfanglich geniigen. Daher sind die mo-
netaren Aufwendungen Uberschaubar. Es mussen ausschliel3lich organisatorische

Aspekte wie z. B. Installation und Schulung Beriicksichtigung finden.

Bei einer Verschlisselung von Datentragern sollten die Sicherungsmedien explizit in
die Strategie einbezogen werden. Dartber hinaus bedarf es einer durchdachten Vor-

gehensweise bei der Verwaltung der einzelnen Anwenderschlissel.

6.2.2 Regelungen zum Zugriffschutz

Gerade in offentlichen Verwaltungen fallen zahlreiche Datensatze an, die personen-
bezogene und/oder sensible Informationen enthalten. Um zu vermeiden, dass diese
von allen Mitarbeitern eingesehen oder verandert werden kdnnen, bedarf es einer

ausgefeilten Vorgehensweise bei der Vergabe von Zugriffsberechtigungen.

Zunéchst ist ein entsprechender Arbeits- bzw. Regelungsablauf zu etablieren. Dieser
ist immer wieder auf seine Aktualitéat hin zu prifen und bei ausnahmslos allen Fallen
anzuwenden. Im Tagesgeschaft haben sich Checklisten und Formulare bewahrt, mit
denen fur jeden einzelnen Anwender eingestellt werden kann, welche Inhalte er se-
hen, lesen oder bearbeiten kann. Fir eine Vergabe der Zugriffsberechtigungen sind
entsprechende Freigabeprozesse zwingend zu erheben, denn nur dann kann nach-
weislich sichergestellt werden, dass der jeweils verantwortliche Vorgesetzte Uber
eine Erweiterung bzw. Einschrankung der Zugriffsrecht entschieden hat. Eine Modifi-

kation der Zugriffsrechte ,auf Zuruf* darf auf keinen Fall toleriert werden.

Beim Verlassen der Einrichtung bzw. einem Abteilungswechsel muss zwingend eine
Uberprufung der aktuellen Zugriffsrechte erfolgen. In der Praxis kommt es immer
wieder vor, dass in einer neuen Abteilung die Zugriffsrechte entsprechend eingerich-
tet werden, eine Sperrung der alten Berechtigungen aber unterbleibt. Obwohl in der
Thiringer Landesverwaltung das Ressortprinzip konsequente Anwendung findet,
sollte fir ausgewdahlte Schlisselprozesse eine zentrale Lenkung, z. B. in der Perso-
nalabteilung verankert werden, da gerade hier eine Versetzung oder Kindigung fe-
derfiuhrend bearbeitet wird. Dadurch kdnnen die sicherheitsrelevanten Prozesse
schnell, fehlerarm und ohne eine redundante Datenhaltung durchgefihrt werden. Um
eine realistische Umsetzung dieser Forderung zu ermdglichen, sollte zumindest tUber

eine ressortbasierte Losung nachgedacht werden.
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6.2.3 Management von Stor- und Notfallen sowie Katastrophen

Um den laufenden Betrieb auch bei Stérungen aufrecht zu erhalten bzw. Unterbre-
chungen auf ein mdglichst geringes Niveau zu beschranken, empfiehlt sich die Er-
stellung eins Vorgehensleitfadens fur Stor- und Notfélle. Sollte es zu tiefgreifenderen
Vorféllen kommen, missen auch Reaktionspléane fur Katastrophen erarbeitet werden.

Es muss bei der Etablierung einer Stér- und Notfallvorsorge festgelegt werden, wel-
che kurzfristigen Unterbrechungen (z. B. bei Anwendungsprogrammen) als Stérfall
einzustufen sind. Darauf aufbauend ergibt sich, ab wann ein Notfall vorliegt. Auf Ba-
sis dieser Unterteilung werden Handlungs- und Eskalationsvorgaben erstellt und an

die verantwortlichen Personen tbergeben.

Haufig handelt es sich bei einem Storfall um einen Ausfall von maximal einem Ka-
lendertag. In dieser Zeitspanne kommt es zwar zu Unterbrechungen bzw. Komplika-
tionen im Arbeitsalltag, es sind aber meistens keine gravierenden Folgen zu bekla-
gen. Sobald auf eine Anwendung langer als einen Tag nicht mehr zurtickgegriffen
werden kann, handelt es sich um einen Notfall, der weiterreichende Mal3hahmen er-

forderlich macht.

In beiden Fallen ist das notwendige Vorgehen schrittweise zu verankern, so dass zu
jeder Zeit Klar ist, welche MalRBhahme zu welchem Zeitpunkt in die Wege geleitet
werden muss. In einer entsprechenden Planung sind explizit auch externe
Dienstleister einzubeziehen. Daflr sind Entscheidungsketten, etwaige Freigabean-

forderungen, Kundennummern bei den Anbietern etc. zu hinterlegen.

Sobald ein Ereignis eintritt, dass einen langerfristigen Ausfall nach sich zieht, mus-
sen dafiir angemessene MalRnahmen hinterlegt werden. Sollte es zu einer Katastro-
phe kommen, ist die Aufrechterhaltung der Funktionsweise der Informations- und
Kommunikationstechnologien in der Regel ein untergeordnetes Problem. Dennoch
missen entsprechende Losungsansatze vorgehalten und auch iterativ getestet wer-

den.

6.2.4 Sicherung der Kommunikation

Seit vielen Jahren wird um eine sichere Abwicklung der E-Mail-Kommunikation ge-
rungen. Doch noch immer konnte sich kein Verschlisselungsverfahren am Markt
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durchsetzen, so dass der Grof3teil der digitalen Post noch immer offen und im Grun-
de fur jedermann einsehbar Uber das Internet verschickt wird. Dieser Trend kann mit
Anwendungen wie z. B. De-Mail, E-Postbrief oder der Einfiihrung des neuen, eine
Signatur besitzenden Personalausweises eine Umkehrung erfahren. Aktuell hat sich
aber noch immer kein Verfahren nachhaltig durchsetzen kdnnen.

Um zu gewabhrleisten, dass sensible Informationen auf einem angemessenen Weg
verschickt werden, ist festzulegen, welche Daten auf welchem Weg verschickt wer-
den durfen. Dabei sind explizit auch papierbasierte Informationstrager in die Betrach-

tung einzubeziehen.

Die Klassifikation von Informationen bildet fur eine derartige Vorgehensweise die Ba-
sis. Hierbei sind die Regelungen der ,VS-Vorschriften“ Basis der weiteren Bemuhun-
gen. In einem zweiten Schritt muss dann festgelegt werden, auf welchem Weg diese
Dokumente verschickt werden kénnen bzw. diurfen. Durch eine derartige Vorge-
hensweise wird ein hohes Mal} an Transparenz geschaffen und auch neue Ange-

stellte kdnnen ihr Verhalten schnell anpassen.

6.2.5 Handlungsempfehlungen

Inwieweit die skizzierten MalRBhahmen fir ein Informationssicherheitsmanagement-
system des Freistaats Thiringen notwendig sind, muss im Einzelfall entschieden
werden. Gerade aber, weil das Informationssicherheitsmanagementsystem eine
zentrale Basis aller Sicherheitsbemthungen bilden wird, kann nur durch eine lan-
desweit einheitliche Vorgehensweise ein angemessenes Sicherheitsniveau erzielt

werden.

Eine Verschlisselung von Daten sollte bei allen mobilen Datentragern (Laptop, USB-
Stick etc.) vorgeschrieben werden, um einen Verlust von Informationen weitestge-
hend ausschliel3en zu kénnen. Diese Schutzmal3nahme fir Arbeitsplatzrechner vor-
zuschreiben, wird als nicht zweckdienlich bewertet. Bei der Umsetzung ist eine Ver-

wendung von Open-Source-Werkzeugen in jedem Falle moglich.

Die Regelung der Zugriffsrechte basiert hauptsachlich auf einem Arbeitsprozess, der
auf allen Ebenen der 6ffentlichen Verwaltung gelebt wird. Dabei ist davon auszuge-
hen, dass bereits eine datenschutzkonforme Vorgehensweise Verwendung findet, so

dass aktuell wenig Handlungsbedarf besteht. Eine technische Umsetzung der
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Zugriffsregelungen, z. B. durch ein Active Directory der Firma Microsoft, sollte nur
dann implementiert werden, wenn expliziter Handlungsdruck besteht. Es kénnen da-
durch zahlreiche Vorteile erzielt werden, die Einfihrung ist aber komplex und auf-

wendig.

Einem Konzept zum Storfallmanagement wird bei jedem Dienstleister im Bereich der
Informations- und Kommunikationstechnologien ein sehr hoher Stellenwert einge-
raumt, so dass davon auszugehen ist, dass durch eine Zusammenarbeit mit einem
gewissenhaft ausgewdahlten Partner eine ansprechende Umsetzung vorhanden ist.
Das Storfallmanagement kann im Ernstfall aber nur dann funktionieren, wenn auch
die Ablaufe und Strukturen in den einzelnen Ressorts, Abteilungen und Behdrden
des Freistaats Thiringen umfassend und exakt geregelt, festgeschrieben und iterativ
getestet sind. Ein regelmafiiges Durchlaufen der einzelnen Schritte tragt maf3geblich
zur Verbesserung der Storfallbekampfung bzw. -vermeidung bei.

Eine sichere Kommunikation wird in erster Linie nur durch die einzelnen Mitarbeiter
erzielt, die im Arbeitsalltag mit sensiblen oder gar personenbezogenen Informationen
umgehen mussen. Die technischen Rahmenbedingungen (z. B. Verschlisselung)
sind relativ einfach zu erstellen. Der maf3gebliche Beitrag bzw. Anteil fir eine praxis-
nahe Umsetzung im Arbeitsalltag kann nur durch entsprechende Schulungs- und

TrainingsmalRnahmen erzielt werden.

6.3 Organisatorische Sicherheit

Nachfolgend werden nunmehr die organisatorischen Vorgaben skizziert, die in aus-
nahmslos allen Einrichtungen des Freistaats Thiringen Anwendung finden sollten.
Dabei ist die Verabschiedung dieser Malinahmen ein wesentlicher Schritt. Mindes-
tens genauso wichtig ist es, alle Anwender durch geeignete SchulungsmalRnahmen
auf die Inhalte einzuschwdren und deren Einhaltung auch immer wieder zu kontrollie-
ren. Darlber hinaus bedirfen organisatorische Regelungen einer stetigen Kontrolle,
um sicherzustellen, dass sie noch dem aktuellen Stand entsprechen. Hierzu muss

ein entsprechender Prozessablauf hinterlegt werden.
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6.3.1 Ernennung von Sicherheitsbeauftragten

Im Entwurf der ,Thiringer Informationssicherheitsleitlinie fur die Landesverwaltung*
wurde bereits beschrieben wie durch ein Netzwerk von Sicherheitsbeauftragten, die
sich in ihrem jeweiligen Aufgabenfeld (z. B. Landesressort) als zentraler Ansprech-
partner fur alle Mitarbeiter zur Verfiigung stellen, dafiir gesorgt wird, dass in nahezu
jedem Bereich ein Ansprechpartner fir alle Sicherheitsfragen zur Verfligung steht.
Durch ein derartiges Netzwerk von Ansprechpartnern kénnen zahlreiche Vorteile rea-

lisiert werden:

Zum einen werden aktualisierte Vorgaben, z. B. der sichere Umgang mit sozialen
Netzwerken, schnell an die Anwender kommuniziert und diese haben einen direkten
Ansprechpartner, den sie in der Regel auch personlich kennen. Darlber hinaus wird
ein Handlungsbedarf durch veranderte Rahmenbedingungen im Arbeitsalltag schnell
bemerkt und kommuniziert, so dass neuen Bedrohungen oder Schwachstellen zeit-

nah entgegen gewirkt werden kann.

Der Sicherheitsbeauftragte ist fur alle Einrichtungen des Freistaats zentraler An-
sprechpartner. Die Vorgaben, die er fur die Anwender erlasst, werden in einer zentra-
len Sicherheitsleitlinie und zahlreichen Sicherheitsrichtlinien, die auf Ressortebene
Anwendung finden, gebindelt. Dabei regelt die Leitlinie grundséatzliche strategische
Vorgaben im Umfeld der Informationssicherheit. Die Sicherheitsrichtlinien hingegen
geben explizite Vorgaben fur den Arbeitsalltag in den einzelnen Fachbereichen. Um
eine Ubersichtliche Handhabe sicherzustellen, sollte in der Leitlinie eine Ubersicht
beigefugt werden, die etwa in Form einer Tabelle aufzeigt, welche Richtlinien noch

Anwendung finden.

6.3.2 Erstellung einer Sicherheitsrichtlinie

Fur alle Personen, die in ihrem Arbeitsalltag mit Hardware und Softwarekomponen-
ten in Berihrung kommen, muss eine Sicherheitsrichtlinie erlassen werden. In dieser

sind etwa folgende Punkte festzulegen:

- Fur welche Zwecke darf die Infrastruktur verwendet werden, z. B. wird das

Verbot der privaten Internet- und E-Mail-Nutzung ausgesprochen?
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- Welche Vorgaben existieren hinsichtlich der Namensgebung fir Dokumente,
Verfahren oder Dateien?

- Wo mussen neu erstellte Dokumente abgespeichert werden?

- Wie komplex muss ein Passwort fir die personliche Anmeldung an den Com-
putern oder Programmen zusammengestellt sein und wie héufig muss dieses

geandert werden?
- Wie ist ein Zugriff von aul3en z. B. durch ein VPN-System durchzufihren?

- Welches Verhalten ist an 6ffentlichen Orten wie z. B. im Zug oder im Hotel auf

Dienstreisen angemessen?
- Wer ist Ansprechpartner bei Sicherheitsproblemen?

- Welche weiterfihrenden Vorgaben gelten bei der Nutzung von Laptops und

Smartphones?

Es ist dabei von entscheidender Bedeutung, dass die Einhaltung dieser Vorgaben
von den Verantwortlichen immer wieder kontrolliert wird. Denn nur so kann der soge-
nannten ,betrieblichen Ubung® entgegengewirkt werden. Ein VerstoR ist entspre-
chend zu sanktionieren. Dies ist ebenfalls in der Sicherheitsleitlinie sowie den mitgel-

tenden Sicherheitsrichtlinien zu vermerken.

6.3.3 Schulungskonzept

Die Sensibilisierung aller Anwender ist ein entscheidender Erfolgsfaktor fur die Etab-
lierung einer Sicherheitsstrategie. Um sicherzustellen, dass alle Behérdenmitarbeiter,
die Anwender moderner Informations- und Kommunikationstechnologien sind, von
den Regelungen wissen, sollte ein Schulungskonzept erstellt werden. Alle Mitarbeiter
sind somit regelméafig auf die Vorgaben im Umfeld der Informationssicherheit hinzu-
weisen. Alle SchulungsmalRnahmen sind mit Einladung, Inhalt (Protokoll, Schu-
lungsmaterialien etc.) und Teilnehmerliste zu dokumentieren, um jederzeit einen

Nachweis Uber die eigenen Bemuhungen fihren zu kénnen.

Da Sicherheitsschulungen haufig als zu kostspielig und stérend angesehen werden,
sollte Uber folgende (alternative) Vorgehensweise nachgedacht werden: Bei jeder
Schulungsmal3nahme wird zum Abschluss das Thema Informationssicherheit in ei-

nem kurzen Block (ca. finf Minuten) angesprochen, so dass ein hohes Mal3 an Itera-
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tion mit einem geringen Aufwand fur alle Beteiligten einhergeht. Durch diese Vorge-

hensweise ist ein hoher Durchdringungsgrad bei den Anwendern zu erzielen.

6.3.4 Handlungsempfehlungen

Die Ernennung eines Sicherheitsbeauftragten ist ein entscheidender Schritt, ein In-
formationssicherheitsmanagementsystem auf hohem Niveau zu etablieren. Denn
nur, wenn ein Verantwortlicher die stetige Pflege und Weiterentwicklung des ISMS im
Arbeitsalltag vorantreibt, ist sichergestellt, dass Alltag und Projekttatigkeiten nicht
immer wieder dazu fuhren, dass die Sicherheit auf3er Acht gelassen wird. Es emp-
fiehlt sich, das Aufgabenspektrum des Sicherheitsbeauftragten schriftlich zu fixieren,
um einerseits eine Kontrolle bzw. systematische Uberwachung zu erméglichen und
dariiber hinaus andererseits einen verantwortungsbewussten Umgang mit dem

Thema Informationssicherheit zu belegen.

Sicherheitsleit- und -richtlinie sind zwei Dokumente, die den notwendigen Rahmen
aufspannen, in dem sich alle Mitarbeiter bewegen sollen. Die inhaltliche Ausgestal-
tung sollte wiederum einheitlich fur alle Einrichtungen der Landesverwaltung des
Freistaats Thuringen sein. Es ist essentiell notwendig, die Einhaltung der Vorgaben
stichprobenartig zu Uberprifen. Dafir muss durch den Sicherheitsbeauftragten ein
entsprechender Prozess geschaffen werden, bei dem auf eine datenschutzkonforme

Umsetzung geachtet wird.

Ein Schulungskonzept mit den unterschiedlichen Bereichen der Informationssicher-
heit zu etablieren, sollte durch die Verantwortlichen in den Organisations- bzw. Per-
sonalabteilungen der Ressorts planbar sein, so dass diese Thematik weniger Auf-
merksamkeit bedarf. Bei der Auswahl der Experten bzw. Dozenten sollte allerdings
auf Referenzen und Kernkompetenzen geachtet werden. Hier muss aul3erdem eine
Vergabe bzw. Wahrnehmung dieser Aufgaben durch Externe Uberlegt werden, um
evtl. auftretende Vorbehalte bzw. Hemmnisse gegeniber (internen) Kollegen von

vorne herein ausschliefRen zu kénnen.

6.4 Fazit des Bereichs Sicherheit

o Das Thema Sicherheit bzw. Informationssicherheit muss als ,Beféahiger” bzw.

Fundament einer Strategie fir den effektiven Einsatz der Informations- und
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Kommunikationstechnologien im Freistaat Thiringen angesehen werden. Nur
auf Basis sicherer Informations- und Kommunikationstechnologien kann eine
moderne Abwicklung der internen und externen Verwaltungsprozesse erfol-

gen.

o Im Rahmen eines umfassenden Ansatzes ist es nicht zwingend notwendig, die
individuell beste Losung fur jeden Teilbereich herauszuarbeiten, da gerade
das Zusammenspiel der einzelnen Faktoren in einem vollumfanglichen Si-

cherheitskonzept das gewtinschte hohe Mal? an Sicherheit bieten kann.
o Die Sicherheitsbemuhungen kdénnen grundsatzlich einteilen in die Kategorien
Erstellung der Basissicherheit,
weiterfihrende Sicherheitsmal3nahmen,
organisatorische Sicherheit sowie
Sicherstellung der rechtlichen Sicherheit.

0 Zur Etablierung der Informationssicherheitsaspekte ist eine einheitliche Vor-
gehensweise fir alle Einrichtungen des Freistaats Thiringen erstrebenswert.
Dadurch werden Synergieeffekte realisiert, eine standardisierte Vorgehens-
weise ermdglicht und schlief3lich ein hohes Mal3 an Sicherheit erreicht.

o Der Bereich der Basissicherheit umfasst die Aspekte
Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie auf
mobilen Datentragern einschliel3lich Mal3hahmen zur Ausfallsicherheit,
Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-Ebene
sowie bei mobilen Datentragern,
Aktualisierung der verwendeten Software sowie
Schutz des eigenen Netzwerks durch geeignete organisatorische und
technische Maflinahmen.

o Der Bereich der weiterfiihrende Sicherheitsmal3hahmen umfasst die organisa-

torischen und technischen Aspekte

Verschlisselung der Datentrager,
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Regelungen zum Zugriffschutz,
Management von Stér- und Notfallen sowie Katastrophen und
Sicherung der Kommunikation.

o Im Bereich der organisatorischen Sicherheit geht es einerseits um die Verab-
schiedung bestimmter Mal3nahmen wie etwa die Ernennung von Sicherheits-
beauftragten und die Erstellung einer Sicherheitsrichtlinie mit konkreten Rege-
lungen. Mindestens genauso wichtig ist es, alle Anwender durch geeignete
Schulungsmaflinahmen auf die Inhalte einzuschworen und deren Einhaltung

auch immer wieder zu kontrollieren.

0 Ein kompletter Schutz im Bereich der Informationssicherheit kann wohl nie-
mals erreicht werden. Es ist aber von entscheidender Bedeutung, die Risiken
zu identifizieren und einzuschatzen. Auf Basis dieser Informationen kdnnen
zukinftige MaRnahmen bzw. organisatorische Anpassungen ausgewahlt und

umgesetzt werden.
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