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0 Präambel 

Die Landesregierung des Freistaats Thüringen hat im Rahmen der Regierungserklä-

rung der Ministerpräsidentin vom 19. November 2009 betont, dass die IT-Landschaft 

der öffentlichen Verwaltung Thüringens in ihrer Vielfalt strukturiert, vereinfacht und 

vereinheitlicht werden muss. Nur durch den effektiven und effizienten Einsatz mo-

derner Informations- und Kommunikationstechnologien werden die Thüringer Behör-

den in die Lage versetzt, nutzerorientierte Dienstleistungen der Verwaltung bereitzu-

stellen bzw. zu verbessern, langfristig die administrative Handlungsfähigkeit zu be-

wahren und insgesamt die Effizienz in der Verwaltung zu steigern.  

In Zeiten knapper öffentlicher Kassen sowie des demographischen Wandels ist es in 

diesem Kontext erklärtes Ziel, neue technische Möglichkeiten zu nutzen, um behörd-

liche Leistungen und die hierzu erforderlichen Arbeitsschritte zum möglichst großen 

Nutzen für Bürger, Wirtschaft und Verwaltung zu integrieren und dabei gleichzeitig 

die Verwaltungsstrukturen durch verbesserte Verwaltungseffizienz ökonomisch und 

kostensenkend zu reorganisieren. Für den Aufbau einer empfehlenswerten techni-

schen und organisatorischen Infrastruktur, die sich durch geeignete Basiskomponen-

ten sowie nützliche bzw. intelligente Prozessabläufe auszeichnet, sind zunächst stra-

tegische Zielvorgaben festzulegen.  

Als Perspektive für die Landesverwaltung strebt der Freistaat Thüringen eine effekti-

ve und schlanke Organisationsstruktur im Zusammenhang mit dem Einsatz moder-

ner Informations- und Kommunikationstechnologien an. Diese wiederum werden ei-

nerseits als wichtiges Werkzeug für die Erledigung der staatlichen Aufgaben sowohl 

bei der inner- und zwischenbehördlichen Kommunikation und Interaktion als auch im 

Hinblick auf verwaltungsexterne Kontakte zu Bürgern und Unternehmen gesehen. 

Andererseits tragen sie als entscheidendes Hilfsmittel nachhaltig dem stetigen 

Bestreben nach einer kontinuierlichen Verwaltungsmodernisierung Rechnung.  

Die Landesstrategie für die Informations- und Kommunikationstechnologien des Frei-

staats Thüringen muss demnach als Leitfaden für die Planung, die Beschaffung und 

den Einsatz von Programmen, Geräten, Systemen und auch Methoden der moder-

nen Informations- und Kommunikationstechnologien innerhalb der Landesverwaltung 

in den kommenden Jahren dienen. Maßgeblich ist dabei stets die Fragestellung, wie 
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die öffentliche Verwaltung des Freistaats Thüringen am besten durch moderne In-

formations- und Kommunikationstechnologien in ihren Aufgaben unterstützt werden 

kann.  

Die vielfältigen Einsatzmöglichkeiten dieser Werkzeuge müssen sich dabei primär an 

den Bedürfnissen der Nutzer orientieren. Dadurch leisten sie einen wesentlichen Bei-

trag, die Serviceorientierung der Verwaltung des Freistaats Thüringen zu erhöhen 

und gleichzeitig die staatlichen Leistungen kostengünstig anzubieten – einerseits 

durch die maschinelle Unterstützung von informationellen Arbeitsabläufen und ande-

rerseits durch die konsequente Verwendung von standardisierten Verfahren. Darüber 

hinaus müssen die Chancen zur Automation (bzw. Teilautomation) von Prozessen 

genutzt sowie insgesamt die Integration von Organisation und (verfügbaren) Techno-

logien in den Vordergrund gestellt werden.  

Bei der Aufstellung der Ziele für den Einsatz von Informations- und Kommunikations-

technologien in der Landesverwaltung des Freistaats Thüringen sind ferner sowohl 

die Vorgaben bzw. Empfehlungen des Bundes zu beachten als auch die Mindestan-

forderungen des Thüringer Rechnungshofs zu berücksichtigen. Für die Durchsetzung 

der strategischen Ziele ist eine effektive und schlanke Organisationsstruktur zu wäh-

len. Ferner gilt es aber auch, bestimmte Aufgabenbereiche geeigneten Stellen oder 

Ressorts zuzuweisen. Die inhaltliche, technische und/oder organisatorische Ausges-

taltung einzelner Bereiche erfolgt stets im Sinne der bestmöglichen Erreichbarkeit 

der vereinbarten Ziele.  

Die geplante Vorgehensweise ermöglicht, die strategische Steuerung und Ausrich-

tung der Informations- und Kommunikationstechnologien in den Thüringer Behörden 

kurz-, mittel- und langfristig zu entwickeln und zu organisieren. Im Mittelpunkt stehen 

dabei nicht nur entsprechende Hard- und Softwaresysteme, sondern auch deren 

Nutzer sowie die fachlichen Aufgabenstellungen, die unter Einsatz moderner Tech-

nologien und Hilfsmittel erledigt werden müssen bzw. können. Letztendlich besitzt 

der Freistaat Thüringen damit eine Verwaltung, die sich als Dienstleister versteht und 

die im Sinne einer wirtschaftlichen und effektiven Erfüllung ihrer Aufgaben auf eine 

leistungsfähige IT-Unterstützung zurückgreift.  
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1 Strategische Ziele für den Einsatz von Informations- und 

Kommunikationstechnologien in der Landesverwaltung 

Moderne Informations- und Kommunikationstechnologien umfassen Geräte, Pro-

gramme, Systeme und Maßnahmen, die zur (automatisierten) Erfassung, Speiche-

rung, Verarbeitung, Darstellung und auch Übermittlung von Daten und Informationen 

dienen bzw. eingesetzt werden. Wie die einzelnen Elemente der Informations- und 

Kommunikationstechnologien im Bereich der Landesverwaltung des Freistaats Thü-

ringen eingesetzt werden sollten, lässt sich aus den strategischen Zielvorgaben ab-

leiten, die im Rahmen der E-Government-Landesstrategie aufgestellt werden. Die 

unterschiedlichen Ziele tragen entscheidend dazu bei, dass eine leistungsfähige und 

auch wettbewerbsfähige Struktur der Informations- und Kommunikationstechnologien 

in der Thüringer Verwaltung entsteht.  

Insgesamt muss sich der Einsatz der unterschiedlichen Hilfsmittel und Werkzeuge an 

den Maßgaben der Angemessenheit, der Einfachheit (sowohl hinsichtlich Wartung 

und Pflege als auch hinsichtlich Bedienbarkeit im laufenden Betrieb), der Leistungs-

fähigkeit und der Wiederverwendbarkeit orientieren. Des Weiteren müssen die Sys-

teme – aus einem tendenziell eher technischen Verständnis heraus betrachtet – 

auch den Forderungen der Modularität, der Standardisierung und der Interoperabilität 

genügen. Außerdem spielt die Sicherheit (sowohl gegen externe Angriffe als auch 

gegen interne Manipulationsversuche) sowie die Unterteilung der einzelnen Konzep-

te und Bestandteile z. B. in Basisdienste, Infrastruktur und (Spezial-) Anwendungen 

eine wichtige Rolle. Ferner erfordern organisatorische Gesichtspunkte eine ressort-

übergreifende Zusammenarbeit bei der Auswahl und beim Einsatz von Verfahren der 

Informations- und Kommunikationstechnologien. So eine Kooperation zeigt sich z. B. 

auch in der Übernahme von bereits vorhandenen Verfahren der Bundes- oder Lan-

desebene. Die Auswahl der notwendigen Hilfsmittel wiederum erfolgt auf Basis ge-

sellschaftlicher und politischer Rahmenvorgaben bzw. Zielsetzungen, wie z. B. die 

Forderung, die E-Government-Dienste des Freistaats Thüringen flächendeckend 

auszubauen bzw. bereitzustellen.  

Durch die enormen Entwicklungsfortschritte auf dem Gebiet der Informations- und 

Kommunikationstechnologien bieten diese zahlreiche Möglichkeiten, althergebrachte 
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Abläufe sowie Strukturen aufzubrechen, um die anstehenden Aufgaben in einer für 

alle Beteiligen einfacheren, schnelleren und qualitativ hochwertigen Form abzuwi-

ckeln. Für die öffentliche Verwaltung im Freistaat Thüringen ist es deshalb erstre-

benswert, alle durch den Einsatz von Informations- und Kommunikationstechnologien 

unterstützbaren Verwaltungsprozesse konsequent und dauerhaft an die Potentiale 

der Informations- und Kommunikationstechnologien anzupassen (sogenanntes Go-

vernment IT Alignment). Gelingt dies, können eine konsequente Fall- bzw. Prozess-

orientierung sowie das Streben nach Prozessverbesserung und eine umfassende 

Integration der Informationsverarbeitung erreicht bzw. realisiert werden. Neben orga-

nisatorischen Anpassungen gilt es also, die Verwaltungsprozesse auf Möglichkeiten 

zur Vereinfachung und Automatisierung zu untersuchen. Ferner dürfen sämtliche 

Daten zukünftig nur noch einmalig bei ihrer Entstehung erfasst werden, damit sie 

dann semantisch korrekt abgeleitet bzw. verknüpft und aufgabenbezogen an der 

richtigen Stelle zum passenden Zeitpunkt bereitgestellt werden (können).  

Aus diesem Grundverständnis heraus lassen sich die folgenden strategischen Ziele 

für den Einsatz von modernen Informations- und Kommunikationstechnologien in der 

Landesverwaltung des Freistaats Thüringen ableiten.  

1.1 Ziel: Schaffung einer adäquaten IT-Landschaft 

Die Forderung nach Angemessenheit in Bezug auf die eingesetzten Informations- 

und Kommunikationstechnologien im Freistaat Thüringen ist stets im Zusammen-

hang mit den konkreten Verfahren bzw. Anwendungen zu sehen. Mit der Verfolgung 

dieses Ziels wird die Vorgabe aus der Regierungserklärung (Strukturierung, Verein-

fachung und Vereinheitlichung der IT-Landschaft) erfüllt. Beispielhaft sind dabei die 

folgenden Bereiche zu betrachten.  

1.1.1 Vereinfachung der IT 

Dieser Punkt ist durch die konsequente und ausschließliche Verwendung sowohl von 

Standards im Bereich der Hardware als auch von weitverbreiteten Fachverfahren 

bzw. Softwaresystemen zu erreichen. Die präferierte Konzentration auf eine über-

schaubare Zahl von standardisierten Komponenten im Hardwareumfeld und Basis-

diensten in der Anwendungslandschaft trägt maßgeblich zur Steigerung sowohl der 
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Effizienz als auch der Flexibilität des Verwaltungshandelns bei. Ferner werden da-

durch Vorgaben der Nationalen E-Government-Strategie (Ziele 17 und 18) erfüllt. 

1.1.2 Strukturierung der IT 

Primär sind hier organisatorische Zuordnungen oder Abgrenzungen von Zuständig-

keiten zwischen den beteiligten bzw. betroffenen Stellen vorzunehmen. Relevant 

sind demnach z. B. die Zentralstelle für die Koordination der Informations- und Kom-

munikationstechnologien in der Landesverwaltung, die einzelnen Ressorts (bzw. ein 

ressortübergreifendes Gremium mit den IT-Verantwortlichen), die Betreiber der Re-

chenzentren bzw. die Landesdienstleister sowie ggf. externe Partner. Außerdem ist 

zwischen zentral oder dezentral verfügbaren Komponenten zu unterscheiden sowie 

die Leistungsfähigkeit und Schlagfertigkeit der IT-Organisation zu steigern. Durch die 

Aufnahme dieses Bereichs wird einer Vorgabe aus der Nationalen E-Government-

Strategie (Ziel 20) entsprochen.  

1.1.3 Vereinheitlichung der IT 

Einhergehend mit der Vereinfachung sowie Strukturierung müssen die im Freistaat 

Thüringen eingesetzten Hard- und Softwarekomponenten auch vereinheitlicht wer-

den. Neben einem möglichst breiten Einsatz bestimmter Basistechnologien im Be-

reich der Softwaresysteme, wie z. B. einem zentralen Dokumentenmanagementsys-

tem, ist hierbei auch an die Schaffung von einheitlichen Behördenarbeitsplätzen im 

Bereich der Hardwarekonsolidierung zu denken. Derartige Maßnahmen bringen 

deutliche Vereinfachungen sowohl für die Instandhaltung und Wartung als auch für 

die Nutzer mit sich, weil zum einen die technischen Mitarbeiter nicht viele unter-

schiedliche Systeme betreuen müssen und weil zum anderen die Sachbearbeiter 

sich nicht etwa im Falle eines Wechsels von einem zum anderen Ressorts in neue 

Systeme einarbeiten müssen.  

1.2 Ziel: Aufbau einer leistungsfähigen IT-Unterstützung 

Die eingesetzten Informations- und Kommunikationstechnologien müssen allerdings 

nicht nur angemessen, sondern auch leistungsfähig sein und sich ggf. flexibel an ge-

änderte Anforderungen anpassen lassen, um alle Bereiche der Verwaltung des Frei-
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staats Thüringen wie gewünscht zu unterstützen. Dadurch ergeben sich sowohl Ver-

besserungen bei den Kommunikationsmöglichkeiten der Landesverwaltung nach au-

ßen als auch ansprechende Arbeitsbedingungen für die Landesbediensteten. Letzt-

endlich wird mit diesem Ziel wiederum der Servicecharakter der Verwaltung erhöht 

und es wird einer Forderung aus den allgemeinen Vorstellungen zum E-Government 

in Thüringen (leistungsfähige IT-Unterstützung) Rechnung getragen. Die konkrete 

Ausgestaltung zeigt sich primär in den folgenden Bereichen.  

1.2.1 Modularer Aufbau der IT 

Softwarewerkzeuge und -verfahren müssen soweit möglich modular aufgebaut und 

mit den notwendigen Schnittstellen versehen sein, um die Integration der Verfahren 

für ein erfolgreiches E-Government bzw. einen effektiven Einsatz von Informations- 

und Kommunikationstechnologien in Thüringen zu erreichen. Idealerweise sind die 

Schnittstellen standardisiert und erweiterbar. Damit werden auch Skalierungsmög-

lichkeiten gegeben, die je nach Anwendungsfall bzw. Anwendergruppe gestaltet 

werden. Ferner fördern modular aufgebaute und untereinander abgestimmte informa-

tionstechnische Systeme die Innovationsbereitschaft. Gerade die klare und konse-

quente Modularisierung ermöglicht den einfachen Austausch bzw. Ersatz von veral-

teten Lösungen zugunsten innovativer Systeme für ein modernes Verwaltungshan-

deln. Insgesamt werden dadurch Vorgaben aus der Nationalen E-Government-

Strategie (Ziele 14 und 17) erreicht.  

1.2.2 Umsetzung und Einsatz von Standards 

Die Leistungsfähigkeit der eingesetzten informationstechnischen Verfahren und 

Werkzeuge lässt sich besonders gut durch die Einhaltung von Standards bzw. durch 

deren Verwendung erreichen. Im Fokus stehen hier primär Kommunikationsstan-

dards zur Erleichterung der Transaktion und Integration im Kontakt zwischen öffentli-

cher Verwaltung und internen wie externen Nutzern von E-Government-Verfahren 

wie z. B. XML-Standards. Ferner können auch Kollaborations- und Modellierungs-

standards einbezogen werden. Schließlich gilt es, die Vorgaben aus der Nationalen 

E-Government-Strategie (Ziele 8 und 18) zu erfüllen.  
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1.2.3 Sicherstellung der Interoperabilität 

Um letztendlich das Ziel der vollständigen Integration aller digitalisierbaren Informati-

onsaufgaben in der Verwaltung, mit den Bürgern und den Unternehmen zu errei-

chen, ist die Sicherstellung von Interoperabilität unumgänglich. Diese bezieht sich 

sowohl auf die eingesetzte Infrastruktur bzw. Hardware als auch auf die genutzten 

Anwendungen bzw. Software. Außerdem kann nur so die Forderung einer Ebenen 

übergreifenden durchgängigen Digitalisierung und Integration der Prozesse bzw. 

Prozessketten erfüllt werden. Schließlich werden dadurch teilweise neue Potentiale 

für E-Government-Anwendungen erschlossen, indem z. B. die Zusammenarbeit zwi-

schen bestimmten Ressorts innerhalb der Landesverwaltung vereinfacht wird und 

neue Angebote für die Nutzer entstehen können. Die Interoperabilität wird außerdem 

in der Nationalen E-Government-Strategie (Ziele 6 und 19) gefordert.  

1.3 Ziel: Garantie einer ausgeprägten Informationssicherheit 

Einhergehend mit den organisatorischen und strukturellen Rahmenbedingungen 

beim Einsatz moderner Informations- und Kommunikationstechnologien in der Thü-

ringer Landesverwaltung müssen auch die Aspekte der Informationssicherheit Be-

rücksichtigung finden. Im Einklang mit entsprechenden Empfehlungen des Bundes-

amts für Sicherheit in der Informationstechnik sind hier primär die drei Grundwerte 

der Vertraulichkeit (Schutz der Informationen vor unbefugter Weitergabe), der Integri-

tät (Korrektheit bzw. Unversehrtheit von Systemen, Verfahren und Daten) sowie der 

Verfügbarkeit (aufgabenbezogenes und zeitpunktgenaues Vorhandensein von Daten 

und Informationen) zu beachten. Zur Sicherstellung eines geeigneten Schutzes vor 

Gefahren oder Bedrohungen bzw. zur Vermeidung von Schäden sind passende 

Maßnahmen sowohl baulicher, organisatorischer als auch rechtlicher Art zu konzipie-

ren und umzusetzen. Die Garantie der Informationssicherheit umfasst den Schutz vor 

Gefahren, aber auch die Minimierung von Risiken im Zusammenhang mit Systemen 

der Informations- und Kommunikationstechnologien. Sie darf allerdings nicht als 

Werkzeug zur Verhinderung von E-Government-Verfahren instrumentalisiert werden. 

Vielmehr geht es darum, eine vertrauenswürdige Basis für die Zusammenarbeit aller 

Beteiligten bzw. Nutzer von E-Government im Freistaat Thüringen zu schaffen. Hier-

zu sind insbesondere die folgenden Forderungen zu erfüllen.  
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1.3.1 Gewährleistung der Datensicherheit 

Die von Thüringer Bürgern, Unternehmen oder Behörden gespeicherten Daten sind 

mit geeigneten Maßnahmen vor Diebstahl, Spionage und unzulässiger bzw. uner-

laubter Manipulation zu schützen. Darin beinhaltet sind etwa technologische 

Schutzmechanismen, aber auch z. B. gebäudetechnische Vorkehrungen bei den 

Landesrechenzentren. Außerdem gilt es, die von den Behörden genutzten Landes-

datennetze gegen den Zugriff Unbefugter zu schützen. Konkret muss auch die Da-

tenintegrität durch einschlägige Verfahren gewährleistet sein, d. h., Veränderungen 

in den Datenbeständen müssen jederzeit nachvollziehbar sein. Im positiven Sinne ist 

Datensicherheit jedoch auch dahingehend zu gewährleisten, dass notwendige Daten 

jederzeit (bzw. angelehnt an vorher vereinbarte Zugriffszeiträume und -intervalle) für 

entsprechend berechtigte Verfahren, Anwendungen und Behördenmitarbeiter ver-

fügbar sind. Durch die vielfältigen und notwendigen Maßnahmen in diesem Bereich 

wird den Nutzern von E-Government-Diensten verdeutlicht, dass ihre Daten ge-

schützt sind und dass die Kommunikation bzw. der Datenaustausch mit der Landes-

verwaltung des Freistaats Thüringen in einem gesicherten Umfeld abläuft. Letztend-

lich werden dadurch die Vorgaben der Nationalen E-Government-Strategie (Ziele 9, 

10 und 11) erfüllt.  

1.3.2 Einhaltung des Datenschutzrechts 

Datenschutz bedeutet in erster Linie, die Vertraulichkeit der gespeicherten perso-

nenbezogenen Daten zu garantieren. Die vertraulichen personen- oder unterneh-

mensbezogenen Daten dürfen also nur von entsprechend autorisierten Nutzern gele-

sen, bearbeitet bzw. übertragen werden. Die einschlägige Datenschutzgesetzgebung 

orientiert sich primär am Recht auf informationelle Selbstbestimmung, welches durch 

das Bundesverfassungsgericht festgeschrieben wurde. Im Gegensatz zur bisherigen 

Situation der hauptsächlich papierbasierten Aktenhaltung, die nur mit großen An-

strengungen gegen unerlaubte Manipulationen oder Einsichtnahmen zu schützen ist, 

bieten sich durch den Einsatz moderner Informations- und Kommunikationstechnolo-

gien neue Optionen, den Anforderungen der Datenschutzgesetzgebung zu genügen. 

Ausgeprägte Rollensysteme, hochsichere Rechenzentren, aber auch automatische 

Zugangs- oder Zugriffskontrollen leisten hier einen wesentlichen Beitrag, um diesen 
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wichtigen Punkt zu erreichen. Darüber hinaus garantiert die Orientierung am Ziel der 

Integration aller digitalisierbaren Informationsaufgaben sowohl die Datensparsamkeit 

und als auch die Transparenz der gespeicherten Daten. Einerseits werden Daten nur 

einmal erhoben und damit nicht mehrfach gespeichert. Andererseits ist eine jederzei-

tige Einsicht für Bürger und Unternehmen möglich, damit diese Transparenz darüber 

gewinnen, welche personen- bzw. unternehmensbezogenen Informationen in öffent-

lichen Datenbanken hinterlegt sind. Schließlich werden also die Vorgaben der Natio-

nalen E-Government-Strategie (Ziele 9, 10 und 11) erfüllt.  

1.4 Konsolidierungsmaßnahmen 

Aus den formulierten Zielen sowie Zielbereichen lässt sich nunmehr die klare Forde-

rung nach einer notwendigen Konsolidierung von Systemen, Anwendungen und 

Dienstleistungen der Informations- und Kommunikationstechnologien im Freistaat 

Thüringen ableiten. In den letzten Jahren wurden teilweise z. B. unterschiedliche 

Softwaresysteme zur Erledigung gleichartiger Aufgabenstellungen angeschafft und 

eingesetzt. Diese Situation widerspricht jedoch eklatant den erhobenen Ansprüchen 

etwa hinsichtlich einer Vereinfachung und Vereinheitlichung der IT. Schließlich erge-

ben sich auch zahlreiche Vorteile durch eine konsequente Konsolidierung, d. h. 

durch das Zusammenfassen von gleichartigen Aufgabenstellungen bzw. die Erledi-

gung vergleichbarer Aufgaben mit einem einheitlichen System im Sinne einer integ-

rierten Informationsverarbeitung.  

Bezogen auf den Bereich moderner Informations- und Kommunikationstechnologien 

geht es primär um 

- die Vereinheitlichung und Zusammenführung von Hardwaresystemen (z. B. 

Server- und Arbeitsplatzsysteme),  

- die Beschränkung von Softwareprogrammen auf eine möglichst geringe An-

zahl an notwendigen Systemen bzw. die Auswahl einer einzigen Lösung zur 

Erledigung der anfallenden Aufgaben sowie 

- die Integration von vorhandenen Datenbeständen einschließlich der Herstel-

lung der Datenintegrität und der Elimination von mehrfach erfassten und damit 

redundant verfügbaren Daten bzw. Informationen.  
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Gerade bei den Informations- und Kommunikationssystemen der öffentlichen Verwal-

tung, deren Strukturen aufgrund der starren Funktionsorientierung in den jeweiligen 

Zuständigkeitsbereichen bzw. Ressorts über Jahrzehnte unabhängig voneinander 

gewachsen sind, ist eine Konsolidierung dringend notwendig. Damit einhergehend ist 

eine Verschlankung hinsichtlich der Anwendungen und auch der (Dienst-) Leistungen 

anzustreben, die mit IT-Unterstützung betrieben werden. Ein weiterer Punkt, der die 

Notwendigkeit der Konsolidierung herausstellt, ist die Entstehung von enormen 

Komplexitätsproblemen aufgrund der sehr heterogenen Systemlandschaft im Bereich 

der Informations- und Kommunikationstechnologien. Wegen dieser Heterogenität 

und Komplexität sind Kommunikations- und Datenaustauschbeziehungen zwischen 

einzelnen Verfahren nur unter größten (v. a. finanziellen und/oder personellen) Auf-

wendungen entweder für die Programmierung entsprechender Schnittstellen oder für 

die manuelle oder medienbruchbehaftete Datenübertragung möglich. Abgesehen von 

den enormen Kosten, die durch ein derartiges – wenngleich manchmal notwendiges 

– Vorgehen entstehen, birgt diese „Lösung“ enorme Fehlerpotentiale. Letztendlich 

sind eine Konsolidierung, Vereinheitlichung sowie Vereinfachung der Geräte, Syste-

me und Datenbestände allein aus ökonomischen Gesichtspunkten unbedingt anzu-

streben.  

Entsprechende Maßnahmen in diesem Bereich sind etwa:  

- Doppel- oder Mehrfachentwicklungen von Anwendungsprogrammen bzw. 

-funktionalitäten sind konsequent zu vermeiden. Dadurch sind unmittelbare 

Kosteneinsparungen erzielbar.  

- Vorhandene Systeme sind (ggf. auch durch Erweiterungen der Nutzungsbe-

dingungen oder Lizenzvereinbarungen) bestmöglich in allen in Frage kom-

menden Bereichen und Ressorts zu nutzen. Dadurch werden die Abläufe ver-

einheitlicht, was in einem leichteren, weil gewohnten Arbeiten für Landesbe-

dienstete in unterschiedlichen Bereichen führt.  

- Arbeitsabläufe und Verwaltungsprozesse lassen sich durch geeignete Soft-

warelösungen unterstützen bzw. standardisieren. Damit verbunden ist wieder-

um eine Konsolidierung bzw. Konzentration der eingesetzten Anwendungs-

programme.  
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- Auf organisatorischer Ebene sind Konsolidierungsmaßnahmen durch die Bün-

delung von Ressourcen bzw. Fachexperten zu erzielen. Eine Zusammenle-

gung der unterschiedlichen Rechenzentren bzw. die Schaffung eines einzigen 

Rechenzentrums für die gesamte Thüringer Landesverwaltung wird hierbei 

dringend empfohlen. Durch eine Fokussierung des im Zusammenhang mit 

den eingesetzten Informations- und Kommunikationstechnologien vorhande-

nen Wissens werden Einarbeitungszeiten reduziert und z. B. Wartungs- bzw. 

Instandhaltungsmaßnahmen können in kürzeren Zeiträumen durchgeführt 

werden.  

- Auf technischer Ebene wird der Einsatz von Basiskomponenten bzw. deren 

Vereinheitlichung empfohlen. Beispielhaft können hier Systeme zum Perso-

nalmanagement bzw. zur Kosten- und Leistungsrechnung herangezogen wer-

den. Durch die Verwendung jeweils eines einheitlichen Systems (ggf. sogar 

eines integrierten Gesamtsystems) können Betreuungs- und Wartungskosten 

deutlich reduziert werden.  

Weitere Einsparpotentiale können z. B. nach Maßgabe des Thüringer Rechnungs-

hofs durch die zentrale Ausschreibung von Rahmenverträgen für Hard- und Software 

sowie für Standard-Dienstleistungen im Bereich Informations- und Kommunikations-

technologien realisiert werden. Dabei sollen sowohl Standardisierungsinitiativen als 

auch Rahmenvertragslösungen angestrebt werden. Die Konsolidierungsmaßnahmen 

erstrecken sich schließlich auf die (Hardware-) Systeme, die (Software-) Anwendun-

gen und auch auf die Dienstleistungen, die durch den Einsatz von modernen Infor-

mations- und Kommunikationstechnologien erbracht werden können.  

1.5 Effekte 

Als Effekte aus der konsequenten Orientierung an den beschriebenen Zielen und 

Zielbereichen im Zusammenhang mit dem Einsatz moderner Informations- und 

Kommunikationstechnologien in der Landesverwaltung des Freistaats Thüringen las-

sen sich feststellen:  
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1.5.1 Interoperabilität über Verwaltungsgrenzen und -ebenen 

Durch die Berücksichtigung von Standards und die Sicherstellung der Interoperabili-

tät unterschiedlicher Fachverfahren und Anwendungssysteme wird die Kommunikati-

on zwischen verschiedenen Verwaltungseinrichtungen (überhaupt erst) ermöglicht. 

Genauso trägt die Vereinheitlichung der IT durch die Gewährleistung der Datensi-

cherheit zu einer effektiven Kommunikation zwischen einzelnen Ressorts und Behör-

den bei, indem zum einen Schnittstellenprobleme vermieden werden und zum ande-

ren die Zugriffe auf notwendige Daten und Informationen (automatisiert) gemäß ent-

sprechender Rollenkonzepte für den Zugriff und die Verarbeitung von Daten geregelt 

sind.  

1.5.2 Serviceorientierung als Verbesserungseffekt 

Die öffentliche Verwaltung des Freistaats Thüringen positioniert sich durch die ange-

strebte Strukturierung der IT, den anvisierten modularen Aufbau der IT und die Ein-

haltung des Datenschutzrechts als Dienstleister. Der Dienstleistungscharakter wird 

sowohl im Außenverhältnis, d. h. für Bürger und Unternehmen, als auch im innerbe-

hördlichen Verhältnis, d. h. im Zusammenspiel mit verschiedenen Ressorts der Lan-

desverwaltung aber auch mit der kommunalen Ebene, betont. So können z. B. ein-

zelne Module der Informations- und Kommunikationsinfrastruktur auch von kommu-

nalen Körperschaften (mit-) genutzt werden. Hochsichere Rechenzentren mit Verfah-

ren für automatisch überwachte Datenzugriffe garantieren den Schutz von unter-

nehmens- und personenbezogenen Daten.  

1.5.3 Nutzenorientierung als Verbesserungseffekt 

Anstatt zahlreicher Parallelverfahren bzw. -entwicklungen, nicht harmonierender Sys-

teme und auftretender Inkompatibilitäten von Hardwarebausteinen gewährleisten die 

strategischen Ziele ein effizientes Vorgehen beim Einsatz der Informations- und 

Kommunikationstechnologien in Thüringen. Abläufe werden vereinfacht und Res-

sourcen z. B. durch die Ablösung von Papierdokumenten bei Einführung bzw. Ver-

wendung elektronischer Akten geschont. Jeder Verwaltungsakt, in dessen Rahmen 

Daten verarbeitet, Entscheidungen abgestimmt bzw. vorbereitet sowie Dokumente 
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erstellt werden müssen, kann nun effektiv durch moderne Werkzeuge unterstützt 

werden.  

1.6 Zwischenfazit 

o Moderne Informations- und Kommunikationstechnologien umfassen Geräte, 

Programme, Systeme und Maßnahmen, die zur (automatisierten) Erfassung, 

Speicherung, Verarbeitung, Darstellung und auch Übermittlung von Daten und 

Informationen dienen bzw. eingesetzt werden.  

o Insgesamt muss sich der Einsatz der unterschiedlichen Hilfsmittel und Werk-

zeuge an den Maßgaben der Angemessenheit, der Einfachheit, der Leistungs-

fähigkeit, der Wiederverwendbarkeit, der Modularität, der Standardisierung 

und der Interoperabilität sowie der Sicherheit orientieren.  

o Für den Einsatz von modernen Informations- und Kommunikationstechnolo-

gien in der Landesverwaltung des Freistaats Thüringen werden folgende Ziele 

vorgeschlagen: 

o Ziel: Schaffung einer adäquaten IT-Landschaft durch 

- Vereinfachung der IT, 

- Strukturierung der IT sowie 

- Vereinheitlichung der IT. 

o Ziel: Aufbau einer leistungsfähigen IT-Unterstützung durch 

- modularen Aufbau der IT, 

- Einführung und Einsatz von Standards sowie 

- Sicherstellung der Interoperabilität. 

o Ziel: Garantie einer ausgeprägten Informationssicherheit durch 

- Gewährleistung der Datensicherheit sowie 

- Einhaltung des Datenschutzrechts.  

o Aus den formulierten Zielen lässt sich die Forderung nach einer notwendigen 

Konsolidierung von Systemen, Anwendungen und Dienstleistungen der Infor-
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mations- und Kommunikationstechnologien im Freistaat Thüringen im Sinne 

einer integrierten Informationsverarbeitung ableiten.  

o Primär geht es um die Vereinheitlichung und Zusammenführung von Hard-

waresystemen, die Beschränkung von Softwareprogrammen auf eine mög-

lichst geringe Anzahl sowie die Integration von vorhandenen Datenbeständen 

einschließlich der Herstellung der Datenintegrität.  

o Als Effekte aus der konsequenten Orientierung an den beschriebenen Zielen 

lassen sich Interoperabilität über Verwaltungsgrenzen und -ebenen sowie 

Service- und Nutzenorientierung als Verbesserungseffekte durch den Einsatz 

moderner Informations- und Kommunikationstechnologien in der Landesver-

waltung Thüringens feststellen.  
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2 Modell für effektive und schlanke Informations- und 

Kommunikationstechnologien im Freistaat Thüringen 

Werkzeuge der modernen Informations- und Kommunikationstechnologien sind für 

eine effiziente Erfüllung der vielfältigen Aufgaben der öffentlichen Verwaltung im 

Freistaat Thüringen zwingend notwendig. Das umfangreiche Leistungsspektrum des 

Staates kann nur durch das Zusammenspiel von gut ausgebildeten Mitarbeitern und 

durch den Einsatz von passenden Hard- und Softwarekomponenten in einer für alle 

Seiten wünschenswerten und sinnvollen Weise erfüllt werden. Dabei müssen die 

Aufgaben stets auf ihre Automatisierungs- bzw. Unterstützungsmöglichkeiten durch 

geeignete Informations- und Kommunikationstechnologien untersucht werden, damit 

die insgesamt angestrebten Effizienz- und Qualitätssteigerungen in den Arbeitsab-

läufen sowie eine Entlastung der Mitarbeiter von Routinetätigkeiten erreicht werden. 

Die Informations- und Kommunikationstechnologien in der Landesverwaltung des 

Freistaats Thüringen müssen daher effektiv und schlank gestaltet sein.  

Effektivität wird durch eine geeignete Infrastruktur an Hard- und Softwarekomponen-

ten sowie grundlegende Netzstrukturen für den Datenaustausch innerhalb und zwi-

schen Behörden, aber auch mit externen Partnern erreicht. Sowohl auf diesen rein 

technischen Ebenen als auch in konzeptionellen Bereichen wie z. B. bei den einge-

setzten Fachverfahren gilt es, konsequent Standards für die Kommunikation und 

Transaktion einzusetzen und adäquate Basiskomponenten zu identifizieren. Beide 

Aspekte tragen enorm zu einer effizienten Abwicklung von Verwaltungsangelegen-

heiten sowohl im Außenverhältnis, d. h. bei Anträgen und Kontakten mit Bürgern und 

Unternehmen, als auch im Innenverhältnis, d. h. bei behördeninternen bzw. zwi-

schenbehördlichen Verwaltungsverfahren bei.  

Um der Forderung nach einem schlanken und flexibel anpassbaren Konzept für die 

Informations- und Kommunikationstechnologien zu entsprechen, reicht die Fokussie-

rung auf Standards und Basiskomponenten nicht aus. Hierzu sind auch organisatori-

sche Vorgaben zu machen bzw. Regelungen zu treffen, die den involvierten Akteu-

ren bzw. Organisationseinheiten konkrete Zuständigkeiten und Verantwortlichkeiten 

zuweisen. Im Sinne der Vereinheitlichung und Strukturierung der eingesetzten Infor-

mations- und Kommunikationstechnologien sollten Aufgaben nach Möglichkeit von 
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zentralen Instanzen bearbeitet bzw. zumindest überwacht werden. Spezielle Einzel-

aufgaben, für die Expertenwissen aus den Fachabteilungen erforderlich ist, müssen 

in den jeweils inhaltlich zuständigen Ressorts verbleiben und dort erledigt werden.  

Schließlich gilt es, geeignete Konzepte und Leitlinien zu entwerfen, die die (Informa-

tions-) Sicherheit für die zur Leistungserbringung notwendigen und in staatlichen 

bzw. kommunalen Verzeichnissen gespeicherten Daten garantieren. Mit dem Aufbau 

eines ressortübergreifenden Informationssicherheitsmanagements soll eine leis-

tungsfähige und zukunftssichere Infrastruktur geschaffen werden, die Voraussetzung 

für den Einsatz der unterschiedlichen Fachverfahren bzw. E-Government-

Anwendungen ist. Diese Maßnahme ist nicht nur notwendig, um das Vertrauen von 

Bürgern und Unternehmen in die öffentliche Verwaltung des Freistaats Thüringen zu 

erhöhen, sondern auch, um den eigenen Ansprüchen der Verwaltung hinsichtlich 

einer effektiven Vorgehensweise und einer schlanken Organisation im Zusammen-

hang mit modernen Informations- und Kommunikationstechnologien zu entsprechen.  

2.1 Rahmenbedingungen und Vorgaben 

Grundsätzlich wird für das Modell aus politischer, rechtlicher und ökonomischer Sicht 

eine sinnvolle Zentralisierung von Aufgaben, Daten, Aktivitäten und Werkzeugen der 

Informations- und Kommunikationstechnologien vorgeschlagen. Softwarelösungen 

für vergleichbare Aufgaben sollen nicht mehrfach entwickelt, eingekauft und gepflegt 

werden. Daten sollen nur einmal erfasst und zentral für alle Berechtigten bereitge-

stellt werden. Sofern eine Zentralisierung aus nachvollziehbaren Argumenten nicht 

möglich ist, ist eine koordinierte Dezentralisierung anzustreben, um Schnittstellenver-

luste zu vermeiden, die Transparenz zu erhöhen und die Flexibilität zu steigern.  

Das Modell soll ferner keine isolierte Ausrichtung auf eine rein bürger- oder unter-

nehmensfokussierte Sichtweise vornehmen. Das Angebot von guten E-Government-

Angeboten für Bürger und Unternehmen, die nur durch den Einsatz von Informations- 

und Kommunikationstechnologien denkbar sind, ist ohne funktionierende innerbe-

hördliche Abläufe meistens nicht möglich. Deshalb muss hier eine integrierte Be-

trachtung und Vorgehensweise gewählt werden, indem z. B. die Datenverarbeitung 

im innerbehördlichen Umfeld automatisiert erfolgt und damit insgesamt eine Be-

schleunigung und Verbesserung der Dienstleistungserbringung erreicht wird. Letzt-

endlich ist der zielkonforme Einsatz von Informations- und Kommunikationstechnolo-
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gien auf deren Basis konkrete Infrastrukturen und Basiskomponenten geschaffen 

werden, die Grundlage, um zielorientierte E-Government-Anwendungen im Freistaat 

Thüringen zu ermöglichen. Nur so werden Verwaltungsabläufe möglichst durchgän-

gig elektronisch abgebildet und Kommunikation sowie Transaktion mit den Prozess-

beteiligten können umfassend integriert bzw. elektronisch ablaufen.  

Eine klare Forderung und Vorgabe für das Modell ist daher, den Einsatz moderner 

Informations- und Kommunikationstechnologien in der Landesverwaltung Thüringens 

nicht auf die Bereitstellung von Information und Formularen im Internet zu beschrän-

ken. Von zentraler Bedeutung zur Ausschöpfung der Potentiale der neuen Technolo-

gien und Systeme sowie zur nachhaltigen Verbesserung der Leistungserbringung ist 

vielmehr, dass die Verwaltungsabläufe durchgängig für die digitale Bearbeitung ges-

taltet, die Datenstrukturen vereinheitlicht und die Aufbauorganisation an die neuen 

Anforderungen angepasst werden.  

Die Vereinheitlichung der Infrastruktur und der Basiskomponenten führt gleicherma-

ßen zu einer Reduktion der Schnittstellen sowie des Administrationsaufwands und 

schafft damit die notwendigen Voraussetzungen für die Interoperabilität der beteilig-

ten Systeme. Beim Aufbau eines Modells für die Informations- und Kommunikations-

technologien im Freistaat Thüringen sind demnach insbesondere die folgenden As-

pekte von entscheidender Bedeutung:  

- Vereinheitlichung  

Der redundante Betrieb mehrerer Systeme zur Lösung vergleichbarer Aufga-

benstellungen in unterschiedlichen Ressorts muss vermieden werden. Hier-

durch können deutliche Einsparungen bei der Beschaffung, der Einführung 

und im Betrieb erzielt werden. Darüber hinaus wird der Datenfluss zwischen 

den einzelnen Ressorts und Datenverfügbarkeit deutlich erhöht. 

- Mandantenfähigkeit 

Die Hard- und insbesondere die Softwarelösungen müssen so ausgelegt sein, 

dass eine Applikation, wie z. B. ein Dokumentenmanagementsystem, von 

mehreren Ressorts genutzt werden kann, ohne dass Interdependenzen zwi-

schen den einzelnen Anwendern auftreten bzw. unberechtigte Zugriffe auf Da-

ten anderer Ressorts erfolgen können.  
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- Skalierbarkeit  

Da die Nutzung der Anwendungen und Komponenten wie z. B. der Kommuni-

kationsnetze mit der Zeit zunehmen wird, sind die Infrastrukturen so auszule-

gen, dass sie auch steigenden Anforderungen gerecht werden bzw. bei Bedarf 

aufrüstbar sind.  

- Offenheit  

Die Systeme müssen auf Basis allgemein verbindlicher Standards konzipiert 

sein, um den freien Austausch von Daten und applikationsübergreifende Pro-

zesse zu ermöglichen. Eine Ausrichtung u. a. an den Standards und Architek-

turen für eGovernment-Anwendungen (SAGA) ist diesbezüglich empfehlens-

wert.  

- Anpassungsfähigkeit und Flexibilität  

Für zukünftige Entwicklungen ist davon auszugehen, dass sich behördliche 

Abläufe – auch getrieben durch die anhaltenden Weiterentwicklungen in den 

Informations- und Kommunikationstechnologien – stärker als heute kontinuier-

lichen Restrukturierungsmaßnahmen gegenüber sehen. Derartige Verände-

rungen müssen letztendlich so einfach wie möglich auf die bestehenden Infra-

strukturen und insbesondere Basiskomponenten übertragbar sein.  

Neben den skizzierten ideologischen und technologiegetriebenen Rahmenvorgaben 

sind bei der Aufstellung des Modells ferner die Mindestanforderungen des Thüringer 

Rechnungshofs beim Einsatz der Informations- und Kommunikationstechnik in der 

Thüringer Landesverwaltung zu berücksichtigen. Diese Mindestanforderungen be-

schreiben die grundlegenden Anforderungen für einen ordnungsgemäßen, sicheren 

sowie wirtschaftlichen Einsatz von Informations- und Kommunikationstechnologien 

und definieren die Prüfungsmaßstäbe des Thüringer Rechnungshofs.  

Außerdem vermeidet das Modell Widersprüche zur Strategie des Bundes, die dieser 

im Umsetzungsplan „IT-Steuerung Bund“ bekannt gemacht hat. Neben der Einrich-

tung von IT-Beauftragten in den Bundesressorts geht es dabei zur Gewährleistung 

einer besseren und wirtschaftlicheren Lösung primär um die Bündelung der IT-

Bedarfe und die Konsolidierung des IT-Angebots sowie der IT-Dienstleistungen. Fer-

ner beschreibt der Bund in seiner Strategie bestimmte Architekturmodelle und Stan-
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dards für die IT der Bundesverwaltung sowie ein Entwicklungskonzept für das IT-

Personal auf Bundesebene.  

2.2 Bestandteile 

Das Modell zur Erfüllung der strategischen Ziele für den Einsatz von Informations- 

und Kommunikationstechnologien in der Landesverwaltung des Freistaats Thüringen 

setzt sich aus den vier Bereichen Infrastruktur, Standards, Basiskomponenten und 

Sicherheit zusammen.  

2.2.1 Infrastruktur 

Im Bereich Infrastruktur geht es um die grundlegenden technischen Voraussetzun-

gen für einen zielgerichteten Einsatz der Informations- und Kommunikationstechno-

logien bzw. um deren Möglichkeiten, Verwaltungsverfahren in geeigneter Weise zu 

unterstützen. Relevant sind hierbei landesweit verfügbare und hochsichere Netzinf-

rastrukturen, die die einzelnen Standorte, Dienststellen und Arbeitsplätze miteinan-

der verbinden und damit den Datenaustausch untereinander ermöglichen. Ebenfalls 

interessant ist eine Anbindung der Kommunen an die einheitlichen Strukturen des 

Thüringer Behördennetzes für die Sprach- und Datenkommunikation. Ebenso wichti-

ge Komponenten stellen die Rechenzentren der Thüringer Landesverwaltung dar, die 

für den Betrieb zentraler Anwendungsverfahren und Serverdienste verantwortlich 

sind. Letztendlich fallen auch die in den Ressorts und Dienststellen eingesetzten 

Hard- und Softwaresysteme (z. B. Desktoparbeitsplätze, mobile Endgeräte aber auch 

Programme für Textverarbeitung und Tabellenkalkulation) in den Bereich der not-

wendigen Infrastruktur für ein funktionsfähiges Modell der Informations- und Kommu-

nikationstechnologien.  

2.2.2 Standards 

Für den Datenaustausch, aber auch für die Modellierung von Abläufen oder für die 

Benutzung von Softwaresystemen haben sich im Laufe der Zeit sowohl im industriel-

len als auch im behördlichen Umfeld bestimmte Verfahren, Methodiken und Vorge-

hensweisen herauskristallisiert, die sich z. B. durch eine einfache Bedienbarkeit, 

durch Möglichkeiten zur direkten Weiterverarbeitung oder aufgrund spezieller An-
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wendungseigenschaften als praktikabel herausgestellt haben. Im Sinne der integrier-

ten Abwicklung von Verwaltungsverfahren ist es demnach beim Einsatz von Informa-

tions- und Kommunikationstechnologien zwingend erforderlich, einheitliche Stan-

dards oder, falls vorhanden, Normen zu verwenden. Nur dadurch werden Automati-

onsmöglichkeiten überhaupt erst geschaffen. Außerdem garantieren Standards auch 

die Funktionsfähigkeit der Systeme, da sie sich in der Regel lange Zeit bewährt ha-

ben und von vielen Anwendern aktiv genutzt werden. Im Modell für die Informations- 

und Kommunikationstechnologien in Thüringen spielen insbesondere die Standards 

für die öffentliche Verwaltung eine entscheidende Rolle, wie z. B. die Standards und 

Architekturen für E-Government (SAGA), Kommunikationsstandards auf Basis der 

Auszeichnungssprache XML (hier insbesondere die Standards aus dem Bereich 

XML für die öffentliche Verwaltung, XÖV), aber auch Signaturstandards wie etwa die 

Verwaltungs-PKI. Gerade weil der Standardisierungsprozess in Thüringen sich erst 

in der Anfangsphase befindet, ist es notwendig, gleich zu Beginn die richtigen Stan-

dards auszuwählen und konsequent einzusetzen.  

2.2.3 Basiskomponenten 

Unter Basiskomponenten oder Basisdiensten werden gemäß der Definition des IT-

Planungsrats „verfahrens- und fachunabhängige Systeme und Komponenten ver-

standen, die Voraussetzung sind, um entsprechende E-Government-Angebote schaf-

fen zu können, z. B. Verzeichnisdienst, Formularservice, Bezahlplattform.“ Derartige 

Systeme sind dringend notwendig, weil eine einseitige Fokussierung auf einfach 

elektronisch umzusetzende Leistungen mit hohem Rationalisierungspotential für eine 

umfassende Strategie zur Effizienz- und Qualitätssteigerung im Verwaltungshandeln 

nicht zielführend ist. Grund hierfür ist die nicht ausreichende Berücksichtigung der 

grundlegenden Infrastruktur an Informations- und Kommunikationstechnologien hier-

bei. Vielmehr geht es darum, gemeinsam nutzbare Komponenten zu ermitteln, die 

dann möglichst viele gleichförmig oder gleichartig ablaufende Verwaltungsleistungen 

und Prozessschritte unterstützen können. Aufgrund der dezentralen Strukturen in der 

Landesverwaltung des Freistaats Thüringen bzw. aufgrund des Fehlens einer koor-

dinierenden Instanz mit Entscheidungsbefugnis hinsichtlich Vereinheitlichung und 

Integration der Basiskomponenten sind Divergenzen und Heterogenität bei Syste-

men mit Basisfunktionalitäten entstanden. Dies führt einerseits zu immer größer wer-
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denden Problemen und andererseits bleiben die grundsätzlich mit Integration und 

Vereinheitlichung einhergehenden Vereinfachungs-, Verbesserungs- und Einsparef-

fekte aus. Allein aus Wirtschaftlichkeitsüberlegungen hinsichtlich des deutlich höhe-

ren Aufwandes für Wartung, Pflege, aber auch Schulung bei vielen unterschiedlichen 

Systemen ist die konsequente Einführung und Nutzung von Basiskomponenten im 

Sinne des Modells für den effektiven und schlanken Einsatz von Informations- und 

Kommunikationstechnologien im Freistaat Thüringen einzufordern.  

2.2.4 Sicherheit 

Zur Gewährleistung von Sicherheit, Vertraulichkeit und Integrität der durch die öffent-

liche Verwaltung im Freistaat Thüringen erhobenen und gespeicherten Daten sind 

entsprechende Maßnahmen zu ergreifen, die sich laut den Anforderungen des Thü-

ringer Rechnungshofs sowohl auf den organisatorischen als auch den technischen 

und schließlich den personellen Bereich beziehen. Wie aus der Aufzählung deutlich 

wird, geht es demnach bei der Garantie von Sicherheit im Zusammenhang mit Infor-

mations- und Kommunikationstechnologien nicht ausschließlich um Passwortkontrol-

len bei Softwaresystemen oder Firewalls zur Abwehr von Spionage oder Ha-

ckerangriffen aus dem Internet. Vielmehr muss auch bei den Mitarbeitern ein Sicher-

heitsbewusstsein im Umgang mit personen- oder unternehmensbezogenen Daten 

geschaffen werden. Die Nutzer von Verwaltungsdienstleistungen werden nur dann 

aktiv an diesen Verfahren partizipieren, wenn sie sicher sind, dass ihre Daten sicher 

gespeichert bzw. verarbeitet werden und die z. B. über das Internet zugänglichen 

öffentlichen Leistungsangebote entsprechenden Qualitätsstandards genügen. Dem-

nach ist es für den Einsatz von Informations- und Kommunikationstechnologien er-

forderlich, die Sicherheit der technischen und logischen Systeme zu garantieren.  

2.3 Konsequenzen 

Einhergehend mit der Einführung bzw. Umstellung und dem letztendlichen Einsatz 

der skizzierten Bestandteile für das Modell für effektive und schlanke Informations- 

und Kommunikationstechnologien im Freistaat Thüringen ergeben sich entsprechen-

de Konsequenzen.  

Diese zeigen sich beispielhaft in Veränderungen sowohl der Aufbau- als auch der 

Ablauforganisation. Hinsichtlich des organisatorischen Aufbaus sind Veränderungen 
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z. B. in den Zuständigkeiten sowohl in technologienahen Bereichen wie etwa in den 

Rechenzentren als auch bei den Überwachungsorganisationen hinsichtlich geänder-

ter Fachaufsichtszuständigkeiten denkbar. Die Ablauforganisation betreffend müssen 

sämtliche Verwaltungsprozesse und Fachverfahren nunmehr bzgl. der Automations- 

und Unterstützungsmöglichkeiten durch die neuen Informations- und Kommunikati-

onstechnologien hinterfragt werden. Einheitliche Systeme werden auch hier Verän-

derungen erzwingen, die insgesamt eine verbesserte Aufgabenwahrnehmung er-

möglichen. 

In Einzelbereichen bzw. in einigen Fällen sind evtl. auch Forderungen nach Anpas-

sungen gesetzlicher Bestimmungen notwendig. Diese müssen dem Anspruch genü-

gen, die Grundlagen für den effektiven Einsatz von modernen Informations- und 

Kommunikationstechnologien im Freistaat Thüringen zu schaffen. Denkbar sind etwa 

Novellierungen zur Gleichstellung von digitalen Signaturen in der Kommunikation in 

und zwischen Behörden. Des Weiteren bedingt das Modell auch Veränderungen bei 

den derzeit im Einsatz befindlichen Hard- und Softwarekomponenten. Im Zuge von 

Konsolidierungsmaßnahmen etwa kann es zum vollständigen Ersatz bisheriger Sys-

teme kommen. Auch einzelne Anwendungen werden evtl. überflüssig bzw. ihr Funk-

tionsspektrum kann durch andere Werkzeuge besser und – im Sinne der Integration 

– auch umfassender abgebildet werden.  

Konkrete weitere Beispiele für Veränderungen, die sich aus dem skizzierten Modell 

ergeben und die als Maßnahmen zur Vereinheitlichung, Strukturierung und Vereinfa-

chung, aber auch zur Schaffung einer angemessenen Leistungsfähigkeit der Infor-

mations- und Kommunikationstechnologien für die Thüringer Landesverwaltung die-

nen, sind etwa:  

- Auswahl einer internetfähigen Plattform zur integrierten Abwicklung von Ver-

waltungs- bzw. E-Government-Prozessen,  

- Zentralisierung von Rechenzentrumsleistungen an einzelnen Standorten bzw. 

Organisationseinheiten,  

- Standardisierungsbestrebungen bei Formularen, aber auch bei Prozessen,  

- Etablierung einheitlicher Sicherheits- und Identifikationsmechanismen unter 

Nutzung digitaler Signaturen oder auch 



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 23 

- Einführung einer betriebswirtschaftlichen Standardanwendungssoftware auf 

Landesebene 

Insgesamt sollte mit der Umstellung bzw. Installation des Modells mit Anwendungen 

bzw. Bereichen gestartet werden, die sowohl aus technischer als auch aus organisa-

torischer Sicht relativ einfach bereitgestellt werden können. Für den Freistaat Thürin-

gen geht es schließlich darum, moderne technische Möglichkeiten zu nutzen, um 

behördliche Leistungen und die hierzu erforderlichen Arbeitsschritte zum möglichst 

großen Nutzen für Bürger, Wirtschaft und Verwaltung zu integrieren, dabei gleichzei-

tig die Verwaltungsstrukturen durch verbesserte Verwaltungseffizienz ökonomisch zu 

reorganisieren und mittel- bis langfristig deutliche Kosteneinsparungen durch die be-

schriebenen Effekte zu erzielen. Mit dem Modell wird ferner der Aufbau von Insellö-

sungen, der Betrieb redundanter Systeme oder die Schaffung funktionaler Mängel 

vermieden. Statt Investitionsruinen wird eine hocheffiziente und zukunftssichere 

Plattform für die Verwaltungsleistungen der Zukunft aufgebaut.  

2.4 Zwischenfazit 

o Werkzeuge der modernen Informations- und Kommunikationstechnologien 

sind für eine effiziente Erfüllung der vielfältigen Aufgaben der öffentlichen 

Verwaltung im Freistaat Thüringen zwingend notwendig. Nur durch das Zu-

sammenspiel von gut ausgebildeten Mitarbeitern und durch den Einsatz von 

passenden Hard- und Softwarekomponenten lassen sich die insgesamt ange-

strebten Effizienz- und Qualitätssteigerungen in den Arbeitsabläufen errei-

chen.  

o Grundsätzlich wird für das Modell aus politischer, rechtlicher und ökonomi-

scher Sicht eine sinnvolle Zentralisierung von Aufgaben, Daten, Aktivitäten 

und Werkzeugen der Informations- und Kommunikationstechnologien vorge-

schlagen. 

o Eine klare Forderung des Modells ist es, den Einsatz moderner Informations- 

und Kommunikationstechnologien in der Landesverwaltung Thüringens nicht 

(nur) auf die Bereitstellung von Information und Formularen im Internet zu be-

schränken, sondern vielmehr die (externen und internen) Abläufe durchgängig 
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für die digitale Bearbeitung zu gestalten, die Datenstrukturen zu vereinheitli-

chen aber auch die Aufbauorganisation an die Anforderungen anzupassen. 

o Beim Aufbau des Modells der Informations- und Kommunikationstechnologien 

im Freistaat Thüringen sind demnach insbesondere die Aspekte der Verein-

heitlichung, der Mandantenfähigkeit, der Skalierbarkeit, der Offenheit sowie 

der Anpassungsfähigkeit und Flexibilität von entscheidender Bedeutung.  

o Außerdem sind bei der Aufstellung des Modells die Mindestanforderungen des 

Thüringer Rechnungshofs beim Einsatz der Informations- und Kommunikati-

onstechnik in der Thüringer Landesverwaltung zu berücksichtigen sowie Wi-

dersprüche zur Bundesstrategie „IT-Steuerung Bund“ zu vermeiden.  

o Das Modell zur Erfüllung der strategischen Ziele für den Einsatz von Informa-

tions- und Kommunikationstechnologien in der Landesverwaltung des Frei-

staats Thüringen setzt sich aus den vier Bereichen  

INFRASTRUKTUR,  

STANDARDS,  

BASISKOMPONENTEN und  

SICHERHEIT  

zusammen.  

o Insgesamt ergeben sich bei konsequenter Umsetzung des integrierten Modells 

für den Einsatz moderner Informations- und Kommunikationstechnologien im 

Freistaat Thüringen Konsequenzen für die Bereiche Aufbau- und Ablauforga-

nisation, für die Gesetzgebung sowie für die (bisher) eingesetzten Hardware- 

und Softwarekomponenten. 
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3 Bereich INFRASTRUKTUR 

Zur Gewährleistung eines effektiven Einsatzes sowie einer schlanken Steuerung von 

Informations- und Kommunikationstechnologien im Freistaat Thüringen sind zu-

nächst grundlegende Rahmenbedingungen für eine geeignete Infrastruktur zu schaf-

fen. Hierbei handelt es sich um die Bereiche behördliche Kommunikations- bzw. Da-

tennetze, den Betrieb von Rechenzentren sowie um die Auswahl geeigneter Hard- 

und Softwarekomponenten für einen zielgerichteten Einsatz moderner Informations- 

und Kommunikationstechnologien zur effizienten Unterstützung von Verwaltungs-

handeln bzw. -prozessen. Die grundlegenden Rahmenbedingungen für die drei Teil-

bereiche Behörden-, Kommunikations- bzw. Datennetze, Rechenzentren sowie Hard- 

und Softwarekomponenten werden nachfolgend beschrieben.  

3.1 Behörden-, Kommunikations- bzw. Datennetze 

Ein Behördennetz verbindet und vernetzt die öffentlichen Verwaltungen im Freistaat 

Thüringen miteinander. Damit stellt ein einheitliches Daten- und Sprachnetz eine flä-

chendeckende Infrastruktur zum Informationsaustausch zwischen den Landesbehör-

den – aber auch mit kommunalen Verwaltungsstellen – her. Es ist auch eine Platt-

form für Verwaltungsverfahren, die mit Hilfe moderner Informations- und Kommunika-

tionstechnologien durchgeführt werden. Ferner dient es z. B. über E-Mail-Systeme 

der Kommunikation nach innen und zur Informationsbeschaffung ggf. zusammen mit 

Recherchen im öffentlich zugänglichen Internet. Um die Effektivität des Verwaltungs-

handelns zu steigern, ist es notwendig, dass möglichst alle staatlichen (und kommu-

nalen) Behörden an das Landesdaten- und -sprachnetz angeschlossen sind. Das 

Kommunikationsnetz des Freistaats Thüringen stellt damit die grundlegende Voraus-

setzung für die Verbindung der einzelnen Mitarbeiter der Landesverwaltung sowie 

den von diesen benutzten Endgeräten wie z. B. stationäre PC-Arbeitsplätze und mo-

bile Geräte, her. Dadurch werden moderne und flexible Arbeitsformen wie z. B. Ho-

me-Office-Arbeitsplätze überhaupt erst ermöglicht.  
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3.1.1 Eigenschaften 

Für eine Integration der unterschiedlichen Informations- und Kommunikationstechno-

logien in der Landesverwaltung des Freistaats Thüringen ist eine effiziente Kommu-

nikation innerhalb und zwischen den Landesbehörden eine unerlässliche Vorausset-

zung. Basis hierfür ist eine entsprechende Infrastruktur in Form eines Landesdaten- 

und -sprachnetzes. Aufbauend auf geeigneten Kommunikations- und Verbindungs-

standards, wie z. B. dem Internetprotokoll TCP/IP, wird die elektronische Erreichbar-

keit aller öffentlichen Stellen gewährleistet. Diese Infrastruktur umfasst sowohl die 

physikalische Basis der Verkabelung als auch logische Netzwerkeinstellungen sowie 

Serversysteme und Datentechnik zur Steuerung bzw. Aufrechterhaltung des Netzbe-

triebs. Dadurch wird eine sinnvolle Nutzung der Hardwarekomponenten, die an das 

Behördennetz angeschlossen sind und die zur Bearbeitung von Verwaltungsvorgän-

gen eingesetzt werden, überhaupt erst ermöglicht. Letztendlich geht es darum, Da-

tenbestände aber auch Softwarelösungen, die von mehreren Stellen genutzt werden 

müssen bzw. können, zentral zu verwalten. Durch den Einsatz eines Behördennet-

zes können die Daten und Informationen dann aufgaben- bzw. anwendungsbezogen 

zur gewünschten Zeit der zuständigen Stelle innerhalb der öffentlichen Verwaltung 

des Freistaats Thüringen bereitgestellt werden. Insofern sind bei der Konzeption 

bzw. beim Aufbau des Landesdaten- und -sprachnetzes insbesondere die folgenden 

Eigenschaften zu beachten:  

- Landesweite Verfügbarkeit  

Das Behördennetz des Freistaats Thüringen muss – sofern ökonomisch sinn-

voll – das ganze Landesgebiet abdecken und den staatlichen sowie – sofern 

von diesen gewünscht – auch den kommunalen Stellen zur Verfügung stehen. 

Im Zuge einer vertrauensvollen Zusammenarbeit mit den Kommunen tritt die 

Landesverwaltung hier als Dienstleister gegenüber den kommunalen Stellen 

wie z. B. Landkreisen sowie Städten und Gemeinden auf.  

- Einheitlichkeit bzw. Homogenität 

Neben der Verfügbarkeit ist es darüber hinaus von entscheidender Bedeu-

tung, dass das Behördennetz über eine einheitliche Infrastruktur verfügt. Die 

Homogenität der Infrastruktur zeigt sich z. B. anhand einheitlicher Netzwerk-

hardware, koordinierter Netztopologien und Verkabelungspläne sowie homo-
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gener Softwareeinstellungen bei den Programmen, die den Netzbetrieb steu-

ern und regeln. Individuelle Lösungen, z. B. in einzelnen Ressorts oder Lan-

desbehörden, sind demnach schon aus Gründen redundanter Wartungstätig-

keiten sowie potentieller Schnittstellenprobleme zu vermeiden. 

- Zuverlässigkeit  

Neben der lokalen bzw. landesweiten Verfügbarkeit muss auch die temporale 

Verfügbarkeit des Landesdaten- und -sprachnetzes durch entsprechende 

Maßnahmen gewährleistet sein. Das Behördennetz dient gewissermaßen als 

Rückgrat für die Erbringung der staatlichen Leistungen bzw. für den Informati-

onsaustausch innerhalb und zwischen den Verwaltungsstellen. Deshalb muss 

es eine wirkungsvolle und funktionsfähige Kommunikation garantieren.  

- Ausfallsicherheit 

Es sind geeignete Maßnahmen sowohl auf technischer als auch auf organisa-

torischer Ebene gegen Systemausfälle zu ergreifen. Im organisatorischen Um-

feld geht es darum, die Mitarbeiter zu schulen, so dass evtl. auftretende Prob-

leme möglichst schnell erkannt und an die zuständigen Wartungsstellen ge-

meldet werden. Auf technischer Ebene sind etwa die Netztopologien so auf-

zubauen, dass Probleme in Teilbereichen (z. B. einem bestimmten Behörden-

gebäude) nicht zu Ausfällen oder Fehlern im Gesamtsystem führen. Insge-

samt sind Ausfälle bestmöglich zu vermeiden bzw. Probleme schnellstmöglich 

und zielgerichtet zu beheben. Eine einheitliche Infrastruktur trägt dabei we-

sentlich zur schnellen Fehlerkorrektur bzw. -beseitigung durch standardisierte 

Lösungsroutinen bei homogener Infrastruktur bei.  

- Leistungsfähigkeit 

Das Landesbehördennetz muss in seiner Dimensionierung sowohl den ge-

genwärtigen Anforderungen hinsichtlich Datenmenge und Belastbarkeit beim 

Informationsaustausch genügen als auch zukünftige Tendenzen berücksichti-

gen. Mit der zunehmenden Vernetzung der öffentlichen Verwaltungen auf 

Bundes-, Länder- und auch kommunaler Ebene ist zukünftig mit einem weite-

ren Anstieg des Datenaustauschs zu rechnen. Das Landesdaten- und 

-sprachnetz muss diese Entwicklung antizipieren und entsprechend ausgestal-

tet sein. Es darf nicht zu Engpässen bzw. Wartezeiten kommen, dadurch dass 
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die Datenübermittlung verlangsamt oder die Zustellung von Informationen ver-

spätet aufgrund zu geringer Leitungskapazitäten erfolgt.  

- Vertraulichkeit und Integrität 

Aus sicherheitstechnischen Überlegungen sind Nachrichten, die innerhalb des 

Behördennetzes des Freistaats Thüringen ausgetauscht werden, hinsichtlich 

ihrer Vertraulichkeit und Integrität zu überprüfen. Die Vertraulichkeit der Infor-

mationen kann z. B. durch den Einsatz kryptografischer Verschlüsselungsver-

fahren erreicht werden. Die Integrität der Daten und Informationen, d. h. deren 

Schutz vor Manipulationen wie Löschungen oder Änderungen, kann durch die 

Verwendung von Prüfsummenalgorithmen sichergestellt werden. Dabei gilt es, 

sowohl absichtliche Manipulationsversuche z. B. durch Hackerangriffe als 

auch unabsichtliche Beeinflussungen beim Datentransport z. B. durch techni-

sche Fehler auszuschließen. Gerade bei personenbezogenen Informationen, 

die über das Landesdaten- und -sprachnetz übertragen werden, sind hier be-

sondere Vorkehrungen gegen interne und externe Angriffe zu treffen.  

- Rechteverwaltung 

Aus sicherheitstechnischen Gründen ist es notwendig, dass die Nutzer des 

Behördennetzes über klar geregelte Zugriffsrechte verfügen. Nach erfolgter 

Anmeldung bzw. Identifikation und Authentifikation am Behördennetz muss di-

rekt die Rechteprüfung erfolgen, deren Ergebnis beschreibt, welche Kompo-

nenten bzw. Bereiche und Datenbestände für den angemeldeten Benutzer 

zugreifbar sind. Zur einfacheren Verwaltung der Nutzungs- und Zugriffsrechte 

empfiehlt sich die Einrichtung von Nutzergruppen mit Mitgliedern, die über die 

gleichen Benutzerrechte verfügen.  

- Integrierter Verzeichnisdienst 

Zur Verbesserung der Effektivität des Verwaltungshandelns ist es ratsam, ei-

nen integrierten Verzeichnisdienst bzw. ein sogenanntes Active Directory im 

Behördennetz verfügbar zu machen. Auf diese Weise wird es den ange-

schlossenen staatlichen und kommunalen Stellen in Thüringen ermöglicht, 

gezielt sowohl innerhalb der eigenen Behörde als auch bei anderen Thüringer 

Behörden die richtigen Kommunikations- und Ansprechpartner zu finden. 

Gleichzeitig erfolgt eine (nicht nur räumliche) Gliederung der Behördenland-
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schaft, indem die unterschiedlichen Abteilungen und Mitarbeiter ihren jeweili-

gen Ressorts und Dienststellen zugeordnet werden. Ein ausgeprägter Ver-

zeichnisdienst garantiert darüber hinaus einfache und komfortable Suchfunkti-

onen sowie eine stetige Aktualität der Daten. Insbesondere für diesen letzten 

Punkt ist eine automatische Integration mit den Personalverwaltungssystemen 

der Ressorts anzustreben.  

Neben den Kontaktdaten, wie z. B. E-Mail-Adresse, Telefonnummer, Dienst-

stellenanschrift und Zimmernummer, einzelner Mitarbeiter der öffentlichen 

Verwaltung ermöglicht ein Active Directory auch die Klassifikation von Hard-

warekomponenten, wie z. B. gemeinsam nutzbaren Computerarbeitsplätzen, 

Druckern oder Faxgeräten. Ein weiterer Vorteil eines integrierten Verzeichnis-

dienstes im Behördennetz ist die Einrichtung von bestimmten Nutzergruppen. 

Dadurch entsteht die Möglichkeit zur Vergabe von Zugriffsrechten auf be-

stimmte Hardwareressourcen oder Datenfreigaben auf serverbasierten Aus-

tauschverzeichnissen.  

3.1.2 Schutz- und Sicherheitsüberlegungen 

Neben den Eigenschaften, die ein Behördennetz zur effektiven Unterstützung der 

Verwaltungsprozesse im Freistaat Thüringen aufweisen muss, gilt es geeignete 

Maßnahmen zu entwickeln, die Angriffe und Manipulationen vermeiden bzw. verhin-

dern. Außerdem sind die im Behördennetz übermittelten personenbezogenen Daten 

vor unberechtigten Zugriffen zu schützen. Deshalb ist für den Betrieb des Landesda-

ten- und -sprachnetzes im Freistaat Thüringen ein passendes Sicherheitskonzept zu 

erarbeiten, das sowohl organisatorische als auch technische Schutzmechanismen 

umfasst. Durch ein entsprechendes Sicherheitskonzept kann unter Einsatz moderner 

Informations- und Kommunikationstechnologien sichergestellt werden, dass die 

Grundsätze der Datensparsamkeit und des Datenschutzes beachtet werden. Diese 

dürfen auf der anderen Seite nicht als vorgeschobene Gründe herangezogen wer-

den, um die Vernetzung der Dienststellen zur effektiven Abwicklung von Verwal-

tungsangelegenheiten zu verhindern. Vielmehr muss durch die Konzeption der Netz-

infrastruktur des Landesdaten- und -sprachnetzes sichergestellt werden, dass nur 

berechtigte Benutzer Zugriff auf personenbezogene Daten erhalten.  



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
30 Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 

3.1.2.1 Organisatorische Schutzmechanismen 

Zur Gewährleistung der Sicherheit des Behördennetzes und zum Schutz vor behör-

deninternen Manipulationen bzw. Fehlverhalten sind insbesondere folgende organi-

satorischen Maßnahmen sinnvoll:  

- Erstellung eines Sicherheitskonzepts 

Im Rahmen eines entsprechenden Regelwerks, das die Nutzungsmöglichkei-

ten des Behördennetzes beschreibt, müssen etwa Festlegungen hinsichtlich 

der Nutzung etwa von Virenschutzprogrammen oder Firewalleinstellungen 

festgelegt werden. Beschrieben werden auch die getroffenen bzw. zu treffen-

den Sicherheitsmaßnahmen sowie die Behandlung von Sicherheitskonflikten.  

- Analyse des Kommunikationsbedarfs 

Zur Gewährleistung der Leistungsfähigkeit des Behördennetzes gilt es, bei der 

Planung und Konzeption den voraussichtlichen Bedarf z. B. an Bandbreite für 

die Datenübertragungen zu bestimmen. Überlastete bzw. falsch geplante Net-

ze sind schwerer gegen Angriffe oder Manipulationen zu sichern.  

- Erstellung von Dienstanweisungen 

Die Nutzung des Behördennetzes – einschließlich einer möglicherweise in 

Frage kommenden Nutzung für private Zwecke – muss in Form von Dienst-

anweisungen geregelt werden. In diesen müssen auch sicherheitskritische Be-

reiche benannt, beschrieben und so die Mitarbeiter auf Gefahrenstellen hin-

gewiesen werden. Diese Vorgehensweise dient der Sensibilisierung der Be-

nutzer für (potentielle) Risiken und Gefahren im Umgang mit dem Behörden-

netz.  

- Personelle Regelungen 

Zur Einhaltung des gewünschten Sicherheitsniveaus ist außerdem eine klare 

Regelung hinsichtlich der Verantwortlichen und deren jeweiligen Aufgaben zu 

treffen. Dabei ist insbesondere auf eine personelle Trennung zwischen Sys-

temadministratoren und den Kontrolleuren der Sicherheitsstandards zu ach-

ten. Außerdem empfiehlt sich die Anwendung des Vier-Augen-Prinzips etwa 

bei der Durchführung von Sicherheitskontrollen oder der Auswertung bzw. 

Sichtung von Nutzungsprotokollen.  
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- Bauliche Konzeption der Netze bzw. Netzverbindungen 

Beim Aufbau des Landesdaten- und -sprachnetzes für die öffentliche Verwal-

tung im Freistaat Thüringen ist auf den Schutz der Leitungen vor externen 

bzw. unerlaubten Zugriffen zu achten. Hierzu bieten sich z. B. gesicherte Ka-

belschächte, aber auch die räumliche Verteilung von Netzsteuerungskompo-

nenten an. Des Weiteren wird der Einsatz abhörsicherer Übertragungsmedien 

empfohlen.  

3.1.2.2 Technische Schutzmechanismen 

Um Angriffe von außen (aber auch von innen) auf das Landesdaten- und -sprachnetz 

zu vermeiden, sind neben den organisatorischen Maßnahmen in erster Linie techni-

sche Schutzmechanismen einzusetzen. Zu diesen zählen z. B. die folgenden Punkte:  

- Absicherung der Netze  

An den Schnittstellen des Behördennetzes – entweder intern oder auch extern 

zum öffentlichen Internet – müssen Firewalls den Datenverkehr regeln und ein 

unbefugtes Eindringen in das Behördennetz verhindern. Firewall-Systeme be-

stehen sowohl aus Hardwarekomponenten als auch aus Softwarelösungen, 

die den Übergang von Daten z. B. vom Behördennetz in andere Netze kontrol-

lieren und steuern. Hauptzweck ist dabei, externen nicht-berechtigten Nutzern 

den Zugang zum internen Netz bzw. zu den dort gespeicherten oder übermit-

telten Daten zu verweigern. Daneben ist das Behördennetz bzw. der darüber 

abgewickelte Datenverkehr zu verschlüsseln. Hierbei muss eine Orientierung 

an den Vorgaben bzw. Richtlinien des Bundesamts für Sicherheit in der Infor-

mationstechnik erfolgen.  

- Aktive Suche nach Angreifern  

Ergänzend zu Firewalls können sogenannte Intrusion Detection Systeme zum 

Einsatz kommen, die Unregelmäßigkeiten im Behördennetz erkennen und 

somit automatisch Meldungen bzw. Risikowarnungen erzeugen. Das Ziel da-

bei ist, Eindringlinge, die die Firewalls überwunden haben, zu entdecken.  

- Einrichtung von virtuellen privaten Netzen (VPN)  

Über entsprechende Softwaresysteme wird (berechtigten) Nutzern, die sich 

außerhalb der physischen Netzinfrastruktur befinden, die Einwahl aus dem In-
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ternet in das Behördennetz ermöglicht. Dabei kommen geeignete Sicherheits-

protokolle zum Einsatz, mit deren Hilfe die Integrität der Datenübertragung 

und die Authentifikation des Nutzers sichergestellt werden. Durch den VPN-

Einsatz können die notwendigen Sicherheitsstandards des Behördennetzes 

auch im Rahmen eines externen Zugriffs, z. B. durch einen Home-Office-

Mitarbeiter, garantiert werden. Gleichzeitig muss keine eigene Netzinfrastruk-

tur aufgebaut bzw. bereitgestellt werden, da der Datentransport über einen 

gesicherten Teil eines öffentlichen Netzes (z. B. das Internet) abgewickelt 

wird.  

- Aktive Bekämpfung von Schadenssoftware 

Zum Schutz vor Viren, Trojanern oder auch Phishing- und Spam-Nachrichten 

empfiehlt sich der Einsatz aktueller Virenscanner oder vergleichbarer Schutz-

programme. Diese müssen kontinuierlich aktualisiert werden. Gleichzeitig sind 

die Mitarbeiter zu instruieren, durch den regelmäßigen Einsatz der automati-

schen Filter für eine Steigerung der Sicherheit im Behördennetz zu sorgen.  

- Automatische Kontrolle der Anmeldungen am Behördennetz 

Sämtliche Anmeldungen bzw. Anmeldeversuche am Behördennetz sind zu 

protokollieren und zu kontrollieren. Bei mehrmalig fehlgeschlagenen Anmel-

deversuchen ist der Zugang bzw. die Zugangskennung oder auch das 

Zugriffsgerät zu sperren. Die Anmeldeversuche sind demnach auf eine be-

stimmte Anzahl zu beschränken. Des Weiteren soll der Netzzugriff bzw. die 

Anmeldung am Behördennetz zeitlich beschränkt sein, d. h., nach Ablauf einer 

bestimmten Zeit ohne aktives Arbeiten innerhalb des Behördennetzes (z. B. 

kein Versand von Nachrichten oder kein Zugriff auf gemeinsam nutzbare Res-

sourcen wie etwa serverbasierte Softwaresysteme) ist eine automatische Ab-

meldung des Benutzers zu veranlassen.  

- Sicherung der Endgeräte 

Die Anmeldung am Landesdaten- und -sprachnetz darf nur über entsprechen-

de Endgeräte und unter Einsatz geeigneter Identifikations- bzw. Authentifikati-

onsverfahren erfolgen. Die Endgeräte selbst sind vor Missbrauch durch unbe-

fugte Nutzer zu schützen, so dass keine Schadprogramme über lokale Instal-

lationen auf den Geräten in das Behördennetz gelangen. Hierzu sind z. B. 
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Disketten- oder optische Laufwerke, aber auch USB- oder andere Schnittstel-

len zu schützen bzw. – je nach Sicherheitsniveau bzw. (öffentlicher) Zugäng-

lichkeit der entsprechenden Geräte – komplett zu deaktivieren. Zugriffe auf 

Anwendungen innerhalb des Netzwerks sind stets mit dem Rollen- und Si-

cherheitskonzept abzugleichen, so dass nur berechtigte Nutzer Zugänge er-

halten.  

3.1.3 Handlungsempfehlungen 

Der Aufbau bzw. das Vorhandensein eines leistungsfähigen, landesweit verfügbaren, 

zuverlässigen und einheitlichen Landesdaten- und -sprachnetzes ist für den Freistaat 

Thüringen im Zuge der effektiven Nutzung moderner Informations- und Kommunika-

tionstechnologien in der Landesverwaltung unerlässlich. In diesem Zusammenhang 

ist die öffentliche Ausschreibung zur Modernisierung des Landeskommunikationsnet-

zes unter dem Projektnamen Einkauf Corporate Network und Dienste (EiCoNeD) der 

richtige Schritt im Zusammenhang mit dem zielgerichteten Einsatz moderner Tech-

nologien. Gleichzeitig lassen sich etwa durch den Einsatz des Internet Protocols (IP) 

zur Sprachtelefonie (Voice over IP, VoIP) wirtschaftliche Tarife bei gleichzeitiger ho-

her Qualität, Verfügbarkeit und Auslastung der Datenleitungen erzielen.  

Im Rahmen der Auswahl des Anbieters bzw. Dienstleisters des ausgeschriebenen 

Corporate Networks - Next Generation zur leitungsgebundenen und mobilen Daten- 

und Sprachkommunikation im Freistaat Thüringen (einschließlich der notwendigen 

Endgeräte) müssen die oben skizzierten Punkte für die einzelnen Teilabschnitte bzw. 

Lose und letztendlich für den Betrieb des Kommunikationsnetzes beachtet werden. 

Wie im Ausschreibungstext festgestellt wird, ist eine Konsolidierung der Daten- und 

Sprachkommunikation und gleichzeitig eine Erhöhung des Sicherheitsniveaus für die 

Kommunikation besonders wichtig. Die einzelnen Bestandteile des geplanten Lan-

desdaten- und -sprachnetzes  

- WAN- und LAN-Komponenten für die Verwaltungsstandorte im Freistaat Thü-

ringen,  

- Schaffung und Bereitstellung von Internetzugängen für die Landesverwaltung,  

- Bereitstellung von dezentralen Sprachanbindungen bzw. -anschlüssen,  

- Inbetriebnahme und Betrieb eines IP-basierten Telefoniesystems sowie 
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- Bereitstellung von Mobilfunkdiensten und -endgeräten 

werden als notwendig, sinnvoll und adäquat für eine funktionsfähige und effektive 

Kommunikation innerhalb und zwischen den Behörden des Freistaats Thüringen an-

gesehen. Ebenso wird die öffentliche Ausschreibung der Neukonzeption und des 

Aufbaus an einen externen Dienstleister empfohlen, da in der Privatwirtschaft zahl-

reiche Unternehmen mit großer Erfahrung im Bereich des Aufbaus von Netzinfra-

strukturen existieren und eine derartige Aufgabenstellung nicht zu den Kernberei-

chen der öffentlichen Verwaltung zu zählen ist. Für den Betrieb des Landesdaten- 

und -sprachnetzes ist anschließend zu überlegen, ob die operativen Aufgaben der 

(vorbeugenden) Wartung und Instandhaltung bzw. der kontinuierlichen Verbesserung 

des Kommunikationsnetzes durch eine Verwaltungsstelle oder durch einen privat-

wirtschaftlichen Auftragnehmer durchgeführt werden. Außerdem sollten hier Möglich-

keiten einer partnerschaftlichen Zusammenarbeit aus rechtlicher, politischer und 

ökonomischer Sicht geprüft werden.  

3.2 Rechenzentren 

Neben dem Landesdaten- und -sprachnetz bilden die Rechenzentren der Thüringer 

Landesverwaltung die zweite fundamentale Säule für einen erfolgreichen und zielge-

richteten Einsatz von Informations- und Kommunikationstechnologien im Freistaat 

Thüringen. Als Dienstleister für die Landesbehörden sind die Rechenzentren für den 

Betrieb zentraler Anwendungsverfahren, Datenbanken und Serverdienste verant-

wortlich. Laut einer Definition des Bundesamts für Sicherheit in der Informationstech-

nik (BSI) werden als Rechenzentren „die für den Betrieb von komplexen IT-

Infrastrukturen (Server- und Speichersysteme, Systeme zur Datensicherung, aktive 

Netzkomponenten und TK-Systeme, zentrale Drucksysteme usw.) erforderlichen Ein-

richtungen (Klimatechnik, Elektroversorgung, überwachende und alarmierende 

Technik) und Räumlichkeiten (z. B. Rechnersaal, Räume für die aktiven Netzkompo-

nenten, Technikräume, Archiv, Lager, Aufenthaltsraum usw.)“ bezeichnet. Rechen-

zentren zeichnen sich demnach durch das möglichst effektive Zusammenspiel von 

Hardware, Software, Daten(banken) und Mitarbeitern, die den Betrieb überwachen 

bzw. die Einführung neuer Hard- oder Softwarelösungen betreuen, aus. Insgesamt 

sind bei der Untersuchung der Aufgabenbereiche von Rechenzentren sowohl wirt-
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schaftliche als auch organisatorische und ebenso sicherheitstechnische Fragestel-

lungen von hoher Relevanz.  

3.2.1 Eigenschaften 

Die zentrale Verfügbarkeit von Daten und/oder Softwarelösungen, die in vielen Be-

reichen der Landesbehörden des Freistaats Thüringen für die Bearbeitung von Ver-

waltungsprozessen benötigt werden, ist von entscheidender Bedeutung für ein wirt-

schaftliches Handeln der öffentlichen Hand. Würden alle Daten nur dezentral auf ver-

teilten Arbeitsplätzen gespeichert werden, gäbe es große Probleme aufgrund von 

möglichen Dateninkonsistenzen und es müssten große Aufwendungen sowohl per-

soneller als auch finanzieller Art betrieben werden, um Datensicherheit bei den zahl-

reichen verteilten Systemen zu gewährleisten. Die bessere Alternative ist zwei-

felsohne die zentrale Datenhaltung mit der Möglichkeit einer dezentralen Bearbei-

tung. Außerdem erfordern manche Softwarelösungen einen zentralen Betrieb etwa 

aus Gründen von großen Rechnerkapazitäten, die einzelne Anwendungen in An-

spruch nehmen, oder aufgrund von bestimmten systemtechnischen Voraussetzun-

gen, für deren Einhaltung explizites Fachwissen nicht bei einer großen Anzahl von 

Mitarbeitern vorhanden ist. Demnach spricht vieles für die Zentralisierung dieser Auf-

gaben, d. h. für die Schaffung einer zentralen Instanz, die als Dienstleister für die 

Behörden im Freistaat Thüringen auftritt und die Betreuung z. B. von Fachverfahren 

und Datenbanken übernimmt. Zur Erfüllung ihrer Aufgaben müssen Rechenzent-

rumseinrichtungen dabei insbesondere die folgenden Eigenschaften aufweisen, um 

sowohl die Verfügbarkeit als auch die Sicherheit der Dienste im Zusammenhang mit 

der Nutzung von modernen Informations- und Kommunikationstechnologien zu ge-

währleisten:  

- Permanente Verfügbarkeit 

Moderne Rechenzentren müssen hochverfügbar sein, d. h., ihre Dienste, Sys-

teme und Datenbanken müssen nahezu rund um die Uhr zugänglich sein. 

Diese permanente Verfügbarkeit und Funktionsfähigkeit bezogen auf Fachver-

fahren und Anfragen der Nutzer ist eine notwendige Voraussetzung für eine 

moderne Verwaltung. Demnach sind entsprechende Maßnahmen zu ergrei-

fen, die einen kontinuierlichen Betrieb der Rechenzentrumseinrichtungen er-
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möglichen. Neben den zeitlichen Komponenten sind hier jedoch auch kapazi-

tative Überlegungen anzustellen, d. h., die betreuten Rechnersysteme müssen 

durch Instandhaltung und Wartung in die Lage versetzt werden, sämtliche ein-

treffenden Anfragen umgehend bearbeiten und beantworten zu können. Hier-

zu sind Hochleistungsserver notwendig, die dazu beitragen, Störungen in der 

Nutzung der Informations- und Kommunikationstechnologien zu verhindern, 

damit die Behörden im Freistaat Thüringen permanent auf die notwendigen 

zentral verfügbaren Informationen und Verfahren zugreifen können.  

- Betriebssicherheit 

Aufgrund der großen Mengen an teilweise sensiblen bzw. personenbezoge-

nen Daten, die zentral in den Rechenzentrumseinrichtungen des Freistaats 

Thüringen gespeichert werden, und wegen der für das effektive Verwaltungs-

handeln notwendigen zentral betriebenen bzw. zur Verfügung gestellten Ba-

siskomponenten sind besondere Maßnahmen für die Sicherheit der Rechen-

zentren im laufenden Betrieb zu treffen. Zugangskontrollsysteme an den Ge-

bäuden bzw. Räumlichkeiten stellen dabei sicher, dass Unbefugte keinen Zu-

gang zu den Computern und Servern erhalten. Alle Zugänge sind permanent 

zu kontrollieren und zu überwachen. Neben den physischen Zugängen gilt das 

analog auch für die leitungs- bzw. netzbasierten Verbindungen, die potentielle 

Angreifer von außen nutzen könnten, um Daten von den Netzwerkrechnern zu 

kopieren bzw. zu löschen. Insgesamt sind also die Rechenzentren einschließ-

lich der dort vorhandenen Daten sowie Hard- und Softwarekomponenten vor 

Beschädigung und Zerstörung zu schützen. Die Betriebssicherheit umfasst 

sowohl den Schutz vor internen und externen Angriffen als auch die Datensi-

cherheit, d. h. die Verhinderung von Datenmissbrauch oder -verfälschung. Ei-

ne wesentliche Komponente hierbei sind regelmäßige Datensicherungen. Sie 

tragen dazu bei, die vorhandenen Daten in ihrem Bestand und Inhalt zu 

schützen. Sicherungskopien, die stets an anderen Orten als die Originaldatei-

en aufzubewahren sind, liegen damit im eindeutigen Interesse sowohl der 

Nutzer, d. h. der Behörden, Bürger und Unternehmen im Freistaat Thüringen, 

als auch der Dienstleister, d. h. der Betreiber der Rechenzentren.  
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- Anwendungs- und Verfahrensbetreuung  

Als Serviceanbieter für die Landesverwaltung des Freistaats Thüringen müs-

sen die Rechenzentrumseinrichtungen sowohl über die technischen Mittel als 

auch über die personellen Kapazitäten bzw. Fähigkeiten verfügen, um zahlrei-

che unterschiedliche Anwendungs- und Fachverfahren zu betreuen, die für 

das Verwaltungshandeln notwendig sind. Die Tätigkeiten in diesem Bereich 

reichen von der Installation der Softwareprogramme auf Servern bzw. einzel-

nen Computerarbeitsplätzen über die Durchführung von Softwaretests (ggf. in 

Kooperation mit den relevanten Fachressorts bzw. -abteilungen) bis hin zur 

Betreuung des laufenden Betriebs einschließlich der Wahrnehmung von War-

tungs- und Instandhaltungsaufgaben. Eine Zentralisierung beim Spezialisten 

für Informations- und Kommunikationstechnologien ist allein schon aus Wirt-

schaftlichkeitsaspekten sinnvoll und dringend anzuraten, da auf bereits vor-

handene (Hardware-) Kapazitäten und (Software- bzw. Administrations-) 

Kenntnisse zurückgegriffen werden kann, ohne dass derartige Ressourcen in 

den einzelnen Ressorts langwierig aufgebaut werden müssen.  

- Einhaltung von Service Level Agreements 

Als Dienstleister für andere Verwaltungsstellen müssen die Rechenzentrums-

einrichtungen bestimmte Garantien einhalten, die in Form von sogenannten 

Service Level Agreements festzulegen sind. Konkret bedeutet das, dass ein 

Rechenzentrum sich verpflichten muss, Hochverfügbarkeit der betreuten Sys-

teme zu garantieren und – je nach Ausgestaltung der entsprechenden Verein-

barung(en) – nur kurze Unterbrechungszeiträume für die zugesicherten 

Dienstleistungen aufgrund von notwendigen Wartungsarbeiten oder (in Aus-

nahmefällen) technischen Problemen zuzulassen.  

- Wirtschaftlichkeit im Betrieb 

Trotz der Notwendigkeit einer permanenten Verfügbarkeit ist bei der Rechen-

zentrumsausstattung, d. h. sowohl bei der Auswahl und Beschaffung von 

Hardware als auch bei der Einstellung von Fachpersonal auf Angemessenheit 

sowie Sparsamkeit zu achten. Relevante Kostentreiber sind hierbei zunächst 

weniger die Anschaffungs- oder Investitionskosten (z. B. für Serverkomponen-

ten) als vielmehr die laufend anfallenden Betriebskosten für die Betreuung 
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einschließlich Kühlung, Wartung und Instandhaltung des Rechenzentrumsin-

ventars. Deshalb ist eine sorgfältige Planung und Analyse notwendig, welche 

Komponenten und Mitarbeiterqualifikationen für den regulären bzw. ge-

wünschten Einsatzzweck wirklich notwendig sind. Gleichzeitig ist zu überle-

gen, ob in der Anschaffung teurere Hardwareelemente günstigeren Lösungen 

vorzuziehen sind, da diese möglicherweise über eine längere und zuverlässi-

gere Betriebsdauer verfügen und demnach weniger laufende Kosten verursa-

chen. Entscheidend ist die Kostenstruktur über den gesamten Lebenszyklus, 

die sogenannten Total Costs of Ownership. Schließlich trägt auch die Kon-

zentration auf einige wenige Betriebs- und Datenbankmanagementsysteme 

wesentlich zu einer gesteigerten Wirtschaftlichkeit im Rechenzentrumsbetrieb 

bei. Derartige Konsolidierungen sind allerdings nur in Abhängigkeit von den 

Anforderungen der zu betreuenden Anwendungsverfahren möglich. Als Fazit 

bleibt festzuhalten, dass sich der Betrieb von Rechenzentren durch einen 

möglichst effizienten Einsatz von Personal- und Sachressourcen auszeichnen 

muss. Dieses Ziel lässt sich durch eine sorgfältige, mittel- bis langfristig ange-

legte Planung erreichen.  

- Ausfallsicherheit  

Sämtliche Ereignisse, die zu einer Behinderung oder Unterbrechung des regu-

lären Rechenzentrumsbetriebs führen, wie etwa Stromausfälle, Brände, Was-

serschäden oder ungewollte „menschliche“ Eingriffe, sind bestmöglich zu 

vermeiden. Da derartige Szenarien jedoch nicht per se auszuschließen sind, 

müssen neben geeigneten vorbeugenden Schutzmechanismen auch Konzep-

te entwickelt werden, die eine Wiederherstellung des gewohnten Betriebs auf 

schnellstem Wege ermöglichen. Die Ausfallsicherheit bzw. der pro- und reak-

tive Umgang mit auftretenden Problemen ist insofern eine entscheidende Ei-

genschaft eines Rechenzentrums, da damit Beeinträchtigungen des Verwal-

tungshandelns der öffentlichen Verwaltung im Freistaat Thüringen verhindert 

werden und insgesamt die korrekte und zügige Erfüllung der staatlichen Auf-

gaben gewährleistet ist.  
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- Energieeffizienz  

Einhergehend mit der Forderung nach Wirtschaftlichkeit im Betrieb zeichnen 

sich moderne Rechenzentren auch durch eine hohe Energieeffizienz aus. Ins-

besondere der Betrieb und die Kühlung der Hardware sind sehr energieinten-

siv, so dass über intelligente Systeme zur Einsparung bzw. Wiederverwen-

dung der eingesetzten Energie nachzudenken ist. In Anbetracht der seit Jah-

ren steigenden Energiepreise spielen derartige intelligente Systeme etwa zur 

effektiven Nutzung von Abwärme eine immer größere Rolle. Deshalb sollten 

sie auch bei der Konzeption sowohl bei Neubauten aber auch bei Umbauten 

von Rechenzentrumseinrichtungen Beachtung finden. Schließlich tragen 

energieeffiziente Anlagen letztendlich auch zu einer Einsparung von laufenden 

Kosten bei. Zudem verringert der Einsatz von Virtualisierungstechnik beim 

Serverbetrieb, d. h., auf einer einzelnen physisch vorhandenen Maschine 

werden mehrere Server gewissermaßen simuliert, den Energieverbrauch 

deutlich, da die gleiche Rechenleistung mit weniger Stromverbrauch bereitge-

stellt wird.  

3.2.2 Schutz- und Sicherheitskonzepte 

Neben den Eigenschaften, die moderne Rechenzentren kennzeichnen, existieren 

auch bestimmte Probleme bzw. Bedrohungen. Typische Beispiele hierfür sind etwa 

Stromausfälle bzw. Spannungsschwankungen oder elektromagnetische Veränderun-

gen, Temperatur- und Feuchtigkeitsveränderungen, Brände oder Wasserschäden, 

aber auch Sabotageakte sowie Betriebs- und Bedienfehler. Diesen Aspekten muss 

mit passenden Schutz- und Sicherheitskonzepten begegnet werden, um Systemaus-

fälle bzw. die Nicht-Verfügbarkeit bestimmter Angebote und Dienste zu verhindern. 

Zu unterscheiden ist einerseits hinsichtlich konkreter Maßnahmen, die während des 

regulären Betriebs ergriffen werden (können), um das Risiko von Systemausfällen 

oder Manipulationen deutlich zu reduzieren. Diese Schutzmaßnahmen lassen sich in 

organisatorische und technische Mittel unterteilen. Andererseits müssen Pläne exis-

tieren, die in Notszenarien, wie etwa Stromausfällen, Bränden oder Wassereinbrü-

chen, zum Einsatz kommen, um den Rechenzentrumsbetrieb schnell und geordnet 

wieder in den Normalzustand zurückzuführen. Sämtliche Vorsichtsmaßnahmen und 

Konzepte sind deshalb von immenser Bedeutung, weil aufgrund der zentralen Kon-
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zentration von Hardware, Software und Daten an einem einzigen Ort ein – im Ver-

gleich zu dezentralen Strukturen – sehr großer Schaden eintreten kann bzw. für die 

Wiederherstellung des Regelbetriebs nach einer massiven Unterbrechung sehr gro-

ße Anstrengungen aufzuwenden sind. Gleichwohl sind bei allen Schutz- und Siche-

rungsmaßnahmen auch Kosten- bzw. Wirtschaftlichkeitsaspekte zu beachten. Au-

ßerdem bleibt festzuhalten, dass auch die leistungsstärksten Gerätschaften nicht 

immer einwandfrei funktionieren bzw. bei falscher Bedienung und Pflege ebenfalls 

Probleme im regulären Betrieb verursachen, weshalb eine professionelle und struktu-

rierte Arbeitsplanung und Betriebsregelung notwendig ist.  

3.2.2.1 Organisatorische Schutzmaßnahmen 

Zur Gewährleistung der Sicherheit der Rechenzentrumseinrichtungen im Freistaat 

Thüringen sowie zum Schutz vor (externen) Manipulationen und (internem) Fehlver-

halten sind etwa folgende organisatorischen Maßnahmen sinnvoll: 

- Bauliche Trennung von Serversystemen und unterstützender Infrastruktur 

Das Bundesamt für Sicherheit in der Informationstechnik weist ausdrücklich 

auf die Notwendigkeit der räumlichen Trennung einerseits der Systeme der In-

formations- und Kommunikationstechnologien, auf denen die Fachverfahren 

betrieben sowie die zugehörigen Daten gespeichert werden, und andererseits 

der unterstützenden Infrastruktur wie z. B. Stromversorgung und Klimatechnik 

hin. Durch eine derartige organisatorische und physische Trennung der bei-

den wesentlichen Bereiche für die Gewährleistung der Funktionsfähigkeit der 

Rechenzentrumseinrichtung wird sichergestellt, dass mögliche Probleme bzw. 

Fehler etwa bei der Klimatechnik keine direkten Ausfälle bei den Serversys-

temen verursachen. Sicherheitstechnisch wird also die Kontrollierbarkeit und 

Steuerbarkeit beider Bereiche erhöht.  

- Installation von Brandschutzsystemen 

Das Ausbrechen von Feuer, z. B. durch Beschädigungen an Verkabelungen 

im Rechenzentrum oder Batterien bzw. Akkus von Computern, muss verhin-

dert werden, da Brände – oder auch das Eindringen von Löschwasser oder 

der Einsatz alternativer (z. B. chemischer) Löschmittel – große Schäden und 

Probleme in Rechenzentren verursachen. Demnach sind ausgeprägte Brand-

schutzvorkehrungen zu treffen, aber auch Brandbekämpfungsanlagen zu in-



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 41 

stallieren. Dazu zählen etwa Brandschutztüren, geeignete Feuerlöscher (z. B. 

Kohlensäure- und Kohlendioxidhandfeuerlöscher), aber auch Rauchmelder 

und andere Löscheinrichtungen. Wichtig ist außerdem, dass die Brandherde 

im Notfall bzw. beim Feuerausbruch möglichst schnell lokalisiert werden, um 

andere Bereiche abzuriegeln und somit vor Beschädigungen zu schützen.  

- Installation von Systemen zur Zutrittsregelung und -überwachung 

Der Zugang zu den Einrichtungen des Rechenzentrums darf nur befugten Mit-

arbeitern bzw. Nutzern gewährt werden. Hierzu sind entsprechende Maßnah-

men zu ergreifen, die etwa automatische Zugangskontrollen aber auch An-

meldungen bei den für die Sicherheit der Anlage verantwortlichen Mitarbeitern 

umfassen. Neben handelsüblichen Zylindertürschlössern ist der Einbau von 

hochsicheren Zugangssystemen wie Chipkarten oder auch biometrischen 

Scannersystemen (für besonders sicherheitsrelevante Bereiche des Rechen-

zentrums) zu empfehlen. Die Räumlichkeiten aber auch die Eingangs- und 

Außenbereiche bzw. -flächen sind mit Videokameras zu überwachen. Des 

Weiteren sollten die Räume, in denen sich die Datenbank- und Anwendungs-

server befinden mit speziellen Zutrittssystemen ausgestattet sein, um die Si-

cherheit zu erhöhen. Die Serversysteme selbst sind mit Schlössern und ggf. 

blickdichten Verkleidungen zu sichern.  

- Einrichtung eines Schichtbetriebs 

Die permanente Verfügbarkeit muss organisatorisch durch die Etablierung und 

Aufrechterhaltung eines Rund-um-die-Uhr-Schichtbetriebs gewährleistet sein. 

Sollte eine ständige personelle Besetzung des Rechenzentrums aus arbeits-

organisatorischen Gründen nicht möglich sein, ist in jedem Fall eine (automa-

tisch auslösbare) Rufbereitschaft einzurichten. Die auf diese Art und Weise in 

Problemfällen zu verständigenden Mitarbeiter sollten außerdem über die Mög-

lichkeit zur Fehlerdiagnose bzw. Fernwartung verfügen. Die ständige Beset-

zung der Rechenzentren mit entsprechend ausgebildetem Fachpersonal trägt 

auch zur Hochleistungsfähigkeit bei.  

- Überwachung und Dokumentation der Systemkonfiguration  

Alle relevanten systemtechnischen Einstellungen sind kontinuierlich zu über-

wachen und zu dokumentieren. Wenngleich diese Arbeitsschritte ein hohes 
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Potential zur Automatisierung bergen, ist es dennoch notwendig, auch organi-

satorische Regelungen zu treffen, damit Mitarbeiter den Stand der Systemdo-

kumentation in regelmäßigen Abständen überwachen. Dadurch können Fehler 

z. B. in den Datensicherungssystemen oder Gefahrenstellen in den eingesetz-

ten Anlagen frühzeitig erkannt und vermieden werden.  

- Kontinuierliche Wartung und Instandhaltung  

Neben der Dokumentation müssen auch Wartungs- und Instandhaltungsarbei-

ten in regelmäßigen Abständen durchgeführt bzw. ihre Notwendigkeit über-

prüft werden. Hierzu zählt z. B. die Installation von sicherheitsrelevanten Up-

dates. Diese Maßnahmen sind nur in Teilen automatisierbar, da vor den jewei-

ligen Wartungsaktivitäten die Verträglichkeit der Systemlandschaft mit der 

neuen Software überprüft werden muss. Generell trägt die Wartung und Funk-

tionsprüfung dazu bei, potentielle Fehler frühzeitig zu erkennen. 

- Prozessorientierte Vorgehensweise und Steuerung 

Für die operativen Tätigkeiten empfiehlt sich eine prozessorientierte Vorge-

hensweise. Die einzelnen Arbeitsschritte müssen nicht nur hinsichtlich Sinn 

und Ziel der durchzuführenden Tätigkeiten, sondern auch bezüglich der kon-

kreten Abwicklung und der Erfolgsmessung der Maßnahmen dokumentiert 

werden. Klare Regeln, z. B. basierend auf allgemeingültigen Qualitätsmana-

gementstandards, erleichtern den Arbeitsalltag und tragen auch zur Vermei-

dung von Fehlern in der Ausübung der operativen Tätigkeiten bei.  

3.2.2.2 Technische Schutzmaßnahmen 

Um Angriffe von außen oder auch von innen auf die Rechenzentrumsstrukturen zu 

vermeiden, sind neben den organisatorischen Maßnahmen auch technische 

Schutzmechanismen einzusetzen. Zu diesen zählen z. B. die folgenden Punkte: 

- Schaffung einer redundanten Sicherheitsarchitektur 

Zur Gewährleistung der Hochverfügbarkeit ist es ratsam, sämtliche Datenbe-

stände redundant vorzuhalten. Die Einhaltung der Redundanz muss dabei 

durch automatische Systeme überwacht werden, so dass Dateninkonsisten-

zen von vornherein ausgeschlossen sind. Die Redundanz bezieht sich folglich 

nicht nur auf die Datenbestände, sondern auch auf die Software- und Hard-
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warekomponenten. Idealerweise existiert ein zweites bau- und inhaltsgleiches 

Rechenzentrum an einem anderen Ort, welches bei Problemen im eigentli-

chen Rechenzentrum dessen Aufgaben und Dienste – ohne spürbare Auswir-

kungen für die Nutzer – übernimmt.  

- Einsatz einer unterbrechungsfreien Stromversorgung 

Auch bei Ausfällen des Stromnetzes oder bei Spannungsschwankungen muss 

die Energieversorgung der Rechenzentrumseinrichtungen gewährleistet sein. 

Hierzu empfiehlt sich der Einsatz von sogenannten unterbrechungsfreien 

Stromversorgungssystemen (USV-Systeme). Mit diesen Systemen lassen sich 

Stromausfälle durch den Einsatz von Notstromaggregaten überbrücken sowie 

Spannungs- und Frequenzschwankungen kompensieren. Des Weiteren ist die 

Stromversorgung pro Rechenzentrum so zu planen, dass die Serversysteme 

zur Garantie der Systemverfügbarkeit idealerweise an mehrere voneinander 

getrennte Stromkreise angeschlossen werden, die das Rechenzentrum über 

unterschiedliche Leitungen erreichen.  

- Installation von Klimaanlagen zur Kühlung 

Sämtliche Serverräume sind mit Klimaanlagen zur Kühlung der Hardware-

komponenten auszustatten. Diese Anlagen müssen zur Sicherstellung des 

reibungslosen Betriebs permanent mit Strom versorgt werden. Zur Steuerung 

der Klimatechnik bieten sich heutzutage intelligente Anlagen an, da eine pau-

schale Einheitstemperatur möglicherweise zu viel Energie verbrauchen würde. 

Die intelligente Klimasteuerung sorgt automatisch dafür, dass genau die Kom-

ponenten gekühlt werden, die gerade unter Hochlast arbeiten und demnach 

Kühlung benötigen.  

- Aufgabenbezogene Nutzung der Hardwarekomponenten 

Alle eingesetzten Hardwarekomponenten wie z. B. File- oder Datenbankserver 

sind gegen die missbräuchliche oder unpassende Nutzung zu schützen. So 

sollten Server grundsätzlich nicht parallel noch als Arbeitsplatzrechner einge-

setzt werden, weil dadurch das Risiko von Systemabstürzen gesteigert wird. 

Außerdem sind die virtuellen und physikalischen Zugriffe auf die Server durch 

technische Methoden der Identifikation und Authentifikation zu sichern. Zugrif-

fe sowohl lesender als auch schreibender Art müssen durch ein entsprechen-
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des Konzept zur Rechteverwaltung (ggf. unter Einsatz von Gruppenberechti-

gungen) gesteuert bzw. verhindert werden.  

- Kontinuierliche Durchführung von Datensicherungen 

Zur Vermeidung von (System- und Daten-) Manipulationen und zur Gewähr-

leistung der Datenintegrität leistet die periodische Durchführung von Datensi-

cherungsaktivitäten (z. B. Spiegelungsläufe von Festplatten) einen entschei-

denden Beitrag. Dabei kann nach verschiedenen Verfahren vorgegangen 

werden, die z. B. eine stündliche Sicherung der geänderten Daten und eine 

tägliche oder wöchentliche Komplettsicherung der vorhandenen Gesamtbe-

stände vorsehen. Entscheidend ist immer, dass einerseits die Durchführung 

der Sicherungsläufe vollautomatisch und ohne manuelle Eingriffe erfolgt. An-

dererseits müssen die Sicherungskopien an gut geschützten Orten aufbewahrt 

werden, so dass ein gleichzeitiger Verlust von Originaldaten und gesicherten 

Informationen im Normalfall auszuschließen ist.  

- Stetige automatisierte Überwachung der Systeme 

Neben der regelmäßigen Kontrolle durch die Mitarbeiter des Rechenzentrums 

müssen die eingesetzten Systeme bzw. deren Leistungsfähigkeit und System-

verhalten auch durch automatisierte Überwachungsverfahren permanent beo-

bachtet werden. Hierzu zählt auch z. B. die Protokollierung der Aktivitäten der 

Administratoren der Serverkomponenten. Anomalien im Systemverhalten, die 

ggf. größere Schäden verursachen, werden nur durch diese Vorgehensweise 

zeitnah erkannt. Gleichzeitig sind Grenzwerte für derartige Auffälligkeiten zu 

definieren, so dass bei Überschreitungen durch die Hard- und Softwarekom-

ponenten konkrete Maßnahmen ergriffen werden. Zu diesen Maßnahmen zäh-

len zum einen das Versenden entsprechender Nachrichten und Warnungen 

an die zuständigen Mitarbeiter und zum anderen – im Falle eines unmittelbar 

drohenden Systemabsturzes – das kontrollierte (ggf. automatisch ausgelöste) 

Herunterfahren und Abschalten der betroffenen Komponenten.  

3.2.2.3 Ausfall- und Notfallkonzepte 

Trotz aller Vorsichtsmaßnahmen während des laufenden Betriebs kann es in Aus-

nahmefällen zu schwerwiegenden Problemen sowie Systemausfällen kommen. Ur-
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sache hierfür können externe Effekte, aber auch menschliche Fehler sein. Die Ziele, 

die in derartigen Notfällen gelten, sind dabei:  

- Die Unterbrechung des Regelbetriebs muss sich auf einen möglichst kurzen 

Zeitraum beschränken. 

- Während dieses Zeitraums übermittelte (aus- sowie primär eingehende) Daten 

müssen zwischengespeichert und letztendlich an den richtigen Empfänger zu-

gestellt werden. Datenverlust, -manipulation sowie Verletzungen der Datenin-

tegrität und -konsistenz sind in jedem Fall zu vermeiden. 

- Der Übergang vom Notfall- zum Regelbetrieb muss klar strukturiert nach ent-

sprechenden Ablaufplänen bzw. Prioritätsregeln erfolgen.  

Als beste und effektive Methode zur Überbrückung eines Totalausfalls betriebsent-

scheidender Komponenten bzw. eines ganzen Rechenzentrums gilt die Einrichtung 

eines zweiten komplett redundant aufgebauten Rechenzentrums. Sämtliche gespei-

cherten bzw. vorhandenen Daten werden automatisch von einem zum anderen Re-

chenzentrum repliziert, so dass im Notfall die Aufrechterhaltung der Anwendungen 

und Dienstleistungen durch das zweite Rechenzentrum erfolgt. Der große Nachteil 

dieser Methode sind die vergleichsweise hohen Kosten, die für den Aufbau und den 

Betrieb des duplizierten Rechenzentrums aufzuwenden sind. Nichtsdestotrotz wird 

diese Vorgehensweise empfohlen, obwohl die „teure“ Hardware des zweiten Re-

chenzentrums nicht dauerhaft unter Volllast eingesetzt wird.  

Eine Option, diesen Nachteil gewissermaßen zu umgehen, bestünde in einer län-

derübergreifenden Zusammenarbeit, z. B. mit den anderen in der Initiative Mittel-

deutschland organisierten Bundesländern Sachsen und Sachsen-Anhalt. Kernaufga-

benstellung einer solchen Zusammenarbeit wäre, dass diese drei Bundesländer ein 

gemeinsames Rechenzentrum betreiben – parallel dazu ein zweites, aus Sicher-

heitsgründen redundantes Rechenzentrum an einem anderen Standort errichten. 

Dieses gespiegelte zweite Rechenzentrum würde dann im Fall gravierender Proble-

me im eigentlichen Rechenzentrum den Regelbetrieb übernehmen. Investitions- und 

Betriebskosten könnten auf diese Weise dramatisch reduziert werden. Selbstver-

ständlich muss eine derartige Konzeption natürlich auf ihre organisatorische und 

rechtliche Machbarkeit überprüft werden. Dabei ist abzuwägen, ob die im ökonomi-

schen Bereich erzielbaren Einsparungen und Vorteile die möglicherweise aus rechtli-
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cher und politischer Betrachtungsweise vorhandenen Bedenken überwiegen. Statt 

eines gemeinsamen Rechenzentrumsbetriebs mit anderen Bundesländern ist alter-

nativ auch eine Kooperation mit größeren Kommunen im Freistaat Thüringen denk-

bar. Möglicherweise ist eine solche Zusammenarbeit aus rechtlichen und organisato-

rischen Gesichtspunkten eher durchsetzbar, als ein länderübergreifendes Modell.  

Unabhängig vom (möglichen) Aufbau eines Ersatzrechenzentrums müssen zur Wie-

derherstellung des Regelbetriebs in einer Rechenzentrumseinrichtung nach einem 

Katastrophenfall klare Ablaufpläne und Prioritätsregeln existieren. Diese legen etwa 

die Reihenfolge fest, in der die vom Schadensfall betroffenen Systeme wieder hoch-

gefahren und eingesetzt werden sollen. Die Notfallpläne enthalten demnach organi-

satorische und technische Lösungsansätze, die konkret den Weg zur direkten Wie-

derherstellung des regulären Betriebs beschreiben. Diese Dokumente dürfen selbst-

verständlich nicht ausschließlich auf einem Server oder in einem Aktenordner im 

möglicherweise betroffenen Rechenzentrum aufbewahrt werden. Vielmehr müssen 

sich diese Pläne an einem zugänglichen, nicht unmittelbar mit dem möglicherweise 

betroffenen Bereich verbundenen Ort bzw. Raum befinden.  

3.2.3 Aufgabenspektrum 

Die Rechenzentren des Freistaats Thüringen sind für den Betrieb zentraler Kompo-

nenten zuständig und bieten darüber hinaus vielfältige Dienstleistungen für die Lan-

desverwaltung an. Die wahrgenommenen Aufgaben beinhalten sowohl primär tech-

nische Aktivitäten wie etwa den Betrieb von Fachverfahren für die unterschiedlichen 

Ressorts und Bereiche der öffentlichen Verwaltung in Thüringen. Daneben führen die 

Mitarbeiter der staatlichen Rechenzentren Querschnittsaufgaben sowie andere Un-

terstützungstätigkeiten bzw. zentrale Aktivitäten aus.  

Einhergehend mit der Konsolidierung der Rechenzentrumslandschaft ist die Zusam-

menführung des Thüringer Landesrechenzentrums (TLRZ) und des Zentrums für 

Informationsverarbeitung (ZIV) zum neuen Rechenzentrum Thüringen geplant. In der 

neuen Struktur werden dann z. B. die folgenden Aufgabenbereiche wahrgenommen: 
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- Im Basisbetrieb bzw. in der Produktion: 

o Tätigkeiten im Zusammenhang mit dem Betrieb der Systemplattformen 

Unix/Linux, Windows, BS2000, z/OS und der zugehörigen Systemtech-

nik für Anwendungen 

 spezifisch für die verschiedenen Ressorts der Thüringer Landes-

verwaltung wie etwa polizeiliche Fachverfahren, steuerliche 

Fachverfahren, kommunale Fachverfahren, Fachverfahren des 

Thüringer Ministeriums für Landwirtschaft, Forsten, Umwelt und 

Naturschutz sowie andere ressortspezifische Fachverfahren,  

 allgemein für die verschiedenen Ressorts der Thüringer Landes-

verwaltung wie etwa das Kassenprogramm HAMASYS und an-

dere ressortübergreifend eingesetzte Fachverfahren sowie  

 nutzerorientiert für die Kommunikation und ggf. Transaktion mit 

externen Nutzern, wie z. B. Verfahren des Serviceportals Thü-

ringen.  

o Tätigkeiten im Zusammenhang mit dem Betrieb von Datenbanken und 

Speichersystemen für die oben genannten Anwendungs- und Fachver-

fahrensbereiche,  

o Tätigkeiten im Zusammenhang mit Datensicherungs- und Datenwieder-

herstellungskonzepten,  

o Tätigkeiten im Zusammenhang mit der Betreuung, Wartung und In-

standhaltung von Behördenarbeitsplätzen einschließlich der Einrichtung 

von Internet-, E-Mail- und Bürosoftwarelösungen,  

o Tätigkeiten im Zusammenhang mit dem Netzbetrieb der Behördennetze 

und der Telekommunikationsnetze sowie  

o Tätigkeiten im Zusammenhang mit der zentralen Durchführung von 

Druckerzeugnissen einschließlich Schneid- und Kuvertierarbeiten.  

- Als Querschnittsfunktionen:  

o Prozesskoordination, Projektmanagement, Qualitätsmanagement, Qua-

litätssicherung sowie Controlling, 
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o Aufstellung von Personal-, Organisations-, Schulungs- sowie Finanz-

plänen und 

o Einhaltung von Datenschutz, Datensicherheit sowie Betreuung der Ge-

bäudeinfrastruktur.  

- Als allgemeine Tätigkeitsfelder der organisatorischen Selbstverwaltung:  

o Arbeitssicherheit, Brandschutz und Gleichstellungsfragen sowie 

o Reisekosten, Vertragsmanagement und Beschaffung.  

3.2.4 Handlungsempfehlungen 

Die Verfügbarkeit einer leistungsfähigen Rechenzentrumseinrichtung, die als 

Dienstleister für die Behörden im Freistaat Thüringen fungiert, muss ein wesentlicher 

Bestandteil des effektiven Einsatzes moderner Informations- und Kommunikations-

technologien sein. Im Hinblick auf die Forderung nach Wirtschaftlichkeit des Verwal-

tungshandelns bzw. im Betrieb von Rechenzentren ist es ein richtiger Schritt, die bis-

her in zwei Institutionen (TLRZ und ZIV) vorhandenen Kapazitäten in der Rechen-

zentrumsbetreuung zu einem einzigen Rechenzentrum Thüringen zusammenzufüh-

ren. Als Effekte dieser Konsolidierungsmaßnahme lassen sich durch die angestrebte 

Verringerung der Kosten- und Personalintensität beim Rechenzentrumsbetrieb un-

mittelbar Einsparungen von Kosten- und Personalressourcen ableiten. Bei der Kon-

solidierung bzw. Etablierung der neuen (Infra-) Strukturen sind allerdings die oben 

genannten Eigenschaften für moderne Rechenzentren zu beachten. Analoges gilt für 

die skizzierten Schutz- und Sicherheitsmaßnahmen für einen (möglichst) reibungslo-

sen und hochverfügbaren Betrieb des Rechenzentrums.  

3.2.4.1 Empfehlungen zur künftigen Aufgabenwahrnehmung 

Hinsichtlich der wahrgenommenen Tätigkeiten ist allerdings zu überlegen, welche 

Aufgabenbereiche definitiv vom Rechenzentrum Thüringen wahrgenommen werden 

müssen und welche ggf. durch externe Dienstleister durchgeführt werden könnten. 

Sofern aus politischer bzw. rechtlicher Sicht eine Behördenlösung für den Rechen-

zentrumsbetrieb im Freistaat Thüringen angestrebt wird, sollten dort die folgenden 

Aufgabenbereiche zu finden sein:  
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- Im Basisbetrieb bzw. in der Produktion:  

o Tätigkeiten im Zusammenhang mit dem Betrieb der Systemplattformen 

Unix/Linux, Windows, BS2000, z/OS und der zugehörigen Systemtech-

nik für Anwendungen 

 spezifisch für die verschiedenen Ressorts der Thüringer Landes-

verwaltung wie etwa polizeiliche Fachverfahren, steuerliche 

Fachverfahren, kommunale Fachverfahren, Fachverfahren des 

Thüringer Ministeriums für Landwirtschaft, Forsten, Umwelt und 

Naturschutz sowie andere ressortspezifische Fachverfahren,  

 allgemein für die verschiedenen Ressorts der Thüringer Landes-

verwaltung wie etwa das Kassenprogramm HAMASYS und an-

dere ressortübergreifend eingesetzte Fachverfahren sowie  

 nutzerorientiert für die Kommunikation und ggf. Transaktion auch 

mit externen Nutzern, wie z. B. Verfahren des Serviceportals 

Thüringen.  

o Tätigkeiten im Zusammenhang mit dem Betrieb von Datenbanken und 

Speichersystemen für die oben genannten Anwendungs- und Fachver-

fahrensbereiche,  

o Tätigkeiten im Zusammenhang mit Datensicherungs- und Datenwieder-

herstellungskonzepten,  

o primär, jedoch in Kooperation mit externen Dienstleistern Tätigkeiten im 

Zusammenhang mit der Betreuung, Wartung und Instandhaltung von 

Behördenarbeitsplätzen einschließlich der Einrichtung von Internet-, E-

Mail- und Bürosoftwarelösungen sowie 

o unter Federführung externer Dienstleister jedoch unter Mitwirkung von 

Behördenmitarbeitern Tätigkeiten im Zusammenhang mit dem Netzbe-

trieb der Behördennetze und der Telekommunikationsnetze.  

- Als Querschnittsfunktionen:  

o Primär, jedoch in Kooperation mit externen Dienstleistern Prozesskoor-

dination, Projektmanagement, Qualitätsmanagement, Qualitätssiche-

rung sowie Controlling, 
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o Aufstellung von Personal-, Organisations-, Schulungs- sowie Finanz-

plänen und 

o Einhaltung von Datenschutz sowie Datensicherheit.  

- Als allgemeine Tätigkeitsfelder der organisatorischen Selbstverwaltung: 

o Arbeitssicherheit, Brandschutz und Gleichstellungsfragen sowie 

o mitwirkend bei Reisekosten, Vertragsmanagement und Beschaffung.  

Aus dieser Analyse abgeleitet ergeben sich die folgenden Bereiche, die an externe 

Dienstleister zur Aufgabendurchführung vergeben werden können:  

- Im Basisbetrieb bzw. in der Produktion:  

o Unterstützung bei Tätigkeiten im Zusammenhang mit der Betreuung, 

Wartung und Instandhaltung von Behördenarbeitsplätzen, einschließ-

lich der Einrichtung von Internet-, E-Mail- und Bürosoftwarelösungen 

Konkret sind hierbei Möglichkeiten der Hardwarebetreuung der verteil-

ten Behördenarbeitsplätze wie z. B. Pflege und Austausch defekter Tei-

le, aber auch die Vor-Ort-Durchführung von Fehlerbeseitigungsmaß-

nahmen denkbar.  

o Federführung bei Tätigkeiten im Zusammenhang mit dem Netzbetrieb 

der Behördennetze und der Telekommunikationsnetze  

Konkret muss hier aus rechtlicher, politischer und ökonomischer Sicht 

geprüft die möglicherweise vollständige Vergabe des Netzbetriebs für 

das Landesdaten- und -sprachnetz an einen privatwirtschaftlichen 

Partner geprüft werden. Sofern die detaillierte Analyse keine Einwände 

ergibt, ist für den operativen Betrieb eine Federführung durch einen er-

fahrenen privatwirtschaftlichen Partner aus dem Bereich der Netz-

werksbetreuung unter Mitwirkung von Behördenmitarbeitern bei der Lö-

sung bzw. Bearbeitung operativer Aufgabenstellungen im Rahmen der 

Wartung und Instandhaltung des Behördennetzes anzustreben.  

o Eigenverantwortliche Übernahme von Tätigkeiten im Zusammenhang 

mit der zentralen Durchführung von Druckerzeugnissen einschließlich 

Schneid- und Kuvertierarbeiten 



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 51 

Im privatwirtschaftlichen Umfeld existieren zahlreiche Anbieter, die sich 

auf die Erbringung derartiger Dienstleistungen spezialisiert haben und 

die aufgrund von Größendegressionseffekten in der Lage sind, qualita-

tiv einwandfreie und gleichzeitig kostengünstige und wirtschaftliche An-

gebote hierfür zu unterbreiten. Selbstverständlich werden dabei auch 

die Regeln des Datenschutzes insbesondere im Umgang mit perso-

nenbezogenen Daten eingehalten. Demnach ist speziell dieser Bereich 

prädestiniert für eine Fremdvergabe an einen externen Partner. Je 

nach politischer Zielsetzung kann hier auch die Zusammenarbeit mit 

dem Rechenzentrum eines anderen Bundeslandes (z. B. mit Koopera-

tionspartnern aus der Initiative Mitteldeutschland) angestrebt werden, 

um (selbst) Größendegressionseffekte durch die verstärkte Nutzung 

vollautomatischer Anlagen und damit letztendlich Kosteneinsparungen 

zu realisieren.  

- Als Querschnittsfunktionen:  

o Unterstützung bei Prozesskoordination, Projektmanagement, Quali-

tätsmanagement, Qualitätssicherung sowie Controlling 

Externe Partner können hier unterstützende Funktionen, z. B. zur ver-

besserten Prozesskoordination, zum effektiven Projektmanagement 

sowie in den Bereichen Qualitätsmanagement und Qualitätssicherung, 

wahrnehmen. Eine vollkommene Übergabe dieser Funktionen an ex-

terne Partner wird allerdings nicht empfohlen; vielmehr sollte fallbezo-

gen aus rechtlicher, ökonomischer und politischer Sicht geprüft werden, 

welche konkreten Aufgaben – etwa aufgrund mangelnden speziellen 

Fachwissens – besser durch externe Partner wahrgenommen werden 

könnten.  

o Federführung bei der Betreuung der Gebäudeinfrastruktur 

Im Sinne einer schlanken Strategie zum Einsatz der Informations- und 

Kommunikationstechnologien im Freistaat Thüringen sollten Möglich-

keiten zur externen Vergabe von Aufgaben, die keine Kernbereiche der 

öffentlichen Verwaltung betreffen, an privatwirtschaftliche Partner ge-

prüft werden. Die Betreuung der Gebäudeinfrastruktur der Rechenzent-
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ren stellt sicher keinen Kernbereich der Verwaltungstätigkeit der Thü-

ringer Behörden dar. Demnach ist eine Vergabe an externe Partner rat-

sam, die z. B. die Installation der Sicherheits- und Zugangssysteme 

übernehmen, die Gebäudeinfrastruktur betreuen sowie für die Einhal-

tung von Brandschutzstandards sorgen. Zur besseren Koordination mit 

den Behördenvertretern ist eine Mitwirkung in der Entscheidungsfin-

dung durch Landesbedienstete anzustreben.  

Die nachfolgende Tabelle gibt zusammenfassend einen Überblick über die Möglich-

keiten, bestimmte Aufgaben an externe Dienstleister zu vergeben. Der letzte Punkt 

aus den allgemeinen Tätigkeitsfeldern der organisatorischen Selbstverwaltung (Rei-

sekosten, Vertragsmanagement und Beschaffung) ist lediglich zur Mitwirkung durch 

das Rechenzentrum Thüringen gekennzeichnet. Hintergrund für diese Empfehlung 

ist, dass diese allgemeinen Tätigkeiten idealerweise durch eine zentrale Stelle etwa 

in dem Ressort, das die Fachaufsicht über den Rechenzentrumsbetrieb innehat (z. B. 

Thüringer Finanzministerium), wahrzunehmen sind. Im Sinne der durch den Freistaat 

Thüringen angestrebten sinnvollen Zentralisierung von Aufgaben ist es ratsam, die 

bereichsübergreifend gleich ablaufenden Verwaltungsprozesse an einer zentralen 

Stelle zu bündeln. Gleichwohl wird eine Mitarbeit bei fachlichen Entscheidungen 

durch die Rechenzentrumsverantwortlichen und ggf. die für ein betroffenes Fachver-

fahren zuständigen Stellen in den jeweiligen Ressorts angestrebt, da eine zentrale 

Beschaffungs- bzw. Vertragsmanagementabteilung andererseits nicht über das not-

wendige fall- oder projektbezogene Fachwissen z. B. bei der Beschaffung einer spe-

zialisierten Soft- oder Hardwarelösung verfügt.  

Tabelle 1: Empfehlungen zur künftigen Aufgabenwahrnehmung im Rechenzentrum 

Aufgaben- bzw. Tätigkeitsbereich 
Rechenzentrum 

Thüringen 

Externe 

Dienstleister

BASISBETRIEB & PRODUKTION   

Betrieb Fachverfahren und Anwendungen    

Betrieb Datenbanken und Speichersysteme   

Datensicherung und Datenwiederherstellung   
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Aufgaben- bzw. Tätigkeitsbereich 
Rechenzentrum 

Thüringen 

Externe 

Dienstleister

Betreuung Behördenarbeitsplätze  Mitwirkung 

Netzbetrieb Behördennetz  Mitwirkung  

Netzbetrieb Kommunikationsnetze  Mitwirkung  

Durchführung zentrale Druckoutputs einschließlich 

Schneid- und Kuvertierarbeiten 
  

QUERSCHNITTSFUNKTIONEN   

Prozesskoordination, Projektmanagement, Quali-

tätsmanagement und -sicherung, Controlling 
 Mitwirkung 

Personal, Organisation, Schulungen, Finanzen   

Datenschutz und Datensicherheit   

Betreuung Gebäudeinfrastruktur Mitwirkung  

ALLGEMEINE TÄTIGKEITSFELDER   

Arbeitssicherheit, Brandschutz, Gleichstellung   

Reisekosten, Vertragsmanagement, Beschaffung Mitwirkung  

 

3.2.4.2 Empfehlungen zu internen Konsolidierungsmaßnahmen 

Im Sinne eines wirtschaftlichen Betriebs des Rechenzentrums Thüringen sind außer-

dem auch interne Konsolidierungsmaßnahmen anzustreben. Diese zielen teilweise 

auf direkte Kosteneinsparungen und teilweise auf Veränderungsmaßnahmen zur 

Qualitätsverbesserung und damit auf indirekte bzw. mittelfristig realisierbare Kosten-

effekte ab. Konkret werden z. B. die folgenden Maßnahmen empfohlen: 

- Konsolidierung bzw. Reduktion der betreuten Systemplattformen sowie Fach-

verfahren und Softwarelösungen 

Derzeit kommen für den Betrieb der Fachverfahren für die unterschiedlichen 

Ressorts der Thüringer Landesverwaltung die Systemplattformen Unix/Linux, 

Windows, BS 2000 (z. B. für das Kassenprogramm HAMASYS) sowie z/OS 
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(z. B. für kommunale Anwendungen) zum Einsatz. Idealerweise sollte hier aus 

Kosten- und Wirtschaftlichkeitsgründen eine Reduktion auf eine einzige Sys-

templattform angestrebt werden.  

Ein solcher Konsolidierungsvorschlag ist insbesondere mit den folgenden Vor-

teilen verbunden: Aus einer organisatorischen Sichtweise heraus entfällt die 

Notwendigkeit, Fachpersonal mit jeweils passenden Kenntnissen zur Betreu-

ung der unterschiedlichen Systemplattformen vorhalten zu müssen. Durch die 

Reduktion auf eine einzige Systemplattform werden auch die Aufgaben im Be-

reich der Personal- bzw. Urlaubsplanung erheblich erleichtert, da in diesem 

Umfeld eine größere Flexibilität geschaffen wird. Von der technischen Seite 

betrachtet lassen sich außerdem Virtualisierungstechniken und -konzepte 

besser einsetzen, da nicht auf die Besonderheiten bestimmter Systemtechnik 

der verschiedenen Betriebsumgebungen geachtet werden muss. Letztendlich 

können die Hardwarekomponenten und insbesondere die Server besser aus-

gelastet und genutzt werden.  

Trotz dieser entscheidenden Vorteile erscheint derzeit aufgrund der vielfälti-

gen Anforderungen der zahlreichen unterschiedlichen Fachverfahren eine 

vollständige Vereinheitlichung auf eine einzige Systemplattform nicht umsetz-

bar zu sein. Gleichwohl sollte dieses Ziel nicht aus den Augen verloren wer-

den. Konkrete Maßnahmen zur (mittel- bis langfristigen) Zielerreichung sind 

demnach, dass einerseits eine Reduktion z. B. auf die zwei wichtigsten Sys-

templattformen (höchstwahrscheinlich Unix/Linux sowie Windows) angestrebt 

wird. Andere Serverplattformen gelten als veraltet und sollten sukzessive ab-

gelöst bzw. letztendlich abgeschaltet werden. Andererseits muss bei der Neu-

beschaffung von Fachverfahren großes Augenmerk auf die Kompatibilität mit 

den gewählten Systemplattformen gelegt werden. Diese Eigenschaft muss 

folglich ein Ausschlusskriterium bei der Softwareauswahl darstellen.  

- Konsolidierung von redundanten Datenbeständen 

Eine große Menge an im Rechenzentrum Thüringen vorhandenen Daten und 

Informationen ist aufgrund der abgekapselten Datenhaltung in den einzelnen 

Fachverfahren mehrfach vorhanden. Diese Situation führt zu unerwünschten 
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redundanten Datenbeständen, die wiederum Probleme hinsichtlich der Daten-

konsistenz, aber auch für Datenschutz und Datensicherheit verursachen.  

Im Zuge der Reorganisation der Rechenzentrumseinrichtungen sind somit 

Überlegungen zur logischen Zusammenführung der vorhandenen Datenbe-

stände anzustellen. Dadurch können Doppel- und Mehrfachdatenhaltungen 

vermieden, die Datenqualität durch Vermeidung von Inkonsistenzen gesteigert 

und letztendlich auch Kosten eingespart werden. Die finanziellen Effekte er-

geben sich zum einen dadurch, dass der harmonisierte Datenbestand ein ge-

ringeres Volumen hat als in der redundanten Situation und somit weniger 

Speicherplatz für die Datenhaltung bzw. für die Datensicherung benötigt wird. 

Entscheidender ist jedoch, dass bei einheitlichen Datenstrukturen weniger Zeit 

für die Suche nach den richtigen Daten und Informationen aufzuwenden ist, 

was unmittelbar zu Verbesserungen im Verwaltungshandeln führt.  

- Harmonisierung der Datensicherungs- und Datenwiederherstellungsroutinen 

Einhergehend mit den vorgeschlagenen Konsolidierungsmaßnahmen im Be-

reich der Datenhaltung ist ferner zu überlegen, die Datensicherungs- und 

-wiederherstellungsläufe zu harmonisieren. Derzeit sind diese Aktivitäten stark 

abhängig vom jeweiligen Fachverfahren. Folglich ergeben sich hier teilweise 

sehr unterschiedliche Herangehensweisen, die spezielles Fachwissen bei den 

mit diesem Aufgabengebiet befassten Mitarbeitern erfordert.  

Eine Vereinheitlichung ist hier aus Gründen der sinnvollen Zentralisierung von 

Aufgaben anzustreben. Außerdem handelt es sich um ein besonders sensib-

les Umfeld, da etwa das Nicht-Vorhandensein von Datensicherungen irrever-

sible Folgen nach sich zieht. Zur Verbesserung der Situation ist ggf. die Mitar-

beit der Fachverfahrenshersteller notwendig.  

- Etablierung von Managementwerkzeugen bei den Querschnittsfunktionen 

Zur Steigerung der Qualität etwa von Prozesskoordinations- und Qualitätsma-

nagementprojekten sowie zur effektiven Projektsteuerung ist der Einsatz von 

in der Privatwirtschaft, aber auch in der öffentlichen Verwaltung etablierten 

Managementwerkzeugen zu empfehlen. Die Notwendigkeit solcher Methoden 

wurde in den Rechenzentren des Freistaats Thüringen bereits erkannt und es 
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wurde damit gestartet, diese Managementwerkzeuge bzw. Qualitätsstandards 

in das operative Tagesgeschäft einzuführen.  

3.3 Hard- und Software 

Neben dem Behördennetz und den Rechenzentrumseinrichtungen sind Hard- und 

Softwarekomponenten der dritte elementare Bestandteil der Infrastruktur der moder-

nen Informations- und Kommunikationstechnologien im Freistaat Thüringen. Konkret 

betrachtet werden hier sämtliche in den Ressorts und Dienststellen eingesetzten 

Hardware- und Softwaresysteme (z. B. Desktoparbeitsplätze, mobile Endgeräte so-

wie Programme etwa für Textverarbeitung und Tabellenkalkulation, aber auch für 

spezielle, fachbezogene Aufgabenstellungen). Zur Erfüllung der Forderung nach ei-

nem schlanken und effektiven Einsatz der modernen Technologien sind hier sowohl 

für die Hardwarekomponenten als auch für die eingesetzten Softwarelösungen be-

stimmte Rahmenbedingungen zu beachten. Unter den Begriffen der Hardware- so-

wie der Softwareauswahl fallen daher einerseits alle Tätigkeiten, die im Zusammen-

hang mit der arbeitsplatzbezogenen Auswahl und Installation bzw. Inbetriebnahme 

der Komponenten und Anwendungen stehen. Andererseits symbolisieren beide Beg-

riffe auch die konzeptionellen Überlegungen, die im Rahmen der Zusammenstellung 

des Portfolios an auswählbaren Komponenten unternommen werden müssen.  

3.3.1 Hardwareauswahl 

Unter Hardware werden sämtliche Bauteile und physischen Komponenten eines 

Computersystems verstanden. Darunter fallen also neben den eigentlichen Compu-

tergehäusen auch z. B. die Verbindungskabel, Peripheriegeräte wie Tastaturen oder 

Bildschirme sowie die in den Gehäusen eingebauten Komponenten wie Festplatten, 

Graphikkarten und Speicherchips.  

Zur Steigerung von Effektivität und Effizienz des Verwaltungshandelns im Freistaat 

Thüringen ist es notwendig, dass die einzelnen Ressorts, Abteilungen, Behörden und 

Mitarbeiter mit funktions- und leistungsfähigen Hardwarekomponenten ausgestattet 

sind. Die Funktionsfähigkeit zeigt sich etwa durch die Möglichkeiten mit dem Arbeits-

platzcomputer auf das Internet zuzugreifen, einen E-Mail-Zugang zur Kommunikation 

mit Bürgern, Unternehmen und anderen Verwaltungsstellen zu besitzen sowie an 

das Thüringer Behördennetz angeschlossen zu sein. Daneben müssen die Hard-



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 57 

warekomponenten eine entsprechende Leistungsfähigkeit aufweisen, so dass es 

nicht zu langen Wartezeiten bei der Bearbeitung von Fällen aufgrund von system-

technischen Restriktionen kommt.  

Eine gute Möglichkeit, diesen Ansprüchen zu genügen, ist die Einführung von har-

monisierten Verwaltungsarbeitsplatzcomputern mit einheitlicher Hardware- und Soft-

wareausstattung. Ein großer Vorteil des Einsatzes von gleichartiger Hardware ist die 

Option, auf allen Computern eine einheitliche Softwareumgebung installieren zu kön-

nen. Derzeit existiert ein solches einheitliches Konzept für die Hardwareausstattung 

der Landesverwaltung im Freistaat Thüringen nicht – weder ressortübergreifend noch 

ressortspezifisch. Nichtsdestotrotz sollte dieses Konzept ernsthaft überlegt und hin-

sichtlich seiner Umsetzbarkeit analysiert werden, weil damit weitere Vorteile verbun-

den sind: Zum einen lassen sich damit Kompatibilitätsprobleme vermeiden, die häu-

fig bei der Installation von Applikationen auf unterschiedlichen Computern mit hete-

rogenen Systemlandschaften auftreten. Durch eine homogene Hardwareausstattung 

sind klare Rahmenbedingungen für mögliche Softwareprogramme gegeben. Zum 

anderen bestehen Möglichkeiten zur deutlichen Reduktion der Kosten für Wartung 

und Instandhaltung der Komponenten, weil nicht mehr einzelfallbezogen nach pas-

senden Ersatzteilen gesucht werden muss, sondern direkt auf die Standardkonfigura-

tion zurückgegriffen werden kann.  

Sofern jedoch die Einführung von einheitlichen Behördenarbeitsplätzen aus politi-

schen oder ökonomischen Gründen nicht durchführbar ist, besteht mit der Technik 

der Desktopvirtualisierung eine weitere Möglichkeit, zumindest einheitliche Anwen-

dungsumgebungen zu schaffen. Bei dieser Vorgehensweise werden auf den vorhan-

denen Computern keine Betriebssysteme mehr installiert, sondern die notwendigen 

Systeme, Daten und Applikationen beim Start automatisch über das Behördennetz 

von einem Server im Rechenzentrum geladen. Somit werden wünschenswerte Effek-

te, wie etwa eine zentrale Wartung und Pflege der Büroarbeitsplätze auch bei unter-

schiedlichen Hardwareausstattungen, erreicht. Einzige Voraussetzung für die Desk-

topvirtualisierung ist allerdings, dass stets eine (sichere) Datenverbindung mit dem 

Betriebsrechenzentrum besteht, über welche die notwendigen Informationen übermit-

telt werden können.  

Fragen der Beschaffung von Hardwarekomponenten lassen sich für den ersten Fall 

der einheitlichen Hardwareausstattung insofern einfach und direkt beantworten, als 
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dass für Behördenmitarbeiter keinerlei Wahlmöglichkeiten bestehen. Je nach Aufga-

bengebiet ist noch zu überlegen, jeweils eine Standardkonfiguration für stationäre 

Rechnersysteme und eine andere für tragbare und mobil einsetzbare Computer zu 

entwerfen. Weitere Wahlmöglichkeiten (z. B. hinsichtlich Speicherkapazität oder 

Graphikkarte bzw. Bildschirmgröße) müssen jedoch auf das Mindestmaß beschränkt 

bleiben. Für den zweiten Fall der Desktopvirtualisierung sieht die Situation anders 

aus, da die Hardwarekonfiguration der eingesetzten Computer nicht notwendigerwei-

se einheitlich sein muss. Nichtsdestotrotz ist auch in diesem Fall bzw. ganz grund-

sätzlich – zur Verbesserung der Wirtschaftlichkeit im Betrieb – eine Reduktion auf 

eine möglichst geringe Variantenvielfalt bei den Beschaffungsmöglichkeiten von 

Hardwarekomponenten anzustreben. Diese Konsolidierung erleichtert einerseits die 

Bereiche Wartung und Instandhaltung und andererseits lassen sich bei potentiellen 

Lieferanten bessere Einkaufspreise aufgrund der erwarteten großen Stückzahlen 

verhandeln. Somit wird die gebündelte Beschaffung der verfügbaren bzw. beschaff-

baren Hardwarebausteine (Computer, Monitore, Projektoren, aber auch Mobiltelefo-

ne, Drucker etc.) empfohlen.  

3.3.2 Softwareauswahl 

Als Software werden in der Regel Programme bzw. (ausführbare) Programmbe-

standteile verstanden, die zur Lösung bestimmter Aufgabenstellungen durch den 

Einsatz von Algorithmen und Verfahrensabläufen führen. Software ist damit gewis-

sermaßen das Gegenstück zur Hardware bzw. die Software übernimmt die Steue-

rung der Hardwarekomponenten.  

Im Bereich der öffentlichen Verwaltung werden fallorientierte Softwarelösungen häu-

fig als Fachverfahren bezeichnet. Diese Fachverfahren sind somit Applikationen für 

bestimmte Aufgabenstellungen bzw. Abteilungen innerhalb der öffentlichen Verwal-

tung. Ferner lassen sich Softwarelösungen grob in die Bereiche der Standardanwen-

dungssoftware und der Individualsoftware unterteilen. Letztere verfügt meistens nur 

über einen begrenzten Funktionsumfang, ist häufig aufwendig zu entwickeln und au-

ßerdem schwierig zu warten. Im Gegensatz dazu zeichnen sich Standardanwen-

dungssoftwarelösungen durch einen in der Regel großen Funktionsumfang aus – 

allein schon aus dem Grund, weil die Entwicklung dieser Lösungen nicht auf einen 

bestimmten Anwendungsfall oder Auftraggeber beschränkt ist, sondern vielmehr eine 
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große Anzahl an Abnehmern und Nutzern in ihren Aufgaben unterstützen möchte. 

Des Weiteren weisen Standardapplikationen üblicherweise weniger Fehler und Prob-

leme auf als individuell programmierte Software. Somit ist für die öffentliche Verwal-

tung im Freistaat Thüringen in jedem Fall Standardanwendungssoftware für die Erle-

digung der vielfältigen Aufgaben einzusetzen.  

Die Forderung nach der Einführung einheitlicher Verwaltungscomputerarbeitsplätze 

bringt auch für den Bereich Software bestimmte Konsequenzen und Vorteile mit sich. 

Auf allen Computern mit vergleichbaren Aufgabengebieten können dann landesein-

heitliche Fachverfahren installiert werden. Ebenfalls zu vereinheitlichen sind Pro-

gramme für allgemeine Tätigkeiten der Behördenmitarbeiter, wie z. B. zur Durchfüh-

rung von Internetrecherchen, zur Abwicklung der E-Mail-Kommunikation sowie zur 

Dokumentenverwaltung bzw. zur Ablaufsteuerung. In vielen Anwendungsbereichen 

wie z. B. für den Internet- und E-Mail-Zugang lassen sich hier auch kostenlose Appli-

kationen aus dem Bereich Open Source Software einsetzen.  

Derzeit existieren in der Landesverwaltung des Freistaats Thüringen nur teilweise 

einheitliche Softwareausstattungen. Aufgrund einerseits häufig vergleichbarer Aufga-

ben(gebiete), die von den Mitarbeitern der öffentlichen Verwaltung wahrgenommen 

werden, und andererseits aufgrund der zahlreichen Schnittstellen und gemeinsamen 

Informations- und Datennutzungsbeziehungen zwischen den jeweiligen Ressorts und 

Abteilungen ist hier eine Änderung in Richtung einheitlicher Softwarekonfigurationen 

anzustreben. Ein weiterer Vorteil einheitlicher Verwaltungsarbeitsplätze ist die für alle 

Nutzer gewohnte Bedienbarkeit aufgrund der homogenen Arbeitsumgebungen. Des 

Weiteren können auch in den einheitlichen Softwarestrukturen ressortspezifische 

Wünsche und Anforderungen umgesetzt werden. Die tatsächliche Nutzung der 

betreffenden Anwendungen erfolgt dann entsprechend nur durch autorisierte Behör-

denmitarbeiter.  

Analog zur Situation bei der Hardware mag es auch bei der Software politische oder 

ökonomische Gründe geben, die eine Vereinheitlichung der Softwarelandschaften 

verhindern. Nichtsdestotrotz sind auch bei dezentralen und heterogenen Systemen 

bestimmte Forderungen für die Auswahl und Installation zu erfüllen. Zunächst ist bei 

der Anschaffung von Software ein großes Augenmerk nicht nur auf die Anschaf-

fungskosten, sondern auch auf die Kosten und Aufwendungen im Zusammenhang 

mit Aktualisierungen und Wartungstätigkeiten zu legen. Hier gilt es, auf die Wirt-
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schaftlichkeit im Betrieb zu achten. Außerdem sind vor dem flächendeckenden und 

viele Nutzer betreffenden Einsatz neuer Applikationen entsprechende Tests der 

Software bzw. die Einrichtung von Testumgebungen anzustreben. Schließlich kön-

nen dadurch mögliche Kompatibilitätsprobleme erkannt werden. Abschließend wird 

empfohlen, für konkrete Aufgabenstellungen wie z. B. Dokumentenverwaltung oder 

Textverarbeitung jeweils nur eine einzige Softwarelösung in der Landesverwaltung 

des Freistaats Thüringen einzusetzen bzw. zu beschaffen. Diese Vorgehensweise ist 

nicht nur aufgrund der günstigeren Preise bei den Beschaffungskosten aufgrund der 

großen Anzahl an Nutzern zu präferieren. Vielmehr geht es darum, das Verwal-

tungshandeln zu vereinfachen, wodurch einheitliche und abgestimmte Softwarelö-

sungen maßgeblich beitragen. Im Sinne eines effektiven Einsatzes der Informations- 

und Kommunikationstechnologien im Freistaat Thüringen ist demnach auf einheitli-

che und abgestimmte Lösungen zu setzen.  

3.4 Fazit des Bereichs Infrastruktur 

o Für einen effektiven Einsatz sowie eine schlanke Steuerung der Informations- 

und Kommunikationstechnologien im Freistaat Thüringen sind zunächst 

grundlegende Rahmenbedingungen im Bereich der entsprechenden Infra-

struktur zu schaffen. Konkret geht es dabei um die drei Bereiche der behördli-

chen Kommunikations- und Datennetze, den Betrieb von Rechenzentren so-

wie die Auswahl von Hard- und Softwarekomponenten.  

o Behörden-, Kommunikations- bzw. Datennetze 

o Ein Behördennetz verbindet und vernetzt die öffentlichen Verwaltungen im 

Freistaat Thüringen unter- bzw. miteinander. Damit stellt es eine flächende-

ckende Infrastruktur zum Informationsaustausch zwischen den Landesbehör-

den – aber auch mit kommunalen Verwaltungsstellen – her. 

o Eine effiziente Kommunikation innerhalb der öffentlichen Verwaltung des Frei-

staats Thüringen benötigt ein Landesdaten- und -sprachnetz, das die Eigen-

schaften der landesweiten Verfügbarkeit, Einheitlichkeit bzw. Homogenität, 

Zuverlässigkeit, Ausfallsicherheit, Leistungsfähigkeit, Vertraulichkeit und Integ-

rität, Möglichkeiten der Rechteverwaltung sowie einen integrierten Verzeich-

nisdienst garantiert.  
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o Zur Vermeidung von Angriffen, Manipulationen und unberechtigten Zugriffen 

hinsichtlich des Behördennetzes sind einerseits organisatorische Schutz-

mechanismen wie die Erstellung eines Sicherheitskonzepts, die Analyse des 

Kommunikationsbedarfs, die Erstellung einschlägiger Dienstanweisungen, be-

stimmte personelle Regelungen als auch eine bestimmte bauliche Konzeption 

der Netze bzw. Netzverbindungen notwendig. Andererseits werden technische 

Schutzmechanismen wie die Absicherung der Netze, die aktive Suche nach 

Angreifern, die Einrichtung von virtuellen privaten Netzen (VPN), die aktive 

Bekämpfung von Schadenssoftware, die automatische Kontrolle der Anmel-

dungen am Behördennetz sowie die Sicherung der Endgeräte empfohlen.  

o Die einzelnen Bestandteile des geplanten neuen Landesdaten- und -sprach-

netzes werden als notwendig, sinnvoll und adäquat für eine sowohl funktions-

fähige als auch effektive Kommunikation innerhalb und zwischen den Behör-

den des Freistaats Thüringen angesehen. 

o Rechenzentren 

o Als Dienstleister für die Landesbehörden sind die Rechenzentren für den Be-

trieb zentraler Anwendungsverfahren, Datenbanken und Serverdienste ver-

antwortlich und bilden damit die zweite fundamentale Säule für einen erfolg-

reichen und zielgerichteten Einsatz von Informations- und Kommunikations-

technologien im Freistaat Thüringen. Die wahrgenommenen Aufgaben bein-

halten sowohl primär technische Aktivitäten wie etwa den Betrieb von Fach-

verfahren für die unterschiedlichen Ressorts und Bereiche der öffentlichen 

Verwaltung in Thüringen. Daneben führen die Mitarbeiter der staatlichen Re-

chenzentren Querschnittsaufgaben sowie andere Unterstützungstätigkeiten 

bzw. zentrale Aktivitäten aus. 

o Die zentrale Verfügbarkeit von Daten und/oder Softwarelösungen, die in vielen 

Bereichen der Landesbehörden des Freistaats Thüringen für die Bearbeitung 

von Verwaltungsprozessen benötigt werden, zeichnet moderne Rechenzent-

ren ebenso aus wie ihre permanente Verfügbarkeit, ihre Betriebssicherheit, 

die Anwendungs- und Verfahrensbetreuung, die Einhaltung von Service Level 

Agreements, die Wirtschaftlichkeit im Betrieb, die Ausfallsicherheit sowie die 

Energieeffizienz.  
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o Zur proaktiven Vermeidung von Problemen bzw. Bedrohungen wie z. B. 

Stromausfällen, Spannungsschwankungen, elektromagnetische Veränderun-

gen, Temperatur- und Feuchtigkeitsveränderungen, Brände oder Wasser-

schäden, aber auch Sabotageakte sowie Betriebs- und Bedienfehler ist einer-

seits der Einsatz organisatorischer Schutzmaßnahmen wie die bauliche Tren-

nung von Serversystemen und unterstützender Infrastruktur, die Installation 

von Brandschutzsystemen, die Installation von Systemen zur Zutrittsregelung 

und -überwachung, die Einrichtung eines Schichtbetriebs, die Überwachung 

und Dokumentation der Systemkonfiguration, die kontinuierliche Wartung und 

Instandhaltung sowie eine prozessorientierte Vorgehensweise und Steuerung 

sinnvoll. Andererseits sind technische Schutzmaßnahmen wie die Schaffung 

einer redundanten Sicherheitsarchitektur, der Einsatz einer unterbrechungs-

freien Stromversorgung, die Installation von Klimaanlagen zur Kühlung, die 

aufgabenbezogene Nutzung der Hardwarekomponenten, eine kontinuierliche 

Durchführung von Datensicherungen sowie die stetige automatisierte Über-

wachung der Systeme vorzusehen.  

o Sofern trotz aller Vorsichtsmaßnahmen schwerwiegende Probleme sowie Sys-

temausfälle auftreten, gilt es die Unterbrechung des Regelbetriebs auf einen 

möglichst kurzen Zeitraum zu beschränken und den Übergang zum Regelbe-

trieb klar strukturiert nach entsprechenden Ablaufplänen zu regeln.  

o Im Hinblick auf die Forderung nach Wirtschaftlichkeit im Betrieb von Rechen-

zentren ist es ein richtiger Schritt, die bisher in zwei Institutionen vorhandenen 

Kapazitäten in der Rechenzentrumsbetreuung zu einem einzigen Rechenzent-

rum Thüringen zusammenzuführen. Außerdem werden konkrete Vorschläge 

zu Möglichkeiten, bestimmte Aufgaben durch externe Dienstleister abwickeln 

zu lassen, empfohlen. Ferner bestehen weitere Optionen für interne Konsoli-

dierungsmaßnahmen, die teilweise auf direkte Kosteneinsparungen und teil-

weise auf Veränderungsmaßnahmen zur Qualitätsverbesserung und damit auf 

indirekte bzw. mittelfristig realisierbare Kosteneffekte abzielen. 

o Hard- und Software 

o Neben dem Behördennetz und den Rechenzentrumseinrichtungen sind Hard- 

und Softwarekomponenten der dritte elementare Bestandteil der Infrastruktur 
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der Informations- und Kommunikationstechnologien im Freistaat Thüringen. 

Konkret betrachtet werden hier sämtliche in den Ressorts und Dienststellen 

eingesetzten Hardware- und Softwaresysteme.  

o Eine gute Möglichkeit, um der Forderung nach einer funktions- und leistungs-

fähigen Arbeitsplatzausstattung gerecht zu werden, ist die Einführung von 

harmonisierten Verwaltungsarbeitsplatzcomputern mit einheitlicher Hardware- 

und Softwareausstattung. Auf allen entsprechenden Computern können dann 

die landeseinheitlichen Fachverfahren installiert werden. Ebenfalls zu verein-

heitlichen sind Programme für allgemeine Tätigkeiten der Behördenmitarbeiter 

wie etwa zur Durchführung von Internetrecherchen, zur Abwicklung der E-

Mail-Kommunikation sowie zur Dokumentenverwaltung und zur Ablaufsteue-

rung.  

o Gemäß der Forderung nach einer sinnvollen Zentralisierung von Aufgaben 

wird außerdem im Bereich der Auswahl und Beschaffung von Hard- und Soft-

ware eine Reduktion auf eine möglichst geringe Variantenvielfalt bei den 

Hardwarekomponenten empfohlen. Analoges gilt für die Softwareauswahl, 

wobei hier insbesondere der Einsatz bzw. die Beschaffung von Standardsoft-

warelösungen anzustreben ist. Bei allen Überlegungen sind ferner Wirtschaft-

lichkeitsaspekte einzubeziehen, wobei einheitliche Lösungen deutliche Vortei-

le sowohl bei den Preisverhandlungen mit den Lieferanten als auch bei War-

tungs- und Instandhaltungsaktivitäten versprechen.  
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4 Bereich STANDARDS 

Unter Standards versteht man aus betriebswirtschaftlicher Sicht Konventionen dar-

über, wie sich bestimmte, wiederholt stellende technische und koordinative Probleme 

lösen lassen. In der Informationsverarbeitung haben Standards das Ziel, Interaktio-

nen zwischen mindestens zwei Systemelementen so zu vereinfachen, dass Kompa-

tibilität zwischen den interagierenden Elementen erreicht wird. Häufig wiederkehren-

de Aufgaben, Vorgehensweisen und Funktionsbereiche werden vereinheitlicht, in-

dem eine vorgegebene Folge von Aktivitäten und Mechanismen für solche Ereignis-

se oder Prozesse festgelegt wird.  

Standards können unter anderem nach der Reichweite und dem Verbreitungsgrad 

klassifiziert werden. Es lassen sich die Kategorien netzwerkspezifische, netzwerk-

übergreifende, Industrie- und normierte Standards bilden. Diese werden weiter nach 

lokaler, nationaler oder internationaler Anwendung differenziert. Bei der Auswahl ei-

nes Standards für die Belange der öffentlichen Verwaltung des Freistaats Thüringen 

sollten die unterschiedlichen Ausprägungen zur Gewährleistung einer möglichst ho-

hen Investitionssicherheit berücksichtigt werden. 

Netzwerkspezifische Standards kommen ausschließlich firmen- bzw. organisationsin-

tern zum Einsatz. Sie sind proprietär, nur innerhalb des Unternehmens- bzw. Organi-

sationsnetzwerkes verbindlich und untereinander inkompatibel. Um netzwerküber-

greifende Standards handelt es sich, wenn sich mehrere Institutionen oder Verbund-

gruppen auf einen Standard einigen, den sie zur Erzielung von Kompatibilität unter-

einander gemeinsam verwenden. Diese Vereinbarungen sind für alle Beteiligten ver-

bindlich. Solche Übereinkommen sind die in der Praxis am weitesten verbreitete Art 

der Standardisierung und oft Grundlage für die Bildung von Branchenstandards. Wie 

bei den netzwerkspezifischen Standards ist das Anwendungsgebiet auch bei netz-

werkübergreifenden Standards begrenzt, da die einzelnen netzwerkübergreifenden 

Standards untereinander in der Regel inkompatibel sind. 

Industriestandards werden häufig durch einen Marktführer gesetzt und etablieren 

sich durch die Adoption vieler Nutzer. Dies muss nicht unbedingt freiwillig oder aus 

Gründen der Vernunft geschehen. Die Anwender versuchen vielmehr häufig, die 

Vorgaben des Marktführers einzuhalten oder möglichst genau zu kopieren, um die 
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Kompatibilität zu diesem zu erhalten. Normierte Standards zeigen schließlich den 

höchsten Verbindlichkeitsgrad, indem sie von offiziellen Institutionen festgelegt wer-

den. Sie sind im Gegensatz zu Industriestandards nicht an das spezifische Leis-

tungsspektrum nur eines Unternehmens oder einer Organisation angepasst, sondern 

sollen einen Kompromiss aller marktrelevanten Systeme verkörpern. 

Die Begriffe „Norm“ und „Standard“ werden häufig synonym verwendet. Dies liegt 

zum einen daran, dass das englische Wort „Standard“ je nach Zusammenhang 

„Standard“ oder „Norm“ bedeutet. Zum anderen unterscheiden sie sich nicht inhalt-

lich, sondern nur bezüglich ihrer Entstehung. Eine Norm wird von einer anerkannten 

Institution, einem Normungsgremium, gesetzt. Ein Standard wird hingegen durch 

allgemeine Akzeptanz, durch Vertreter von Mitglieder- oder Anwenderinteressen 

oder von einzelnen Herstellern auf den Markt gebracht. Die Bezeichnungen Standard 

und Norm werden im Folgenden zur Vereinfachung als bedeutungsgleich übernom-

men.  

4.1 Standardklassen 

Die Verfügbarkeit und der Einsatz von Standards sind wichtige Voraussetzungen für 

den Aufbau integrierter Informationssysteme für die öffentliche Verwaltung. Dabei 

gibt es nicht nur einen Standard, der zu wählen ist, sondern es muss immer ein gan-

zes Set an Regelungen geben, die teilweise vergleichbare oder völlig unterschiedli-

che Aufgaben haben.  

In diesem Zusammenhang sind sechs unterschiedliche Klassen von Standards von 

Relevanz: 

- Technische Standards sind Konventionen, wie wiederholt auftretende tech-

nische Probleme, wie z. B. die Kopplung von Telekommunikationsgeräten 

durch Kabel und Stecker, zu regeln sind. Sie ermöglichen die Entwicklung von 

untereinander kompatiblen Hard- und Softwareprodukten für die Telekommu-

nikation (TK) durch unterschiedliche Produzenten. Außerdem werden die TK-

Protokolle zur Definition der Form des Datentransfers, wie z. B. verschlüs-

selt/unverschlüsselt oder komprimiert/unkomprimiert, zwischen den am Nach-

richtenaustausch beteiligten Institutionen beschrieben. Typische Beispiele 

sind die Internet-Protokolle mit TCP/IP, SMTP, HTTP etc. Bezüglich der tech-

nischen Standards erfolgt an dieser Stelle mit Ausnahme der Sicherheitsver-
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fahren keine vertiefte Betrachtung. Sie müssen aber im Rahmen des Aufbaus 

und Betriebs von Kommunikationssystemen berücksichtigt werden.  

- Datenformatstandards sind neutrale „Sprachen“ als Grundlage für den Nach-

richtenaustausch zwischen heterogenen Datenverarbeitungssystemen. Sie le-

gen fest, wie elektronische Geschäftsnachrichten semantisch und syntaktisch 

aufgebaut sein müssen, und verhindern Interpretations- und Verarbeitungsfeh-

ler bei geschäftlichen Transaktionen. In der automatisierten Kommunikation 

zwischen Unternehmen wird vorzugsweise EDIFACT (United Nations Electro-

nic Data Interchange For Administration, Commerce and Transport) einge-

setzt. Auch Institutionen der öffentlichen Verwaltung, wie z. B. der Zoll, setzen 

diesen Standard ein. Zunehmend setzen Unternehmen auch auf Standards, 

die auf XML (Extensible Markup Language) basieren. Dies gilt auch für die öf-

fentliche Verwaltung. Von besonderer Bedeutung sind hier die OSCI-XÖV-

Standards (Online Services Computer Interface-XML Öffentliche Verwaltung).  

- Klassifikationsstandards sind Metaordnungsstrukturen, die eine Suche und 

Identifikation von Kategorien sowie Produkt- und Servicegruppen ermöglichen. 

Sie sind die Basis für eine einheitliche Beschreibung von Produkten und 

Dienstleistungen durch standardisierte Merkmalsleisten. Von besonderer Be-

deutung sind diese im Bereich Beschaffung. Das Land Nordrhein-Westfalen 

setzt beispielsweise eClass, einen bei deutschen Unternehmen etablierten 

Standard zur Produktklassifikation, für die Beschaffungsbedarfe des Landes 

ein. Aufgrund der Fokussierung auf das Beschaffungswesen werden die 

Standards dieser Klasse nicht vertieft. Sie sind gleichwohl als relevant zu be-

trachten. 

- Identifikationsstandards dienen der globalen und branchenübergreifenden 

eindeutigen Kennzeichnung von Produkten, Dienstleistungen und Unterneh-

men. Sie verhindern Interpretations- und Verarbeitungsfehler bei geschäftli-

chen Transaktionen. Sie können in Form von maschinenlesbaren Barcodes 

ausgegeben werden und sind damit Voraussetzung zur Verkaufsdatenerfas-

sung in Verkaufsstätten. Bekannt ist in Deutschland insbesondere die Global 

Trade Item Number (GTIN), die bisher unter der Bezeichnung EAN (European 

Article Number) verwandt wurde. Die Identifikationsstandards sind für die öf-

fentliche Verwaltung insbesondere für das Beschaffungswesen relevant. Hier 
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sollte durchgängig auf den Einsatz von GTIN geachtet werden. Auf eine ver-

tiefte Betrachtung an dieser Stelle wird verzichtet. 

- Katalogstandards dienen der Beschreibung von Produkten in einem Katalog 

sowie dem Austausch von Katalogdaten. Sie definieren, durch welche Charak-

teristika und hierarchische Strukturen Objekte unternehmensübergreifend be-

schrieben werden können und sind die Voraussetzung für den einfachen Auf-

bau von elektronischen Multi-Lieferantenkatalogen, die automatisierte Daten-

übernahme in Inhouse-Systeme sowie effektive Suchvorgänge und Produkt-

vergleiche im Internet. Auch diese Klasse der Standards fokussiert auf das 

Beschaffungswesen. Von besonderer Bedeutung ist in Deutschland BMEcat, 

eine Entwicklung des Bundesverbandes für Materialwirtschaft, Einkauf und 

Logistik e. V. (BME). Hier werden derzeit Aktivitäten intensiviert, um BMEcat 

nicht nur in Unternehmen, sondern auch in öffentlichen Verwaltungen zu etab-

lieren. Das Saarland setzt den Standard beispielsweise bereits für die Be-

schaffung ein. Auf eine vertiefte Betrachtung wird aufgrund der Fokussierung 

auf das Beschaffungswesen verzichtet.  

- Prozessstandards dienen der Verbesserung inner- und zwischenbetrieblicher 

Geschäftsprozesse durch Vorgabe allgemeingültiger Aktions- bzw. Reakti-

onsmechanismen. Sie bieten den Anwendern ein höheres Maß an Investiti-

onssicherheit beim Aufbau der Integrationsinfrastruktur und bei der inner- und 

zwischenbetrieblichen Prozessreorganisation. Es gibt derzeit zwei Prozess-

standards die eine gewisse Entwicklungsreife erreicht haben: ebXML (Elect-

ronic Business using XML) und RosettaNet. Die tatsächliche Nutzung solcher 

Standards in der Wirtschaft ist derzeit noch verschwindend gering. Deren 

langfristige Potentiale sind jedoch enorm, da sie die Transparenz der Märkte 

deutlich erhöhen und die zwischenbetriebliche Geschäftsabwicklung drama-

tisch vereinfachen. Für die öffentliche Verwaltung gibt es hier noch keine spe-

ziellen Lösungen. Grundsätzlich wäre aber auf längere Sicht der Einsatz von 

ebXML denkbar. Aufgrund des visionären Charakters wird an dieser Stelle auf 

die weitere Betrachtung der Prozessstandards verzichtet. 
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4.2 Kriterien zur Bewertung von Standards 

Der Einsatz von Standards unterstützt die integrierte Abwicklung von internen und 

externen Transaktionen. Der Grad der Unterstützung hängt entscheidend von der 

Verbreitung eines Standards ab. Je mehr Anwender einen Standard einsetzen, desto 

höher ist der potentielle Nutzen. Ein Standard wird allerdings in der Regel nicht von 

Anfang an flächendeckend von vielen Anwendern eingesetzt. Seine Verbreitung 

wächst im Zeitablauf. Die Intensität ist dabei von der Kombination der drei Faktoren  

- Kosten für die Verwendung des Standards, 

- Einsparungspotentiale durch dessen Einsatz und 

- Erwartungen an dessen Durchsetzung  

abhängig. 

Sind die Kosten für den Einsatz eines Standards beträchtlich, werden Institutionen 

möglichst lange abwarten, um dem Risiko von Fehlinvestitionen vorzubeugen. Sind 

hingegen die potentiellen Erträge der Nutzung eines Standards besonders hoch, sind 

die Anwender eher bereit, dessen Durchsetzung aktiv voranzutreiben. Der entschei-

dende Faktor ist dabei häufig die Einschätzung, welche Verbreitung ein Standard 

erreichen wird. Je ungenauer das Wissen über den potentiellen Nutzen bzw. die 

künftige Verbreitung eines Standards ist, desto größer ist die Gefahr einer abwarten-

den Haltung bei den Anwendern. Eine Reaktion erfolgt erst dann, wenn eine ausrei-

chende Menge von Teilnehmern gegeben ist.  

Zur Beurteilung, welcher Standard konkret für die Aufgaben der öffentlichen Verwal-

tung heranzuziehen ist, bieten sich die im Folgenden vorgestellten Entscheidungspa-

rameter an. Aus ökonomischer Sicht ist selbstverständlich zunächst darauf zu ach-

ten, dass der Nutzen einer Standardlösung den aus ihr resultierenden Aufwand 

übersteigt. 

- Rationalisierungspotential (Nutzen) 

Welche Einsparungspotentiale sind durch den Einsatz des Standards im Ver-

gleich zum Status quo oder zu Individualentwicklungen zu realisieren? 
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- Aufwand 

Wie hoch sind die Kosten für Aufbau und Pflege der Standardumgebung? Zu 

berücksichtigen sind dabei nicht nur technische Aufwendungen, sondern auch 

solche für das Veränderungsmanagement und die Prozessreorganisation. 

Darüber hinaus ist zu prüfen, ob ein Standard zur Erfüllung spezieller Aufgaben der 

öffentlichen Verwaltung überhaupt geeignet ist. Folgende Fragen sind diesbezüglich 

von Interesse: 

- Integrationsgegenstand 

Unterstützt der Standard Daten- und/oder Prozessintegration? Steht nur der 

Austausch von Daten zwischen Systemen oder Institutionen im Vordergrund 

oder sollen mehr oder weniger komplexe Prozessketten unterstützt werden? 

- Verwaltungsprozess 

Welche Verwaltungsprozesse werden durch den Standard unterstützt? Sind 

sie etwa auf bestimmte Vorgänge, wie z. B. das Meldewesen oder das Be-

schaffungswesen, limitiert oder verfolgen sie einen ganzheitlichen Ansatz? 

- Flexibilität 

Wie anpassungsfähig ist der Standard an veränderte rechtliche, technische 

und organisatorische Rahmenbedingungen? 

- Investitionssicherheit 

Wie hoch ist die Sicherheit der Investition in den Standard? Ist die Zukunftsfä-

higkeit gesichert oder bestehen Risiken etwa aufgrund mehrerer konkurrie-

render Standards? 

- Sicherheit  

Welches Maß an Daten- und Prozesssicherheit gewährleistet der Standard? 

Werden etwa die hohen Anforderungen des Datenschutzes erfüllt? 

- Volumen 

Wie gut eignet sich der Standard zur Verarbeitung großer Datenvolumina? 

Wie werden die IT-Systeme belastet, wenn ein sehr hohes Transaktionsvolu-

men zu erwarten ist? 
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- Region 

Gilt der Standard für eine, mehrere oder alle Regionen? 

- Automationsgrad 

In welchem Maße unterstützt der Standard die Abwicklung von Prozessen oh-

ne manuelle Benutzereingriffe?  

Vor der Auswahl eines Standards muss individuell analysiert werden, ob es am Markt 

solche gibt, die den unterschiedlichen Aufgabenstellungen in möglichst hohem Maße 

gerecht werden. Eventuell kann es sogar sinnvoll sein, die Entwicklung eines neuen 

Standards voranzutreiben oder durch aktive Mitarbeit in Standardisierungsgremien 

Änderungen an Standards zu forcieren. Hier ist wiederum das ökonomische Grund-

prinzip zu beachten. 

4.3 Standards in der öffentlichen Verwaltung 

In der öffentlichen Verwaltung Deutschlands können Standards zum Einsatz kom-

men, die unabhängig von deren speziellen Anforderungen konzipiert wurden und 

solche, die eigens für die öffentliche Verwaltung entwickelt wurden. Zur erstgenann-

ten Gruppe gehören beispielsweise TCP/IP, HTML, SMTP, EDIFACT, BMEcat und 

andere. Diese bilden wie im Falle TCP/IP die kommunikationstechnologische Basis 

oder dienen dem Austausch nicht verwaltungsspezifischer Informationen insbeson-

dere mit Unternehmen, wie im Fall von Bestellungen im EDIFACT-Format. Die zweite 

Gruppe besteht im Wesentlichen aus den sogenannten XÖV-Nachrichten, in denen 

verwaltungsspezifische Vorgänge, wie z. B. Meldungen im Rahmen von Genehmi-

gungen im Bauwesen, die Übermittlung statistischer Daten oder die Registrierung 

von Kraftfahrzeugen, standardisiert werden. An dieser Stelle wird auf verwaltungs-

spezifische Standards fokussiert.  

Derartige Standards bzw. Standardisierungsbestrebungen im Bereich der Informati-

ons- und Kommunikationstechnologien sind gerade vor dem Hintergrund bzw. der 

Anforderungen einer ebenen- und ressortübergreifenden Zusammenarbeit im E-

Government von grundlegender Bedeutung. Aus diesem Grund hat der IT-

Planungsrat die Aufgabe, Beschlüsse in diesem Bereich zu fassen, die für einen ef-

fektiven Datenaustausch bzw. zur Vereinheitlichung der Kommunikationsbeziehun-

gen in der öffentlichen Verwaltung aber auch mit den Bürgern und Unternehmen 
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notwendig sind. Diese Beschlüsse bzw. Standards sind bindend für alle Landesbe-

hörden und müssen innerhalb der vorgesehenen Fristen umgesetzt werden. Für den 

Freistaat Thüringen ergibt sich insofern konkreter Handlungsbedarf, als dass im Sin-

ne einer kooperativen Entwicklung Vorschläge zur Ausgestaltung zu machen sind. 

Außerdem müssen die Umsetzungsschritte der vorgegebenen Standards und Stan-

dardisierungsbestrebungen innerhalb der Landesverwaltung koordiniert und kontrol-

liert werden.  

4.3.1 Standards und Architekturen für E-Government (SAGA) 

Mit dem Dokument „Standards und Architekturen für E-Government-Anwendungen“ 

(SAGA) liegt ein Rahmenwerk vor, das Empfehlungen zur Architektur, Infrastruktur 

und zu Standards für Softwaresysteme der öffentlichen Verwaltung gibt. Fokussiert 

wird auf Lösungen zur Erfüllung von Dienstleistungen des Bundes mit Schnittstellen 

zwischen Bundesbehörden und Landes- bzw. Kommunalbehörden. 

Veröffentlicht wurde SAGA im Jahr 2005 durch die Koordinierungs- und Beratungs-

stelle der Bundesregierung für Informationstechnik in der Bundesverwaltung (KBSt) 

im Rahmen der Initiative BundOnline 2005. Seit März 2008 liegt SAGA in Version 4.0 

vor und wird inzwischen als technische Konkretisierung der IT-Strategie des Bundes 

fortgeschrieben. Die Entwicklung des Rahmenwerks wird von Experten aus Wirt-

schaft und Verwaltung forciert. Begleitet wird sie durch einen Kreis von Experten aus 

Industrie, Wissenschaft und Behörden, die in regelmäßigen Abständen oder bei be-

gründeten Anlässen in die Entwicklung von SAGA einbezogen werden. 

4.3.1.1 Vorteile 

Hauptziele der Empfehlungen von SAGA sind Interoperabilität, Wiederverwendbar-

keit, Offenheit, Reduktion von Kosten und Risiken sowie die Skalierbarkeit von E-

Government-Anwendungen. Es wird zur Umsetzung dieser Ziele kein allgemeingülti-

ger, verbindlicher Lösungsraum vorgegeben. Es wird stattdessen ein Rahmen defi-

niert, innerhalb dessen eine individuelle, den jeweiligen Anforderungen entsprechen-

de Umsetzung erfolgen kann. 

Die in SAGA 4.0 vorgeschlagenen Standards können den drei Klassen obligatorisch, 

empfohlen oder unter Beobachtung zugeordnet werden. Unter Beobachtung stehen-

de Standards folgen grundsätzlich der gewünschten Entwicklungsrichtung, haben 
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eine hohe Stabilität und gewährleisten die vorgegebenen Mindestanforderungen an 

Offenheit. Sie sind aber möglicherweise nicht ausreichend am Markt etabliert oder 

erfüllen die Ziele von SAGA noch nicht umfassend. Empfohlene Standards sind pra-

xisbewährt, es gibt aber noch vergleichbare Lösungen, die die vorgegebenen Aufga-

ben gleich oder besser erfüllen. Die Mindestanforderungen an die Offenheit von 

Standards und Investitionssicherheit müssen gewährleistet sein. 

Zur Schaffung einer Transparenz bei der Konzeption von E-Government-

Anwendungen werden fünf Sichtweisen auf Systeme definiert und mit geeigneten 

Umsetzungsvorschlägen präzisiert. Es handelt sich dabei um die Ebenen 

- Enterprise Viewpoint zur Spezifikation der Aufgaben, Nutzungsbereiche und 

Regeln einer E-Government-Lösung, 

- Information Viewpoint zur Beschreibung der Struktur und Semantik der zu 

verarbeitenden Daten, 

- Computational Viewpoint zur Aufgliederung einer Anwendung in deren funkti-

onale Elemente und Interaktionsschnittstellen, 

- Engineering Viewpoint zur Verteilung der einzelnen Elemente des Systems 

auf physikalische Ressourcen sowie deren Verbindungen untereinander sowie 

- Technology Viewpoint zur Konkretisierung der zur Realisierung des Systems 

verwendeten Technologien. 

Zusammenfassend wird also ein vollständiges Angebot an Regelungen und Vor-

schlägen zur Realisierung von E-Government-Lösungen bereitgestellt. 

Kritisch zu bewerten ist die starke Fokussierung auf offene Standards, da ausgereifte 

und etablierte Industriestandards von der Entwicklung ausgeschlossen werden. Au-

ßerdem besteht die Gefahr, dass neue innovative Konzepte nicht berücksichtigt wer-

den, da nur der Status quo zum aktuellen Versionsstand berücksichtigt wird. Die ak-

tuelle Version von SAGA stammt beispielsweise aus dem Jahr 2008. 

Es gibt aber auch eine Reihe von Projekten auf Bundes-, Landes- und Kommunal-

ebene, die erfolgreich auf Basis von SAGA umgesetzt wurden. Die Praxisrelevanz 

zeigt sich etwa auch durch die Orientierung an SAGA durch das Land Brandenburg 

oder die Schweiz zur Erstellung eigener Rahmenwerke.  
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4.3.1.2 Status im Freistaat Thüringen 

Standardisierung ist im Freistaat Thüringen ein erklärtes politisches Ziel bei der Kon-

zeption, dem Aufbau und dem Betrieb von Informationssystemen. Die politische bzw. 

organisatorische Zuständigkeit für die Standardisierung in der Informationsverarbei-

tung liegt bei den Ressorts unter Federführung des Thüringer Finanzministeriums. 

Diese Aufgabe wird auch wirksam umgesetzt. Auf Grundlage von SAGA wird der 

Standardisierungsprozess derzeit im Rahmen einer interministeriellen Arbeitsgruppe 

vorangetrieben. Grundsätzlich werden dabei alle einschlägigen Standards aus dem 

SAGA-Rahmenwerk beachtet und ggf. durch landesspezifische Richtlinien ergänzt 

bzw. abgewandelt. Auf Basis der Ergebnisse der Arbeitsgruppe werden ressortüber-

greifend abgestimmte Vorgaben gemacht, die für die gesamte Landesverwaltung 

verbindlich sind. 

Über Austauschbeziehungen zwischen unterschiedlichen Landesstellen, zwischen 

dem Land und anderen Behörden sowie zwischen Land und Unternehmen bzw. Bür-

gern gibt es noch keine Untersuchungen oder Statistiken, die z. B. darüber Auskunft 

geben könnten, welche Informationen ausgetauscht werden und wie häufig Aus-

tauschvorgänge erfolgen. 

4.3.1.3 Handlungsempfehlungen 

Vor der Entwicklung eigener E-Government-Lösungen ist zunächst zu prüfen, ob 

nicht bereits geeignete Lösungen am Markt verfügbar sind. Die Entwicklung solcher 

Lösungen gehört nicht zur Kernkompetenz der öffentlichen Verwaltung und trägt in 

der Regel auch nicht zur positiven Abgrenzung von anderen Bundesländern bei.  

Sofern der Einsatz von Standardlösungen aufgrund von vermeintlich individuellen 

Anforderungen und Rahmenbedingungen nicht möglich erscheint, sollte geprüft wer-

den, ob die speziellen Anforderungen nicht durch die Reorganisation von Abläufen 

reduziert werden können und/oder auf individuelle Besonderheiten verzichtet werden 

kann. Standardlösungen werden für ein breites Publikum entwickelt und decken ein 

breites Funktionsspektrum ab, so dass ganz unterschiedliche Anforderungen abge-

deckt werden können. 

Sofern Individualentwicklungen erforderlich sind, ist – wie bereits im Freistaat Thü-

ringen etabliert – eine Orientierung an SAGA empfehlenswert. Dabei ist keine strikte 

Fokussierung auf die in SAGA definierten Lösungsmöglichkeiten erforderlich. Es 
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kann etwa durchaus sinnvoll sein, auch nicht offene Softwarekomponenten zu be-

schaffen. Ob Abweichungen zulässig sind, ist im Einzelfall zu bewerten. Positiv ist 

aber der methodische Hintergrund der SAGA-Empfehlungen zu sehen, der die Basis 

von Entwicklungen von E-Government sein sollte. Als Leitlinie muss gelten, dass in-

nerhalb der Landesverwaltung in unterschiedlichen Ressorts für vergleichbare An-

wendungen nicht unterschiedliche Software-Systeme zum Einsatz kommen sollten.  

Analog zum Bereich der Entwicklung von Softwarelösungen lässt sich auch das Feld 

der Beschaffung von Anwendungsprogrammen sehen. Demnach muss auch hier 

gelten, dass eine Orientierung an SAGA gewissermaßen als Checkliste für neu zu 

beschaffende Lösungen angesehen wird. Bei bereits am Markt verfügbaren Applika-

tionen muss also steht die Konformität mit SAGA überprüft und beachtet werden. 

Sofern eine solche Prüfung negativ ausfällt, ist von der Beschaffung der Software 

abzuraten.  

4.3.2 XML in der öffentlichen Verwaltung (XÖV) 

Ziel von XÖV ist die Standardisierung des Datenaustausches innerhalb und mit der 

öffentlichen Verwaltung. Dadurch werden Prozesse effizient und einheitlich gestaltet 

und die Interoperabilität wird verbessert. In der Privatwirtschaft werden entsprechen-

de Verfahren schon seit Jahrzehnten erfolgreich eingesetzt, weil ohne diese keine 

Chancen für deutsche Unternehmen im globalen Wettbewerb bestünden. Auch für 

die Abwicklung elektronischer Verwaltungsprozesse ist eine Orientierung an Stan-

dards zur einheitlichen Beschreibung von Vorgängen erforderlich. Im Rahmen des 

Aktionsplans Deutschland-Online vom Juni 2006 wurde daher der Bereich Standar-

disierung mit hoher Priorität eingestuft. Eine wichtige Rolle spielt dabei XÖV.  

Ausgangspunkt der Entwicklung von XÖV ist die heterogene Landschaft der Informa-

tions- und Kommunikationstechnologien in den unterschiedlichen Bereichen der öf-

fentlichen Verwaltung. Bereits verfügbare Standardisierungskonzepte werden kaum 

genutzt, Schnittstellen basieren zumeist nicht auf fachlichen Standards und sind oft 

nur bilateral und damit nicht offen für weitere Anwendungen konzipiert und umge-

setzt. Der öffentlichen Verwaltung entstehen dadurch kontinuierlich unnötig hohe 

Entwicklungskosten und Aufwendungen für Wartung und Pflege der Schnittstellen. 
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Es werden außerdem Erkenntnisse aus Vorgängerprojekten, die in Standards abge-

bildet sind, nicht aufgegriffen. Das Rad wird also wiederholt neu erfunden. 

4.3.2.1 Vorteile 

Aufgabe der Standardisierung unter Einsatz von XML in der öffentlichen Verwaltung 

ist die Erarbeitung von semantischen Standards (Datenformatstandards) zur Abbil-

dung von Verwaltungstransaktionen. Diese regeln, welche Informationen beispiels-

weise zur Anmeldung eines Kraftfahrzeuges elektronisch übermittelt werden sollen 

und dürfen. Sie beschreiben die Struktur der zu übertragenden Daten, wie z. B. Ad-

ressen, sowie die zulässigen Datentypen. XÖV-Nachrichten basieren auf XML und 

gewährleisten dadurch eine relativ hohe Flexibilität bei eventuell erforderlichen An-

passungen im Zeitablauf. Für den physikalischen Austausch der Nachrichten über 

Kommunikationsnetze sind die bereits erwähnten technischen Standards, wie z. B. 

OSCI-Transport, verantwortlich.  

Für unterschiedliche Fachverfahren in der öffentlichen Verwaltung gibt es spezielle 

XÖV-Projekte, wie z. B. XMeld, XAusländer, XJustiz, XPersonenstand und XDomea. 

In diesen werden die individuellen Anforderungen ermittelt, zusammengetragen und 

in den Abstimmungsgremien als XÖV-Standards gemeinschaftlich entwickelt und 

verabschiedet. Sie werden anschließend im XRepository, einem offenen Verzeichnis 

von XÖV-Anwendungen, bereitgestellt und für die potentiellen Nutzer aus der öffent-

lichen Verwaltung publiziert. Darüber hinaus wird ein Rahmenwerk zur praxisgerech-

ten Einführung und zum Betrieb von XÖV-Anwendungen entwickelt.  

Die Koordination von XÖV ist eine Aufgabe der öffentlichen Verwaltung, die unter 

anderem die Konformität eingereichter Standards prüft. Sie bietet Information und 

Unterstützung für XÖV-Vorhaben während des gesamten Lebenszyklus eines Stan-

dards. Zur Zeit wird sie durch die Federführer des Vorhabens Standardisierung im 

Rahmen der Initiative Deutschland-Online, der OSCI-Leitstelle und dem Bundesmi-

nisterium des Innern (BMI), unterstützt durch die Bundesstelle für Informationstech-

nik (BIT), wahrgenommen. 

Bisher wurden folgende Verfahren der öffentlichen Verwaltung standardisiert: 

- Ausländerwesen 

- DatML/RAW Gewerbe 
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- XBau 

- XDomea 

- XFinanz 

- XJustiz 

- XKasse 

- XKfz 

- XMeld 

- XPersonenstand 

- XPlanung 

- XSozial und  

- XStatistik. 

Es ist dabei eine Fokussierung auf kommunale Anforderungen ersichtlich. Grund-

sätzlich ist eine Übertragung der entwickelten konzeptionellen Vorgehensweise auf 

andere Bereiche der öffentlichen Verwaltung denkbar und sinnvoll. 

4.3.2.2 Status im Freistaat Thüringen 

Das Themenfeld OSCI-XÖV wurde bisher in der Landesverwaltung des Freistaats 

Thüringen nicht berücksichtigt. Weder in der Kommunikation mit Bürgern, Unterneh-

men oder Behörden wird OSCI-Transport und/oder OSCI-XÖV eingesetzt. Auch 

sonstige Standards, die grundsätzlich für die Kommunikation zum Einsatz kommen 

könnten, wie z. B. EDIFACT für den Rechnungsdatenaustausch oder BMEcat im Be-

schaffungsbereich, kommen derzeit nicht zur Anwendung. Es gibt auch noch keine 

Bestrebungen bzw. Vereinbarungen hier zukünftig Standardisierungsvorhaben anzu-

stoßen. 

4.3.2.3 Handlungsempfehlungen 

Bezüglich der Formate für den Austausch von Nachrichten innerhalb der öffentlichen 

Verwaltung aber auch zwischen den Landesbehörden und Unternehmen ist aus 

Sicht des Freistaats Thüringen ein zweistufiges Vorgehen zu empfehlen. Für Nach-

richten zur Unterstützung von Fachverfahren empfiehlt sich eine konzeptionelle Ori-

entierung am XÖV-Standard. Da hier noch keine Lösungen für Landesverwaltungen 
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verfügbar sind, ist bei der erforderlichen Konzeption neuer elektronischer Nachrich-

ten die erforderliche Syntax zu definieren. Hier sollte eine länderübergreifende Ko-

operation angestrebt werden. Der Freistaat Thüringen hat hier bereits den richtigen 

Weg eingeschlagen, indem etwa das geplante zentrale System zur elektronischen 

Antragstellung und -abwicklung konsequent auf den Datenaustausch unter Einsatz 

von XML setzt. Die in diesem Zusammenhang angestrengten Bemühungen zur Kon-

zeption einheitlicher XML-Standards auch für die Anbindung von Fachverfahren 

müssen in jedem Falle weitergeführt und allgemeingültig umgesetzt werden.  

Ferner tritt der Freistaat auch als Geschäftspartner von Unternehmen auf, indem er 

Produkte oder Dienstleistungen aus der Privatwirtschaft in Anspruch nimmt. Generell 

ist hier zunächst die Durchführung einer Datenflussanalyse zu empfehlen. Erfahrun-

gen zeigen, dass durch die Automatisierung von Routineaustauschprozessen deutli-

che Rationalisierungspotentiale zu erschließen sind. Einsparungen können z. B. 

durch verringerte Bearbeitungszeiten und Versandkosten erreicht werden. 

Bei der elektronischen Kommunikation mit Unternehmen kommen nicht die XÖV-

Standards zum Einsatz, sondern solche, die in der Wirtschaft bereits etabliert sind. 

Diese können je nach Geschäftspartner und Nachricht variieren. Welche Standards 

hier konkret zum Einsatz kommen, ist im Einzelfall zu bewerten. Um eine größtmögli-

che Akzeptanz bei der Integration von Geschäftspartnern zu erreichen, sollten Stan-

dards mit einem hohen Verbreitungsgrad bei der angestrebten Zielgruppe ausge-

wählt werden. Relevant können dabei Vertreter aus allen oben definierten Standard-

klassen sein.  

Es wird für die nicht verwaltungsorientierte Kommunikation in der Regel für den 

Nachrichtenaustausch nicht nur einen einzigen Standard geben. Für unterschiedliche 

Aufgaben gibt es unterschiedliche Ausprägungen. Es wird daher immer ein ganzes 

Paket an Standards zum Einsatz kommen. Auch für gleiche Aufgaben, wie z. B. die 

Klassifikation von Gütern, gibt es für unterschiedliche Branchen, Regionen und Pro-

dukte mehrere „Standards“. 

4.3.3 Digitale Signatur bzw. Landes-PKI  

Bei der elektronischen Bereitstellung von Verwaltungsleistungen muss sichergestellt 

sein, dass alle rechtlichen Vorgaben zur Erlangung bzw. Gewährung dieser Leistun-
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gen eingehalten werden. Eine Public Key Infrastruktur (PKI) ermöglicht eine vertrau-

liche, gesicherte und rechtlich verbindliche Kommunikation zwischen Bürgern und 

Behörden bzw. Unternehmen sowie zwischen Behörden untereinander. 

Die Schutzziele Authentizität, Integrität und Verbindlichkeit werden durch den Einsatz 

einer digitalen Signatur erreicht. Anhand eines kryptografischen Prüfsummenverfah-

rens wird von der Nachricht ein elektronischer Fingerabdruck genommen, der mit 

dem privaten Schlüssel des Unterzeichnenden verschlüsselt wird. Der Empfänger 

der Nachricht entschlüsselt mit dem öffentlichen Schlüssel des Unterzeichners und 

überprüft die Prüfsumme. Der Vergleich der beiden Prüfsummen zeigt, ob die Nach-

richt während des Transports verändert wurde. Durch die Signatur wird der Absender 

eindeutig identifiziert und die zugehörige Nachricht verbindlich. Zum Nachweis des 

Nachrichtenempfangs sind zwischen den Austauschpartnern Vereinbarungen über 

den Versand einer signierten Empfangsbestätigung durch den Empfänger der Nach-

richt an den Absender zu treffen. 

4.3.3.1 Vorteile 

Bürger, Unternehmen und öffentliche Verwaltung tauschen im Rahmen von E-

Government-Verfahren unterschiedliche Nachrichten bzw. Informationen über das 

Internet aus. Die Kommunikation über ungesicherte Netze, wie z. B. das Internet, 

verursacht jedoch diverse Gefahren. Für die erfolgreiche Abwicklung von digitalen 

Verwaltungsprozessen müssen die Integrität und die Vertraulichkeit der Daten sowie 

die Identifikation und Unabstreitbarkeit der kommunizierenden Partner sichergestellt 

werden. Diese Sicherheit und Authentizität kann auf Basis von Public Key Infrastruk-

turen gewährleistet werden. Deren Einsatz ist in vielen Fällen notwendig bzw. wird 

dringend empfohlen. 

4.3.3.2 Status im Freistaat Thüringen 

Im Rahmen der Umsetzung der Europäischen Dienstleitungsrichtlinie wurde im Jahr 

2009 erstmals in ganz Thüringen flächendeckend eine PKI aufgebaut. Aufgrund des 

engen zeitlichen Rahmens wurden hierfür zunächst Dienstleistungen einer zertifizier-

ten Registrierungsstelle des Landes Sachsen-Anhalt genutzt. Zur Beibehaltung der 

Qualität bei steigenden Nutzerzahlen und zum Aufbau eigenen Fachwissens wurde 

im Jahr 2010 mit dem Aufbau einer zertifizierten Registrierungsstelle im Thüringer 

Landesrechenzentrum begonnen, die die bisher von der Registrierungsstelle des 
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Landes Sachsen-Anhalt wahrgenommenen Aufgaben schon übernommen hat. Nun-

mehr können die für alle Fachverfahren erforderlichen fortgeschrittenen sowie quali-

fizierten elektronischen Signaturen auf einer einheitlichen technischen Grundlage 

bereitgestellt werden. 

4.3.3.3 Handlungsempfehlungen 

Die Umsetzung der Public Key Infrastruktur im Freistaat Thüringen zeigt nach eige-

nen Angaben bis zum heutigen Zeitpunkt keine nennenswerten Schwachstellen beim 

Einsatz von qualifizierten elektronischen Signaturen in der Landesverwaltung. Der-

zeit ist die tatsächliche Nachfrage seitens der Bürger und der Unternehmen noch 

sehr gering. Durch die zunehmende Verbreitung des neuen Personalausweises in 

der Bevölkerung könnte sich die Situation zukünftig ändern. Dies ist allerdings nach 

heutigem Kenntnisstand kein Selbstläufer. Es ist zunächst erforderlich, die Möglich-

keiten der digitalen Signatur so zu vermarkten, dass die Bürger bzw. Unternehmen 

die entsprechenden Funktionen auch aktivieren lassen und bereit sind, die ggf. resul-

tierenden Kosten zu tragen. Dies gelingt wohl kaum, wenn die Nutzer die digitale 

Signatur nur für die Kommunikation mit der öffentlichen Verwaltung nutzen (können). 

Hier sind gemeinsame Initiativen der öffentlichen Verwaltung mit Verbänden und Un-

ternehmen anzuraten, die eine Fülle unterschiedlicher Verwendungsmöglichkeiten 

erarbeiten und anbieten. 

Ganz unabhängig davon sollten die verwendeten klassischen oder elektronischen 

Formulare dahin gehend untersucht werden, ob eine Unterschrift tatsächlich normativ 

erforderlich ist. Erfahrungen aus vorhergehenden Untersuchungen zeigten, dass eine 

normative Unterschriftserfordernis nur selten gegeben ist. 

4.4 Fazit des Bereichs Standards 

o Standards ermöglichen aus technischer Sicht die Kopplung und Integration 

von Teilsystemen zu Gesamtlösungen. Auf ökonomischer Ebene reduzieren 

sie den Aufwand für Absprachen und vertragliche Regelungen. Es ist daher 

grundsätzlich zu empfehlen, Standardlösungen gegenüber Individualentwick-

lungen zu bevorzugen. 

o Bei der Auswahl eines Standards ist nicht unbedingt nur der Innovationsgrad 

entscheidend. Im Vordergrund steht die Praxisrelevanz. Zu präferieren sind 
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erprobte, stabile Ansätze mit hohem Verbreitungsgrad. Dies gilt insbesondere 

für die Automatisierung von Austauschbeziehungen. Hier sind die Standards 

zu wählen, die von den zu integrierenden Organisationen bzw. Partner bereits 

genutzt werden. In der Regel wird es nicht gelingen, allen (potentiellen) Betei-

ligten einen Kommunikationsstandard aufzuzwingen, sofern keine besonders 

große Marktmacht gegeben ist.  

o Die Standards und Architekturen für E-Government-Anwendungen (SAGA) 

bilden ein Rahmenwerk, das Empfehlungen bezüglich der Architektur, Infra-

struktur und zu Standards für Softwaresysteme der öffentlichen Verwaltung 

gibt. Fokussiert wird auf Lösungen zur Erfüllung von Dienstleistungen des 

Bundes mit Schnittstellen zwischen Bundesbehörden und Landes- bzw. 

Kommunalbehörden. Hauptziele der Empfehlungen von SAGA sind Interope-

rabilität, Wiederverwendbarkeit, Offenheit, Reduktion von Kosten und Risiken 

sowie die Skalierbarkeit von E-Government-Anwendungen. 

o Bei der Auswahl bzw. Entwicklung von E-Government-Anwendungen ist eine 

Orientierung an den architekturbezogenen Regelungen zu empfehlen. Bei der 

Selektion der Standards sollten auch firmenspezifische, d. h. nicht offene Lö-

sungen sowie eventuell neue Ansätze berücksichtigt werden. 

o Aufgabe der XÖV-Standardisierung ist die Erarbeitung von semantischen 

Standards (Datenformatstandards) zur Abbildung von Verwaltungstransaktio-

nen. Diese regeln, welche inhaltlichen Informationen elektronisch übermittelt 

werden sollen und dürfen. Sie beschreiben dazu die Struktur der zu übertra-

genden Daten, wie z. B. Adressen, sowie die zulässigen Datentypen. 

o Bei der Entwicklung von verwaltungsspezifischen Nachrichten auf Länderebe-

ne erscheint eine Orientierung an der XÖV-Methodik und XÖV-Syntax sinn-

voll. Beim Austausch kaufmännischer elektronischer Nachrichten mit Unter-

nehmen empfiehlt sich eine Orientierung an in der Privatwirtschaft genutzten 

Standards. 

o Generell sollte analysiert werden, welche Rationalisierungspotentiale durch 

die teilweise Automatisierung von Kommunikationsprozessen mit Unterneh-

men realisiert werden können. Besonders im Beschaffungsbereich sind hier 

deutliche Einsparungen zu erreichen. 
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o Durch eine digitale Signatur werden die Schutzziele Authentizität, Integrität 

und Verbindlichkeit bei der elektronischen Kommunikation erreicht. Die tech-

nischen Grundlagen dazu hat der Freistaat Thüringen geschaffen. Um die 

Nutzung durch Unternehmen und Bürger zu steigern, sollten gemeinsam mit 

Verbänden und Unternehmen attraktive Angebote geschaffen werden, deren 

Nutzen den entstehenden Aufwand übersteigt.  
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5 Bereich BASISKOMPONENTEN 

Die Forderung nach einer Steigerung von Effektivität und Effizienz des Verwaltungs-

handelns lässt sich gut durch den Einsatz sogenannter Basiskomponenten bzw. Ba-

sisdienste erfüllen. Darunter werden laut der Definition aus der Nationalen E-Govern-

ment-Strategie „verfahrens- und fachunabhängige Systeme und Komponenten ver-

standen, die Voraussetzung sind, um entsprechende E-Government-Angebote schaf-

fen zu können“. Grundsätzlich geht es bei Konzeption und Einsatz von Basisdiensten 

darum, gemeinsam nutzbare Komponenten zu ermitteln, die geeignet sind, gleich-

förmig oder gleichartig ablaufende Verwaltungsleistungen und Prozessschritte zu 

unterstützen. Es handelt sich demnach nicht um bestimmte Fachanwendungen, son-

dern um Softwarelösungen zur Abwicklung von Routineaufgaben wie etwa zur Infor-

mationsbereitstellung, zur Unterstützung von Kommunikations- und Transaktionsbe-

ziehungen oder zur Ermöglichung von Integrationskonzepten. Demnach unterstützen 

die Basiskomponenten die Thüringer Landesverwaltung insbesondere bei Quer-

schnittsaufgaben, die ressortübergreifend in gleicher Art und Weise anfallen. Somit 

sind sie ein fundamentaler Bestandteil einer einheitlichen Strategie für eine moderne 

effektiv arbeitende öffentliche Verwaltung.  

Die konsequente Einführung und Nutzung von Basiskomponenten im Sinne des Mo-

dells für einen effektiven und schlanken Einsatz von Informations- und Kommunikati-

onstechnologien im Freistaat Thüringen ist allein schon aus Wirtschaftlichkeitsüber-

legungen zu fordern. Verteilte bzw. redundante Softwareprogramme für vergleichba-

re Aufgaben sind aufgrund des – im Vergleich zu einer einheitlichen Lösung – deut-

lich höheren Aufwandes für Wartung, Pflege aber auch Schulung bei einer Vielzahl 

vorhandener unterschiedlicher Systeme abzulehnen. Somit geht es darum, sinnvolle 

Technologiekonzepte für die Abwicklung von Verwaltungsleistungen zu identifizieren. 

Jede Basiskomponente muss ferner gemäß den Vorgaben des Thüringer Rech-

nungshofs hinterfragt werden, welche Ziele mit der Einführung verfolgt bzw. welche 

Wirkungen durch den Einsatz erzielt werden. 

Um eine bestimmte Dienstleistung der öffentlichen Verwaltung des Freistaats Thü-

ringen (komplett) mit Hilfe von modernen Informations- und Kommunikationstechno-

logien anzubieten und letztendlich auch zu erbringen, ist es häufig notwendig, dass 
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unterschiedliche Basiskomponenten „zusammenarbeiten“ können. Hier wird erneut 

die Forderung nach der konsequenten Orientierung an etablierten Normen und Stan-

dards zur effizienten Durchführung von Informations-, Kommunikations- und Trans-

aktionsbeziehungen deutlich. Auf diese Weise wird es durch den Einsatz moderner 

Informations- und Kommunikationstechnologien für die Verwaltung des Freistaats 

Thüringen auch möglich, den in Unternehmen bereits häufig vollzogenen Schritt von 

der Funktions- zur Fallorientierung zu leisten. Reibungsverluste durch wiederholte 

Einarbeitungsphasen in die Bedienung unterschiedlicher Softwaresysteme, abwei-

chende Interpretationen von Sachverhalten aufgrund fehlender Informationen bzw. 

Daten und komplizierte Abläufe bei der Leistungserbringung bedingt durch mangeln-

de Integrationskonzepte müssen vermieden werden. Die Angebote der öffentlichen 

Verwaltung sollen aus einer Hand bzw. unter Einsatz einheitlicher Konzepte, Kom-

ponenten und Softwarelösungen erbracht werden. 

Bei der Auswahl bzw. der Bestimmung der für das Verwaltungshandeln im Freistaat 

Thüringen notwendigen und sinnvollen Basiskomponenten sind zunächst Überlegun-

gen hinsichtlich des Ablaufs der Verwaltungsprozesse anzustellen. Die Anforderun-

gen daraus müssen mit den Möglichkeiten der Informations- und Kommunikations-

technologien abgeglichen werden. Einerseits resultieren aus dieser Analyse Anforde-

rungen hinsichtlich der Auswahl der Basiskomponenten. Andererseits ergeben sich 

Konsequenzen für das Verwaltungshandeln, welches nunmehr stärker prozessorien-

tiert – unterstützt durch die ausgewählten Basiskomponenten – abgewickelt werden 

kann. Entscheidend für den Erfolg der Basiskomponenten ist außerdem deren zent-

rale Verfügbarkeit für alle Bereiche der Landesverwaltung. Zur Unterscheidung der 

einzelnen Konzepte ist zunächst zu betrachten, welche Nutzergruppen jeweils betei-

ligt sind. Basierend auf diesen Überlegungen sind die verschiedenen Konzepte zu 

unterteilen in grundlegende Unterstützungskonzepte, mehrere Nutzergruppen über-

greifende Komponenten sowie primär verwaltungsintern eingesetzte Verfahren.  

5.1 Basiskomponenten und Nutzergruppen 

Bei der Auswahl bzw. Konzeption der notwendigen Basiskomponenten ist ein ent-

sprechendes Augenmerk auf die Nutzergruppen zu legen, die im operativen Einsatz 

mit den Softwarelösungen arbeiten müssen bzw. werden. Im Sinne der Konsolidie-

rung der Informations- und Kommunikationstechnologien ist im Bereich der verwal-
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tungsinternen Nutzung die Notwendigkeit bzw. Möglichkeit eines ressortübergreifen-

den Einsatzes zu beachten. Ferner richten sich bestimmte Basiskomponenten auch 

an Bürger und Unternehmen. Sie können – genau wie Behördenmitarbeiter – über 

die Basiskomponenten etwa Informationen der öffentlichen Verwaltung abrufen, 

Kommunikationsbeziehungen aufbauen bzw. Transaktionen im Sinne von Verwal-

tungsprozessen abwickeln. Sowohl beim verwaltungsinternen Einsatz als auch bei 

der Nutzung der Basisdienste durch verwaltungsexterne Gruppen ist folglich auf eine 

möglichst einfache Bedienbarkeit sowie auf den konsequenten Einsatz von Stan-

dardkomponenten zur Steigerung der Akzeptanz und des Wiedererkennungswertes 

der Anwendungen zu achten.  

In der nachfolgenden Tabelle werden die unterschiedlichen Basiskomponenten für 

die öffentliche Verwaltung im Freistaat Thüringen benannt. Gleichzeitig werden die 

einzelnen Konzepte den (primären) Nutzergruppen zugeordnet.  

Tabelle 2: Basiskomponenten und Nutzergruppen 

Bezeichnung der Basiskomponente 
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Grundlegende Konzepte bzw. Komponenten    

Dokumenten und Content Management System    

 einschließlich Elektronische Archivierung    

Vorgangsunterstützung (Workflow Management)    

 einschließlich Elektronische Akte    

Elektronische Zahlungsabwicklung (E-Payment)    

Nutzergruppenübergreifende Komponenten    

Landesinformations- und -serviceportal 

ggf. mit den folgenden eingebundenen Anwendungen: 
   

 Behördenwegweiser bzw. Zuständigkeitsfinder    

 Formularservice    
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Bezeichnung der Basiskomponente 
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 Elektronische Antragstellung und -abwicklung    

 Landesrecht    

 Geodatendienst bzw. -systeme    

 Elektronische Register und Verzeichnisse    

 Elektronische Abwicklung von Förderverfahren    

Bürokratieabbau und Bürgerbeteiligung    

Serviceapplikationen für Touristen    

Online-Shop    

Primär verwaltungsintern genutzte Komponenten    

Administration Resource Planning     

Personalmanagement    

Finanzwirtschaft und Rechnungswesen    

Elektronische Beschaffung (E-Procurement)    

Gebäude- und Anlagenverwaltung mit Inventarisierung    

Elektronische Vergabe    

Kabinettsinformationssystem    

Gutachten, Projekt und Verfahrensdatenbank    

 

5.2 Grundlegende Konzepte bzw. Komponenten  

Zur Verbesserung des Verwaltungshandelns im Freistaat Thüringen sind grundle-

gende Konzepte der Informations- und Kommunikationstechnologien notwendig, die  

- die Bearbeitung und Weitergabe von Dokumenten bzw. Inhalten über elektro-

nische Medien ermöglichen,  



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 87 

- die Mitarbeiter in den Behörden in die Lage versetzen, Verwaltungsvorgänge 

und -prozesse über fest eingerichtete Ablaufstrukturen zu steuern sowie 

- den Nutzern bzw. Empfängern von Verwaltungsleistungen die Möglichkeit ein-

räumen, die notwendigen Gebühren einfach und unkompliziert über elektroni-

sche Zahlungsverfahren zu begleichen.  

5.2.1 Dokumenten und Content Management Systeme 

Dokumente wie z. B. Anträge, Bescheide, Vorlagen, Protokolle und Beschlüsse sind 

Träger von Informationen. Die Dokumente sowie die darauf enthaltenen Inhalte wer-

den für die Entscheidungsfindung und Abwicklung von Verwaltungsprozessen in der 

Landesverwaltung des Freistaats Thüringen dringend benötigt. Deshalb ist es not-

wendig, diese Dokumente bzw. Inhalte auf möglichst einfache Weise den zuständi-

gen Stellen zugänglich zu machen. Während klassische Dokumentenmanagement-

systeme „nur“ die Verwaltung von Dokumenten von deren Entstehung über verschie-

dene Überarbeitungen bis zur Archivierung übernehmen, bieten moderne Konzepte 

weitergehende Möglichkeiten bis hin zur flexiblen Strukturierung als Content Mana-

gement Systeme: Dabei wird die Erstellung, die gemeinsame Bearbeitung und die 

Pflege von verschiedenen Inhaltstypen (z. B. Textbausteine, Vorlagen, Graphiken, 

Videos etc.) ermöglicht. Außerdem stehen die Inhalte bzw. Dokumente aufgrund des 

einheitlichen Systems allen zugriffsberechtigten Behördenmitarbeitern zentral zur 

Verfügung.  

5.2.1.1 Vorteile 

Allen Systemen dieser Art gleich sind die (umfangreichen) Recherche- und Such-

funktionen, die – sofern entsprechende Schlagworte und Metadaten den Dokumen-

ten beigefügt werden – eine deutliche Verbesserung zur althergebrachten Situation 

der physischen Aktenhaltung darstellen. Darüber hinaus bieten moderne elektroni-

sche Systeme zur Dokumenten- sowie Inhaltsverwaltung gegenüber der klassischen 

papierbasierten Vorgehensweise zahlreiche weitere Vorteile:  

Zum einen besteht häufig die Notwendigkeit, dass auf die Ergebnisse bestimmter 

Verwaltungsleistungen (z. B. Veröffentlichungen, Mitschriften, Beschlüsse, Verträge 

und Urteile) von Mitarbeitern anderer Bereiche zugegriffen werden muss. Um diesen 

den Abruf der gesuchten Unterlagen zu erleichtern, ist die zentrale Speicherung und 
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automatische Versionskontrolle sowie Archivierung moderner Dokumentenmanage-

mentsysteme äußerst hilfreich. Ebenso entfällt das verteilte Speichern auf verschie-

denen Rechnern.  

Des Weiteren vereinfachen Dokumentenmanagementsysteme den Prozess der An-

tragstellung deutlich. Mussten bisher bei vielen Anträgen zahlreiche Unterlagen bei-

gefügt werden, die zuvor von anderen Behörden ausgefertigt wurden, weil die ent-

sprechenden Dokumente nicht zwischen den entsprechenden Behörden ausge-

tauscht werden (dürfen), besteht nunmehr die Möglichkeit, dass die Behörden den 

Dokumentenaustausch über ein zentral verfügbares Dokumentenmanagementsys-

tem organisieren. Dadurch wird die Papierflut deutlich reduziert und insgesamt die 

Abwicklung von Verwaltungsprozessen enorm verbessert. Außerdem können durch 

den Austausch von Dokumenten zwischen den Behörden über das Landesdaten- 

und -sprachnetz des Freistaats Thüringen Manipulationen durch externe Dritte aus-

geschlossen werden, was zu einer Steigerung der Rechtssicherheit führt.  

5.2.1.2 Erweiterungs- bzw. Integrationsoptionen 

Im Zuge der zunehmenden Digitalisierung der Bürokommunikation bieten moderne 

Softwarelösungen zum Dokumenten und Content Management auch eine Antwort 

auf die Frage, wie die teilweise digital und teilweise papierbasiert bzw. physisch vor-

handenen Daten und Informationen auf einer Plattform zusammengeführt werden 

können. Während letztere durch Einscannen sowie Texterkennungs- und Klassifika-

tionsmethoden in das System integriert werden, müssen auch Mittel und Wege ge-

funden werden, digital erstellte Dokumente wie z. B. E-Mail-Nachrichten sinngemäß 

zu verwalten. Hierzu existieren jedoch bereits zahlreiche am Markt verfügbare Ange-

bote, die insbesondere das Thema E-Mail-Management und E-Mail-Integration zu-

sammen mit ausgereiften Dokumentenverwaltungsfunktionen verbinden. Außerdem 

stellen Dokumenten und Content Management Systeme einen einfachen und sinn-

vollen Weg zur elektronischen Archivierung von Verwaltungsdokumenten dar. Auf-

grund der durch das System vorgegebenen Dokumentenstrukturen sind sowohl die 

Archivierungs- als auch die Wiederherstellungsschritte einfach und schnell durchzu-

führen. Etablierte Anbieter stellen auch bereits Konzepte für eine Langzeitarchivie-

rung der gespeicherten Daten und Informationen bzw. Dokumente und Inhalte zur 

Verfügung.  
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5.2.1.3 Handlungsempfehlungen 

Im Freistaat Thüringen wurde die Notwendigkeit erkannt, auf eine einheitliche Lö-

sung zur Verwaltung von behördlichen Dokumenten zu setzen. Derzeit wird an der 

Umsetzung gearbeitet. Zu diesem Zweck wurde eine Landeslizenz zur zentralen und 

dezentralen Installation für das Dokumentenmanagementsystem VIS-Kompakt er-

worben. Hierbei handelt es sich um ein Dokumentenmanagement- und Vorgangsbe-

arbeitungssystem, das dem Anwender eine komfortable elektronische Verwaltung 

von Dokumenten ermöglicht. Außerdem lassen sich auch Rollen- und Rechtekonzep-

te (z. B. ressort- oder abteilungsspezifisch) für den Zugriff auf abgelegte Dokumente 

abbilden. In ca. 15 bis 20 Dienststellen ist aktuell allerdings das System Alfresco im 

Einsatz. Im Sinne der oben skizzierten Vorteile einer einheitlichen Lösung, ist hier auf 

die Ablösung dieses Systems bzw. die Umstellung auf die landeseinheitliche Soft-

ware hinzuwirken. Dabei ist es erklärtes politisches Ziel, ein einheitliches System für 

die gesamte Landesverwaltung einzuführen. Die ausgewählte Lösung VIS-Kompakt 

verfügt laut Herstellerangaben auch über das notwendige Funktionsspektrum zur 

Steigerung der Effektivität des Verwaltungshandelns durch den Einsatz einer Doku-

mentenmanagementanwendung. Hierzu zählen z. B. die Eigenschaften der Schrift-

gutverwaltung, der E-Mail-Integration sowie der Langzeitarchivierung.  

Speziell die Thematik der aus Wirtschaftlichkeitsüberlegungen notwendigen digitalen 

Langzeitarchivierung von Verwaltungsakten sollte in diesem Zusammenhang einer 

ebenfalls einheitlichen Lösung zugeführt werden. Idealerweise kann hierzu die ge-

wählte Dokumentenmanagementsoftware eingesetzt werden – sofern weder Lizenz-

rechte noch ggf. Ressourcenbeschränkungen einem solchen Einsatz widersprechen. 

Aktuell werden für die Archivierung noch diverse unterschiedliche (teils ausschließ-

lich papierbasierte) Systeme eingesetzt. Mit dem Übergang zu einer Landesverwal-

tung, die die modernen Informations- und Kommunikationstechnologien aktiv nutzt, 

muss diese Situation verbessert werden.  

Für den Bereich des Inhaltsmanagements (z. B. zur Verwaltung behördlicher Inter-

netseiten) wird derzeit im Freistaat Thüringen die Software Imperia im Rahmen einer 

Landeslizenz mit zentralem Hosting beim TLRZ eingesetzt. Überlegenswert wäre 

hier, ob es Möglichkeiten der Integration zwischen der Dokumentenmanagementlö-

sung und der Content Management Software gibt, so dass redundante Datenhaltun-

gen von Informationen vermieden werden können. Je nach Ausgang dieser Analyse, 
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die idealerweise parallel mit der Einführung von VIS-Kompakt in der Landesverwal-

tung stattfinden kann, ist ggf. auch die automatische Integration beider Applikationen 

anzustreben.  

5.2.2 Vorgangsunterstützung (Workflow Management) 

Ein bestimmter Teil der vom Freistaat Thüringen erbrachten Verwaltungsleistungen 

sind von besonderer Komplexität gekennzeichnet, d. h. es sind ggf. mehrere Res-

sorts, Abteilungen und Mitarbeiter involviert. Manchmal sind Zusatzleistungen erfor-

derlich bzw. Entscheidungen müssen von anderen Stellen gegen- bzw. abgezeichnet 

werden. Somit entfällt ein Großteil der gesamten Dauer von der Initiierung bzw. An-

tragstellung bis zur Leistungserbringung bzw. -gewährung auf Transport- und Liege-

zeiten bzw. auf die Koordination der beteiligten Stellen. Intelligente Systeme zur Un-

terstützung der Vorgangsbearbeitung können hier Abhilfe schaffen. Anträge werden 

darin registriert und automatisch den zuständigen Behördenmitarbeitern auf elektro-

nischem Wege bzw. innerhalb des sogenannten Workflow Management Systems 

zugestellt. Außerdem erhalten die Sachbearbeiter auch Hinweise, welche Bearbei-

tungsschritte zu erledigen sind, bis wann diese Arbeiten auszuführen sind und wel-

che weiteren Schritte ggf. angestoßen werden müssen bzw. von der Entscheidung in 

den jeweiligen Fällen abhängig sind. Insgesamt helfen die Vorgangsunterstützungs-

systeme also dabei, den Weg, den ein Verwaltungsprozess durch die verschiedenen 

Instanzen der öffentlichen Verwaltung im Freistaat Thüringen nehmen muss, zu 

steuern, wobei stets die geltenden Zuständigkeiten (einschließlich z. B. Vertretungs-

regeln) berücksichtigt werden.  

5.2.2.1 Vorteile 

Workflow Management Systeme überwachen und steuern die Leistungserstellung 

automatisch. Die Behördenmitarbeiter führen die ihnen zugewiesenen Tätigkeiten 

aus, fordern etwa Zusatzleistungen an und dokumentieren z. B. den Bearbeitungs-

fortschritt. Alle Schritte können (und müssen) vollständig papierlos durchgeführt wer-

den. Je nach System gibt entweder ein Koordinator (z. B. der Abteilungsleiter) vor, 

welcher Mitarbeiter einen Fall bearbeiten soll, oder aber das Workflow Management 

System überwacht den Arbeitsvorrat jedes Beteiligten und steuert dementsprechend 

die Zuteilung von Fällen.  
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Damit trägt diese Form der Ablaufgestaltung deutlich zur Verbesserung des Verwal-

tungshandelns bei, weil z. B. Fristen besser überwacht (und letztendlich eingehalten) 

werden und Dokumente sowie Anliegen aufgrund der digitalen Vorlage nicht auf 

überfüllten Schreibtischen „verloren“ gehen können. Außerdem ist durch die Beglei-

tung des Prozesses der Leistungserstellung und durch die Dokumentation der geleis-

teten Arbeitsschritte in einem System zur Vorgangsunterstützung jederzeit Transpa-

renz über den Bearbeitungsstatus gegeben. Dies ist einerseits behördenintern von 

Interesse für die Planung und Organisation der Arbeitszeiten. Andererseits können 

Fragen der Antragsteller schnell beantwortet werden bzw. diese können ggf. online 

direkt selbst den aktuellen Bearbeitungsstatus einsehen.  

Die Transparenz des Verwaltungshandelns wird außerdem durch verschiedene Mög-

lichkeiten zur Gestaltung der Abläufe erhöht. Klar definierte Prozessketten, beste-

hend aus Aufgaben, Entscheidungen sowie Verzweigungen, können (meistens unter 

Einsatz graphischer Werkzeuge) modelliert und bestimmten Rollen bzw. Ressorts 

oder Abteilungen zugewiesen werden. Auch weniger häufig anfallende Prozesse, die 

ggf. flexibel zu gestalten sind bzw. über höhere Freiheitsgrade oder Varianten verfü-

gen, lassen sich mit Workflow Management Systemen abbilden. Hierzu muss etwa 

der Abteilungs- oder Projektleiter die Vorgangsreihenfolge definieren und dann z. B. 

über eine hinterlegte Laufliste die Aufgaben einzelnen Bearbeitern zuteilen. Je nach 

Berechtigungskonzept wird ferner eine flexible Steuerung und Unterteilung der Auf-

gaben unterstützt.  

5.2.2.2 Erweiterungs- bzw. Integrationsoptionen 

Technologisch eng verwandt sowohl mit Ansätzen zum Dokumentenmanagement als 

auch mit Konzepten zur Vorgangsunterstützung ist die sogenannte Elektronische 

Akte. In einer Elektronischen Akte werden einerseits alle mit einer Entscheidung ver-

bundenen Unterlagen gespeichert. Darunter fallen nicht nur das Ergebnis, sondern 

auch der Antrag, beigefügte Unterlagen, eingeholte Gutachten und/oder Stellung-

nahmen. Andererseits werden auch die Bearbeitungsschritte, der Prozessablauf bzw. 

die involvierten Mitarbeiter oder Stellen darin gekennzeichnet. Somit wird sicherge-

stellt, dass zum einen ein bestimmtes Anliegen bzw. ein konkreter Fall ordnungs- 

und gesetzesgemäß – unterstützt durch die Vorgangssteuerung – bearbeitet wurde. 

Zum anderen wird durch die Elektronische Akte gewährleistet, dass nur die involvier-

ten bzw. entsprechend zugriffsberechtigte Mitarbeiter z. B. anderer Behörden Ein-
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blick in die hinterlegten Dokumente und Abläufe erhalten. Im Sinne der ressort- bzw. 

verwaltungsübergreifenden Kooperation sind hier vielfältige Ansätze umsetzbar. Die-

se reichen von einer Kollaboration über E-Mail-Benachrichtigungen mit Informationen 

und Zugangsverweisen auf über das Internet erreichbare geschützte Bereiche des 

Behördennetzes bis zu einer direkten Zusammenarbeit über das eingesetzte 

Workflow Management System.  

Einhergehend mit dem Konzept der Elektronischen Akte sind grundsätzliche Überle-

gungen hinsichtlich einer Integration der Systeme zur Vorgangsunterstützung und 

zur Dokumentenverwaltung anzustellen. Derartige Ansätze werden in der Privatwirt-

schaft unter dem Ansatz des Enterprise Content Management zusammengefasst. 

Übertragen auf die öffentliche Verwaltung wäre also die Einführung eines Administra-

tion Content Management Systems denkbar. Dabei geht es in erster Linie um die 

prozessorientierte Weiterentwicklung der bewährten Ansätze des Dokumentenma-

nagements. Durch die Bündelung von dokumentenbasierter und ablauforientierter 

Bearbeitung wird eine einheitliche Informationsverwaltung sowie eine zentrale Steue-

rungsmöglichkeit der Informationsgenerierung, -verarbeitung und -verteilung ermög-

licht bzw. gefördert. Neben technischen sind dabei jedoch primär organisatorische 

Aspekte relevant, so dass ein Administration Content Management sowohl als Tech-

nologie- aber auch als Managementkonzept anzusehen ist. Wesentlich ist dabei, ei-

ne entsprechende Kollaborationsbereitschaft und ein angemessenes Verantwor-

tungsbewusstsein bei den Mitarbeitern der Landesverwaltung des Freistaats Thürin-

gen zu schaffen.  

5.2.2.3 Handlungsempfehlungen 

Auch für den Bereich der Vorgangsunterstützung gilt, dass der Einsatz einer einheit-

lichen Lösung für die gesamte Landesverwaltung des Freistaats Thüringen – ggf. 

auch in Kooperation mit den kommunalen Stellen Thüringens – als notwendig und 

sinnvoll erachtet wird. Zur Bearbeitung von behördeninternen Aufgabenstellungen 

sind demnach Nutzungsmöglichkeiten des Dokumentenmanagementsystems VIS-

Kompakt zu prüfen, inwiefern unter Einsatz dieses im Rahmen einer Landeslizenz 

vorhandenen Systems auch Arbeitsabläufe und Verwaltungsprozesse nachhaltig un-

terstützt werden können. Der (mögliche) Einsatz einer einzigen Softwarelösung für 

beide gewissermaßen „verwandte“ Arbeitsbereiche erleichtert hierbei die Maßnah-

men zur Schaffung von Akzeptanz der modernen Informations- und Kommunikati-
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onstechnologien innerhalb der Landesverwaltung. Ferner lassen sich die Aufwen-

dungen für Installation, Inbetriebnahme, Schulung, Pflege sowie Wartung deutlich 

reduzieren, was ebenfalls im Sinne einer kostengünstigen und langfristig beständi-

gen Lösung liegt. Darüber hinaus verspricht die gewählte Software auch, die Funkti-

onalität einer Elektronischen Akte abbilden zu können, so dass der Übergang bzw. 

die Integration von Dokumentenverwaltung und Vorgangsunterstützung fließend rea-

lisierbar ist.  

Neben der behördeninternen Sichtweise ist auch eine Betrachtung der Kollaborati-

onsmöglichkeiten mit externen Nutzern, d. h. Bürgern, Unternehmen aber auch an-

deren, nicht der Landesverwaltung angehörenden öffentlichen Stellen notwendig. 

Hierfür bietet sich das über das Internet verfügbare Landesportal an, an dem sich 

z. B. auch Bürger und Unternehmen registrieren und Kommunikations- und Transak-

tionsbeziehungen mit den Behörden des Freistaats Thüringen aufnehmen bzw. 

durchführen können. Durch das Vorhandensein einer Lizenz für das Thüringer An-

tragssystem für Verwaltungsleistungen (THAVEL), die sowohl die Landesverwaltung 

als auch den kommunalen Bereich abdeckt, wurden die lizenzrechtlichen Vorausset-

zungen für eine wirksame Vorgangsunterstützung im Zusammenspiel zwischen Lan-

desbehörden auf der einen Seite und Antragstellern (z. B. Bürgern, Unternehmen) 

auf der anderen Seite bereits geschaffen. Die Bedienung des Antragssystems THA-

VEL ist ferner konsequent einheitlich und benutzerfreundlich gestaltet, so dass eine 

hohe Akzeptanz und Nutzungshäufigkeit auch bei den externen Anspruchsgruppen 

zu erwarten ist. Dabei werden die skizzierten Vorgangsunterstützungsgesichtspunkte 

z. B. durch die jederzeitige Einsicht in den aktuellen Bearbeitungsstand eines An-

trags oder Vorgangs vollumfänglich erfüllt.  

5.2.3 Elektronische Zahlungsabwicklung (E-Payment) 

Im Zusammenhang mit der Erbringung von öffentlichen Leistungen fallen häufig Ge-

bühren für die Bearbeitung z. B. von Anträgen an. Im Sinne einer Vereinfachung 

bzgl. vollständiger Digitalisierung von Transaktionen mit der Landesverwaltung des 

Freistaats Thüringen können moderne Informations- und Kommunikationstechnolo-

gien auch eingesetzt werden, um Zahlungen komplett elektronisch abzuwickeln. Der 

Begriff des sogenannten E-Payment bezeichnet dabei den Transfer eines Geldbe-

trags in elektronischer Form unter Einsatz digitaler Medien. E-Payment steuert alle 
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für die Transaktion notwendigen Informationen wie z. B. Name und Kontoinformatio-

nen des Zahlungspflichtigen. Denkbar ist etwa der Einsatz des Überweisungs- oder 

des Lastschriftverfahren aber auch von Kreditkartenzahlung zur Begleichung der an-

fallenden Gebühren. Wichtig ist, dass je nach gewählter Transaktionsmethode, die 

Geldtransaktion möglichst einfach abläuft und somit keine spürbaren Hürden für ex-

terne Nutzer aufgebaut werden, die über das Internet verfügbare Verwaltungsleis-

tungen in Anspruch nehmen.  

5.2.3.1 Vorteile 

Im Vergleich zu den in der Regel manuell zu bearbeitenden Verfahren Barzahlung, 

Rechnung bzw. Nachnahme kann die öffentliche Verwaltung des Freistaats Thürin-

gen mit dem Einsatz einer weitgehend automatisierten elektronischen Zahlungsab-

wicklung unter anderem die Bearbeitungszeiten deutlich verkürzen, die Zufriedenheit 

von Bürgern oder Unternehmen steigern und die erheblichen Gesamtkosten der Zah-

lungsabwicklung senken. Ferner werden durch die vollautomatische Abwicklung Feh-

ler, die bei manueller Bearbeitung entstehen, vermieden und die Zahlungen sind für 

die Bürger bzw. Unternehmen jederzeit (z. B. über das Landesportal) nachvollziehbar 

und transparent.  

5.2.3.2 Handlungsempfehlungen 

Aktuell existiert in der Landesverwaltung des Freistaats Thüringen noch kein (einheit-

liches) System zur elektronischen Zahlungsabwicklung. Dieser Zustand lässt sich 

insofern erklären, als dass Verwaltungsleistungen derzeit (noch) nicht in großer Zahl 

als Transaktionen über das Internet angeboten werden. Auf dem Weg zu einem ef-

fektiven Einsatz moderner Informations- und Kommunikationstechnologien zur Un-

terstützung der öffentlichen Verwaltung im Freistaat Thüringen ist jedoch der Aufbau 

bzw. der Einsatz von E-Payment dringend notwendig. Nur durch eine solche zentral 

verfügbare Basiskomponente lassen sich Verwaltungsangelegenheiten für externe 

Beteiligte wie Bürger und Unternehmen vollständig elektronisch bzw. über das Inter-

net erledigen. Bei der Auswahl der E-Payment-Lösung muss allerdings darauf ge-

achtet werden, dass die Software sich problemlos in die bereits vorhandene Infra-

struktur wie z. B. das Landesportal oder das Antragssystem THAVEL einfügen lässt.  
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5.3 Nutzergruppenübergreifende Komponenten  

Neben den skizzierten grundlegenden Konzepten existieren eine Reihe weiterer Ba-

siskomponenten, die sich zwar speziellen Aufgabenstellungen widmen allerdings 

auch von unterschiedlichen Nutzergruppen nachgefragt werden. Zur Schaffung einer 

schlanken und effektiven Struktur der Informations- und Kommunikationstechnolo-

gien ist eine Vereinheitlichung hinsichtlich des Zugangs zu diesen zentralen Diensten 

anzustreben. Idealerweise wird die Nutzung über ein Landesinformations- und 

-serviceportal ermöglicht. Zusätzlich zu den vielen allgemeinen und ressortübergrei-

fend angebotenen Basiskomponenten existieren weitere ressortspezifische Anwen-

dungen, die sich an eine große Anzahl von Nutzern richten. Im Sinne einer Vereinfa-

chung des Zugangs zu den diversen Dienstleistungen der öffentlichen Verwaltung im 

Freistaat Thüringen sind auch bei diesen Verfahren Integrations- und Verknüp-

fungsmöglichkeiten mit dem Landesportal zu prüfen.  

5.3.1 Informations- und Serviceportal 

Mit der Einrichtung und dem Betrieb eines über das Internet erreichbaren Informati-

ons- und Serviceportals verfolgt der Freistaat Thüringen das Ziel, eine bessere 

Kommunikation sowie durchgängige Transaktionen mit Bürgern und Unternehmen 

aber auch mit öffentlichen Verwaltungen etwa der kommunalen Ebene zu erreichen. 

Außerdem hilft das Landesportal auch den eigenen Mitarbeitern und gibt diesen ei-

nen direkten und einfachen Zugriff auf Informationen wie z. B. Gesetzestexte oder 

Formulare. Dadurch werden die Landesbediensteten effektiv mittels moderner Infor-

mations- und Kommunikationstechnologien in ihren täglichen Aufgabenstellungen 

unterstützt.  

5.3.1.1 Vorteile 

Ein Landesinformations- und -serviceportal zeichnet sich in erster Linie durch einen 

zentralen und einheitlichen Zugang zu online-verfügbaren Informationen und Leis-

tungen der Landesverwaltung bzw. der Ressorts des Freistaats Thüringen aus. Im 

Streben nach einem sinnvollen und zielgerichteten Einsatz von Informations- und 

Kommunikationstechnologien besteht neben dem reinen Informationsabruf auch die 

Möglichkeit, Transaktionen mit der öffentlichen Verwaltung online abzuwickeln. Das 

Landesportal dient somit als Einstiegs- und Überblickspunkt zu allen online-
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verfügbaren Angeboten für Bürger, Unternehmen und (andere) Behörden. Weiterhin 

zeichnet sich ein Landesinformations- und -serviceportal durch einen einerseits mög-

lichst einfachen Zugang (z. B. mittels Identifikation per E-Mail-Adresse und Passwort) 

sowie andererseits ein möglichst umfassendes Informationsangebot aus. Schließlich 

muss die Nutzung des Portals einfach und strukturiert sein, was sich etwa durch ein-

heitliche Suchfunktionen und -möglichkeiten, einheitliche Navigations- und Menüfüh-

rung sowie konkrete Einbindungsmöglichkeiten von Fachverfahren zur Sicherstellung 

der Aktualität dargestellter Inhalte zeigt. Außerdem ist das Landesportal durchge-

hend barrierefrei zu gestalten, so dass möglichst viele potentielle Nutzer Zugang zu 

den Dienstleistungen erhalten – und zwar unabhängig von Tageszeit, Aufenthaltsort 

oder verwendetem Webbrowser.  

5.3.1.2 Handlungsempfehlungen 

Das Informations- und Serviceportal des Freistaats Thüringen dient als zentraler Zu-

gang zu Informationen und Formularen für die unterschiedlichen Bereiche der öffent-

lichen Verwaltung Thüringens. Ein zentraler Betrieb bei gleichzeitig dezentraler Ge-

nerierung und Bereitstellung der Inhalte garantiert deren Aktualität und Vollständig-

keit. Die leichte und schnelle Erreichbarkeit wird durch die direkte Verlinkung auf der 

Internetseite des Freistaats Thüringen (www.thueringen.de) gewährleistet.  

Aktuell sind bereits zahlreiche wichtige Komponenten über das Serviceportal er-

reichbar. Gleichwohl gilt es, die Funktionalitäten kontinuierlich auszubauen und durch 

(neue) weitere Anwendungen zu vergrößern. Bei derartigen Erweiterungs- und Aus-

bauüberlegungen sind zunächst Untersuchungen hinsichtlich der Notwendigkeit der 

geplanten neuen Funktionalitäten in Bezug auf eine durchgängige Prozessgestaltung 

anzustellen. Die Auswahl bzw. Entscheidung für die Neukonzeption von Anwendun-

gen sollte demnach davon abhängig gemacht werden, welche Verfahren benötigt 

werden, um dem Ziel einer transaktionsorientierten Online-Leistungserbringung nä-

her zu kommen. Als Beispiel kann hier die derzeit noch fehlende elektronische Zah-

lungsabwicklung genannt werden. Die Einführung einer E-Payment-Lösung würde 

demnach dazu führen, dass eine bestimmte Zahl von Anliegen fortan vollständig on-

line abgewickelt werden könnte. Diese Entwicklung würde eine deutliche Verbesse-

rung und Attraktivitätssteigerung des Landesportals bedeuten.  
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Um einerseits die Bekanntheit des Angebots bei Bürgern und Unternehmen zu erhö-

hen (und diese letztendlich auch zur Nutzung zu bewegen) sowie um andererseits 

das Serviceangebot zu verbessern, sollte aus politischer und rechtlicher Sicht die 

Nutzung des neuen Personalausweises zur Anmeldung für Bürger und ggf. Unter-

nehmen am Landesportal untersucht werden. Ein solcher Schritt würde durch die 

Möglichkeit der direkten Übernahme der personenbezogenen Daten eine Steigerung 

der Datenqualität bei den Verwaltungsprozessen mit sich bringen. Außerdem ließe 

sich durch die Verwendung von neuem Personalausweis in Kombination mit persön-

licher Identifikationsnummer des Ausweisinhabers die Sicherheit bei der Anmeldung 

und Nutzung des Informations- und Serviceportals erhöhen.  

5.3.2 Ressortübergreifende Applikationen 

Das Serviceportal Thüringen als Landesinformations- und -serviceportal stellt einen 

wichtigen Ansatz und Meilenstein in der zielgerichteten, anwendungsbezogenen und 

effektiven Nutzung moderner Informations- und Kommunikationstechnologien dar. Es 

trägt wesentlich zu einer einheitlichen Vorgehensweise sowohl im E-Government als 

auch im Bereich der Verwaltungsmodernisierung bei. Hierzu sind wesentliche Basis-

komponenten zur Unterstützung des Verwaltungshandelns notwendig, die über das 

Landesportal angeboten werden und damit die (möglichst medienbruchfreie) Durch-

führung von Antragsverfahren bzw. Verwaltungsprozessen zulassen.  

Sofern eine bestimmte behördliche Leistung in der (reinen) Bereitstellung von Infor-

mationen besteht und sofern diese gewünschten Informationen auch in digitaler 

Form vorliegen, kann die Dienstleistung komplett online erbracht werden. Das Lan-

desinformations- und -serviceportal ist mit seinen vielfältigen Basisanwendungen ein 

sehr gut geeigneter Ort bzw. Ansatz, um diese Leistungen direkt anzubieten. Durch 

die weite Verbreitung des Internets bei Bürgern, Unternehmen und Behörden sowie 

dessen einfache Bedienbarkeit und Zugänglichkeit mittels Computer und Webbrow-

ser ist seitens der Nutzer keine spezielle Software notwendig, um auf die gewünsch-

ten Informationen zuzugreifen. Außerdem können über das Internet verfügbare In-

formationen auch unter Einsatz geeigneter Schnittstellen direkt in bestimmte Soft-

wareprogramme integriert werden.  



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
98 Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 

Voraussetzung sowohl für diese Verknüpfungsmöglichkeiten als auch für portalinter-

ne Integrationsoptionen ist allerdings, dass die angebotenen Basiskomponenten un-

tereinander harmonieren. Derartige Harmonisierungsbestrebungen erfordern – je 

nach Kombinationsmöglichkeiten bzw. -notwendigkeiten der Anwendungen – entwe-

der die gemeinsame Nutzung bestimmter (Daten-) Ressourcen, die Einbeziehung 

von Verlinkungen innerhalb der Programme oder aber auch die direkte Übernahme 

von Daten und Informationen zwischen einzelnen Applikationen. Nachfolgend wer-

den nunmehr ressortübergreifende Basiskomponenten für einen effektiven und 

schlanken Einsatz der modernen Informations- und Kommunikationstechnologien im 

Freistaat Thüringen skizziert.  

5.3.2.1 Behördenwegweiser bzw. Zuständigkeitsfinder 

Eine im Bereich der Informationsbeschaffung aber auch der Vorbereitung von Trans-

aktionen besonders wichtige Basiskomponente ist der sogenannte Behördenweg-

weiser bzw. Zuständigkeitsfinder. Diese Wissensdatenbank dient dazu, Bürgern und 

Unternehmen Informationen über Leistungen und Zuständigkeiten der unterschiedli-

chen Behörden des Freistaats Thüringen zur Verfügung zu stellen.  

Idealerweise ist der Zuständigkeitsfinder mit einem interaktiven System ausgestattet, 

das dem nach Informationen suchenden Bürger oder Unternehmer themenbezogene 

Fragen stellt. Durch die dynamische Fragenführung können schließlich die für den 

entsprechenden Fall relevanten Leistungen der öffentlichen Verwaltung identifiziert 

werden. Schließlich ergibt sich ein enormes Einsparpotential durch die Unterstützung 

der Abwicklung bzw. Behördensuche durch moderne Informations- und Kommunika-

tionstechnologien: Wurden diese Fragen und Informationen bisher etwa im Rahmen 

eines Gesprächs oder Telefonat mit einem Behördenmitarbeiter erörtert, erfolgt die 

Klärung nun vollautomatisch durch die Wissensdatenbank bzw. den Zuständigkeits-

finder. Somit können etliche Arbeitsstunden innerhalb der Behörden eingespart und 

gleichzeitig ein umfassender, jederzeit den Bürgern und Unternehmen verfügbarer 

Service angeboten werden.  

Über das Informations- und Serviceportals des Freistaats Thüringen ist bereits ein 

Zuständigkeitsfinder mit Informationen aus den Bereichen der Landesverwaltung und 

der Kommunen verfügbar. Das Finden der gewünschten bzw. benötigten Leis-

tung(en) ist entweder über eine Freitextsuche, über die alphabetische Auflistung ein-
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zelner Leistungen oder über bestimmte Kategorien (z. B. Lebens- oder Geschäftsla-

gen wie etwa „Bauen“ oder „Geburt“) möglich. Demnach ist das Angebot bereits gut 

strukturiert, wenngleich noch Verbesserungsmöglichkeiten durch den Einsatz eines 

Expertensystems zur gezielten sowie automatisierten Fragenstellung und Anleitung 

von Anfragen (einschließlich Begriffserklärungen) existieren. Richtig und wichtig er-

scheint außerdem der vom Freistaat Thüringen eingeschlagene Weg, die Pflege und 

Aktualisierung der Zuständigkeiten und Behördeninformationen dezentral durch die 

unterschiedlichen Dienststellen bzw. Abteilungen oder Kommunalverwaltungen 

durchführen zu lassen. Des Weiteren muss die Entscheidung zur Integration der im 

Zuständigkeitsfinder hinterlegten Daten in das elektronische System zur Erfassung 

und Abwicklung von Verwaltungsleistungen konsequent weiter verfolgt und ausge-

baut werden.  

5.3.2.2 Formularservice 

Als weitere wichtige Basiskomponente der Informations- und Kommunikationstech-

nologien ist ein zentraler Formularservice notwendig. Wenn zur Beantragung einer 

bestimmten Verwaltungsleistung das Ausfüllen eines Formulars erforderlich ist, ist es 

auch sinnvoll, dieses dem Antragsteller online zur Verfügung zu stellen. Zum einen 

kann er damit bereits vorab überblicken, welche Angaben notwendig sind, und er-

spart sich unnötige Wege wegen fehlender Daten. Zum anderen kann die Antragstel-

lung in der Behörde deutlich verkürzt werden, wenn bereits durch den Antragsteller 

ausgefüllte Formulare vorliegen bzw. mitgebracht werden.  

Um Kommunikationsbeziehungen und insbesondere Transaktionen zu ermöglichen, 

ist es darüber hinaus erforderlich die Formulare nicht nur zum Herunterladen und 

Ausdrucken bereitzustellen, sondern das Ausfüllen und anschließend das direkte 

Verschicken an die betroffene(n) Behörde(n) zu ermöglichen. Gleichzeitig wird da-

durch unnötiger Arbeitsaufwand durch unleserliche Handschriften vermieden. Ferner 

sollten die über den zentralen Formularservice online verfügbaren Formulare mit Er-

läuterungen und Hilfetexten ausgestattet sein, um so das Ausfüllen zu erleichtern 

bzw. um fehlerhaft ausgefüllte Anträge zu vermeiden. Die Zeitersparnis durch diese 

Form der Unterstützung ist enorm. Auch die Antragsteller würden in erheblichem 

Umfang Zeit und Wege sparen, und die (Antrags- und Bearbeitungs-) Verfahren 

könnten deutlich beschleunigt werden.  
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Ähnlich wie beim Zuständigkeitsfinder ist auch ein zentraler Thüringer Formularservi-

ce über das Landesportal erreichbar. Dieser bietet eine Auswahl von ca. 600 aktuel-

len Formularen aus verschiedenen Themengebieten für die Antragstellung bei Thü-

ringer Behörden an. Diese Formulare sind einheitlich, rechtssicher und verständlich 

gestaltet und das Angebot wird kontinuierlich erweitert. Analog zum Zuständigkeits-

finder sind auch hier drei mögliche Suchverfahren (Suche nach Themengebiet, al-

phabetische Sortierung sowie Freitextsuche) zum Auffinden der für den individuellen 

Fall passenden Formulare möglich. Des Weiteren stehen die hinterlegten Formulare 

in drei verschiedenen Versionen zur Verfügung: direkt zum Ausfüllen im Webbrowser 

basierend auf Internettechnologie sowie als pdf-Dateien einmal zum Ausdrucken und 

außerdem noch zum direkten Ausfüllen (und anschließenden Ausdrucken).  

Aktuell sind bereits zahlreiche Formulare aus unterschiedlichen Bereichen der Lan-

desverwaltung über den zentralen Formularservice verfügbar, wenngleich das Su-

chen und Finden bzw. die Navigation innerhalb der Anwendung als verbesserungs-

fähig einzustufen ist. Die reine Verfügbarkeit bzw. der bloße Zugang zu den Formula-

ren garantiert noch nicht die Nutzung dieses Angebots durch Bürger und Unterneh-

men. Teilweise sind die Titel der Formulare missverständlich bzw. die einzelnen 

Formulare lassen sich nur umständlich konkreten Lebens- oder Geschäftslagen zu-

ordnen. Hier besteht demnach insofern Verbesserungspotential, als dass durch eine 

Integration etwa mit dem Zuständigkeitsfinder im Ergebnis eine Liste der notwendi-

gen Formulare und Unterlagen für ein konkretes Anliegen eines Antragstellers bzw. 

Nutzers erstellt wird. Schließlich sind die Vereinfachung der Strukturen der Informati-

ons- und Kommunikationstechnologien sowie die Ermöglichung von Transaktionen 

erklärte Ziele der öffentlichen Verwaltung des Freistaats Thüringen.  

Zusätzliches Verbesserungspotential wird zum einen im Bereich der Hilfetexte und 

Erläuterungen zu einzelnen Formularfeldern gesehen. Zum anderen verspricht die 

Möglichkeit des Vorausfüllens von Formularen durch die Übernahme von Stammda-

ten wie z. B. Name, Vorname, Anschrift etc. des Antragstellers einen erstrebenswer-

ten Ansatzpunkte zur Stärkung des Servicecharakters. Dadurch können Verwechs-

lungen vermieden und die Datenqualität insgesamt gesteigert werden. Um dieses 

Ziel zu erreichen, besteht entweder die Möglichkeit, über einen direkten Zugang bzw. 

ein Benutzerkonto auf die Formulare zuzugreifen oder – unter Einsatz eines Chipkar-

tenlesers sowie zur deutlichen Steigerung der Sicherheit – den neuen Personalaus-
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weis bzw. die darauf gespeicherten Daten zum direkten Ausfüllen der Felder in den 

Formularen einzusetzen. Insgesamt sind bereits Aktivitäten auf diesem Gebiet ge-

plant, die im Zusammenhang mit der transaktions- und prozessorientierten Vorge-

hensweise über die elektronische Antragstellung und -abwicklung konsequent integ-

riert und fortgeführt werden können bzw. müssen.  

5.3.2.3 Elektronische Antragstellung und -abwicklung 

Zuständigkeitsfinder und Formularservice bilden notwendige Grundlagen für die dritte 

wichtige Basiskomponente zur effektiven Nutzung der Informations- und Kommunika-

tionstechnologien: die Schaffung einer Möglichkeit zur elektronischen Antragstellung 

und (kompletten) Antragsabwicklung – einschließlich Erbringung bzw. Gewährung 

der öffentlichen Dienstleistung. Dadurch lassen sich sowohl für den Antragsteller als 

auch insgesamt diverse Vorteile im Sinne einer effektiven Prozessgestaltung erzie-

len. Primär werden Zeit und Wege eingespart, wenn ein Antrag nicht mehr persönlich 

in einer Behörde abgegeben werden muss. Außerdem müssen die Anträge in der 

öffentlichen Verwaltung nicht mehr manuell erfasst werden, da sie einen automati-

schen Eingangszeitstempel erhalten; genauso entfällt die mühsame und fehleranfäl-

lige manuelle Eingabe der Daten des Antrags bzw. Formulars in die jeweiligen Fach-

verfahren. Ferner wird auch der Datenaustausch zwischen Ressorts bzw. Fachver-

fahren insgesamt (bei Vorhandensein entsprechender Schnittstellen) deutlich erleich-

tert, was ebenfalls zu Zeiteinsparungen führt.  

Um diese Vorteile erreichen zu können, sind jedoch auch die folgenden Anforderun-

gen an eine elektronische Antragstellung und -abwicklung über das Internet zu stel-

len. Zum Ersten müssen die Formulare sowohl über das Internet bzw. das Landes-

portal verfügbar und dort auch ausfüllbar sein. Zum Zweiten müssen alle für den An-

tragsprozess bzw. die Erbringung der Verwaltungsdienstleistung notwendigen Daten 

und Informationen (einschließlich z. B. bestimmter Dokumente oder Nachweise) digi-

tal verfügbar bzw. in den Datenbanken der Landesverwaltung bereits vorhanden 

sein. Medienbrüche hier können z. B. durch den Zugriff auf vorhandene Datenban-

ken bzw. Fachverfahren oder durch das Anhängen bzw. Einfügen der Unterlagen in 

die elektronischen Formulare vermieden werden. Zum Dritten muss es – insbesonde-

re zur Sicherstellung der Rechtsverbindlichkeit der Kommunikation bzw. Transaktion 

– eine Möglichkeit für den Antragsteller geben, sich eindeutig zu identifizieren. In vie-

len Fällen ist hierfür eine Anmeldung z. B. mit E-Mail-Adresse bzw. Benutzername 
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und Passwort am Landesinformations- und -serviceportal ausreichend. Bei anderen 

Anliegen mit Unterschriftserfordernis genügt ggf. der „einfache“ Authentifizierungs-

mechanismus nicht aus, so dass auf moderne Identifikationsverfahren wie etwa den 

neuen Personalausweis oder – für Anwender bzw. Antragsteller auf Unternehmens-

seite – auf geeignete Signaturlösungen und -systeme zurückgegriffen werden muss.  

Zum sinnvollen und effizienten Einsatz von modernen Informations- und Kommunika-

tionstechnologien für die elektronische Antragstellung und -abwicklung muss darüber 

hinaus das Landesportal mit einem Expertensystem gekoppelt werden. Ein solches 

Softwaresystem verwendet das Wissen und das Verhalten eines Experten bei der 

Lösung bestimmter Aufgabenstellungen. Konkreter Einsatzbereich ist im Zusam-

menhang mit der Antragstellung und -bearbeitung die Bereitstellung von Hilfe- und 

Erläuterungstexten sowie die Durchführung von Plausibilitätsprüfungen. Entschei-

dender Vorteil eines solchen Expertensystems ist, dass derartige Konzepte lernfähig 

sind und somit mit wachsendem Wissensangebot immer bessere Lösungen für die 

vielfältigen Problemstellungen bereithalten. Außerdem werden Routineprobleme oh-

ne das Aufkommen von Flüchtigkeitsfehlern schnell und sicher gelöst. Insgesamt 

ergeben sich somit für die elektronische Abwicklung über das Informations- und Ser-

viceportal des Freistaats Thüringen gekoppelt mit einem Expertensystem die folgen-

den Effekte:  

- Zusammenstellung der erforderlichen Unterlagen 

Im Zuständigkeitsfinder und z. B. in diversen Informationsbroschüren finden 

sich bereits Angaben darüber, welche Unterlagen für bestimmte Anträge er-

forderlich sind. Nichtsdestotrotz sind diese Informationsquellen häufig eher 

allgemeiner Natur, so dass dennoch fallbezogen zusätzliche Daten bzw. For-

mulare notwendig sind oder aber unnötig sind. Solche „Sonderfälle“ werden 

jedoch in den allgemeinen Informationsmöglichkeiten – allein schon aus 

Platzgründen – häufig nicht genannt. Wenn nun aber das Ausfüllen eines 

Formulars durch ein elektronisches und über das Internet verfügbares Erfas-

sungssystem interaktiv unterstützt und die Vollständigkeit des Antrags auto-

matisch überprüft wird, kann unter Einsatz eines Expertensystems und auf 

Basis der jeweiligen Angaben meist auch abgeleitet werden, welche zusätzli-

chen Unterlagen im jeweiligen Fall eingereicht werden müssen.  
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- Vermeidung von Routineprüfungen und Einsparung von Zeit 

Neben den skizzierten Vorteilen des Wegfalls der (manuellen) Übernahme 

von Informationen aus Formularen in die jeweiligen Fachverfahren unterstützt 

ein Expertensystem auch die Sachbearbeiter bei Routineprüfungen der einge-

reichten Daten. Dadurch wird erneut Zeit bei den Behördenmitarbeitern einge-

spart, die diese für sinnvollere Tätigkeiten nutzen können.  

- Hilfestellungen und Plausibilitätsprüfungen 

Wenn in einem Formular Angaben erforderlich sind, die über Personalien wie 

Name und Adresse hinausgehen, muss das über das Internet verfügbare 

Formular bzw. Antragsverfahren auch mit Ausfüllhinweisen versehen sein. 

Dadurch werden fehlerhafte Anträge vermieden. Ein Expertensystem geht je-

doch noch eine Stufe weiter, in dem es sich nicht nur auf statische Hilfetexte 

beschränkt, sondern auch Plausibilitätsprüfungen durchführt, um fehlende und 

offensichtlich falsche Angaben zu erkennen. Im Hinblick auf eine mögliche 

(teil-) automatisierte Bearbeitung von Anträgen kann der Antragsteller hier-

durch auch auf Eingabefehler, z. B. die Eingabe von Text in Zahlenfeldern, 

hingewiesen werden. Insgesamt bietet sich eine solche interaktive Unterstüt-

zung insbesondere dann an, wenn der jeweilige Antragsteller ein Formular üb-

licherweise nur sporadisch ausfüllt.  

Im Freistaat Thüringen wurde zur Verbesserung und Strukturierung des Servicean-

gebots bzw. des Einsatzes der modernen Informations- und Kommunikationstechno-

logien ein einheitliches Erfassungs- und Antragssystem (ThEA) eingeführt. Diese 

Entscheidung, die auch durch die Forderung nach einem Einheitlichen Ansprech-

partner gemäß den Vorgaben der Dienstleistungsrichtlinie der Europäischen Union 

(EU-DLR) begründet war, hat sich mittlerweile als richtig, zielführend und richtungs-

weisend erwiesen. So besteht auch die Möglichkeit, weitere Verwaltungsprozesse 

bzw. Antragsverfahren etwa aus dem kommunalen Bereich abzubilden. Konsequent 

wird aktuell die Weiterentwicklung zum allgemeinen Thüringer Antragssystem für 

Verwaltungsleistungen (ThAVEL) vorangetrieben. Dieses System trägt in seiner 

Konzeption für alle Nutzer (Bürger, Unternehmen bzw. Behördenmitarbeiter) dazu 

bei, dass die Idee der EU-DLR gemäß einer Definition des Einheitlichen Ansprech-

partners aus der Nationalen E-Government-Strategie erfüllt wird, indem „Bürger und 
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Unternehmen mit ihren Anliegen zum fachlich zuständigen Ansprechpartner [automa-

tisch] weitergeleitet und bei ihren Anliegen unterstützt werden.“  

In seiner aktuellen Konzeption bietet das Thüringer Antragssystem für Verwaltungs-

leistungen die nachfolgend beschriebenen zahlreichen Vorteile:  

- Einheitlichkeit in der Abwicklung 

Grundsätzlich lässt sich mit ThAVEL jeder Antragsprozess aus dem Bereich 

der öffentlichen Verwaltung des Freistaats Thüringen abbilden und – je nach 

fallbezogenen Anforderungen bzw. Rahmenbedingungen – auch abwickeln. 

Voraussetzung hierfür ist eine Verknüpfung von Antragsformular(en) und Be-

hördendaten aus dem Zuständigkeitsfinder. Der zentrale Betrieb des Systems 

garantiert außerdem die Anforderungen an die Wirtschaftlichkeit des einheitli-

chen Kommunikations- und Transaktionsportals.  

- Vielfalt der Einsatzmöglichkeiten für die behördeninterne Nutzung 

Geplant ist außerdem neben allgemeinen Antragsverfahren auch andere Ver-

waltungsprozesse über das Portal zu unterstützen und damit die Abwicklung 

zu verbessern. Möglich sind hier elektronische Lauf- bzw. Unterschriftsmap-

pen, die Abbildung von Liniensystemen sowie Genehmigungsketten. Ein mög-

licher Anwendungsfall für die behördeninterne Nutzung ist etwa die Durchfüh-

rung des Dienstreisemanagements mit ThAVEL.  

- Einfachheit in der Bedienung 

Bereits der Zugang bzw. die Anmeldung beim einheitlichen Transaktionsportal 

gestaltet sich sehr einfach, da lediglich eine E-Mail-Adresse und ein Passwort 

benötigt wird. Des Weiteren ermöglicht das System eine intuitive Bedienbar-

keit durch einen übersichtlichen virtuellen Schreibtisch, auf dem jeweils nur 

die relevanten Dokumente bzw. Anträge angezeigt werden. Außerdem werden 

die Antragsteller Schritt für Schritt durch die Formulare bzw. Prozesse geführt 

und können somit den aktuellen Bearbeitungsstand ihres Anliegens jederzeit 

einsehen. Schließlich verfügt das System über ein klares Regelungs- und Rol-

lenkonzept, welches insbesondere die Nutzung durch Behördenmitarbeiter 

einfach und zuverlässig gestaltet.  



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 105 

- Nutzung vorhandener Systeme  

Zur Wirtschaftlichkeit von ThAVEL trägt ferner die konsequente Nutzung be-

reits etablierter und vorhandener Basiskomponenten (primär Zuständigkeits-

finder und Formularservice) bei. Dadurch wird die Suche nach den zuständi-

gen Stellen und den notwendigen Formularen erleichtert sowie gleichzeitig 

verschiedene Zugangswege für die Beantragung von behördlichen Leistungen 

des Freistaats Thüringen eröffnet.  

- Barrierefreiheit und Flexibilität  

Durch die dynamische bzw. fallbezogene Generierung der Antragsformulare 

wird einerseits die stetige Aktualität der Unterlagen gewährleistet. Anderer-

seits garantiert das technologische Gesamtkonzept sowohl die vollständige 

Barrierefreiheit der Anwendung als auch eine hohe Flexibilität sowohl durch 

die einfache Möglichkeit, verschiedene Sichtweisen als Bearbeiter einzuneh-

men, als auch durch die verschiedenen Zugangsmöglichkeiten zu den als 

Apps bezeichneten Anwendungen.  

- Einsatz von Standards und Basistechnologien  

Die Nutzung von ThAVEL ist durch die Verwendung von etablierten Standards 

und Basistechnologien problemlos möglich. Vorteilhaft zeigt sich hier in erster 

Linie die Möglichkeit, alle Formulare über das Internet ausfüllen und abschi-

cken zu können – entweder barrierefrei als Internetformular oder auch als pdf-

Datei. Auch für einen effektiven Datenaustausch z. B. mit Fachverfahren ist 

der Einsatz von Standards und Basistechnologien unerlässlich.  

- Integrationsmöglichkeiten mit Fachverfahren  

Die Anbindung von ThAVEL an die in der öffentlichen Verwaltung des Frei-

staats Thüringen eingesetzten Fachverfahren bzw. der Datenaustausch mit 

diesen funktioniert ausschließlich über standardisierte Schnittstellen. Dadurch 

wird eine automatisierte Möglichkeit geschaffen, die durch den Einsatz der 

Auszeichnungssprache Extensible Markup Language (XML) sowie vereinbar-

ter Datenaustauschstandards auf Basis von XML erreicht wird. Konkret wer-

den die Daten vom im Hintergrund arbeitenden Softwaresystem ausschließlich 

in Kommunikationsstandards der XML für die öffentliche Verwaltung (XÖV)-
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Initiative wie z. B. XFall oder XMeld gehalten und verwaltet. Demnach erfolgt 

der Export der Daten nicht etwa über die pdf-Formulare sondern über die 

XML-Dateien, die dann problemlos in die Fachverfahren integriert werden.  

- Konformität mit neuesten Entwicklungen im E-Government  

Ferner sehen Planungen die Integration bzw. Einbeziehung des neuen Perso-

nalausweises zur Identifikation und Authentifikation bei ThAVEL sowie zur 

medienbruchfreien Übernahme der auf dem neuen Personalausweis gespei-

cherten Daten vor – selbstverständlich nur nach erfolgter Zustimmung durch 

den Ausweisinhaber. Darüber hinaus werden die Anforderungen der EU-DLR 

durch das neue System vollumfänglich erfüllt.  

- Unterstützung durch Plausibilitätsprüfungen  

Einen wesentlichen Beitrag zur Vermeidung von Fehlern bei der Eingabe (und 

letztendlich dann bei der Übermittlung und bei der Weiterverarbeitung) von 

Antragsdaten leisten die im System vorhandenen Plausibilitätsprüfungen. Die-

se finden entweder direkt bei der Eingabe von Informationen durch den An-

tragsteller statt oder – je nach Prüfroutine – dann vor der Übermittlung an die 

zuständige Behörde. Insgesamt sind viele verschiedene Validierungsschritte 

vorgesehen – von der Definition bestimmter Muss- und Kann-Felder über die 

Festlegung des Inhalts bestimmter Felder (z. B. Textfeld, E-Mail-Adresse, 

Währungsbetrag, Geburtsdatum oder Bankleitzahl) bis hin zu logischen Plau-

sibilitätsprüfungen etwa ob eine eingegebene Postanschrift oder E-Mail-

Adresse tatsächlich existiert.  

- Gewährleistung von Datenschutz und Datensicherheit  

Die Entwicklung und Einführung von ThAVEL wurde eng mit dem Thüringer 

Landesbeauftragten für den Datenschutz abgestimmt, so dass keine Proble-

me mit Bundes- oder Landesdatenschutzgesetzen bei der Verarbeitung der 

(teilweise personenbezogenen) Daten entstehen können. Konkrete Maßnah-

men im Bereich von Datenschutz und Datensicherheit sind zum einen die 

ausschließliche dauerhafte Speicherung der Daten in den Fachverfahren der 

Behörden, da nur die öffentliche Verwaltung (und nicht ein Softwareanbieter) 

über das Archivierungsrecht verfügt. Zum anderen werden die auf der Trans-

aktionsplattform erfassten Daten sechs Monate nach der Erfassung automa-
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tisch und vollständig wieder gelöscht. Einzige Ausnahme sind hier die Anmel-

dedaten für das Benutzerkonto. Alle anderen Daten, die z. B. beim Ausfüllen 

bestimmter Formulare eingegeben wurden, verbleiben ausschließlich beim 

Bürger oder Unternehmen im Rahmen einer Sicherungskopie der Formulare 

für die jeweils eigenen Unterlagen. Ferner erfolgt eine strikte Trennung der 

Datenverarbeitungslogik der einzelnen Fachverfahren und der Datenerhebung 

bzw. -verwaltung mit ThAVEL.  

Obwohl das eingesetzte System in seiner aktuellen Konzeption bereits zahlreiche 

Vorteile aufweist und als Basiskomponente einen wesentlichen Meilenstein auf dem 

Weg zu einem effektiven und schlanken Einsatz der Informations- und Kommunikati-

onstechnologien im Freistaat Thüringen z. B. hinsichtlich seiner Benutzerfreundlich-

keit und Einfachheit darstellt, existieren auch Bereiche, in denen noch Verbesse-

rungspotentiale zu erkennen sind:  

- Erweiterungsmöglichkeiten in Richtung eines Expertensystems  

Gegenwärtig weist ThAVEL noch nicht die entscheidenden Merkmale eines 

Expertensystems auf, welches durch gezieltes Fragen den Anwender zum ge-

suchten Ergebnis leitet. Auch fehlen noch Funktionen, mit denen das System 

durch die Fragen und Antworten an künstlicher Intelligenz gewinnt, so dass 

die Ergebnisqualität insgesamt verbessert wird. Laut Herstellerauskunft ist ei-

ne derartige Weiterentwicklung bereits geplant, um den Service deutlich zu 

verbessern. Aktuell müssen die Nutzer jedoch noch eigenständig nach den 

notwendigen Formularen bzw. Formularkombinationen suchen, so dass Feh-

ler oder Unvollständigkeiten nicht ausgeschlossen werden können. Im Zuge 

der Einbindung eines Expertensystems muss daher eine entsprechende Wis-

sensdatenbank aufgebaut werden, die dann zusammen mit den in Zuständig-

keitsfinder und Formularservice vorhandenen Informationen die Führung des 

Antragstellers durch das System zur gewünschten Verwaltungsleistung über-

nimmt.  

- Erweiterungsmöglichkeiten in Richtung einer Consultativen Informationsverar-

beitung  

Einhergehend mit der Forderung nach einem Expertensystem sollten zur Ver-

besserung des Nutzerservice auch Möglichkeiten der Einbeziehung von Me-
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thoden der Consultativen Informationsverarbeitung überlegt werden. Hierbei 

werden dem Antragsteller während des Antragsprozesses bedarfsgerechte 

Hilfetexte und Erläuterungen zu einzelnen Antragsschritten angeboten bzw. 

angezeigt. Diese Hinweise sind nicht mit Plausibilitätsprüfungen zu verwech-

seln. Vielmehr dienen sie dem Anwender dazu, möglichst schnell und einfach 

die richtigen Daten einzugeben und den Antragsprozess besser zu verstehen. 

Die Consultative Informationsverarbeitung übernimmt damit eine ähnliche Rol-

le wie ein Behördenmitarbeiter wenn dieser mit dem Antragsteller das Formu-

lar gemeinsam ausfüllt bzw. einzelne Punkte des Antrags erläutert. Gerade 

bei Formularen, Lebens- oder Geschäftslagen, die Bürger oder Unternehmen 

sehr selten benutzen, lässt sich durch den Einsatz eines Systems der Consul-

tativen Informationsverarbeitung eine wesentliche Qualitätssteigerung und ei-

ne höhere Zufriedenheit beim Empfänger der öffentlichen Dienstleistung errei-

chen.  

- Konsequente Umsetzung der Fallorientierung 

Befindet sich ein Bürger oder ein Unternehmen in einer bestimmten Lebens- 

bzw. Geschäftslage, werden üblicherweise mehrere Anträge oder Verwal-

tungsleistungen nachgefragt. Bei der traditionellen Abwicklungsweise mussten 

Bürger und Unternehmen dann zur Erledigung aller Punkte mehrere Formula-

re (meistens) auf unterschiedlichen Ämtern ausfüllen. Im Zuge des angestreb-

ten Wegfalls von Behördengängen durch die Schaffung der Möglichkeit der 

elektronischen Transaktion mit den Stellen der öffentlichen Verwaltung des 

Freistaat Thüringen fehlt im bisherigen Stand von ThAVEL jedoch noch ein 

Schritt zur umfassenden Berücksichtigung der Anforderungen der Nutzer. 

Hierzu sollte das Konzept der Fallorientierung einbezogen bzw. umgesetzt 

werden. Dadurch werden alle – nach Abgleich mit bereits in öffentlichen Ver-

zeichnissen, Registern oder Fachverfahren vorhandenen Informationen – für 

eine bestimmte Lebens- oder Geschäftslage als notwendig ermittelten Unter-

lagen bzw. Formulare direkt vom System (bzw. dem virtuellen Sachbearbeiter) 

zusammengestellt.  

In einer ersten Umsetzungsstufe der hinter ThAVEL stehenden Software wur-

de bereits versucht, ein solches Konzept umzusetzen. Damals wurden jedoch 

immer sehr umfangreiche Formulare erstellt, so dass die Anwender teilweise 
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die Übersicht verloren haben. Zur Verbesserung des Systems und im Sinne 

der Reduktion der Komplexität sollte deshalb nun zwar eine Zusammenstel-

lung der notwendigen Unterlagen erfolgen, diese müssen dann jedoch suk-

zessive vom Antragsteller bearbeitet bzw. ausgefüllt werden. Dabei müssen 

außerdem die Möglichkeiten zur automatischen Übernahme von Stammdaten 

zwischen unterschiedlichen Formularen geschaffen werden, um potentielle 

Fehler und Missverständnisse zu vermeiden. Insgesamt kann dadurch eine 

bessere Orientierung an den Bedürfnissen der Nutzer durch eine fallbezogene 

und passgenaue Erledigung ihrer Anliegen erreicht werden.  

- Weiterentwicklung bzw. Konkretisierung der Datenaustauschstandards 

Innerhalb der zahlreichen Formulare bzw. Fachverfahren der öffentlichen 

Verwaltung des Freistaats Thüringen existieren viele unterschiedliche Be-

zeichnungen für Felder, die eigentlich die gleichen Informationen bzw. Daten 

beinhalten (sollten). Prägnantes Beispiel hierfür sind allein die Formularfelder 

zur Erfassung des Namens der Antragsteller: Teilweise sehen diese ein ge-

meinsames Feld für Vor- und Nachname vor, teilweise werden hierfür getrenn-

te Felder vorgehalten und in anderen Formularen wiederum gibt es noch zu-

sätzliche Felder zur Abfrage von ggf. weiteren Vornamen. Stellt diese Situati-

on für den Antragsteller zunächst noch kein größeres Problem dar, so ist es 

für den Datenaustausch ein massives Hindernis, da bei der automatischen 

Verarbeitung bzw. Weitergabe der Feldinhalte, die Trennung etwa zwischen 

Vor- und Nachname schwierig bzw. unmöglich ist, sofern diese in ein einzel-

nes Formularfeld gemeinsam eingetragen werden.  

Zur Lösung dieses Problems werden allerdings bereits erste Schritte unter-

nommen, wenngleich dieses Vorhaben sehr große Aufwendungen und An-

strengungen mit sich bringt, da sämtliche Formulare und die dort enthaltenen 

Felder durchleuchtet werden müssen. Ziel ist es letztendlich, einheitliche Na-

mensfelder für die durchgängige Verwendbarkeit von XML zum Datenaus-

tausch zu definieren. Der Standard XFall bzw. andere Standards aus der 

XÖV-Initiative können dann gewissermaßen als Klammern fungieren, über die 

eine Integration bzw. der Im- und Export der Daten mit den Fachverfahren er-

möglicht wird. Hierzu müssen sich allerdings auch die Hersteller der Fachver-

fahren diesen Standardisierungsbestrebungen anschließen, denn nur so kann 
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eine sinnvolle und effektive Einsatzmöglichkeit für die elektronische Abwick-

lung der Antragserfassung und -bearbeitung geschaffen werden.  

Insgesamt bleibt somit für die Basiskomponente zur elektronischen Antragstellung 

und -abwicklung festzuhalten, dass die bisher ergriffenen Maßnahmen in die richtige 

Richtung im Sinne eines sinnvollen und effektiven Einsatzes moderner Informations- 

und Kommunikationstechnologien zeigen. Durch das gewählte System einer univer-

sell einsetzbaren Antrags- und Verwaltungsplattform wird die vollständige elektroni-

sche Antragsabwicklung – vom Identitätsmanagement des Antragstellers bis zur Er-

stellung der Bescheide durch die zuständigen Behörden des Freistaats Thüringen – 

ermöglicht. Die Plattform zeichnet sich außerdem durch eine sehr einfache Bedien-

barkeit sowie durch die konsequente Einbeziehung aktueller und etablierter Stan-

dards zur Unterstützung der vielfältigen Funktionalitäten aus. Nichtsdestotrotz gibt es 

noch Verbesserungspotentiale, die im Sinne eines sukzessiven Vorgehens zur Rea-

lisierung einer zukunftsträchtigen und umfassenden Lösung aus rechtlicher und öko-

nomischer Sicht zu untersuchen und ggf. umzusetzen sind.  

5.3.2.4 Landesrecht 

Diese Basiskomponente dient der Bereitstellung bzw. Verfügbarmachung der aktuell 

gültigen Gesetzestexte sowohl für Bürger und Unternehmen als auch für Behörden-

mitarbeiter. Die Texte der Gesetze und Verordnungen von Bund und Land sind somit 

über das Internet erreichbar.  

Wesentlicher Vorteil dieser Basiskomponente ist die Schaffung von Transparenz 

bzgl. der Gesetzeslage im Freistaat Thüringen. Der einfache und direkte Zugriff auf 

Landesgesetze, Rechtsverordnungen und Verwaltungsvorschriften aber auch auf 

Bundesgesetze ist über einfache Suchfunktionen zu realisieren. Damit müssen die 

Nutzer nicht – wie bisher in der traditionellen Publikationsart des Gesetzesbuches – 

mühsam nach den für sie relevanten Stellen bzw. Vorschriften suchen.  

Im Freistaat Thüringen existiert bereits eine auch mit dem Zuständigkeitsfinder ver-

knüpfte Version der Basiskomponente Landesrecht. Die Anwendung bietet zahlrei-

che Recherchemöglichkeiten und greift auf eine umfassende Daten- bzw. Gesetzes-

basis zu. Im Zuge des Aufbaus bzw. der Erweiterung der Möglichkeiten zur elektroni-

schen Antragstellung und -abwicklung ist eine Integration bzw. Verknüpfung auf Ba-

sis des Landesportals zu empfehlen, um dem Nutzer, der seine Verwaltungsangele-
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genheiten über das Internet erledigen will, auch einen unmittelbaren Zugriff auf die 

jeweils geltenden rechtlichen Rahmenbedingungen zu ermöglichen. Außerdem er-

scheint eine Kopplung des Landesrechts mit dem Thüringer Gültigkeitsverzeichnis 

für Verwaltungsvorschriften sinnvoll. Dadurch werden nicht nur die gültigen Geset-

zestexte bereitgestellt, sondern die Nutzer erhalten auch Informationen über den ak-

tuellen Stand der geltenden Verwaltungsvorschriften.  

5.3.2.5 Geodatendienste bzw. -systeme 

Die Basiskomponente zur Verwaltung und Darstellung von geographischen Daten 

des Freistaats Thüringen richtet sich ebenfalls an Bürger, Unternehmen und primär 

an Mitarbeiter der öffentlichen Verwaltung. Im Rahmen dieser Anwendung werden 

Flurkarten und Luftbilder sowie die amtlichen Basisdaten der geographischen Ver-

messungen im jeweiligen Bundesland verwaltet und den Nutzern bzw. Anwendern 

zur Verfügung gestellt.  

Insbesondere für die Mitarbeiter der staatlichen und kommunalen Verwaltung ist der 

Zugriff auf aktuelle, exakte und strukturierte Daten eines geographischen Informati-

onssystems besonders wichtig etwa zur Bearbeitung von Aufgabenstellungen der 

Umweltbehörden, beim Straßenbau oder im Zuge der Raumordnung. Die Visualisie-

rungsmöglichkeiten moderner Geodatendienste bzw. -systeme bieten prinzipiell allen 

Nutzern gute Möglichkeiten, sich über die geographischen Gegebenheiten in be-

stimmten Städten oder Orten zu informieren.  

Im Freistaat Thüringen ist ein ausgereiftes System zur Darstellung von Geodaten 

über das Internet verfügbar. Darüber sind sowohl Suchanfragen z. B. hinsichtlich 

Flurnummer und Flurstück aber auch Längenmessungen möglich. Der Service er-

scheint ausgereift und passend für die genannten Einsatzzwecke.  

5.3.2.6 Elektronische Register und Verzeichnisse 

Öffentliche Register und Verzeichnisse beinhalten zahlreiche Daten und Informatio-

nen z. B. innerhalb des Handelsregisters, des Genossenschaftsregisters, des Ver-

einsregisters oder im Grundbuch. Moderne Informations- und Kommunikationstech-

nologien sind sehr gut geeignet, um den Zugang zu den in den öffentlichen Registern 

und Verzeichnissen hinterlegten Daten und Informationen einer großen Zahl berech-

tigter Nutzer zugänglich zu machen.  
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Diese wichtige Basiskomponente der elektronisch geführten und abrufbaren Register 

und Verzeichnisse erlaubt durch den Einsatz von ausgeprägten Such- und Recher-

chemöglichkeiten ein einfaches und schnelles Finden wichtiger Daten und Informati-

onen. Darüber hinaus bestehen aufgrund der strukturierten Ablage in den öffentli-

chen Registern auch gute Möglichkeiten zum Datenaustausch über elektronische 

Medien. So können z. B. bestimmte Daten direkt aus den elektronisch verfügbaren 

öffentlichen Verzeichnissen ausgelesen und aufgabenbezogen in einem bestimmten 

Fachverfahren verfügbar gemacht werden. Dabei wird nicht nur die Zeit für die bei 

der traditionellen Vorgehensweise häufig aufwendige Suche gespart, sondern es 

werden auch Fehler durch den Wegfall manueller Tätigkeiten vermieden.  

Die Bürger, Unternehmen und Behörden des Freistaats Thüringen verfügen aktuell 

bereits über Zugänge zu elektronisch geführten Registern. Da es sich hierbei teilwei-

se auch um Verzeichnisse handelt, die auf Bundesebene geführt werden, muss im 

Sinne der Vereinfachung und Vereinheitlichung der Informations- und Kommunikati-

onstechnologien nach Möglichkeiten gesucht werden, wie diese (außerhalb der Lan-

desverwaltung geführten) Register in das Informations- und Serviceportal eingebun-

den werden können. Denkbar sind natürlich reine Verlinkungen, interessanter aus 

Anwendersicht sind jedoch einheitliche Suchmasken und -funktionalitäten, weshalb 

für diesen Bereich geeignete Schnittstellen zu überlegen sind. Ferner sollte im Sinne 

der Steigerung der Datenqualität und der Datensicherheit nach Wegen gesucht wer-

den, bei Anträgen, die etwa über ThAVEL gestellt werden und die Informationen aus 

öffentlichen Registern zur Bearbeitung des Anliegens benötigen, die notwendigen im 

Bereich der öffentlichen Verwaltung bereits vorliegenden Daten direkt in das An-

tragsverfahren bzw. -formular zu integrieren.  

5.3.2.7 Elektronische Abwicklung von Förderverfahren 

Die öffentliche Hand engagiert sich vielfältig in unterschiedlichen Bereichen zur För-

derung bestimmter Maßnahmen etwa in der Energieförderung oder in der Aus- und 

Weiterbildung der Bevölkerung. Zur Vereinfachung und Verbesserung der Abwick-

lung von Förderverfahren sollen diese zunehmend elektronisch abgewickelt werden, 

wofür bereits entsprechend Fachverfahren zur behördeninternen Bearbeitung existie-

ren.  
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Die Vorteile einer elektronischen bzw. integrierten Abwicklung liegen klar auf der 

Hand: Bestimmte Daten, die etwa für die Durchführung der Städtebauförderung, der 

Wohnungsbauförderung, der Kindergartenförderung oder der Solardachförderung 

notwendig sind und die bereits in öffentlichen Registern oder anderen Fachverfahren 

der Behörden vorhanden sind, können (möglichst medienbruchfrei) direkt über ent-

sprechende Stellen ex- und importiert werden. Insgesamt verspricht sich die öffentli-

che Verwaltung durch eine Unterstützung der Abwicklung von Förderverfahren durch 

den Einsatz moderner Informations- und Kommunikationstechnologien außerdem 

eine Vereinheitlichung der Förderverfahren hinsichtlich der Antragstellung und 

-abwicklung. 

Im Freistaat Thüringen werden etwa Förderprogramme der Thüringer Aufbaubank, 

zu Energieeffizienz und neuen Energietechnologien oder im Bereich des Bildungs-

portals angeboten. Zur Unterstützung der Abwicklung von Förderverfahren wird ak-

tuell bereits eine Softwarelösung bei der Thüringer Aufbaubank eingesetzt. Im Sinne 

der Vereinheitlichung der Informations- und Kommunikationstechnologien wird die 

Integration der Förderverfahren in das Thüringer Informations- und Serviceportal 

bzw. in ThAVEL zur elektronischen Antragstellung und -abwicklung empfohlen. Das 

gewählte Softwaresystem ist flexibel gestaltet, so dass auch komplexe Antragsstruk-

turen damit abgebildet und unterstützt werden können (erst recht dann, wenn die 

vorgeschlagenen Verbesserungsmöglichkeiten realisiert sind). Für die Nutzer bzw. 

Antragsteller von Förderverfahren auf Bürger und Unternehmensseite würde ein sol-

cher Schritt die Abläufe deutlich erleichtern und außerdem würden einfache Möglich-

keiten etwa zur Einsicht in den aktuellen Bearbeitungsstand eröffnet. Genauso bietet 

die Integration in das einheitliche Antragsbearbeitungssystem auch für die Sachbe-

arbeiter in den Landesressorts zahlreiche Vorteile, wie z. B. die einfachen Bearbei-

tungs- und Weitergabemöglichkeiten, über die ThAVEL bereits jetzt verfügt.  

5.3.2.8 Bürokratieabbau und Bürgerbeteiligung  

Aktivitäten zur Stärkung der Beteiligungsmöglichkeiten von Bürgern und Unterneh-

men an politischen Entscheidungsprozessen oder zur Verbesserung der Lebens- 

oder Wirtschaftssituation durch den Abbau von (als unnötig empfundener) Bürokratie 

werden allgemein als sinnvoll und wichtig erachtet. Im Sinne einer effektiven Abwick-

lung und Bearbeitung innerhalb der Behörden sollten diese einfach und möglichst 

online von den Bürgern und Unternehmen wahrnehmbar sein.  
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Aktuell werden die Möglichkeiten zu Bürokratieabbau und Bürgerbeteiligung im Frei-

staat Thüringen über ein einfaches Online-Formular angeboten. Bürger und Unter-

nehmen sind dort aufgerufen, Angaben zu machen, welche Regelungen zu kompli-

ziert oder überflüssig sind bzw. welche Vorschriften eine übermäßige Belastung dar-

stellen. Zur besseren Strukturierung bietet sich auch für dieses Angebot eine Integra-

tion in das Landesportal bzw. möglicherweise eine Kopplung mit ThAVEL an. Hierbei 

wäre eine direkte Befragung der Bürger bzw. Unternehmen z. B. unmittelbar im 

Rahmen der Nutzung bestimmter Antragsformulare denkbar. Somit können einer-

seits aktive Bürger und Unternehmen direkte und konkrete Vorschläge einreichen 

(etwa zur besseren Strukturierung von Formularen oder zur Konkretisierung von 

Erklärungs- und Hilfetexten). Andererseits profitiert auch die Landesverwaltung, weil 

durch den konkreten Bezug zu bestimmten Anliegen bzw. Verwaltungsprozessen 

ggf. leichter Umsetzungs- und Verbesserungsmaßnahmen ableitbar sind, so dass 

nicht mehr nur allgemeine Vorschläge im Bereich des Bürokratieabbaus zu bearbei-

ten sind.  

5.3.2.9 Serviceapplikationen für Touristen 

Viele Touristen machen die Auswahl ihrer Reiseziele mehr und mehr von online ver-

fügbaren Diensten abhängig, die ihnen die Planung und Vorbereitung der Urlaubsta-

ge erleichtern. Hotels oder Sehenswürdigkeiten ohne ein Profil in Sozialen Netzwer-

ken bzw. ohne eine eigene Internetseite sehen sich immer mehr Problemen gegen-

über, viele Touristen anzulocken. Außerdem erwarten Touristen heutzutage auch 

Informationen z. B. zu geographischen oder meteorologischen Rahmenbedingungen, 

die am besten durch die staatlichen Stellen verfügbar gemacht werden.  

Der Freistaat Thüringen als attraktives Urlaubsziel für Touristen aus nah und fern ist 

bestrebt, sich auch zukünftig als Reiseland zu positionieren. Hierzu tragen auch über 

das Internet verfügbare Angebote der Landesverwaltung wie z. B. ein einfach zu nut-

zender und leicht zugänglicher Radroutenplaner bei. Direkte Verknüpfungsmöglich-

keiten mit dem Landesportal werden allerdings hier nicht gesehen. Vielmehr sollte 

das Ziel sein, die Angebote der unterschiedlichen Ressorts für Touristen (z. B. Thü-

ringen Card, Thüringen Tourismus etc.) zu bündeln und über einen zentralen Ein-

stiegspunkt den potentiellen Nutzern anzubieten.  
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5.3.2.10 Online-Shop 

Über das Internet zugängliche Online-Shops bieten Waren aber auch digitale Pro-

dukte zum Verkauf an. Kennzeichnend für derartige Angebote sind die einfachen 

Such- und Recherchefunktionalitäten, die Möglichkeit, einen virtuellen Warenkorb mit 

den jeweils gewünschten Produkten zu füllen, und schließlich die vollständige Ab-

wicklung der Bestellung und ggf. Bezahlung über das Internet. Da die öffentliche 

Verwaltung teilweise auch als Anbieter von Produkten oder Diensten auftritt, die nicht 

aus dem Bereich der Pflichtaufgaben stammen, jedoch zur Verfolgung politischer 

Ziele oder zur Steigerung des Bürger- und Unternehmensservices dienen, kann es 

für bestimmte Bereiche sinnvoll sein, bestimmte Produkte und Dienstleistungen über 

einen Online-Shop zu vertreiben.  

Im Freistaat Thüringen existiert derzeit ein Online-Shop des Landesamts für Ver-

messung und Geoinformation. Darüber werden etwa topographische Karten, Wan-

derkarten oder CDs angeboten und vertrieben. Sofern eine Ausweitung derartiger 

Angebote von Landesressorts oder Landesämter angestrebt wird, muss im Sinne der 

Strukturierung und Vereinheitlichung der modernen Informations- und Kommunikati-

onstechnologien eine homogene Softwarelösung zum Betrieb eines Online-Shops 

eingesetzt werden. Charakterisierend hierfür wäre erneut der zentrale Betrieb der 

Software bei dezentraler Pflege durch die jeweils anbietenden Behörden. Wichtig ist 

außerdem, dass diese Lösung eine Anbindung an das System zur elektronischen 

Zahlungsabwicklung besitzt. Mittels E-Payment lässt sich dann der gesamte Bestell-

prozess komplett über das Internet abbilden. Ferner ist eine Verlinkung bzw. Ver-

knüpfung des Online-Shops mit dem Landesinformations- und -serviceportal vorstell-

bar, wenngleich diese Maßnahme keine hohe Priorität besitzt.  

5.3.3 Integrations- und Verknüpfungsmöglichkeiten ressortspezifischer Appli-

kationen 

Im Gegensatz zu den beschriebenen Konzepten und Komponenten, die allesamt für 

den bereichs- bzw. ressortübergreifenden Einsatz ausgelegt sind, gibt es noch eine 

große Anzahl von (elektronisch verfügbaren bzw. durch Informations- und Kommuni-

kationstechnologien unterstützbaren) Dienstleistungen, die als ressort- oder be-

reichsspezifisch zu klassifizieren sind. Da die Vereinheitlichung und Strukturierung 

der Informations- und Kommunikationstechnologien aber auch des Zugangs von 
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Bürgern und Unternehmen zur Landesverwaltung des Freistaats Thüringen erklärte 

politische Ziele sind, müssen Integrations- bzw. zumindest Verknüpfungsmöglichkei-

ten von ressortspezifischen Applikationen mit den zentralen Anwendungen bzw. ins-

besondere mit dem Landesinformations- und -serviceportal geprüft werden.  

Im Ergebnis dieser Analyse sind dann konkrete Umsetzungsschritte zu ermitteln, wie 

die Vereinheitlichung (und ggf. Zentralisierung) sowie die Anbindung bzw. Integration 

der ressortspezifischen Applikationen mit den bereichsübergreifenden Basiskompo-

nenten erfolgt. In der nachfolgenden Tabelle sind exemplarisch einige ressort- bzw. 

bereichsbezogenen Anwendungen oder Verfahren aufgelistet. Diese sind bestimm-

ten Optionen zugeordnet entweder 

- zur Einrichtung einer Verknüpfung bzw. einer Verlinkung aus dem Landespor-

tal zum jeweiligen Angebot oder 

- zur Integration in Form einer eigenen Anwendung innerhalb des Landesportals 

oder  

- zur Ermöglichung der Antragstellung und -abwicklung mit ThAVEL.  

Die Klassifikation hinsichtlich der Verknüpfungs- bzw. Integrationsvorschläge wurde 

stets aus Sicht der Nutzer des Dienstes durchgeführt. Tendenziell wird empfohlen, 

Applikationen, die sich primär auf einen klar abgrenzbaren Benutzerkreis wie etwa 

eine bestimmte Berufsgruppe konzentrieren, lediglich mit dem Landesportal in Form 

von Verlinkungen zu verknüpfen. Andere, eine breitere Nutzergruppe ansprechende 

Verfahren sollten im Sinne der Einheitlichkeit als separate Anwendungen innerhalb 

des Landesportals verfügbar gemacht werden. Für verschiedene Antragsverfahren 

der unterschiedlichen Ressorts steht zudem ThAVEL zur Unterstützung bei der An-

tragstellung und -abwicklung bereit.  
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Tabelle 3: Verknüpfungs-, Integrations- und Abwicklungsoptionen für ressortspezifi-

sche Applikationen 

Bezeichnung der Applikation 
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Bildungsportal TMBWK    

Thüringer Schulportal TMBWK    

Thüringer Schulporträt TMBWK    

Thüringen für Kinder TIM    

Wahlen TIM    

Statistik TIM    

Abfallüberwachungssystem TIM    

Verkehrswarndienst TIM    

Justiz-Auktion TJM    

Zoll-Auktion TJM    

Elektronische Steuererklärung (ELSTER) TFM    

Elektronische Lohnsteuer-Abzugs-

Merkmale (ELStAM) 

TFM    

Immobilienangebote TFM    

Arbeits- und Wirtschaftsförderung TMWAT    

Qualifizierungsberatung TMWAT    

Unternehmer- und Fachkräfteservice TMWAT    

Wirtschaftsstandort Thüringen TMWAT    



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
118 Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 

Bezeichnung der Applikation 
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Breitbandinitiative TMWAT    

Online Gesundheitsportal TMSFG    

Schwerbehindertenausweis TMSFG    

Arbeitsschutz TMSFG    

Badegewässerüberwachung TMSFG    

Thüringer Umweltportal TMLFUN    

Umweltdatenkatalog TMLFUN    

Abwasserabgabe TMLFUN    

Thüringen Agrar TMLFUN    

Informationssystem Landentwicklung TMLFUN    

Agrarinformationen TMLFUN    

Diverse EU-Verfahren der Landwirtschaft TMLFUN    

Stoffdatenbank TMLFUN    

Festpunktauskunftssystem TMBLV    

Radroutenplaner TMBLV    

Baustelleninformationssystem TMBLV    

 

5.4 Primär verwaltungsintern genutzte Komponenten  

Da ein Großteil der Verwaltungsprozesse behördenintern abgewickelt wird, muss das 

Modell für den effektiven und schlanken Einsatz moderner Informations- und Kom-
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munikationstechnologien im Freistaat Thüringen auch die innerbehördlichen Anwen-

dungsbereiche abdecken. Neben den bereits beschriebenen grundlegenden Konzep-

ten wie Dokumentenmanagement oder Workflow Management geht es im Bereich 

der Basisdienste insbesondere um Komponenten, die für die Organisation des Be-

hördenbetriebs notwendig sind. Auch hier lässt sich durch den Einsatz moderner In-

formations- und Kommunikationstechnologien eine Verbesserung, Vereinfachung 

und Konsolidierung des Verwaltungshandelns erreichen, sofern bei allen ausgewähl-

ten Systemen ein entsprechendes Augenmerk auf die Notwendigkeiten der abtei-

lungs- bzw. ressortübergreifenden Zusammenarbeit gelegt wird.  

Häufig werden Daten bzw. Informationen noch auf dem traditionellen Weg, d. h. als 

Papierdokumente ausgetauscht. Der Transport von Papierdokumenten ist jedoch 

teuer und verzögert die Bearbeitungsdauer unnötig. Das Einscannen eingehender 

Unterlagen ermöglicht zwar die digitale Weiterverarbeitung und Archivierung. Wenn 

die Unterlagen jedoch zuvor in einer anderen Behörde digital erstellt wurden, ist es 

geradezu widersinnig und verursacht erhebliche unnötige Kosten, diese auszudru-

cken und per Post zu versenden, um sie in der nächsten Behörde wieder einzuscan-

nen. Analog zur hier beschriebenen Situation mit bestimmten Dokumenten verhält es 

sich mit einzelnen Daten bzw. Fachinformationen. Auch diese werden häufig medien-

bruchbehaftet von einer Abteilung bzw. Behörde zu einer anderen transportiert oder 

weitergeleitet. Neben der Verschwendung von materiellen und zeitlichen Ressourcen 

kommt hier noch hinzu, dass auch dem Datenschutz erheblich besser Genüge getan 

würde, wenn Unterlagen statt in Papierform auf elektronischem Wege mit starker 

Verschlüsselung versandt würden bzw. prinzipiell nur einmal in einem zentral verfüg-

baren System gespeichert sind, auf das die berechtigten Sachbearbeiter zugreifen 

können.  

Als Ursache dieser nicht integrierten Situation kann die dezentrale Struktur der Lan-

desverwaltung bzw. das Fehlen einer koordinierenden Instanz mit Entscheidungsbe-

fugnis hinsichtlich Vereinheitlichung und Integration der Basiskomponenten ausge-

macht werden. Ein „Weiter so“ führt zu immer größer werdenden Divergenzen und zu 

Heterogenität bei den Basiskomponenten. Somit bleibt sowohl der Integrationsge-

danke auf der Strecke als auch die damit einhergehenden Vereinfachungs-, Verbes-

serungs- und Kosteneinsparungseffekte. Andererseits lassen sich bei einer Verein-

heitlichung der verwendeten Software erhebliche Kosten durch eine integrierte Ab-
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wicklung sowie in den Bereichen Wartung, Schulung und Einkauf einsparen. Ein 

großes Potenzial zur Vereinheitlichung von Anwendungen bergen gerade auch die 

internen Bereiche wie Finanzwirtschaft, Personalverwaltung, Beschaffung oder Ver-

gabe. Nachfolgend werden nun einige Basiskomponenten beschrieben, die gezielt 

zur Vereinheitlichung der behördeninternen Verwaltungsprozesse durch den Einsatz 

moderner Informations- und Kommunikationstechnologien beitragen.  

5.4.1 Administration Resource Planning 

Der Begriff eines Systems zum Administration Resource Planning ist angelehnt bzw. 

abgeleitet von betriebswirtschaftlichen Enterprise Resource Planning (ERP)-

Systemen. Diese zeichnen sich durch die Schaffung der integrierten Abwicklung von 

Geschäftsprozessen in Unternehmen aus. Im Sinne einer Universalität der angebo-

tenen betriebswirtschaftlichen Software sind die wichtigsten Kernprozesse eines Un-

ternehmens wie z. B. Beschaffung, Personalwesen, Finanzbuchhaltung oder betrieb-

liches Rechnungswesen standardmäßig hinterlegt und werden auf spezielle Prob-

lemstellungen angepasst. Auch für die öffentliche Verwaltung ist der Einsatz von um-

fassenden Softwaresystemen denkbar, die sämtliche Bereiche bzw. Kernprozesse 

innerhalb der Landesverwaltung in der Aufgabenwahrnehmung unterstützen.  

5.4.1.1 Vorteile 

Im Rahmen eines Ansatzes des Administration Resource Planning entstehen signifi-

kante Vorteile. Diese resultieren hauptsächlich aus einer verbesserten Informations-

basis und einer prozessübergreifenden integrierten Abwicklung von Verwaltungsvor-

gängen. Solche prozess- und abteilungsübergreifenden Aktivitäten können nur dann 

durchgeführt werden, wenn eine homogene Datenbasis vorhanden ist. Dadurch wird 

jederzeit die Verfügbarkeit der notwendigen Informationen in den unterschiedlichen 

Teilbereichen bzw. Modulen der Software ermöglicht. Neben den Vorteilen einer auf-

grund der gemeinsamen Datenbasis ohne Redundanzen und Dateninkonsistenzen 

arbeitenden Applikation bietet eine einheitliche Lösung auch noch eine einfache und 

stringente Bedienung aller implementierten Funktionen.  

5.4.1.2 Erweiterungs- bzw. Integrationsoptionen 

Der Gedanke eines einheitlichen Administration Resource Planning vereint etwa die 

Bereiche Personalmanagement, Finanzwirtschaft (Haushalt und Kassenverfahren), 
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Rechnungswesen (Kosten- und Leistungsrechnung), Elektronische Beschaffung (E-

Procurement) sowie Gebäude- und Anlagenverwaltung mit Inventarisierung in einem 

einzigen standardisierten System. Weitere Bereiche können ebenfalls abgebildet 

bzw. genutzt werden. Demnach stellt eine solche Software ein mächtiges Werkzeug 

zur Steuerung der Landesverwaltung dar. Gleichzeitig wird die Transparenz des 

Verwaltungshandelns erhöht.  

5.4.1.3 Handlungsempfehlungen 

Aktuell ist in der Landesverwaltung des Freistaats Thüringen kein ERP-System im 

Sinne eines umfassenden Administration Resource Planning im Einsatz. Vielmehr 

existieren zahlreiche unterschiedliche Softwarelösungen etwa für die Bereiche Haus-

haltsmanagement (Software HAMASYS), Bezügeabrechnung (Software DAISY), Be-

arbeitung von Beihilfeanträgen (Software ABBA), Organisation, Personal-, Stellen- 

und Urlaubsverwaltung (Software PERSOS-TH) sowie Personalmanagement (Soft-

ware ZEPTA). Dadurch kommt es zu keiner unmittelbaren Integration der primär be-

hördenintern genutzten Bereiche. Im Resultat gibt es zahlreiche Medienbrüche bzw. 

eine hohe Gefahr von Fehlern in der Datenverarbeitung durch die vielen manuellen 

Eingriffe. Außerdem bestehen keine direkten Zugriffsmöglichkeiten auf bestimmte 

Daten zwischen den Abteilungen und Ressorts, was ebenfalls die Arbeitsabläufe be-

hindert bzw. erschwert.  

Um die Vorteile der modernen Informations- und Kommunikationstechnologien in-

nerhalb bzw. primär für die Eigenverwaltung der Landesbehörden nutzen zu können, 

wird folglich die Einführung eines integrierten Systems empfohlen. Sofern aus politi-

schen, rechtlichen oder ökonomischen Gründen ein Ansatz gemäß ERP bzw. Admi-

nistration Resource Planning nicht realisierbar ist, sollte in jedem Fall über Möglich-

keiten der Automation und Integration der unterschiedlichen Verfahren nachgedacht 

werden, damit zumindest Teile der Vorteile eines integrierten Systems erreicht wer-

den können. Realisierbar wäre eine solche Integration der verschiedenen Systeme 

durch den Einsatz von Enterprise Application Integration (EAI)-Werkzeugen.  

Wie aus den Erfahrungen anderer Bundesländer bekannt, ist eine Einführung eines 

integrierten, alle Bereiche der Landesverwaltung umfassenden ERP-Systems auf-

grund der Komplexität sehr aufwendig und langwierig. Demnach stellen sich spürba-

re Erfolge hinsichtlich Kosten und Effizienz aufgrund der integrierten Prozessabwick-



Gutachten zur Erstellung einer Landesstrategie für die  
Informations- und Kommunikationstechnologien des Freistaats Thüringen 

 

 
122 Prof. Dr. R. Thome, Lehrstuhl für BWL und Wirtschaftsinformatik, Universität Würzburg 

lungen erst mittel- bis langfristig ein. Trotzdem sollte dieses Ziel prinzipiell vor Augen 

behalten werden, sofern andere Maßnahmen der Konsolidierung von Systemen oder 

Aufgaben angegangen werden. Die nachfolgenden Abschnitte widmen sich daher 

speziellen Aufgabenstellungen bzw. Basiskomponenten, die jeweils auch im Funkti-

onsumfang eines Administration Resource Planning enthalten sind bzw. wären.  

5.4.2 Personalmanagement 

Moderne Softwaresysteme zum Personalmanagement vereinen in einer einzigen 

Lösung alle notwendigen Anwendungen zur Verwaltung der Personaldaten und 

-akten, zur Personalzeitwirtschaft sowie zur Personalabrechnung. Außerdem bieten 

aktuelle Applikationen auch die Möglichkeit etwa Aus- und Fortbildungskurse über 

das einheitliche System zu steuern.  

5.4.2.1 Vorteile 

Da viele Aktivitäten im Bereich des Personalmanagements als Routineaufgaben zu 

klassifizieren sind, bietet sich hier ein besonders großes Potential zur Automatisie-

rung bzw. zur Unterstützung durch moderne Informations- und Kommunikationstech-

nologien. Einheitliche Personalmanagementsysteme erlauben einen umfassenden 

und klar strukturierten Überblick über die Bereiche der Personal- und Stellenverwal-

tung aber auch der Aus-, Weiter- und Fortbildung sowie der Erfassung von Arbeits-

zeiten, Abwesenheiten und Urlaubstagen. Als Personalinformationssysteme sind 

auch die entsprechenden Arbeitgeberleistungen, die Vergütungsgruppen und 

-leistungen sowie personalbezogene Arbeitsabläufe wie z. B. das Dienstreisemana-

gement in einem integrierten System abbildbar. In vielen Behörden werden etwa die 

Arbeitszeiten bereits über automatisierte Systeme erfasst, so dass die Verwaltung 

von Arbeitszeitkonten sowie von Urlaubs- und Krankheitszeiten idealerweise eben-

falls über eine entsprechende Software durchzuführen ist. Ferner bieten diese Lö-

sungen ausgereifte Möglichkeiten zur Berücksichtigung der unterschiedlichen Ge-

haltsberechnungen bzw. Tariftabellen einschließlich evtl. anfallender Steuern und 

Sozialabgaben an.  

5.4.2.2 Erweiterungs- bzw. Integrationsoptionen 

Im Sinne einer effektiven Nutzung der Möglichkeiten moderner Informations- und 

Kommunikationssysteme muss es das Ziel sein, die unterschiedlichen Systeme, die 
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zur Verwaltung von personal- bzw. mitarbeiterbezogenen Daten bzw. Aufgaben ein-

gesetzt werden, zu vereinheitlichen. In einer integrierten Lösung müssen etwa die 

Adressdaten, die Personaldaten zur Bezügeabrechnung bzw. -feststellung und auch 

das Telefon- und E-Mail-Verzeichnis enthalten sein. Ein solches umfassendes Sys-

tem muss dann allen Bereichen bzw. Ressorts der Landesverwaltung zur Verfügung 

stehen.  

5.4.2.3 Handlungsempfehlungen 

Derzeit werden in der Landesverwaltung des Freistaats Thüringen etwa die folgen-

den unterschiedlichen Softwaresysteme für die Bearbeitung der Anliegen aus dem 

Umfeld des Personalmanagements eingesetzt:  

- PERSOS-TH für die Stellenverwaltung, Organisation, Personalverwaltung und 

Urlaubsverwaltung,  

- DAISY als Dialogorientiertes Abrechnungssystem zur Bezügefestsetzung so-

wie 

- ABBA als Automationsunterstützung Bearbeitung von Beihilfeanträgen.  

Aufgrund der unterschiedlichen, nicht integrierten Systeme kommt es einerseits zu 

Problemen mit Dateninkonsistenzen bzw. Datenredundanzen. Andererseits kann 

nicht von den Vorteilen einer integrierten Abwicklung der Prozesse profitiert werden 

bzw. automatisierbare Datenweitergaben bzw. direkte Datenaustauschbeziehungen 

werden behindert. Demnach wird die Konsolidierung sämtlicher mit Personalangele-

genheiten betrauten Bereiche bzw. Systeme in eine einheitliche Softwarelösung 

empfohlen. Hierzu müssen die unterschiedlichen Applikationen der Landesbehörden 

analysiert, die notwendigen Daten exportiert und schließlich – unter Berücksichtigung 

bzw. Durchführung von Konsistenzprüfungen – in die neue Anwendung integriert 

werden. Wichtig ist außerdem, dass auch die Mitarbeiter der Landesbezügestelle auf 

das (dann) konsolidierte System zugreifen und damit ihre Aufgaben erledigen.  

5.4.3 Finanzwirtschaft und Rechnungswesen 

Die Verwaltung der finanziellen Mittel ist heutzutage ohne Softwareunterstützung bei 

der Kontenführung bzw. bei der Durchführung von Transaktionen nicht mehr vorstell-

bar. Im Bereich der öffentlichen Verwaltung fallen hier Aufgaben im Zusammenhang 
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mit dem Landeshaushalt, dem Kassenverfahren aber auch der Kosten- und Leis-

tungsrechnung einschließlich der Anlagenbuchhaltung an.  

5.4.3.1 Vorteile 

Zur Steigerung der Transparenz des Verwaltungshandelns ist ein umfassender 

Überblick über die im Landesbesitz befindlichen finanziellen und materiellen Mittel 

notwendig. Ein einheitliches System zur Abwicklung und Verwaltung der gesamten 

Finanzwirtschaft einschließlich der Aktivitäten des Rechnungswesens leistet hier ei-

nen entscheidenden Beitrag. Ein solches konsolidiertes Verfahren besitzt damit deut-

liche Vorteile gegenüber einer Vielzahl isolierter Systeme für die einzelnen Aufga-

benbereiche wie etwa die Haushaltsplanung oder die Kosten- und Leistungsrech-

nung. Die integrierte Lösung hilft z. B. bei der Aufstellung des Haushalts sowie bei 

der Kontrolle von Investitionen. Durch die einheitliche Daten- und Informationsbasis 

werden finanzielle Veränderungen direkt nachvollziehbar. So kann der Ausgleich et-

wa zwischen den im Haushaltsentwurf geplanten Ausgaben für bestimmte Ressorts 

oder (Teil-) Projekte einfach und direkt mit den tatsächlich angefallenen Ausgaben 

aus dem Rechnungswesen verglichen werden. Die daraus ableitbaren Ergebnisse 

lassen sich wiederum (direkt) für die Aufstellung des nächsten Haushaltsplans nut-

zen. Schließlich ist nur durch den Einsatz einer integrierten und umfassenden fi-

nanzwirtschaftlichen Applikation eine (objektive) Bewertung der Vermögensgegens-

tände einer öffentlichen Gebietskörperschaft wie z. B. des Freistaats Thüringen mög-

lich.  

5.4.3.2 Erweiterungs- bzw. Integrationsoptionen 

Traditionell wird in der öffentlichen Verwaltung das System der Kameralistik zur 

Buchführung angewandt. Hierbei erfolgt – im Gegensatz zum in der Privatwirtschaft 

eingesetzten kaufmännischen System der doppelten Buchführung – keine Betrach-

tung im Sinne einer Gewinn- und Verlustrechnung, sondern die finanziellen Mittel 

werden z. B. nach Vorgaben aus dem Haushaltsplan bestimmten Ressorts oder Ab-

teilungen zur Mittelverwendung bzw. -verausgabung zugeteilt. Moderne Systeme 

oder Ansätze für die Finanzwirtschaft in der öffentlichen Verwaltung sehen jedoch 

zunehmend auch hier den Einsatz der sogenannten Doppik vor. Einige Bundesländer 

haben diesen Schritt bereits erfolgreich vollzogen und versprechen sich nun eine 

bessere Transparenz über die Mittelverwendung sowie die Entwicklung des Landes-
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vermögens. Auch der Freistaat Thüringen sollte sich aus den genannten Vorteilen 

überlegen, ob es aus politischen und ökonomischen Gründen sinnvoll erscheint, die 

Finanzwirtschaft von der Kameralistik zu befreien und stattdessen die doppelte Buch-

führung bzw. ein entsprechendes Softwaresystem einzuführen.  

5.4.3.3 Handlungsempfehlungen 

Momentan gibt es mit HAMASYS ein landeseinheitliches Haushaltsmanagementsys-

tem für die Landesverwaltung des Freistaats Thüringen. Damit werden etwa die Be-

reiche der Haushaltsplanung, der Mittelbewirtschaftung und das Kassenverfahren zur 

Zuteilung von Haushaltsmitteln auf Abteilungen, Ressorts oder Projekte abgedeckt. 

Nicht unterstützt werden die Bereiche des Rechnungswesens bzw. der Kosten- und 

Leistungsrechnung. Somit besteht keine einheitliche bzw. umfassende Softwarelö-

sung für die Erledigung der unterschiedlichen Aufgabenstellungen innerhalb der Fi-

nanzwirtschaft. Im Zuge einer Strukturierung und Konsolidierung zur Steigerung der 

Effizienz und zur Schaffung eines Controllings der Landesverwaltung wird demnach 

der Einsatz einer finanzwirtschaftlichen Komplettlösung vorgeschlagen.  

5.4.4 Elektronische Beschaffung (E-Procurement) 

Bei der elektronischen Beschaffung bestellen die jeweiligen Mitarbeiter, die eine be-

stimmte Ware oder Dienstleistung benötigen, selbständig über das Internet bzw. in 

einem bestimmten online verfügbaren Warenkatalog. Die Bestellauslösung erfolgt 

also nicht wie beim klassischen Ablauf über die zentrale Beschaffungsstelle, sondern 

die Platzierung der Bestellanforderung passiert dezentral und unmittelbar durch den 

Bedarfsträger. Durch die internetbasierte Abwicklung ist es sehr leicht möglich, die 

Waren bzw. Kataloge verschiedener Anbieter einfach und direkt den Behördenmitar-

beitern zugänglich zu machen. Außerdem erfolgt die gesamte Abwicklung von der 

Auslösung der Bestellung über die Verbuchung bis zur Zahlungsabwicklung auf 

elektronischem Weg, so dass große Potentiale zur Vereinfachung und Automatisie-

rung geschaffen werden.  

5.4.4.1 Vorteile 

Durch die beschriebene Ablaufweise von E-Procurement lassen sich die Prozesskos-

ten, die insbesondere bei Gebrauchsgütern wie etwa Büro- oder Schreibmaterialien 

häufig in keinem wirtschaftlichen Verhältnis zu den sehr geringen Beschaffungskos-
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ten der einzelnen Güter stehen, drastisch reduzieren. Auf diese Weise generiert der 

Einsatz von Informations- und Kommunikationstechnologien direkt und unmittelbar 

deutliche Einsparungen in der öffentlichen Verwaltung. Sofern möglich, ist eine Integ-

ration der Rechnungsabwicklung mit den Finanzwirtschaftssystemen aber auch bei 

den Prüfroutinen (z. B. zur Freigabe durch den Abteilungsleiter bei Bestellungen, die 

einen festgesetzten Betrag überschreiten) innerhalb der E-Procurement-Systeme 

anzustreben. Außerdem ist es auch ein großer Vorteil der elektronischen Beschaf-

fungsabwicklung, dass je nach Situation bzw. Position des jeweiligen Mitarbeiters 

bestimmte Sichten auf die Warenkataloge generiert werden können. Somit werden 

Fehlbestellungen oder Überschreitungen von Bestellobergrenzen bereits im Ansatz 

vermieden. Ferner werden die Mitarbeiter auch direkt über den Bestellstatus infor-

miert, so dass jederzeit eine Transparenz über den Bestellprozess existiert.  

5.4.4.2 Handlungsempfehlungen 

Im Bereich der Landesverwaltung Thüringens gibt es (noch) keine Lösung zur Durch-

führung von E-Procurement. Aufgrund der beschriebenen Vorteile wird diese Situati-

on als äußert unbefriedigend beurteilt. Neben den realisierbaren organisatorischen 

Vereinfachungseffekten entgehen dem Freistaat Thüringen damit in erster Linie die 

Chancen auf Einsparungen sowohl bei den Einstandspreisen für die zu beschaffen-

den Güter als auch bei der Abwicklung von Beschaffungstätigkeiten. Demnach wird 

der Einsatz einer Softwarelösung für die elektronische Beschaffung empfohlen. Die 

auszuwählende und einzuführende Applikation muss – sofern sie nicht Bestandteil 

einer Lösung zum Administration Resource Planning ist – über geeignete Schnittstel-

len zum Im- und Export von Rechnungs- und Katalogdaten verfügen. Außerdem 

muss sie für die gesamte Verwaltung Thüringens nutzbar sein, was z. B. durch die 

Wahl einer auf Internettechnologie aufbauenden Softwareanwendung garantiert wird. 

Schließlich sollten Einstellungsmöglichkeiten zur Konfiguration für die unterschiedli-

chen Anforderungen der verschiedenen Ressorts und Bereiche im Funktionspaket 

enthalten sein.  

5.4.5 Gebäude- und Anlagenverwaltung mit Inventarisierung 

Die öffentliche Verwaltung verfügt insgesamt über eine große Anzahl an Gebäuden 

sowie Anlagen bzw. Inventar. Beispiele sind etwa Kraftfahrzeuge, Möbel, Gebäude- 
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und Betriebstechnik aber auch Hard- und Softwarekomponenten. Alle Immobilien 

aber auch die mobilen Gebrauchsgüter müssen (nicht nur wertmäßig) erfasst, doku-

mentiert und verwaltet werden. Neben z. B. dem jeweiligen Anschaffungsdatum inte-

ressieren primär Abschreibungsverfahren und -dauer sowie Nutzungsgrad und 

-zustand des jeweiligen Anlagegutes. Hierzu sind Inventarisierungsmethoden not-

wendig, die einen möglichst schnellen und umfassenden Blick auf die konkreten Ge-

bäude oder Anlagen erlauben.  

5.4.5.1 Vorteile 

Die Unterstützung durch moderne Informations- und Kommunikationstechnologien im 

Sinne einer Softwarelösung für die Gebäude- und Anlagenverwaltung einschließlich 

Inventarisierung bietet zahlreiche Vorteile im Vergleich zur traditionellen papier- bzw. 

ordnerbasierten Herangehensweise. Neben der umfassenden Dokumentation des 

vorhandenen „Vermögens“ sind das etwa ausgeprägte Such- und Recherchefunktio-

nen aber auch die Möglichkeit zur Schaffung des leichten Zugriffs auf die jeweiligen 

Daten von vielen verschiedenen Dienststellen aus. Des Weiteren lassen sich große 

Mengen an Papierakten einsparen, indem etwa Gebrauchsanweisungen für be-

stimmte Geräte nicht mehr kopiert werden müssen, sondern für alle Mitarbeiter digital 

verfügbar sind. Ein unpassendes bzw. nicht effektiv nutzbares System zur Anlagen-

verwaltung kann enorme Kosten verursachen, indem es etwa zu Geräteausfällen 

aufgrund nicht eingehaltener Wartungszyklen kommt oder indem Gebrauchsgüter 

beschafft werden, die bereits in anderen Bereichen der Landesverwaltung vorhanden 

sind (und dort ggf. nicht genutzt werden). Erneut gilt außerdem, dass ein konsolidier-

tes System die Transparenz und Offenheit erhöht.  

5.4.5.2 Handlungsempfehlungen 

Aktuell ist im Freistaat Thüringen bereits eine einheitliche und hinsichtlich des Funk-

tionsumfangs alle Bereiche der Gebäude- und Anlagenbuchhaltung einschließlich 

Inventarisierung umfassende Softwarelösung vorhanden. Zur Verbesserung der Ge-

samtsituation ist deshalb nunmehr die Integration bzw. Einbeziehung der gesamten 

Gebäude- und Anlagedaten bzw. -informationen in diese Applikation anzustreben, 

damit die gewünschten Effekte auch erzielt werden. Hier geht es auch insbesondere 

um die Inventarisierung von Hard- und Softwarekomponenten. Im Zuge der Konsoli-

dierung dürfen also nicht nur bestimmte Bereiche des Inventars in die Standardan-
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wendung aufgenommen werden, sondern es muss eine umfassende Bestandsauf-

nahme bzw. -übertragung erfolgen.  

5.4.6 Elektronische Vergabe 

Die elektronische Abwicklung von Vergabeverfahren bildet die klassische papierba-

sierte Vergabe durch moderne Informations- und Kommunikationstechnologien ab. 

Sie ist in ihrem Ablauf weitgehend an den herkömmlichen Ausschreibungsprozess 

angelehnt. Die Abwicklung erfolgt über eine Internetplattform, über die die Bekannt-

machung öffentlicher Ausschreibungen erfolgt. Stößt ein suchendes Unternehmen 

auf eine relevante Ausschreibung, so können die Verdingungsunterlagen nach Au-

thentifizierung entweder direkt heruntergeladen oder auf elektronischem Weg ange-

fordert werden. Zur Bearbeitung der Ausschreibung stellen einige Vergabeplattfor-

men ein Softwaremodul bereit, das den Anbieter bei der Angebotserstellung unter-

stützt. Die Angebote werden anschließend von den Bietern auf der Vergabeplattform 

eingestellt und dort bis zum Ende der Angebotsfrist ungeöffnet zwischengespeichert. 

Anschließend erfolgen die Angebotsbearbeitung sowie die Angebotsprüfung durch 

die zuständige Stelle, die mit der Zuschlagserteilung abgeschlossen wird.  

5.4.6.1 Vorteile 

Im Zuge der elektronischen Abwicklung können im Vergleich zur papierbasierten Va-

riante der öffentlichen Auftragsvergabe zusätzliche Funktionalitäten unterstützt wer-

den, die einerseits die Benutzerfreundlichkeit erhöhen und andererseits der sensib-

len Sicherheitssituation des elektronischen Geschäftsverkehrs Rechnung tragen. 

Besonders interessant sowohl für ausschreibende Stellen aber auch für potentielle 

Bieter sind zum einen die ausgeprägten Such- und Recherchemöglichkeiten einer 

Vergabeplattform. Im Vergleich zu herkömmlichen Vergaben müssen nicht zahlrei-

che Seiten von Ausschreibungspublikationen gesichtet und „manuell“ durchsucht 

werden, sondern intelligente Assistenten helfen beim Finden bzw. Filtern von inte-

ressanten Angeboten. Zum anderen wird durch die elektronische Vergabe eine deut-

liche Steigerung des Sicherheitsniveaus erreicht, da die Angebotsunterlagen mit ei-

ner digitalen Signatur zu versehen sind, die Authentizität und Integrität sowohl des 

Bieters als auch der Angebotsabgabe gewährleistet. Schließlich erleichtert die elekt-

ronische Vergabe auch die behördeninternen Arbeitsschritte enorm. Durch standar-
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disierte Formulare zur Erstellung von Ausschreibungen sowie automatisierte Prüfrou-

tinen werden Fehler vermieden, die Rechtskonformität der Vergabehandlung wird 

garantiert und die Behördenmitarbeiter werden – unterstützt durch das Vergabesys-

tem – schrittweise durch den Erstellungsprozess einer Ausschreibung geleitet. Au-

ßerdem können auch bereits gemachte Ausschreibungen leicht als Vorlagen bzw. 

Orientierungspunkte verwendet werden, was ebenfalls zur Vereinfachung und Ver-

besserung des Gesamtprozesses und damit zu Kosteneinsparungen führt.  

5.4.6.2 Handlungsempfehlungen 

Im Freistaat Thüringen wurden die Vorteile einer elektronischen Durchführung von 

Vergaben bereits erkannt und deshalb wurde eine entsprechende Lösung auf der 

Grundlage eines Kabinettsbeschlusses eingeführt. Mit der E-Vergabe-Plattform wird 

Transparenz im öffentlichen Auftragswesen geschaffen und den Nutzern ein kom-

pakter Service angeboten, der auch hilft, Zeit bei der Abwicklung bzw. Teilnahme an 

öffentlichen Vergabeverfahren einzusparen. So werden derzeit vor allem Ausschrei-

bungen der Thüringer Landesverwaltung und der Bundesverwaltung in Thüringen 

über die neue Vergabeplattform veröffentlicht. Die eingesetzte Softwarelösung für die 

einheitliche Veröffentlichungsplattform basiert auf der Vergabeplattform des Bun-

desministeriums des Innern und steht nunmehr den Landesressorts in Thüringen zur 

Verfügung. Gleichzeitig wurden damit auch für andere Behörden und öffentliche Ein-

richtungen im Freistaat Thüringen die technischen Voraussetzungen für eine moder-

ne und effiziente Vergabe geschaffen. Großer Wert wurde bei der Systemauswahl 

auf die Möglichkeiten der dezentralen Pflege der Inhalte sowie auf die Option, auch 

den kommunalen Bereich und auch die Bundesverwaltung, die in Thüringen Leistun-

gen vergibt, als Nutzer auf der Plattform zu integrieren, gelegt. Wie die ersten Erfah-

rungen mit einer großen Anzahl an neuen Bietern zeigen, wird das System auf Un-

ternehmensseite sehr positiv angenommen, so dass eine Ausweitung auf die kom-

munalen Gebietskörperschaften – schon aus Gründen der Vereinfachung und Struk-

turierung der Informations- und Kommunikationstechnologien – nachdrücklich emp-

fohlen wird.  
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5.4.7 Kabinettsinformationssystem 

Im Zuge der Vorbereitung bzw. der Durchführung von Kabinettssitzungen der Lan-

desregierung des Freistaats Thüringen geht es darum, die Vorlagen der einzelnen 

Ressorts untereinander abzustimmen, ggf. zu archivieren bzw. weiterführende Re-

cherchen anzustellen. Die vielfältigen Tätigkeiten, die im Rahmen der Ressortab-

stimmung für die Kabinettssitzungen durchgeführt werden müssen, lassen sich sehr 

gut durch den Einsatz moderner Informations- und Kommunikationstechnologien un-

terstützen, da etwa die relevanten Dokumente allesamt sowieso digital erstellt wer-

den und somit auch entsprechend weiterverarbeitet werden können bzw. müssen.  

5.4.7.1 Vorteile 

Ein elektronisches Kabinettsinformationssystem ermöglicht den Regierungsmitglie-

dern bzw. ihren (zugriffsberechtigten) Mitarbeitern einen sowohl einfachen als auch 

einheitlichen Zugang zu relevanten Dokumenten wie etwa Kabinettsvorlagen, Ver-

merke oder Protokolle. Im Rahmen der Unterstützung durch moderne Informations- 

und Kommunikationstechnologien lassen sich z. B. Dokumente, die verschiedene 

Aspekte eines konkreten Themengebiets behandeln, miteinander verknüpfen oder 

auch dynamisch zusammenführen. Schließlich können alle aus dem Bereich des Do-

kumentenmanagements bekannten Funktionen in einem Kabinettsinformationssys-

tem genutzt werden, wie z. B. die Verknüpfung von (Sitzungs-) Terminen mit Vorla-

gen. Somit entfallen einerseits die bisher notwendigen und mit hohem Aufwand an 

Material und Personal verbundenen manuellen Tätigkeiten zur Ressortabstimmung 

im Zuge von Kabinettsitzungen. Andererseits eröffnet ein Kabinettsinformationssys-

tem zahlreiche Möglichkeiten, schnell auf aktuelle Entwicklungen zu reagieren bzw. 

Neuigkeiten direkt und automatisch an die Zuständigen in den Fachressorts zu 

versenden. Insgesamt lässt sich außerdem die Zusammenarbeit zwischen der 

Staatskanzlei und den Ministerien durch das vernetzte Arbeiten verbessern, da etwa 

die jederzeitige Verfügbarkeit der aktuellen bzw. überarbeiteten Dokumente gewähr-

leistet ist.  

5.4.7.2 Erweiterungs- bzw. Integrationsoptionen 

Im Sinne von Vereinheitlichung und Strukturierung der Informations- und Kommuni-

kationstechnologien ist – sofern die Nutzung eines Kabinettsinformationssystems aus 

politischer Sicht befürwortet wird – die auch für das Dokumentenmanagement inner-
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halb der Landesverwaltung ausgewählte Lösung einzusetzen. Aus technologischer 

Sichtweise werden zur Begleitung und Unterstützung der Kabinettsarbeit keine we-

sentlichen anderen Funktionalitäten verlangt als diejenigen, die grundsätzlich im Be-

reich des Dokumenten und Content Managements anfallen. Es bedarf also keiner 

individuellen Lösung eines Kabinettsinformationssystems, sondern vielmehr sind die 

ggf. speziellen Funktionalitäten für die Kabinettsarbeit in die existierenden Systeme 

für Dokumentenmanagement und Vorgangsunterstützung zu integrieren.  

5.4.7.3 Handlungsempfehlungen 

Im Freistaat Thüringen wird gerade die Einführung eines Kabinettsinformationssys-

tems unter dem Projektnamen ThürKIS geplant. Dieses soll auf der Grundlage des 

Berliner Senatsinformationssystems und des Dokumentenmanagementsystems 

VISkompakt entstehen. Damit wird der Forderung nach einer Vereinheitlichung der 

Informations- und Kommunikationstechnologien entsprochen, da keine Kompatibili-

tätsprobleme mit der bereits ausgewählten Software VISkompakt für Dokumenten-

management und Vorgangsunterstützung zu erwarten sind. Auf diese Weise können 

zum einen die Kosten für Anschaffung und Betrieb eines weiteren Systems einge-

spart und zum anderen die Akzeptanz und Verbreitung der ohnehin vorhandenen 

Applikation verbessert werden.  

5.4.8 Gutachten-, Projekt- und Verfahrensdatenbank 

Im Besitz der öffentlichen Verwaltung befinden sich zahlreiche Gutachten, die z. B. 

durch externe Spezialisten erstellt wurden, um einen bestimmten Sachverhalt zu er-

läutern oder zu erklären. Daneben führt die Landesverwaltung auch etwa im Umfeld 

von E-Government vielfältige Projekte (in Eigenregie bzw. in Zusammenarbeit mit 

externen Partnern) durch, die im Ergebnis die Etablierung von neuen und besseren 

Verfahren oder Abläufen in Behörden und öffentlichen Institutionen anstreben. So-

wohl die vorhandenen Gutachten als auch die geplanten oder aktuellen Projekte und 

Verfahren sind häufig jedoch nur in den auftraggebenden Ressorts oder Abteilungen 

bekannt. Um eine bessere behördeninterne Vernetzung sowie eine effektive Steue-

rung, Verbreitung und Bekanntmachung des bereits vorliegenden Wissens bzw. der 

existierenden Kenntnisse zu erreichen, sind moderne Informations- und Kommunika-

tionstechnologien besonders gut geeignet.  
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5.4.8.1 Vorteile 

Analog zum Kabinettsinformationssystem ermöglichen auch zentral betriebene Da-

tenbanken für Gutachten, Projekte und Verfahren einen guten Überblick für alle 

zugriffsberechtigten Nutzer. Mit der Verfügbarkeit einer solchen umfassenden Infor-

mationsbasis wird den dezentral zugreifenden Nutzern der Landesverwaltung eine 

einfache Möglichkeit zur Informationsgewinnung sowie vielfältige Recherche- und 

Suchfunktionalitäten an die Hand gegeben. Die eingestellten Dokumente über Gut-

achten, Projekte und Verfahren müssen hierzu lediglich mit entsprechenden Schlag-

wörtern ausgestattet sein, so dass Suchanfragen auch zu den richtigen Ergebnissen 

führen. Schließlich ist die zentrale digitale Speicherung in einer einheitlichen Gutach-

ten-, Projekt- und Verfahrensdatenbank auch die deutlich bessere Alternative hin-

sichtlich einer langfristigen Archivierung der Dokumente verglichen mit der traditio-

nellen Option der papierbasierten Vorhaltung von Gutachten, Projekt- und Verfah-

rensbeschreibungen. Neben den behördeninternen Verbesserungen bei den Verwal-

tungsprozessen können außerdem unmittelbar weitere Kosteneffekte als Vorteil einer 

solchen Unterstützung durch moderne Informations- und Kommunikationstechnolo-

gien ausgemacht werden. Die Gefahr, Gutachten zu bestimmten Themen mehrfach 

zu beauftragen oder Verfahren zu verwandten Aufgaben in unterschiedlichen Res-

sorts parallel zu entwickeln, lässt sich durch die anvisierte Steigerung der Transpa-

renz über das bereits vorhandene Wissen deutlich reduzieren. Hieraus lassen sich 

folglich unmittelbar Einsparungen auf der Kostenseite ableiten.  

5.4.8.2 Handlungsempfehlungen 

Für die Landesverwaltung des Freistaats Thüringen existiert bereits eine ressort-

übergreifende Gutachtendatenbank, in der externe Gutachten und Studien aufge-

nommen sind und damit den Mitarbeitern der Ministerien zur Verfügung stehen. Die-

ser Ansatz der aktiven (internen) Publikation von vorhandenem Wissen wird grund-

sätzlich als sehr sinnvoll eingeschätzt. Des Weiteren ist derzeit der Aufbau einer res-

sortübergreifenden Projekt- und Verfahrensdatenbank in Anlehnung an die Gutach-

tendatenbank geplant. Die Idee, dadurch Synergieeffekte zu erzielen sowie die Akti-

vitäten im Bereich des E-Governments besser koordinieren und steuern zu können, 

ist als effektiv und zielführend einzuschätzen. Projekte und Verfahren sind dabei hin-

sichtlich der Realisationsstufe zu klassifizieren (z. B. geplant, projektiert, umgesetzt). 

Aus technologischer Sichtweise wird erneut die Verwendung des vorhandenen Sys-
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tems zum Dokumenten und Content Management empfohlen. Es bietet umfangrei-

che Klassifikations- und Suchmöglichkeiten, die Mitarbeiter sind mit der Nutzung und 

den Möglichkeiten des Systems vertraut und außerdem werden Aufwendungen für 

Installation und Wartung einer möglichen anderen Applikation eingespart. Hinsicht-

lich eines organisatorischen Verbesserungspotentials wird dringend die konsequente 

Ausweitung der Idee einer einheitlichen Gutachten-, Projekt- und Verfahrensdaten-

bank auf alle Ressorts des Freistaats Thüringen empfohlen. Dabei darf es auch nicht 

nur zur Aufnahme von E-Government-Projekten bzw. -Verfahren kommen. Vielmehr 

sind themenübergreifend sämtliche Gutachten, Projekte und Verfahren zu erfassen 

und diese dann den Mitarbeitern der Landesverwaltung auf dem angestrebten einfa-

chen und direkten Weg zur Verfügung zu stellen.  

5.5 Fazit des Bereichs Basiskomponenten 

o Die Forderung nach einer Steigerung von Effektivität und Effizienz des Verwal-

tungshandelns lässt sich gut durch den Einsatz sogenannter Basiskomponen-

ten bzw. Basisdienste gemäß der Nationalen E-Government-Strategie ver-

standen als „verfahrens- und fachunabhängige Systeme und Komponenten“ 

erfüllen. Es geht also darum, gemeinsam nutzbare Komponenten zu ermitteln, 

die geeignet sind, gleichförmig oder gleichartig ablaufende Verwaltungsleis-

tungen und Prozessschritte zu unterstützen. 

o Die konsequente Einführung und Nutzung von Basiskomponenten im Freistaat 

Thüringen ist allein schon aus Wirtschaftlichkeitsüberlegungen zu fordern. 

Verteilte bzw. redundante Softwareprogramme für vergleichbare Aufgaben 

sind aufgrund des – im Vergleich zu einer einheitlichen Lösung – deutlich hö-

heren Aufwandes für Wartung, Pflege aber auch Schulung bei einer Vielzahl 

vorhandener unterschiedlicher Systeme abzulehnen.  

o Bei der Auswahl der für das Verwaltungshandeln im Freistaat Thüringen not-

wendigen und sinnvollen Basiskomponenten sind die Abläufe der Verwal-

tungsprozesse mit den Möglichkeiten der Informations- und Kommunikations-

technologien abzugleichen. Daraus resultieren sowohl Anforderungen hin-

sichtlich der Basiskomponenten als auch Konsequenzen für das Verwaltungs-

handeln, welches nunmehr stärker prozessorientiert abgewickelt werden kann. 
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o Ferner sind bei der Auswahl der Basiskomponenten zum einen die Nutzer-

gruppen und zum anderen die Notwendigkeit bzw. Möglichkeit eines ressort-

übergreifenden Einsatzes zu beachten. 

o Als grundlegende Konzepte bzw. Komponenten zur Verbesserung des Ver-

waltungshandelns im Freistaat Thüringen sind  

Dokumenten und Content Management Systeme,  

Verfahren für die Vorgangsunterstützung (Workflow Management) sowie 

zur elektronischen Zahlungsabwicklung (E-Payment)  

notwendig.  

o Neben den grundlegenden Konzepten existieren eine Reihe weiterer Basis-

komponenten zur Schaffung eines einheitlichen Zugangs zu zentralen Diens-

ten. Idealerweise wird die Nutzung dieser Basiskomponenten über ein Lande-

sinformations- und -serviceportal ermöglicht.  

o Als ressortübergreifende Applikationen sind hierbei insbesondere interessant:  

Behördenwegweiser bzw. Zuständigkeitsfinder 

Formularservice 

Elektronische Antragstellung und -abwicklung  

Landesrecht  

Geodatendienste bzw. -systeme  

Elektronische Register und Verzeichnisse  

Elektronische Abwicklung von Förderverfahren  

Bürokratieabbau und Bürgerbeteiligung  

Serviceapplikationen für Touristen  

Online-Shop 

o Gerade mit der Schaffung einer einheitlichen Möglichkeit zur elektronischen 

Antragstellung und kompletten Antragsabwicklung (einschließlich Erbringung 

bzw. Gewährung der öffentlichen Dienstleistung) lassen sich sowohl für den 

Antragsteller als auch insgesamt diverse Vorteile im Sinne einer effektiven 
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Prozessgestaltung erzielen: Zeit und Wege werden eingespart, manuelle Da-

tenerfassungsvorgänge in den Behörden und die damit verbundene Fehleran-

fälligkeit entfallen und der Datenaustausch insgesamt wird deutlich vereinfacht 

und erleichtert.  

o Ein effektives System zur elektronischen Antragstellung und -abwicklung 

zeichnet sich dabei durch folgende Funktionalitäten aus:  

Automatische Zusammenstellung der erforderlichen Unterlagen,  

Bereitstellung von Hilfestellungen und Plausibilitätsprüfungen,  

Einheitlichkeit in der Abwicklung,  

Vielfalt der Einsatzmöglichkeiten für die behördeninterne Nutzung,  

Einfachheit in der Bedienung,  

Barrierefreiheit und Flexibilität sowie  

Einsatz von Standards einschließlich Integrationsoptionen mit Fachverfahren.  

o Neben den bereichsübergreifenden Basiskomponenten existieren auch eine 

Reihe ressortspezifischer Applikationen, die im Sinne der Vereinheitlichung 

und Strukturierung der Informations- und Kommunikationstechnologien aber 

auch des Zugangs von Bürgern und Unternehmen zur Landesverwaltung des 

Freistaats Thüringen auf Integrations- bzw. zumindest Verknüpfungsmöglich-

keiten mit den zentralen Anwendungen bzw. mit dem Landesinformations- und 

-serviceportal zu prüfen sind.  

o Als Integrationsoptionen kommen grundsätzlich die Schaffung einer Verknüp-

fung bzw. Verlinkung aus dem Landesportal zum jeweiligen Angebot, die In-

tegration in Form einer eigenen Anwendung innerhalb des Landesportals oder 

die Ermöglichung der Antragstellung und -abwicklung mit dem einheitlichen 

Antragsbearbeitungssystem in Betracht.  

o Neben grundlegenden Konzepten wie Dokumentenmanagement und/oder 

Vorgangsunterstützung sind auch Basiskomponenten zur Organisation des 

Behördenbetriebs notwendig. Sofern ein entsprechendes Augenmerk auf die 

Möglichkeiten zur abteilungs- und ressortübergreifenden Zusammenarbeit ge-

legt wird, lassen sich durch die primär verwaltungsintern genutzten Kompo-
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nenten Verbesserungs-, Vereinfachungs- und Konsolidierungseffekte errei-

chen.  

o Alle relevanten verwaltungsinternen Funktionen, Kernbereiche und -prozesse 

lassen sich durch den Einsatz des Ansatzes des Administration Resource 

Planning abdecken. Da eine derartige Konzeption jedoch nur mit sehr großem 

Aufwand von finanziellen und personellen Mitteln zu realisieren ist, sollten 

zumindest die folgenden Teilbereiche (zunächst isoliert) der Landesverwal-

tung des Freistaats Thüringen effektiv durch moderne Informations- und 

Kommunikationstechnologien unterstützt werden:  

Personalmanagement  

Finanzwirtschaft und Rechnungswesen  

Elektronische Beschaffung (E-Procurement)  

Gebäude- und Anlagenverwaltung mit Inventarisierung  

Elektronische Vergabe  

Kabinettsinformationssystem  

Gutachten-, Projekt- und Verfahrensdatenbank 
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6 Bereich SICHERHEIT 

Häufig wird das Thema Sicherheit bzw. Informationssicherheit als notwendiges Übel 

oder gar störender Faktor angesehen. Doch die Verantwortlichen auf allen Ebenen 

der Landesverwaltung bzw. in den Landesressorts des Freistaats Thüringen müssen 

sich darüber klar werden, dass nur auf Basis sicherer Informations- und Kommunika-

tionstechnologien eine moderne Abwicklung der internen und externen Verwaltungs-

prozesse erfolgen kann. Daher muss die Sicherheit im Grunde als der „Befähiger“ 

bzw. das Fundament für eine effektive Strategie im Umgang mit den Informations- 

und Kommunikationstechnologien verstanden werden. Dabei bilden organisatorische 

und technische Aspekte einen Schutzschirm, mit dem sowohl die Mitarbeiter, die 

Verwaltungsprozesse als auch das wichtigste Gut, die Daten, geschützt werden. 

Alle Aspekte der Informationssicherheit für die Einrichtungen des Freistaats Thürin-

gen in einem umfassenden Sicherheitskonzept zu berücksichtigen, ist eine sehr 

komplexe Aufgabenstellung. Um diesem hohen Ziel gerecht zu werden, erfolgt nun 

eine Zusammenstellung der bedeutendsten organisatorischen und technischen Si-

cherheitsmaßnahmen. Dabei wird bewusst der Begriff Informationssicherheit ver-

wendet, da nicht nur eine technische Sicherheit im Mittelpunkt der Betrachtung ste-

hen darf. Vielmehr müssen – wie aus der Abbildung ersichtlich – zahlreiche unter-

schiedliche Facetten bei der Erstellung einer angemessenen Sicherheitsstrategie 

Berücksichtigung finden. 

 

Abbildung 1: Facetten der Informationssicherheit 

Die hier genannten Sicherheitsmaßnahmen bilden lediglich einen ersten Schritt hin 

zu einer umfassenden Sicherheitsstrategie. Bei der Erstellung dieser Strategie müs-

sen aus jedem der genannten Teilbereiche die wesentlichen Maßnahmen entnom-
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men und zu einem umfassenden Konzept zusammengefügt werden. Dabei ist es 

nicht notwendig, die individuell beste Lösung herauszuarbeiten. Es muss vielmehr 

das Ziel sein, die beste Lösung innerhalb der gegebenen Rahmenbedingungen zu 

finden, da gerade das Zusammenspiel der einzelnen Faktoren Kosten, Funktionalität 

und Sicherheit in einem vollumfänglichen Sicherheitskonzept das gewünschte hohe 

Maß an Sicherheit bieten kann. Die folgende Abbildung zeigt auf, dass eine Ent-

scheidung in diesem Umfeld immer ein Kompromiss der drei genannten Faktoren 

erfordert.  

 

Abbildung 2: Dreieck „Sicherheit – Funktionalität – Kosten“ 

Erst auf Basis einer Risikoanalyse kann eine fundierte Aussage darüber getroffen 

werden, welches Maß an Sicherheit und Funktionalität zu welchen Kosten realisiert 

werden kann. 

Die eigenen Sicherheitsbemühungen können grundsätzlich in die vier Kategorien 

- Erstellung der Basissicherheit, 

‐ weiterführende Sicherheitsmaßnahmen, 
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‐ organisatorische Sicherheit sowie 

‐ Sicherstellung der rechtlichen Sicherheit 

eingeteilt werden. Eine rechtliche Analyse der aktuellen Rahmenbedingungen unter-

bleibt an dieser Stelle, da ausschließlich die sicherheitsrelevanten Umsetzungen mit 

direktem Bezug zu den Informations- und Kommunikationstechnologien berücksich-

tigt werden sollen. Die Vorgaben des Datenschutzes werden immer wieder implizit 

aufgegriffen, da eine datenschutzkonforme Vorgehensweise stets die Sicherheit im 

Bereich der Informations- und Kommunikationstechnologien voraussetzt bzw. fördert. 

Auch die Etablierung von Service Level Agreements mit Dienstleistern darf nicht au-

ßer Acht gelassen werden.  

Alle getroffenen organisatorischen und technischen Aspekte bündeln sich in einem 

sogenannten Informationssicherheitsmanagementsystem (ISMS). Bei der Ausgestal-

tung dieses Systems ist es sehr empfehlenswert, sich an den bestehenden Normen 

des BSI und der ISO 27001 zu orientieren. In diesen Standardwerken werden alle 

Entscheidungen von den drei Hauptkriterien Vertraulichkeit, Integrität und Verfügbar-

keit abhängig gemacht. Die Analyse kann auf weitere relevante Schutzziele erweitert 

werden, wenn dies aufgrund triftiger Erfahrungen der Vergangenheit notwendig er-

scheint. 

Um herauszufinden, ob die Sicherheitsstrategie die Ziele vollumfänglich erreichen 

kann bzw. erreicht hat, sollte auf Basis einer Risikoanalyse ermittelt werden, mit wel-

chen Bedrohungen die Informations- und Kommunikationstechnologien des Frei-

staats Thüringen konfrontiert sind und inwieweit die getroffenen Sicherheitsmaß-

nahmen zweckdienlich sind. Denn nur dadurch können die Fragen nach der Effizienz 

bzw. der Notwendigkeit der Sicherheitsmaßnahmen und die Höhe des derzeitigen 

Schutzniveaus nachhaltig und fundiert beantwortet werden. 

Bei der Durchführung einer derart komplexen Maßnahme müssen sich die Verant-

wortlichen an den etablierten Normen und Standards orientieren. Diese sind in erster 

Linie die Veröffentlichungen des Bundesamtes für Sicherheit in der Informations-

technik (BSI) im Umfeld des IT-Grundschutzes und die Normenreihe der ISO 2700x. 

Zur Etablierung der nachfolgend beschriebenen Aspekte muss eine einheitliche Vor-

gehensweise für alle Einrichtungen des Freistaats Thüringen angestrebt werden. 

Denn nur so sind Einsparpotentiale in Form von Synergieeffekten – sowohl bei der 
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Beschaffung als auch bei der Administration von Infrastruktur – und gleichzeitig ein 

höheres Sicherheitsniveau bei gleichen Kosten zu erzielen. Sicherlich werden Kritiker 

immer wieder anführen, dass sie eine individuelle Regelung für ihren Bereich benöti-

gen, da regionale oder historische Gegebenheiten dies erforderlich machen. Auch 

wird es immer zu punktuellen Ausnahmeregelungen kommen. Mit einer Herange-

hensweise nach Pareto sollten aber mit 20 Prozent des Aufwands mindestens 80 

Prozent der Sicherheitsprozesse geregelt werden können. 

Auf Basis des aktuell vorliegenden Entwurfs der „Thüringer Informationssicherheits-

leitlinie für die Landesverwaltung“ müssen zukünftig alle Entscheidungen im Umfeld 

der Informationssicherheit getroffen und publiziert werden. Denn derartige Regelun-

gen haben ausnahmslos für alle Beteiligten Geltung und es kann kein Gegenargu-

ment angeführt werden. Die nachfolgenden Beschreibungen beziehen sich sowohl 

auf die im Rahmen der Strategie für einen schlanken und effektiven Einsatz der In-

formations- und Kommunikationstechnologien in der Landesverwaltung Thüringens 

zentral angesiedelten Bereiche. Sie können aber auch stets für die dezentralen Stel-

len bzw. Aufgaben Anwendung finden.  

6.1 Basissicherheit 

Der Bereich der Basissicherheit kann grundsätzlich mit den folgenden vier Aspekten 

umschrieben werden: 

‐ Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie auf 

mobilen Datenträgern, 

‐ Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-Ebene so-

wie bei mobilen Datenträgern, 

‐ Sicherstellung eines möglichst hohen Patchlevels bei den Basisapplikationen 

(Betriebssysteme und ausgewählte Anwendungsprogramme) sowie 

‐ Schutz des eigenen Netzwerks durch geeignete organisatorische und techni-

sche Maßnahmen. 

Im Folgenden wird skizziert, welche Mindestanforderungen an die einzelnen Aspekte 

bestehen. 
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6.1.1 Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie 

auf mobilen Datenträgern 

Das Thema Datensicherung bzw. Backup bildet die Basis einer jeden Sicherheits-

strategie. Nur wenn auf den aktuellen Datenbestand zurückgegriffen werden kann, 

besteht überhaupt die Möglichkeit, weiterführende Maßnahmen wie z. B. das Wie-

dereinspielen gelöschter Daten oder die gezielte Bekämpfung von Computerviren 

durchzuführen. Dabei müssen für die folgenden Fälle entsprechende Lösungsszena-

rien vorhanden sein. 

6.1.1.1 Sicherung von Arbeitsplatzcomputern 

Nahezu jeder Arbeitsplatz in der Landesverwaltung des Freistaats Thüringen ist mit 

einem Computer ausgestattet, so dass eine dezentrale Datenerstellung und -

modifikation im Arbeitsalltag die Regel ist. Um zu gewährleisten, dass ausnahmslos 

alle Daten vor Verlust geschützt werden, ist ein Backupkonzept unerlässlich. Wenn 

durch die Verantwortlichen die Daten von vornherein auf einer zentralen Spei-

chereinheit abgelegt werden, müssen die lokalen Festplatten nicht zusätzlich gesi-

chert werden. Diese Vorgehensweise wäre anzustreben, da die Komplexität durch 

eine zentrale Speicherung erheblich reduziert wird.  

Sollte auch eine dezentrale Speicherung der Dokumente möglich sein, müssen aus-

nahmslos alle Festplatten der Mitarbeitercomputer in ein Backupkonzept einbezogen 

werden. Dies könnte z. B. durch eine automatisierte Synchronisation der einzelnen 

Datenträger zu einem zentralen Server erfolgen. 

6.1.1.2 Sicherung mobiler Datenträger 

Sobald Laptops oder andere mobile Datenträger verwendet werden, ist ein dezentra-

ler Umgang mit Dokumenten unvermeidlich. Daher müssen entsprechende Verfah-

ren etabliert werden, mit denen eine zuverlässige und schnelle Sicherung der Daten, 

die während der mobilen Nutzung verändert wurden, durchgeführt wird. Dabei ist 

gewissenhaft darauf zu achten, dass eine redundante und/oder parallele Datenver-

arbeitung vermieden wird. 

Eine Speicherung von Dateien auf weiteren mobilen Datenträgern wie z. B. einem 

USB-Stick oder einer externen Festplatte sollte für einen Mitarbeiter nur in verschlüs-

selter Form möglich sein. Eine Speicherung sensibler oder personenbezogener In-
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formationen auf einen derartigen Datenträger darf – auch in verschlüsselter Form – 

nur in begründeten Ausnahmefällen ermöglicht werden. Eine entsprechende Vorge-

hensweise ist im Entwurf der „Thüringer Informationssicherheitsleitlinie für die Lan-

desverwaltung“ verankert und muss für alle Anwender durch geeignete Sensibilisie-

rungsveranstaltungen eingeschult werden. Denn nur, wenn die Notwendigkeit dieser 

Maßnahmen zu vermitteln sind, finden diese auch im Arbeitsalltag kontinuierlich An-

wendung. 

6.1.1.3 Sicherung von Servern 

Es ist davon auszugehen, dass der größte Teil der Daten auf einer zentralen Spei-

chereinheit hinterlegt wird. Diese muss nach einem Stufenkonzept gesichert werden, 

das folgenden Vorgaben genügt: 

Die Änderungen an einzelnen Dokumenten bzw. Datensätzen müssen zeitnah nach 

der jeweils letzten Speicherung auf ein weiteres – in der Regel externes – Speicher-

medium gesichert werden. Dieser Sicherungslauf sollte mindestens einmal am Tag 

erfolgen. In Abhängigkeit von der Relevanz einzelner Datensätze kann ein weitaus 

kürzerer Sicherungszyklus sinnvoll sein. Zusätzlich müssen in regelmäßigen Abstän-

den weitere Sicherungen durchgeführt werden. Dies kann etwa durch ein Wochen-

backup realisiert werden. Dieser Sicherungslauf muss auf ein weiteres Sicherungs-

medium, z. B. ein Band erfolgen. Der Umgang mit diesen Speichermedien bedarf 

einer gesonderten Regelung. Es hat sich als nützlich erwiesen, dass mehrere Bänder 

nach dem sogenannten Großvater-Vater-Sohn-Prinzip zum Einsatz kommen, um 

Rücksprünge im Datenbestand zu ermöglichen. In Abhängigkeit von der Konzeption 

der einzelnen Server sollte ein drittes Backup, z. B. mit einer monatlichen Sicherung, 

die Datensicherungsstrategie abschließen. 

Die Aufbewahrung der Speichermedien muss gewissenhaft geregelt werden. Der 

Lagerort darf sich auf keinen Fall im gleichen Raum wie die Datenquelle befinden. Es 

muss mindestens ein anderer Brandabschnitt ausgewählt werden. Ein feuerfester 

und wasserabweisender Tresor wäre hier wünschenswert. Das Entnehmen der ein-

zelnen Medien muss in jedem Fall dokumentiert werden. Des Weiteren sind alle für 

die Datensicherung notwendigen Maßnahmen im Datensicherungskonzept zu veran-

kern. 
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6.1.1.4 Ausfallsicherheit 

Die beschriebenen Verfahren der Datensicherung sorgen ausschließlich dafür, dass 

die einzelnen Datensätze vor Löschung und ggf. Veränderung geschützt werden. 

Sollte die Verfügbarkeit von besonderer Bedeutung sein, müssen neben der Siche-

rung der Daten die einzelnen Applikationen zusätzlich vorgehalten werden, d. h. eine 

redundante Auslegung der Hard- und Software ist nötig. 

Sollte dieser Schritt notwendig bzw. angemessen sein, müssen organisatorische und 

technische Verfahren etabliert werden, die eine sofortige Synchronisation der Daten 

ermöglichen. Denn nur so kann der Ausfall einer Applikation kompensiert werden. 

Die Spiegelung der einzelnen Datensätze kann – in Abhängigkeit von der verwende-

ten Hardware – extrem schnell erfolgen. Sobald eine Redundanz geschaffen wurde, 

müssen die Verantwortlichen kritisch prüfen, ob eine räumliche Trennung der beiden 

Systeme sinnvoll ist, um eine Einflussnahme mit negativen Folgen auf nur ein Sys-

tem zu reduzieren. Das Bundesamt für Sicherheit in der Informationstechnik rät aktu-

ell dazu, dass ein zweites Rechenzentrum mindestens sieben Kilometer Abstand 

zum Hauptrechenzentrum haben muss. Diese Vorgehensweise ist sehr kostspielig 

und aufwendig, so dass eine vorherige Analyse der Kosten und des Nutzens drin-

gend anzuraten ist. Dadurch kann auch ermittelt werden, für welche Systeme ein 

derartiger Aufwand sinnvoll bzw. nötig ist. 

Ein zentrales Rechenzentrum für den Freistaat Thüringen wurde bei der Landesfi-

nanzdirektion realisiert. Um einen Nachweis über die vorhandenen Sicherheitsbemü-

hungen zu erstellen, wird eine Sicherheitszertifizierung – zumindest für die entschie-

densten Bereiche – angestrebt. Dieses Projekt sollte in jedem Fall forciert werden, 

um die hohe Qualität der eigenen Bemühungen dokumentieren, nachweisen und 

durch einen neutralen Dritten attestieren zu können. 

6.1.2 Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-

Ebene sowie bei mobilen Datenträgern 

Nachdem die Sicherung der Daten ansprechend gelöst wurde, muss der Umgang mit 

diesen und die Bekämpfung von Computerschädlingen thematisiert werden. Auf allen 

Komponenten der Informations- und Kommunikationstechnologien muss eine Anti-

Malware-Software installiert werden. Da die Anzahl der Viren für internetfähige Mobil-
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telefone (sogenannte Smartphones) seit geraumer Zeit immer mehr zunimmt, müs-

sen diese Komponenten explizit in diese Betrachtung mit einbezogen werden.  

Neben dem Betrieb dieser Software ist eine Strategie zu entwickeln, um diese re-

gelmäßig (mindestens einmal täglich) zu aktualisieren. Denn nur durch eine stets 

aktuell gehaltene Anti-Malware-Software können Angriffe von Schädlingen vermie-

den werden. Es empfiehlt sich, auf allen Hard- und Softwarekomponenten (Arbeits-

platzcomputern und Server) eine automatisierte Überprüfung des gesamten Daten-

bestands sowie eine permanente Überwachung im Hintergrund zu etablieren, um 

das angestrebte Schutzniveau auf einem hohen Niveau zu festigen. 

Neben der Bereitstellung der notwendigen Software müssen alle Anwender einge-

hend dafür sensibilisiert werden, mit eingehenden Daten sorgfältig umzugehen. Dies 

gilt sowohl für Anhänge an E-Mails als auch für Daten, die per CD oder USB-Stick 

übermittelt werden. In vielen erfolgreichen Virenangriffen hat es sich gezeigt, dass 

die maßgebliche Schwachstelle der Anwender ist und durch sein Verhalten ein An-

griff erst ermöglicht wurde. Daher sollte unbedingt neben einer Installation von 

Schutzprogrammen auf jedem Rechner auch eine Anwenderschulung dieses Thema 

aufgreifen, um alle Landesbediensteten entsprechend zu einem sensiblen Handeln 

zu bewegen. 

Die Aktualisierung der Anti-Malware-Software muss vor allem auf den Hardware-

komponenten gewissenhaft geregelt werden, die auch länger vom internen Netzwerk 

getrennt sein können. In erster Linie handelt es sich hierbei um Laptops, die auf 

Dienstreisen verwendet werden. Diese müssen nach einer längeren Abwesenheit vor 

Inbetriebnahme umfassend aktualisiert werden. Erst danach ist der Zugriff auf Daten 

und Anwendungen im Netzwerk zu erlauben. 

6.1.3 Aktualisierung der verwendeten Software 

Die Aktualisierung von Anwendungsprogrammen ist ein weiterer entscheidender As-

pekt einer Sicherheitsstrategie. Für alle Applikationen werden vom Hersteller in re-

gelmäßigen Abständen (häufig monatlich) sogenannte Programmupdates veröffent-

licht, mit denen Sicherheitslücken oder kleine Anwendungsfehler geschlossen bzw. 

Anpassungen der Funktionalität vorgenommen werden. Gerade aus Sicht der Si-
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cherheit ist das Einspielen dieser Updates unerlässlich, um einem Angriff auf die ein-

zelnen Applikationen entgegenzuwirken. 

Bei einer Update-Strategie sind insbesondere die folgenden Aspekte zu berücksich-

tigen: Es ist sicherlich nicht zweckmäßig, dass sich alle Rechner mit dem zentralen 

Server des Anbieters verbinden, um die Updates herunterzuladen. Auf Basis der be-

reits vorhandenen Lösung können die entsprechenden Patches einmalig herunterge-

laden und im Anschluss intern verteilt werden. Eine stufenweise Verteilung kann, je 

nach Schutzbedarf, vorgenommen werden. Inwieweit das Einspielen dieser Pro-

grammbestandteile für die Basissysteme (Betriebssysteme) ohne einen vorherigen 

Testlauf erfolgen sollte, wird eine Risikoanalyse zeigen. Um den Aufwand auf einem 

tragbaren Niveau zu halten, sollten mit den Softwareherstellern entsprechende Ab-

sprachen getroffen werden. Normalerweise erfolgt von den Softwareentwicklern von 

Fachverfahren eine rasche Testphase nach der Veröffentlichung der Patches für das 

Betriebssystem. Durch eine kurze Verzögerung des Einspielens können interne Res-

sourcen eingespart werden. Welche für den Verwaltungsablauf kritischen Fachver-

fahren auf diese Art und Weise getestet werden, bedarf einer expliziten Regelung. 

Sobald eine Liste erstellt wurde, sollten die einzelnen Softwarehäuser vertraglich 

zum Testen der eigenen Anwendungen verpflichtet werden. Dafür sind vorab einzel-

ne Testszenarien festzulegen und deren Durchführung entsprechend zu dokumentie-

ren. Das Einspielen der Updates muss auch für mobile Datenträger geregelt werden, 

gerade wenn diese länger nicht mehr mit dem Netzwerk verbunden waren. Auch hier 

empfiehlt sich ein unverzügliches Einspielen, sobald diese wieder an das Internet 

bzw. Behördennetz angeschlossen sind. 

6.1.4 Schutz des eigenen Netzwerks durch geeignete organisatorische und 

technische Maßnahmen 

Durch eine stetige Aktualisierung jedes einzelnen Programms reduziert sich das Ri-

siko eines erfolgreichen Angriffs erheblich. Der Schutz des eigenen Netzwerks darf 

dabei aber auf keinen Fall vernachlässigt werden. Der Betrieb eines Firewall-

Systems ist hierbei mittlerweile Standard. Darüber hinaus müssen insbesondere die 

folgenden beiden Aspekte beachtet werden: 
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Durch die Trennung einzelner Netzwerksegmente reduziert sich ein Schadensaus-

maß bei einem erfolgreichen Angriff auf das eigene Netzwerk. So können unter-

schiedliche Server, Server und Arbeitsplatzcomputer sowie Arbeitsplatzcomputer 

verschiedener Anwendergruppen voneinander separiert werden. Gerade Webserver 

sollten in einer sogenannten Demilitarisierten Zone (DMZ) betrieben werden, da die-

se für Webzugriffe in jedem Fall zur Verfügung stehen müssen und dadurch anders 

zu schützen sind als die für interne Zwecke bzw. Verfahren betriebenen Server.  

Sobald mobile Datenträger auch außerhalb des eigenen Netzwerks sich mit dem öf-

fentlichen Internet verbinden können, müssen diese zusätzlich durch dezentrale 

Schutzmaßnahmen abgesichert werden. Die Nutzung fremder drahtloser Netzwerke 

ist nur unter bestimmten Restriktionen zu erlauben. Hierzu bedarf es einer zusätzli-

chen Schutzsoftware auf den einzelnen Geräten sowie einer Sensibilisierung der 

Anwender. 

Die beschriebenen Sicherheitsmaßnahmen werden mittlerweile als Standard ange-

sehen. In welcher Ausprägung diese zum Einsatz kommen, bedarf einer Analyse im 

Einzelfall. Es empfiehlt sich in jedem Fall, eine Regelung für alle Einrichtungen des 

Freistaats Thüringen zu treffen, um Synergieeffekte nutzen zu können.  

6.1.5 Handlungsempfehlungen 

Durch die hier beschriebenen Maßnahmen wird eine Basissicherheit erreicht, um ein 

tägliches Arbeiten störungsarm und zielgerichtet zu ermöglichen. Diese Komponen-

ten des Informationssicherheitsmanagementsystems müssen sehr ausgereift und 

umfassend durchdacht erstellt werden: Für eine Datensicherung empfiehlt sich eine 

sofortige Spiegelung der Daten auf ein redundantes System, das räumlich getrennt 

vom Hauptsystem betrieben wird. Durch diese Sicherung wird auch gleichzeitig eine 

Ausfallsicherheit generiert, so dass sich dieser Aufwand in jedem Fall lohnt. Inwie-

weit das Ersatzsystem krisensicher an einem weit entfernten Ort platziert werden 

muss, sollte durch eine Risikoanalyse geprüft werden. In der Praxis hat es sich häu-

fig gezeigt, dass eine räumliche Trennung innerhalb eines Komplexes bereits ein 

sehr hohes Maß an Sicherheit mit sich bringt. Zusätzlich sollte auf Basis eines exter-

nen Speichermediums eine Backup-Strategie erarbeitet werden. 
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Die Bekämpfung von Malware und die Aktualisierung der verwendeten Programme 

können durch geeignete technische Verfahren realisiert werden, so dass eine relativ 

aufwandsarme Umsetzung erzielt werden kann. Nicht nur für den Freistaat Thüringen 

gilt, dass der maßgebliche Erfolgsfaktor für diese Punkte die Sensibilisierung und 

Schulung der Anwender ist, um etwaigen Bedrohungen bereits im Vorfeld zu begeg-

nen. 

Die Absicherung des eigenen Netzwerks durch eine Firewall-Architektur ist eine sehr 

komplexe Aufgabenstellung, die ein hohes Maß an Ressourcen beansprucht. Daher 

ist der eingeschlagene Weg, mit einem zentralen Dienstleister zu kooperieren richtig, 

dieser sollte zukünftig konsequent weiter verfolgt werden. Denn dadurch kann so-

wohl im Tagesgeschäft als auch bei Störungs- oder Notfällen auf externes Wissen 

zurückgegriffen werden.  

6.2 Weiterführende Sicherheitsmaßnahmen 

Die nachfolgend genannten organisatorischen und technischen Sicherheitsmaßnah-

men sind in jedem Fall sinnvoll und zweckdienlich. Inwieweit diese zwingend Anwen-

dung finden müssen, ist durch die verantwortlichen Ressorts, Abteilung oder Stellen 

im Einzelfall zu prüfen. Im vorhandenen Informationssicherheitsmanagementsystem 

der Landesverwaltung des Freistaats Thüringen sind bereits die entsprechenden Re-

gelungen verankert. Der eingeschlagene Weg muss in jedem Fall konsequent weiter 

gegangen werden. 

6.2.1 Verschlüsselung der Datenträger 

Häufig führt der Verlust eines Datenträgers zwangsläufig zum Abfluss der Daten an 

Dritte. Sobald ein derartiger Störfall eintritt, können sensible oder personenbezogene 

Informationen in die Öffentlichkeit gelangen, was zu kritischen – im schlimmsten Fall 

auch strafrechtlichen – Komplikationen führen kann. Um dies zu vermeiden, emp-

fiehlt es sich, zumindest mobile Datenträger zu verschlüsseln, so dass ein unberech-

tigter Zugriff zu jeder Zeit ausgeschlossen werden kann. 

Eine Umsetzung erscheint zu Beginn aufwendig und kompliziert, ist aber bei genaue-

rer Betrachtung relativ einfach zu realisieren. So existieren am Markt bereits heute 

sehr gute Verschlüsselungsprogramme aus dem Umfeld der Open-Source-
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Applikationen, die allen Anforderungen vollumfänglich genügen. Daher sind die mo-

netären Aufwendungen überschaubar. Es müssen ausschließlich organisatorische 

Aspekte wie z. B. Installation und Schulung Berücksichtigung finden. 

Bei einer Verschlüsselung von Datenträgern sollten die Sicherungsmedien explizit in 

die Strategie einbezogen werden. Darüber hinaus bedarf es einer durchdachten Vor-

gehensweise bei der Verwaltung der einzelnen Anwenderschlüssel. 

6.2.2 Regelungen zum Zugriffschutz 

Gerade in öffentlichen Verwaltungen fallen zahlreiche Datensätze an, die personen-

bezogene und/oder sensible Informationen enthalten. Um zu vermeiden, dass diese 

von allen Mitarbeitern eingesehen oder verändert werden können, bedarf es einer 

ausgefeilten Vorgehensweise bei der Vergabe von Zugriffsberechtigungen. 

Zunächst ist ein entsprechender Arbeits- bzw. Regelungsablauf zu etablieren. Dieser 

ist immer wieder auf seine Aktualität hin zu prüfen und bei ausnahmslos allen Fällen 

anzuwenden. Im Tagesgeschäft haben sich Checklisten und Formulare bewährt, mit 

denen für jeden einzelnen Anwender eingestellt werden kann, welche Inhalte er se-

hen, lesen oder bearbeiten kann. Für eine Vergabe der Zugriffsberechtigungen sind 

entsprechende Freigabeprozesse zwingend zu erheben, denn nur dann kann nach-

weislich sichergestellt werden, dass der jeweils verantwortliche Vorgesetzte über 

eine Erweiterung bzw. Einschränkung der Zugriffsrecht entschieden hat. Eine Modifi-

kation der Zugriffsrechte „auf Zuruf“ darf auf keinen Fall toleriert werden. 

Beim Verlassen der Einrichtung bzw. einem Abteilungswechsel muss zwingend eine 

Überprüfung der aktuellen Zugriffsrechte erfolgen. In der Praxis kommt es immer 

wieder vor, dass in einer neuen Abteilung die Zugriffsrechte entsprechend eingerich-

tet werden, eine Sperrung der alten Berechtigungen aber unterbleibt. Obwohl in der 

Thüringer Landesverwaltung das Ressortprinzip konsequente Anwendung findet, 

sollte für ausgewählte Schlüsselprozesse eine zentrale Lenkung, z. B. in der Perso-

nalabteilung verankert werden, da gerade hier eine Versetzung oder Kündigung fe-

derführend bearbeitet wird. Dadurch können die sicherheitsrelevanten Prozesse 

schnell, fehlerarm und ohne eine redundante Datenhaltung durchgeführt werden. Um 

eine realistische Umsetzung dieser Forderung zu ermöglichen, sollte zumindest über 

eine ressortbasierte Lösung nachgedacht werden.  
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6.2.3 Management von Stör- und Notfällen sowie Katastrophen 

Um den laufenden Betrieb auch bei Störungen aufrecht zu erhalten bzw. Unterbre-

chungen auf ein möglichst geringes Niveau zu beschränken, empfiehlt sich die Er-

stellung eins Vorgehensleitfadens für Stör- und Notfälle. Sollte es zu tiefgreifenderen 

Vorfällen kommen, müssen auch Reaktionspläne für Katastrophen erarbeitet werden. 

Es muss bei der Etablierung einer Stör- und Notfallvorsorge festgelegt werden, wel-

che kurzfristigen Unterbrechungen (z. B. bei Anwendungsprogrammen) als Störfall 

einzustufen sind. Darauf aufbauend ergibt sich, ab wann ein Notfall vorliegt. Auf Ba-

sis dieser Unterteilung werden Handlungs- und Eskalationsvorgaben erstellt und an 

die verantwortlichen Personen übergeben. 

Häufig handelt es sich bei einem Störfall um einen Ausfall von maximal einem Ka-

lendertag. In dieser Zeitspanne kommt es zwar zu Unterbrechungen bzw. Komplika-

tionen im Arbeitsalltag, es sind aber meistens keine gravierenden Folgen zu bekla-

gen. Sobald auf eine Anwendung länger als einen Tag nicht mehr zurückgegriffen 

werden kann, handelt es sich um einen Notfall, der weiterreichende Maßnahmen er-

forderlich macht. 

In beiden Fällen ist das notwendige Vorgehen schrittweise zu verankern, so dass zu 

jeder Zeit klar ist, welche Maßnahme zu welchem Zeitpunkt in die Wege geleitet 

werden muss. In einer entsprechenden Planung sind explizit auch externe 

Dienstleister einzubeziehen. Dafür sind Entscheidungsketten, etwaige Freigabean-

forderungen, Kundennummern bei den Anbietern etc. zu hinterlegen. 

Sobald ein Ereignis eintritt, dass einen längerfristigen Ausfall nach sich zieht, müs-

sen dafür angemessene Maßnahmen hinterlegt werden. Sollte es zu einer Katastro-

phe kommen, ist die Aufrechterhaltung der Funktionsweise der Informations- und 

Kommunikationstechnologien in der Regel ein untergeordnetes Problem. Dennoch 

müssen entsprechende Lösungsansätze vorgehalten und auch iterativ getestet wer-

den. 

6.2.4 Sicherung der Kommunikation 

Seit vielen Jahren wird um eine sichere Abwicklung der E-Mail-Kommunikation ge-

rungen. Doch noch immer konnte sich kein Verschlüsselungsverfahren am Markt 
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durchsetzen, so dass der Großteil der digitalen Post noch immer offen und im Grun-

de für jedermann einsehbar über das Internet verschickt wird. Dieser Trend kann mit 

Anwendungen wie z. B. De-Mail, E-Postbrief oder der Einführung des neuen, eine 

Signatur besitzenden Personalausweises eine Umkehrung erfahren. Aktuell hat sich 

aber noch immer kein Verfahren nachhaltig durchsetzen können. 

Um zu gewährleisten, dass sensible Informationen auf einem angemessenen Weg 

verschickt werden, ist festzulegen, welche Daten auf welchem Weg verschickt wer-

den dürfen. Dabei sind explizit auch papierbasierte Informationsträger in die Betrach-

tung einzubeziehen. 

Die Klassifikation von Informationen bildet für eine derartige Vorgehensweise die Ba-

sis. Hierbei sind die Regelungen der „VS-Vorschriften“ Basis der weiteren Bemühun-

gen. In einem zweiten Schritt muss dann festgelegt werden, auf welchem Weg diese 

Dokumente verschickt werden können bzw. dürfen. Durch eine derartige Vorge-

hensweise wird ein hohes Maß an Transparenz geschaffen und auch neue Ange-

stellte können ihr Verhalten schnell anpassen. 

6.2.5 Handlungsempfehlungen 

Inwieweit die skizzierten Maßnahmen für ein Informationssicherheitsmanagement-

system des Freistaats Thüringen notwendig sind, muss im Einzelfall entschieden 

werden. Gerade aber, weil das Informationssicherheitsmanagementsystem eine 

zentrale Basis aller Sicherheitsbemühungen bilden wird, kann nur durch eine lan-

desweit einheitliche Vorgehensweise ein angemessenes Sicherheitsniveau erzielt 

werden. 

Eine Verschlüsselung von Daten sollte bei allen mobilen Datenträgern (Laptop, USB-

Stick etc.) vorgeschrieben werden, um einen Verlust von Informationen weitestge-

hend ausschließen zu können. Diese Schutzmaßnahme für Arbeitsplatzrechner vor-

zuschreiben, wird als nicht zweckdienlich bewertet. Bei der Umsetzung ist eine Ver-

wendung von Open-Source-Werkzeugen in jedem Falle möglich. 

Die Regelung der Zugriffsrechte basiert hauptsächlich auf einem Arbeitsprozess, der 

auf allen Ebenen der öffentlichen Verwaltung gelebt wird. Dabei ist davon auszuge-

hen, dass bereits eine datenschutzkonforme Vorgehensweise Verwendung findet, so 

dass aktuell wenig Handlungsbedarf besteht. Eine technische Umsetzung der 
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Zugriffsregelungen, z. B. durch ein Active Directory der Firma Microsoft, sollte nur 

dann implementiert werden, wenn expliziter Handlungsdruck besteht. Es können da-

durch zahlreiche Vorteile erzielt werden, die Einführung ist aber komplex und auf-

wendig. 

Einem Konzept zum Störfallmanagement wird bei jedem Dienstleister im Bereich der 

Informations- und Kommunikationstechnologien ein sehr hoher Stellenwert einge-

räumt, so dass davon auszugehen ist, dass durch eine Zusammenarbeit mit einem 

gewissenhaft ausgewählten Partner eine ansprechende Umsetzung vorhanden ist. 

Das Störfallmanagement kann im Ernstfall aber nur dann funktionieren, wenn auch 

die Abläufe und Strukturen in den einzelnen Ressorts, Abteilungen und Behörden 

des Freistaats Thüringen umfassend und exakt geregelt, festgeschrieben und iterativ 

getestet sind. Ein regelmäßiges Durchlaufen der einzelnen Schritte trägt maßgeblich 

zur Verbesserung der Störfallbekämpfung bzw. -vermeidung bei. 

Eine sichere Kommunikation wird in erster Linie nur durch die einzelnen Mitarbeiter 

erzielt, die im Arbeitsalltag mit sensiblen oder gar personenbezogenen Informationen 

umgehen müssen. Die technischen Rahmenbedingungen (z. B. Verschlüsselung) 

sind relativ einfach zu erstellen. Der maßgebliche Beitrag bzw. Anteil für eine praxis-

nahe Umsetzung im Arbeitsalltag kann nur durch entsprechende Schulungs- und 

Trainingsmaßnahmen erzielt werden. 

6.3 Organisatorische Sicherheit 

Nachfolgend werden nunmehr die organisatorischen Vorgaben skizziert, die in aus-

nahmslos allen Einrichtungen des Freistaats Thüringen Anwendung finden sollten. 

Dabei ist die Verabschiedung dieser Maßnahmen ein wesentlicher Schritt. Mindes-

tens genauso wichtig ist es, alle Anwender durch geeignete Schulungsmaßnahmen 

auf die Inhalte einzuschwören und deren Einhaltung auch immer wieder zu kontrollie-

ren. Darüber hinaus bedürfen organisatorische Regelungen einer stetigen Kontrolle, 

um sicherzustellen, dass sie noch dem aktuellen Stand entsprechen. Hierzu muss 

ein entsprechender Prozessablauf hinterlegt werden. 
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6.3.1 Ernennung von Sicherheitsbeauftragten 

Im Entwurf der „Thüringer Informationssicherheitsleitlinie für die Landesverwaltung“ 

wurde bereits beschrieben wie durch ein Netzwerk von Sicherheitsbeauftragten, die 

sich in ihrem jeweiligen Aufgabenfeld (z. B. Landesressort) als zentraler Ansprech-

partner für alle Mitarbeiter zur Verfügung stellen, dafür gesorgt wird, dass in nahezu 

jedem Bereich ein Ansprechpartner für alle Sicherheitsfragen zur Verfügung steht. 

Durch ein derartiges Netzwerk von Ansprechpartnern können zahlreiche Vorteile rea-

lisiert werden:  

Zum einen werden aktualisierte Vorgaben, z. B. der sichere Umgang mit sozialen 

Netzwerken, schnell an die Anwender kommuniziert und diese haben einen direkten 

Ansprechpartner, den sie in der Regel auch persönlich kennen. Darüber hinaus wird 

ein Handlungsbedarf durch veränderte Rahmenbedingungen im Arbeitsalltag schnell 

bemerkt und kommuniziert, so dass neuen Bedrohungen oder Schwachstellen zeit-

nah entgegen gewirkt werden kann. 

Der Sicherheitsbeauftragte ist für alle Einrichtungen des Freistaats zentraler An-

sprechpartner. Die Vorgaben, die er für die Anwender erlässt, werden in einer zentra-

len Sicherheitsleitlinie und zahlreichen Sicherheitsrichtlinien, die auf Ressortebene 

Anwendung finden, gebündelt. Dabei regelt die Leitlinie grundsätzliche strategische 

Vorgaben im Umfeld der Informationssicherheit. Die Sicherheitsrichtlinien hingegen 

geben explizite Vorgaben für den Arbeitsalltag in den einzelnen Fachbereichen. Um 

eine übersichtliche Handhabe sicherzustellen, sollte in der Leitlinie eine Übersicht 

beigefügt werden, die etwa in Form einer Tabelle aufzeigt, welche Richtlinien noch 

Anwendung finden. 

6.3.2 Erstellung einer Sicherheitsrichtlinie 

Für alle Personen, die in ihrem Arbeitsalltag mit Hardware und Softwarekomponen-

ten in Berührung kommen, muss eine Sicherheitsrichtlinie erlassen werden. In dieser 

sind etwa folgende Punkte festzulegen:  

‐ Für welche Zwecke darf die Infrastruktur verwendet werden, z. B. wird das 

Verbot der privaten Internet- und E-Mail-Nutzung ausgesprochen? 
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‐ Welche Vorgaben existieren hinsichtlich der Namensgebung für Dokumente, 

Verfahren oder Dateien?  

‐ Wo müssen neu erstellte Dokumente abgespeichert werden? 

‐ Wie komplex muss ein Passwort für die persönliche Anmeldung an den Com-

putern oder Programmen zusammengestellt sein und wie häufig muss dieses 

geändert werden? 

‐ Wie ist ein Zugriff von außen z. B. durch ein VPN-System durchzuführen? 

‐ Welches Verhalten ist an öffentlichen Orten wie z. B. im Zug oder im Hotel auf 

Dienstreisen angemessen? 

‐ Wer ist Ansprechpartner bei Sicherheitsproblemen? 

‐ Welche weiterführenden Vorgaben gelten bei der Nutzung von Laptops und 

Smartphones? 

Es ist dabei von entscheidender Bedeutung, dass die Einhaltung dieser Vorgaben 

von den Verantwortlichen immer wieder kontrolliert wird. Denn nur so kann der soge-

nannten „betrieblichen Übung“ entgegengewirkt werden. Ein Verstoß ist entspre-

chend zu sanktionieren. Dies ist ebenfalls in der Sicherheitsleitlinie sowie den mitgel-

tenden Sicherheitsrichtlinien zu vermerken. 

6.3.3 Schulungskonzept 

Die Sensibilisierung aller Anwender ist ein entscheidender Erfolgsfaktor für die Etab-

lierung einer Sicherheitsstrategie. Um sicherzustellen, dass alle Behördenmitarbeiter, 

die Anwender moderner Informations- und Kommunikationstechnologien sind, von 

den Regelungen wissen, sollte ein Schulungskonzept erstellt werden. Alle Mitarbeiter 

sind somit regelmäßig auf die Vorgaben im Umfeld der Informationssicherheit hinzu-

weisen. Alle Schulungsmaßnahmen sind mit Einladung, Inhalt (Protokoll, Schu-

lungsmaterialien etc.) und Teilnehmerliste zu dokumentieren, um jederzeit einen 

Nachweis über die eigenen Bemühungen führen zu können. 

Da Sicherheitsschulungen häufig als zu kostspielig und störend angesehen werden, 

sollte über folgende (alternative) Vorgehensweise nachgedacht werden: Bei jeder 

Schulungsmaßnahme wird zum Abschluss das Thema Informationssicherheit in ei-

nem kurzen Block (ca. fünf Minuten) angesprochen, so dass ein hohes Maß an Itera-
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tion mit einem geringen Aufwand für alle Beteiligten einhergeht. Durch diese Vorge-

hensweise ist ein hoher Durchdringungsgrad bei den Anwendern zu erzielen. 

6.3.4 Handlungsempfehlungen 

Die Ernennung eines Sicherheitsbeauftragten ist ein entscheidender Schritt, ein In-

formationssicherheitsmanagementsystem auf hohem Niveau zu etablieren. Denn 

nur, wenn ein Verantwortlicher die stetige Pflege und Weiterentwicklung des ISMS im 

Arbeitsalltag vorantreibt, ist sichergestellt, dass Alltag und Projekttätigkeiten nicht 

immer wieder dazu führen, dass die Sicherheit außer Acht gelassen wird. Es emp-

fiehlt sich, das Aufgabenspektrum des Sicherheitsbeauftragten schriftlich zu fixieren, 

um einerseits eine Kontrolle bzw. systematische Überwachung zu ermöglichen und 

darüber hinaus andererseits einen verantwortungsbewussten Umgang mit dem 

Thema Informationssicherheit zu belegen. 

Sicherheitsleit- und -richtlinie sind zwei Dokumente, die den notwendigen Rahmen 

aufspannen, in dem sich alle Mitarbeiter bewegen sollen. Die inhaltliche Ausgestal-

tung sollte wiederum einheitlich für alle Einrichtungen der Landesverwaltung des 

Freistaats Thüringen sein. Es ist essentiell notwendig, die Einhaltung der Vorgaben 

stichprobenartig zu überprüfen. Dafür muss durch den Sicherheitsbeauftragten ein 

entsprechender Prozess geschaffen werden, bei dem auf eine datenschutzkonforme 

Umsetzung geachtet wird.  

Ein Schulungskonzept mit den unterschiedlichen Bereichen der Informationssicher-

heit zu etablieren, sollte durch die Verantwortlichen in den Organisations- bzw. Per-

sonalabteilungen der Ressorts planbar sein, so dass diese Thematik weniger Auf-

merksamkeit bedarf. Bei der Auswahl der Experten bzw. Dozenten sollte allerdings 

auf Referenzen und Kernkompetenzen geachtet werden. Hier muss außerdem eine 

Vergabe bzw. Wahrnehmung dieser Aufgaben durch Externe überlegt werden, um 

evtl. auftretende Vorbehalte bzw. Hemmnisse gegenüber (internen) Kollegen von 

vorne herein ausschließen zu können. 

6.4 Fazit des Bereichs Sicherheit 

o Das Thema Sicherheit bzw. Informationssicherheit muss als „Befähiger“ bzw. 

Fundament einer Strategie für den effektiven Einsatz der Informations- und 
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Kommunikationstechnologien im Freistaat Thüringen angesehen werden. Nur 

auf Basis sicherer Informations- und Kommunikationstechnologien kann eine 

moderne Abwicklung der internen und externen Verwaltungsprozesse erfol-

gen.  

o Im Rahmen eines umfassenden Ansatzes ist es nicht zwingend notwendig, die 

individuell beste Lösung für jeden Teilbereich herauszuarbeiten, da gerade 

das Zusammenspiel der einzelnen Faktoren in einem vollumfänglichen Si-

cherheitskonzept das gewünschte hohe Maß an Sicherheit bieten kann. 

o Die Sicherheitsbemühungen können grundsätzlich einteilen in die Kategorien 

Erstellung der Basissicherheit, 

weiterführende Sicherheitsmaßnahmen, 

organisatorische Sicherheit sowie 

Sicherstellung der rechtlichen Sicherheit.  

o Zur Etablierung der Informationssicherheitsaspekte ist eine einheitliche Vor-

gehensweise für alle Einrichtungen des Freistaats Thüringen erstrebenswert. 

Dadurch werden Synergieeffekte realisiert, eine standardisierte Vorgehens-

weise ermöglicht und schließlich ein hohes Maß an Sicherheit erreicht. 

o Der Bereich der Basissicherheit umfasst die Aspekte  

Sicherung der Daten auf Arbeitsplatzcomputer- und Server-Ebene sowie auf 

mobilen Datenträgern einschließlich Maßnahmen zur Ausfallsicherheit, 

Absicherung gegen Malware auf Arbeitsplatzcomputer- und Server-Ebene  

sowie bei mobilen Datenträgern, 

Aktualisierung der verwendeten Software sowie 

Schutz des eigenen Netzwerks durch geeignete organisatorische und  

technische Maßnahmen. 

o Der Bereich der weiterführende Sicherheitsmaßnahmen umfasst die organisa-

torischen und technischen Aspekte  

Verschlüsselung der Datenträger,  
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Regelungen zum Zugriffschutz,  

Management von Stör- und Notfällen sowie Katastrophen und  

Sicherung der Kommunikation.  

o Im Bereich der organisatorischen Sicherheit geht es einerseits um die Verab-

schiedung bestimmter Maßnahmen wie etwa die Ernennung von Sicherheits-

beauftragten und die Erstellung einer Sicherheitsrichtlinie mit konkreten Rege-

lungen. Mindestens genauso wichtig ist es, alle Anwender durch geeignete 

Schulungsmaßnahmen auf die Inhalte einzuschwören und deren Einhaltung 

auch immer wieder zu kontrollieren. 

o Ein kompletter Schutz im Bereich der Informationssicherheit kann wohl nie-

mals erreicht werden. Es ist aber von entscheidender Bedeutung, die Risiken 

zu identifizieren und einzuschätzen. Auf Basis dieser Informationen können 

zukünftige Maßnahmen bzw. organisatorische Anpassungen ausgewählt und 

umgesetzt werden.  

 

 


