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Sehr geehrte Geschiiftszeichen:
Just-3022-2019-VT

sehr geehrte Damen und Herren,

unter Bezugnahme auf Ihr Schreiben vom 12.09.2019 nehmen wir wie folgt
Stellung:

Umweltbundesamt
. . . . Worlitzer Platz 1
Nach Riicksprache mit unserem IT-Sicherheitsbeauftragten und dem AER BN
Tel.: +49(0)340 2103-0
Fax: +49 (0)340 2103-2285
www.uba.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) teilen wir mit,

dass eine Veroffentlichung des Quellcodes IT-Angriffe deutlich erleichtern

Dienstgebdude Bismarckplatz
Bismarckplatz 1
14193 Berlin

oder gar erst ermoglichen wiirde, wenn der Quellcode Fehler enthélt. Um
einen Quellcode auf Fehler zu priifen, muss zundchst ein Webcheck oder

ein sogenannter Penetrationstest durchgefiihrt werden. Dies ist bislang E‘Q“Stgef"‘i“de Corrensplatz
orrensplatz 1

nicht erfolgt. 14195 Berlin

Dienstgebdude Marienfelde
Schichauweg 58
12307 Berlin

Dienstgebdude Bad Elster
Heinrich-Heine-Str. 12
08645 Bad Elster

Dienstgebdude Langen

Paul-Ehrlich-Str. 29
63225 Langen
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Der Antragsteller hatte den Zugang zum Quellcode des Login-Bereichs der
Webanwendung beantragt. Mit dem Login-Quellcode wurde ein
rollenabhéngiges Zugriffskontrollsystem realisiert, das unter anderem
darauf abzielt, Informationen z.B. zu Humanproben vor unbefugtem Zugriff
zu schiitzen. Bei einem IT-Angriff in diesem Bereich kdnnte beispielsweise
ein Zugriff auf die Informationen zu den Humanproben erfolgen. Somit wire

die Datensicherheit nicht gewédhrleistet.

Des Weiteren hat der Auftragnehmer dem Umweltbundesamt an dem
Quellcode lediglich ein nicht-ausschlieflliches und nicht {ibertragbares
Nutzungsrecht eingerdumt. Diese vertragliche Regelung zwischen dem
Auftragnehmer und dem Umweltbundesamt wurde auch nicht im Zuge der
Ubergabe des Quellcodes an das Umweltbundesamt gesndert. Daher steht
dem Informationszugang nach § 6 Satz 1 IFG auch der Schutz des geistigen

Eigentums entgegen.

Mit freundlichen GriiBen

- Justitiarin -



