RA Thomas Hilpert, KéIn

Zulassigkeit der Videoiiberwachung

Voraussetzungen nach dem Bundesdatenschutzgesetz

Nachdem im Marz-Heft des NAHVERKEHR
die Rechtsfragen der Videoliberwachung un-
ter Ausklammerung der Zul&ssigkeit nach
dem Bundesdatenschutzgesetz (BDSG) er-
lautert wurden, beschéftigt sich dieser Bei-
trag mit den Zulassigkeitsvoraussetzungen
der Videouberwachung und -nutzung nach
dem BDSG. Die hierbei zentrale Vorschrift ist
§ 6 b BDSG (Wortlaut siehe im nachfolgen-
den Kasten).

§ 6b BDSG hat folgenden Wortlaut:

(1) Die Beobachtung o&ffentlich zugangli-
cher Raume mit optisch-elektronischen
Einrichtungen (Videolberwachung) ist nur
zulassig, soweit sie

1. zur Aufgabenerfillung o6ffentlicher Stel-
len,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interes-
sen fur konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen
der Betroffenen tiberwiegen.

(2) Der Umstand der Beobachtung und
die verantwortliche Stelle sind durch ge-
eignete MaBnahmen erkennbar zu ma-
chen.

(3) Die Verarbeitung oder Nutzung von
nach Absatz 1 erhobenen Daten ist zulds-
sig, wenn sie zum Erreichen des verfolg-
ten Zwecks erforderlich ist und keine An-
haltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen Uberwie-
gen. Fir einen anderen Zweck dirfen sie
nur verarbeitet oder genutzt werden, so-
weit dies zur Abwehr von Gefahren fiir die
staatliche und éffentliche Sicherheit sowie
zur Verfolgung von Straftaten erforderlich
ist.

(4) Werden durch Videolberwachung er-
hobene Daten einer bestimmten Person
zugeordnet, ist diese Uber eine Verarbei-
tung oder Nutzung entsprechend den §§
19a und 33 zu benachrichtigen.

(5) Die Daten sind unverziglich zu [6-
schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind oder
schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegen-
stehen.
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Offentlich zugénglicher Raum

Zunéchst ist Voraussetzung fir eine Prifung
nach dem BDSG das Vorliegen eines dffent-
lich zugdnglichen Raums. Hierbei sind nicht
die Eigentumsverhéltnisse entscheidend [1];
auch ist nicht erheblich, ob das Objekt bau-
lich umschlossen oder (iberdacht ist [2]. Be-
urteilungskriterium ist vielmehr die Widmung
zum offentlichen Verkehr oder ob es nach
dem erkennbaren Willen des Berechtigten
von jedermann genutzt oder betreten werden
kann [3]. Der Begriff jedermann bedeutet,
dass die Personen unbestimmt sein kénnen
oder nur nach allgemeinen Kriterien ab-
grenzbar sind [4]. Er wird folglich nicht da-
durch ausgeschlossen, dass zum Beispiel
nur Personen mit einem Fahrschein oder ei-
ner Bahnsteigkarte den Bereich betreten dir-
fen. Unter den Begriff dffentlich zugénglicher
Raum fallen somit auch die Haltestellen und
Fahrzeuge; Bahnsteige wurden vom Gesetz-
geber in seiner amtlichen Begriindung [5] so-
gar ausdrticklich genannt.

Abgesperrte Bereiche, wie Technikrdume
oder Anlagen, deren Betreten verboten ist,
sind nicht Regelungsgegenstand. Eine Gleis-
anlage, die einen besonderen oder unabhéan-
gigen Bahnkorper darstellt (§ 16 Absétze 6
und 7 BOStrab) und an deren Stelle sich kein
Ubergang befindet, unterféllt gleichfalls nicht
dem Begriff des &ffentlichen zugénglichen
Raums, weil auch dieser Bereich nach § 58
Abs. 1 BOStrab nicht betreten oder tberquert
werden darf.

Nicht unter den Anwendungsbereich des
offentlich zugdnglichen Raums fallen auch
Bereiche, in denen nur die Arbeitnehmer
eines Unternehmens hingelangen (dirfen),
also insbesondere auch der Arbeitsplatz oh-
ne Publikumsverkehr [6].

§ 6b BDSG ist anzuwenden, wenn die Kame-
ra zwar in einem nicht-6ffentlichen Raum
steht und Uberwiegend nur nicht-6ffentlich
zugéngliche Raume im Blick hat, jedoch
auch — wenngleich nur am Rande — ein &f-
fentlich zugénglicher Raum miterfasst wird.

Beobachtung

Das BDSG sieht keine Unterscheidung zwi-
schen Beobachtung und Uberwachung vor.
Wenn nachfolgend sowohl von Videobeob-
achtung als auch von Videolberwachung die
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Rede ist, so sind diese Begriffe synonym zu
verstehen. Rechtlich ergibt sich dies aus der
in § 6b Abs. 1 BDSG selbst vorgenommenen
Begriffsdefinition, in der die Videoliberwa-
chung als Beobachtung dffentlich zugéngli-
cher Rdaume mit optisch-elektronischen Ein-
richtungen beschrieben ist.

Unter Beobachtung ist jede fur eine gewisse
Dauer vorgenommene optische Wahrneh-
mung zu verstehen. Wird eine Ortlichkeit nur
einmalig verfilmt, liegt keine Beobachtung vor
[7]. Beispiele hierflir sind etwa Aufnahmen fir
Google Street View oder einen Fernsehfilm.

Obgleich konstitutives Merkmal der Beob-
achtung auch eine gewisse Dauerhaftigkeit
ist, bedeutet dies nicht, dass eine Aufnahme,
Speicherung oder Ubermittlung der Bilder
notwendig ist. Die Gesetzesbegriindung vom
13. Oktober 2000 formulierte hierzu wie folgt:
Da bereits die Beobachtung selbst erfasst
wird, kommt es nicht auf das Erfordernis ei-
ner anschlieBenden Speicherung des Bild-
materials an, um datenschutzrechtlich rele-
vant zu sein [8]. Deshalb unterfallen ebenfalls
Turtberwachungskameras von Fahrzeugen,
die dem Fahrzeugflhrer einen Uberblick ver-
schaffen sollen, dem Merkmal der Beobach-
tung.

Der Zweck oder das Ziel der Beobachtung ist
nicht entscheidend. Daher kann auch die zur
technischen Kontrolle installierte Uber-
wachungskamera den Bestimmungen des
BDSG unterfallen, wenn beispielsweise Pas-
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santen im Fokus sind; denn entscheidend ist
das tatsachliche Handeln. Werden aber tat-
séchlich lediglich technische Abléufe erfasst,
wie das Uberwachen des Verkehrsflusses an
einer Kreuzung oder die Uberwachung des
Bahnsteigs durch den Zugfihrer hinsichtlich
des SchlieBens aller Turen vor der Abfahrt,
greift § 6b BDSG nicht.

Nicht dem Tatbestandsmerkmal der Beob-
achtung unterfallt es auch, wenn Personen
auf den Bildern gar nicht erkennbar sind —
etwa weil

— die Auflésung zu gering ist,

— wegen der Entfernung keine Personen er-
kannt werden kénnen oder

— weil die Kamera im Bereich der Tlruber-
wachung nur Beine und Schuhe filmt.

Sind jedoch lediglich die Gesichtsziige der
gefilmten Personen unkenntlich, kann gleich-
wohl ein Eingriff in das allgemeine Persén-
lichkeitsrecht vorliegen [9] und eine Beob-
achtung nach § 6 BDSG gegeben sein, wenn
aus der Gestalt, Statur und den Bewegungen
einer Person Riuickschliisse auf deren Identi-
tat gezogen werden kénnen [10]. Allerdings
kommt es auch hier auf den Einzelfall an.
Das LG Bonn, das entsprechend urteilte, hat-
te in einem Nachbarrechtsstreit, in dem der
in Frage kommende Personenkreis regelmé-
Big kleiner ist als etwa in einer innerstadti-
schen U-Bahnstation, zu entscheiden. Eine
vergleichbare Ausgangssituation wie im Falle
der Entscheidung des LG Bonn wére aber
auch in einer zentralen U-Bahnstation gege-
ben, wenn die Kamera einen Eingang zu
einem Aufenthaltsraum im Visier hatte, den
nur das Betriebspersonal betritt.

Medium der Beobachtung

Voraussetzung fur die Anwendung des § 6b
BDSG ist weiter, dass die Beobachtung mit
optisch-elektronischen Einrichtungen erfolgt.

Technische Anforderung

Der Begriff der optisch-elektronischen Ein-
richtungen umfasst nicht nur herkémmliche
Videokameras, sondern auch neue Techni-
ken. Die Vorschrift geht von einer unspezifi-
schen und weiten Technikdefinition aus. Da-
her ist unerheblich, ob es sich um analoge
oder digitale Gerate handelt. Gleichfalls ist es
hierbei nicht von Bedeutung, ob das Gerat
fest und starr installiert ist, eine Zoommag-
lichkeit hat oder zum Beispiel mit Schwen-
karm ausgerustet ist.

Attrappen und ausgeschaltete Geréte

Werden Attrappen verwendet, fehlt es bereits
objektiv an dem Merkmal der optisch-elektro-
nischen Einrichtungen. Bei Attrappen ist da-
riiber hinaus — wie auch bei ausgeschalteten
Geraten — das Merkmal der Beobachtung
nicht erflillit [11]. Daher fallen Videoattrappen
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nicht unter den Wortlaut der Vorschrift des
§ 6b BDSG. Gleichwohl erzeugen auch At-
trappen und ausgeschaltete Gerate einen
Uberwachungsdruck [12]. Denn die Betroffe-
nen fiihlen sich von Attrappen genauso be-
obachtet wie von Videokameras; mafBgeblich
ist der erweckte Eindruck, dass das ange-
brachte Gerat funktionsfahig sein kénnte und
damit Aufzeichnungen gemacht werden
kénnten. Wiirde dieser Eindruck beseitigt, in-
dem ein Hinweis erfolgte, es handele sich nur
um eine Attrappe, wéare die Aitrappe Uber-
flussig. Die Herstellung des subjektiv glei-
chen Gefiihls wie bei einer funktionsfahigen
Videoanlage ist daher immanent notwendig.

Ist das subjektive Gefiihl aber gleich, stellt
dieser psychische Druck nach der Recht-
sprechung auch einen Eingriff in das allge-
meine Personlichkeitsrecht dar. Daher muss
ein adaquater Schutz gewéhrleistet werden.
Eine Moglichkeit ware § 6b BDSG analog an-
zuwenden. Ob dies notwendig ist, ist jedoch
streitig; selbst Gber die Frage, ob zumindest
die verantwortliche Stelle auch bei Attrappen
erkennbar gemacht werden muss, besteht in
der Rechtsliteratur kein Konsens [13]. Schad-
lich ist ein solcher Hinweis jedenfalls nicht.

Grund der Beobachtung

Als Griinde fir die Videobeobachtung sind
nach § 6b BDSG ausschlieBlich die nachfol-
gend beschriebenen, enumerativ aufgezahl-
ten drei Félle erlaubt.

Aufgabenerfiillung 6ffentlicher Stellen

Der Erlaubnisgrund der Aufgabenerflllung
offentlicher Stellen setzt zunédchst eine o6f-
fentliche Stelle voraus. Diese ist in § 2 Abs. 1
und 2 BDSG definiert. Danach ist eine &ffent-
liche Stelle eine Behorde, ein Organ der
Rechtspflege oder eine andere o&ffentlich-
rechtlich organisierte Einrichtung sowie de-
ren Vereinigungen ungeachtet ihrer Rechts-
form. Hinzu kommt, dass fur &ffentliche Ein-
richtungen der Lander das BDSG gemanB § 1
Abs. 2 Nr. 2 nur gilt, soweit der Datenschutz
nicht durch Landesgesetz geregelt ist und
soweit sie Bundesrecht ausfilhren oder als
Organe der Rechtspflege tatig werden und
es sich nicht um Verwaltungsangelegenhei-
ten handelt. Im Ergebnis wird dieser Recht-
fertigungsgrund fiir eine Videolberwachung
im OPNV daher kaum greifen.

Wahrnehmung des Hausrechis

Die Wahrnehmung des Hausrechts bedingt
begriffich das Vorhandensein des Haus-
rechts bei dem Wahrnehmenden. Dieses be-
sitzt, wer Uber die Benutzung des geschiitz-
ten Raums verfligen darf. Zivilrechtlich ist
das Hausrecht insbesondere in den Abwehr-
rechten der §§ 859 ff., 904 und 1004 BGB
verankert. Allerdings muss dem das Haus-
recht Wahrnehmenden dieses nicht originar
obliegen. Ausreichend ist auch, wenn es deri-
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Videoiiberwachung

Abb. 1: Auch im Ausland wird auf
Videoliberwachung hingewiesen:
hier in Osterreich

vativ vorliegt [14]. So kann etwa das Haus-
recht von einer Stadt auf ein Verkehrsunter-
nehmen oder von einem Verkehrsunterneh-
men auf einen Sicherheitsdienst tbertragen
werden. Auch die mehrfache Ubertragung
des Hausrechts ist moglich.

Das Hausrecht kann sowohl zu praventiven
als auch zu repressiven Zwecken wahrge-
nommen werden [15] — also zum Beispiel so-
wohl zur Vermeidung von Straftaten oder Un-
fallen als auch zur Verfolgung von Straftéatern.

Die Beobachtungsbefugnis aus dem Haus-
recht endet zwar grundsétzlich an der Gren-
ze des Gebiets, flir das man das Hausrecht
besitzt — also etwa an der Grundstiicksgren-
ze. Im Einzelfall kann die Beobachtungsbe-
fugnis des Hausrechtinhabers auch im gerin-
gen Umfang dariiber hinaus gehen und
einen Toleranzbereich mit umfassen, wenn
dies einer effektiven Uberwachung zum
Schutz des Eigentums dient. Denn es wére
beispielsweise nicht nachvollziehbar, wenn
beim Beschmieren der Wand zwar die Miene
des Stiftes gefilmt werden durfte, jedoch
nicht die Person, die den Stift halt [16].

Wahrnehmung berechtigter Interessen
fiir konkret festgelegte Zwecke

Der dritte Erlaubnisgrund, die Wahrnehmung
berechtigter Interessen fiir konkret festgeleg-
te Zwecke ist in seinen beiden Elementen,
zum einen der Wahrnehmung berechtigter
Interessen, zum anderen den konkret festge-
legten Zwecken, getrennt zu betrachten.

Die Wahrnehmung berechtigter Interessen
entspricht der Formulierung in § 28 BDSG.
Bei der Auslegung des Begriffs der berech-
tigten Interessen ist nach dem Willen des Ge-
setzgebers eine restriktive Auslegung vorzu-
nehmen [17]. Das berechtigte Interesse be-
stimmt sich auch nicht allein nach dem sub-
jektiven Interesse; es muss objektiv begriind-
bar sein [18]. Gleichwohl kénnen diese be-
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Abb. 2: Die Videoliberwachung vor einem ,Badehaus" erfordert eine besonders sensible

Interessenabwédgung

rechtigten Interessen sowohl rechtliche, wirt-
schaftliche als auch ideelle Interessen sein
[19]. Nicht erforderlich ist die absolut zwin-
gende Notwendigkeit [20]. Aus dem Begriff
des Interesses ergibt sich aber, dass man
sich ein Ziel oder einen Vorteil hieraus ver-
spricht oder erhofft.

Die Wahrnehmung berechtigter Interessen
ist nur erflllt, wenn die Videolberwachung
einem anderen Hauptzweck dient und nicht
selber den Haupt- oder einen wesentlichen
Nebenzweck der Geschéaftstatigkeit darstellt
[21]. Die Auslagerung in eine Tochtergesell-
schaft, deren Haupttétigkeit die Vermarktung

der durch die Uberwachung gesammelten
Daten darstellt, ware daher rechtlich kaum
vertretbar. Beispiele fiir ein berechtigtes Inte-
resse sind der Schutz des Eigentums [22]
oder das Ziel eines Verkehrsunternehmens,
seine Kunden sicher zu beférdern [23].

Bei den konkret festgelegten Zwecken ist zu
beachten, dass sie im Voraus festgelegt sein
mussen. Hierbei reicht keine véllig vage Ab-
sichtserkldrung oder allgemeine Umschrei-
bung; vielmehr muss die Beschreibung we-
gen der gesetzlichen Forderung (konkret)
eine gewisse Genauigkeit haben [24]. Ob Be-
schreibungen, wie zur Gefahrenabwehr oder

zur Strafverfolgung, ausreichen, wird in der
Literatur bezweifelt [25].

Die Zwecke sollten auch dokumentiert sein,
was sich aus dem Wort festgelegt ergibt. Die
Dokumentation kann schriftlich oder elektro-
nisch erfolgen [26]. Im eigenen Interesse des
die Videouberwachung Durchflihrenden sollten
diese Erfordernisse genau beachtet werden.
Denn die Beweislast Uber die Einhaltung der
Erfordernisse tragt der Uberwachende [27].

Erforderlichkeit

Die MaBnahme muss erforderlich sein. Das
bedeutet, sie muss zunéchst (berhaupt ge-
eignet sein, den angestrebten Uberwa-
chungszweck zu erreichen. Zweitens ist zu
prifen, ob es nicht mildere, ebenfalls geeig-
nete Mittel gibt [28]. Auch hier ist eine objekti-
ve Betrachtung vorzunehmen und auf den
Einzelfall abzustellen. Beispiele fir mégliche
MaBnahmen, die bei der Prifung der milde-
ren, ebenfalls geeigneten Mittel in Erwagung
zu ziehen sind, waren mehr Personaleinsatz,
die Veranderung der Konstruktion oder Bau-
lichkeit, eine Beseitigung von Ecken, die Be-
lebung durch einen Kiosk, die Schaffung von
Transparenz durch bessere Beleuchtung,
Glas- oder Acrylbausteine.

Nicht notwendig ist jedoch, hierfir jeden
Preis zu zahlen. Wenn eine MaBnahme zu
teuer ist, fehlt ihr die Eignung und kann daher
nicht gegen die Erforderlichkeit der Video-
Uberwachung sprechen [29].

Die Erforderlichkeit muss darliber hinaus
auch gegenwartig bestehen. Das folgt aus
der Gesetzesformulierung erforderlich ist
[30]. Eine Datenerhebung auf Vorrat oder
eine kinftige Erforderlichkeit (mit Eroffnung
von ..., wird demnéchst ...) ist somit nicht

ANZEIGE

Innovationen aus
Deutschland:
Videolberwachung und
digitale Aufzeichnung
Mehr Sicherheit

im OPNV

DIRELCCS wias -

Digitaler Hybridrekorder fir Aufzeichnung von

Videodaten analoger CCTV- und IP-Netzwerkkameras,

speziell konzipiert fir den Einsatz im mobilen Bereich

und den Einbau in Fahrzeugen wie Bussen und Bahnen

Aufzeichnungskapazitaten zwischen 160-250 GB,
Software zur Auswertung und Recherche inklusive

4/2009 DER NAHVERKEHR

[ - -
ot = .o

S cher unt

gs

',B Bahn

DEMOVIS

EIN DRESEARCH/ROSHO UNTERNEHMEN

37




9 o REEEH

ausreichend. Auch die alleinige Begriindung
mit der Historie entspricht nicht dem Erfor-
derlichkeitserfordernis. Gleichwohl ist die Er-
fahrung aus der Vergangenheit geeignet, fir
die Gegenwart Argumente zu liefern.

Bei der Erforderlichkeit der Videoliberwa-
chungen wegen der Kriminalitdtsverhinde-
rung und -bekdmpfung kann nicht grundsétz-
lich davon ausgegangen werden, diese Zwe-
cke existierten nur in den Abend- und Nacht-
stunden. Zum einen liegen hierzu keine gesi-
cherten Erkenntnisse vor, zum anderen spre-
chen die tatséchlichen Verhaltnisse — soweit
Erfahrungen vorhanden sind — dagegen [31].

Interessenabwéagung

Nach dem Vorliegen eines Erlaubnisgrundes
und der Erforderlichkeit ist eine Interessen-
abwéagung vorzunehmen. Denn trotz Erlaub-
nisgrund und Erforderlichkeit ist die Video-
Uberwachung unzuléssig, wenn die Interes-
senabwégung negativ verlduft. Dies ist der
Fall, soweit die schutzwirdigen Interessen
der Betroffenen lberwiegen. Hier ist folglich
eine Gewichtung vorzunehmen. So darf bei-
spielsweise der WC-Kabinenbereich nicht mit
einer Videokamera gefilmt werden, selbst
wenn davon ausgegangen werden muss,
dass in der Toilettenkabine gelegentlich
leichtere Straftaten vorbereitet oder began-
gen werden (etwa Diebstahl oder Graffiti)
[32]. Denn der Aufenthalt in einer Toilettenka-
bine ist wegen der EntbléBung und der Ver-
richtung, und der damit verbundenen Scham,
besonders zu schiitzen.

Allerdings bedeutet dies nicht, dass jede inti-
me Situation bei der Interessenabwagung zu
einem Verbot der Videoaufnahme flhrt [33].
Es stellt gleichfalls kein schutzwirdiges Inte-
resse dar, unerkannt strafbare Handlungen
zu begehen [34]. Auf den obigen Beispielsfall
der Notdurftverrichtung bezogen bedeutet
dies: Die Interessenabwagung zwischen der
Intimsituation und Scham einerseits sowie
dem Interesse des Videofilmenden anderer-
seits schlagt eindeutig zu Gunsten der Video-
beobachtung aus, wenn die Verrichtung eben
nicht mehr in einer Toilettenkabine, sondern
an einem unangemessenen Ort erfolgt [35].
Bei diesem vom AG Zerbst entschiedenen
Fall ging es sogar noch nicht einmal um ei-
nen offentlich zugénglichen Raum, sondern
um den Keller eines Mietshauses. Handelt es
sich zusatzlich um einen 6ffentlichen Raum,
etwa einer Haltestellenanlage, ergibt sich bei
der Interessenabwégung neben dem Argu-
ment der Rechtswidrigkeit der Handlung des
die Notdurft Verrichtenden noch das des
selbst gewahiten reduzierten Schutzes des
Schaminteresses durch die Verrichtung in
besagtem 6ffentlichen Raum.

Ein besonders hohes Gewicht bei der Abwa-
gung ist dem Interesse des Gefilmten beizu-
messen, von ihm keine Bewegungsprofile er-
stellen und der Uberwachung ausweichen zu

38

kénnen [36]. Der in der Gerichtspraxis mit am
haufigsten entschiedene Fall, bei der die In-
teressenabwégung regelméaBig gegen eine
Videolberwachung ausfallt, ist die perma-
nente Uberwachung des Hauseingangsbe-
reichs [37]. Denn hierdurch kann dokumen-
tiert werden, wann jemand zuhause ist, mit
wem er nach Hause geht, welchen Besuch er
empfangt, wer Uber Nacht bleibt et cetera.
Diese Hauseingangsiiberwachung ist dabei
nicht nur als gezielte Uberwachung regelma-
Big unzulassig; sie ist auch kaum vertretbar,
wenn sie ,nur* am Rande erfolgt, etwa als
Hintergrundaufnahme einer eigentlich beab-
sichtigten Uberwachung eines Haltestellen-
bereichs der StraBenbahn.

Der in der Rechtsprechung zur Videoiiberwa-
chung ebenfalls oft behandelte Fall ist der
der Arbeitnehmeriberwachung. Hier sind be-
reits die schutzwirdigen Interessen der Ar-
beitnehmer betroffen, wenn es sich bei den
offentlichen Rdumen gleichzeitig auch um
Arbeitsplatze von Mitarbeitern handelt, so
zum Beispiel bei der Erfassung der Fahrerka-
bine in 6&ffentlichen Verkehrsmitteln. Denn
schon die Méglichkeit der jederzeitigen Uber-
wachung bewirkt einen Uberwachungsdruck,
der in die Personlichkeitsrechte und das
Recht am eigenen Bild eingreift [38]. Dies gilt
selbst dann, wenn die Uberwachung nur spo-
radisch erfolgt, der Mitarbeiter aber nicht den
Zeitpunkt erkennen kann [39]. Entsprechend
muss fur diesen Eingriff im Rahmen der Ab-
wégung auch ein gewichtiger Grund vorhan-
den sein, um die Interessenabwéagung zu
Gunsten der Videolberwachung ausfallen zu
lassen. Es gilt insoweit der VerhaltnisméaBig-
keitsgrundsatz [40].

Kann der Mitarbeiter den Zeitpunkt der Erfas-
sung durch die Videokamera erkennen
(wenn er zum Beispiel in der Wendezeit
durch das Fahrzeug geht), wiegt der Uberwa-
chungsdruck deutlich geringer als wenn er
permanent gefilmt wird. Schutzwiirdige Inte-
ressen einer Person sind aber nie verletzt,
wenn auf Grund der Aufzeichnungsqualitat
bereits keine Identifizierung der Person még-
lich ist [41]. Letztlich ist immer eine Abwé&-
gung im Einzelfall unter Berlicksichtigung al-
ler verfassungsrechtlich geschitzten Rechts-
guter vorzunehmen.

Erkennbar machen

Eine weitere RechtméBigkeitsvoraussetzung
fur die Videollberwachung ist nach § 6b
Abs. 2 BDSG die Erkennbarmachung der Be-
obachtung sowie der verantwortlichen Stelle
durch geeignete MaBnahmen.

Umstand der Beobachtung

Zunéchst ist die Beobachtung erkennbar zu
machen. Hierdurch soll Transparenz geschaf-
fen werden [42]. Fir die Art und Weise der
Erkennbarmachung ist keine bestimmte
Form vorgeschrieben. Damit besteht bei der

Bestimmung der geeigneten MaBnahme ein
Spielraum desjenigen, der die Uberwachung
durchflhrt [43]. Méglich ist sowohl eine Ver-
wendung eines Piktogramms als auch ein
Texthinweis. Notwendig ist nur, dass die Be-
troffenen hiervon Kenntnis erlangen kénnen.

Ferner muss die Darstellung gut sichtbar
erfolgen [44]. Die Gesetzesbegrindung
schreibt hierzu, geeignete MaBnahmen seien
beispielsweise deutlich sichtbare Hinweis-
schilder [45]. Der Beobachtete darf somit
nicht erst suchen missen. RegelméBig be-
deutet dies eine Anbringung im Blickfeld, das
hei3t in Gblicher Augenhdhe [46].

Verantwortliche Stelle

Die zweite Information, die dem Beobachte-
ten neben der Beobachtung selbst gegeben
werden muss, ist die der verantwortlichen
Stelle. Welche Informationen hierfiir notwen-
dig sind, gibt § 6b BDSG nicht vor. So ist der
Umfang der Informationspflicht streitig.

Richtigerweise geht die Forderung nach na-
mentlicher Benennung eines Vertreters bei
juristischen Personen zu weit. Ausreichend
ist, wenn die juristische Person identifizierbar
ist und auf mindestens eine ihr zurechenbare
Kommunikationsverbindung hingewiesen
wird. Bei der Benennung der juristischen Per-
son reicht jedoch nicht ein allgemeiner Hin-
weis (lhr Verkehrsunternehmen); notwendig
ist die exakte juristische Benennung [47].

Welche Stelle die verantwortliche Stelle im
Sinne des § 6b BDSG ist, ergibt sich aus § 3
Abs. 7 BDSG. Danach ist dies jede Person
oder Stelle, die personenbezogene Daten flir
sich selbst erhebt, verarbeitet oder nutzt oder
dies durch andere im Auftrag vornehmen
ldsst. Dies ist damit weder derjenige, der die
Kamera installiert, noch derjenige, der einen
etwaigen Nutzen aus der gewonnen Sicher-
heit hat, sondern im Zweifel die (juristische)
Person, bei der die Bilder zusammenlaufen.

Verarbeitung und Nutzung

Soweit die Beobachtung zuldssig ist, richtet
sich die Frage der Zulassigkeit einer Verar-
beitung und Nutzung nach § 6b Abs. 3
BDSG. Verarbeitung bedeutet nach der Le-
galdefinition in § 3 Abs. 4 BDSG das Spei-
chern, Verandern, Ubermitteln, Sperren und
Léschen personenbezogener Daten. Bei der
Videoliberwachung kommen vor allem das
Speichern und Ubermitteln in Betracht. Spei-
chern ist nach § 3 Abs. 4 Nr. 1 BDSG das Er-
fassen, Aufnehmen oder Aufbewahren per-
sonenbezogener Daten auf einem Datentré-
ger zum Zweck ihrer weiteren Verarbeitung
oder Nutzung. Die Ubermittlung ist in § 3
Abs. 4 Nr. 3 BDSG definiert als das Bekannt-
geben gespeicherter oder durch Datenverar-
beitung gewonnener personenbezogener
Daten an einen Dritten. Die Nutzung ist in § 3
Abs. 5 BDSG als jede Verwendung perso-
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nenbezogener Datfen, soweit es sich nicht
um Verarbeitung handelt beschrieben.

Sowohl die Verarbeitung als auch die Nut-
zung der durch die Videolberwachung ge-
wonnenen Daten steht wegen der Formulie-
rung in § 6b Abs. 3 Satz 1 BDSG: ist zuldssig,
wenn, unter einem Verbot mit Erlaubnisvor-
behalt. Neben den enumerativ aufgefihrten
Griinden ist auch eine Erforderlichkeitspri-
fung und Interessenabwégung vorzuneh-
men. Gegebenenfalls besteht eine Benach-
richtigungs- und/oder Léschungspflicht.

Aus der Zulassigkeit der Beobachtung nach
Abs. 1 kann noch nicht auf die Zuldssigkeit der
Verarbeitung oder Nutzung gewonnener per-
sonenbezogener Daten geschlossen werden.
Vielmehr muss in einem eigenen Prifschritt
festgestellt werden, ob gerade auch die in Aus-
sicht genommene Verarbeitung oder Nutzung
zum Erreichen des verfolgten Zwecks erforder-
lich ist und keine Anhaltspunkie bestehen,
dass schutzwirdige Interessen des Betroffe-
nen Uberwiegen (Satz 1), oder ob die Verwen-
dung fir Gefahrenabwehr- oder Strafverfol-
gungszwecke erforderlich ist (Satz 2) [48].

Grund der Verarbeitung
und Nutzung

§ 6b Abs. 3 BDSG gibt lediglich drei Griinde
vor, wann eine Verarbeitung oder Nutzung
der Daten, die mit der Videoliberwachung
gewonnen wurden, zulassig ist; dies sind:

— wenn es dem Grund entspricht, warum
auch die Aufnahmen gemacht wurden,

— wenn es der Abwehr von Gefahren fir die
staatliche und offentliche Sicherheit dient
und

— wenn es zur Verfolgung von Straftaten er-
forderlich ist.

Da die Regelung abschlieBend ist, darf auf wei-
tere, in § 28 Abs. 3 bzw. § 14 Abs. 2 bis 6 BDSG
enthaltene Tatbestdnde zulassiger Zweckén-
derungen nicht zurlickgegriffen werden [49].
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Abb. 4: Die Video-
tiberwachung ist
politisch nicht
unumstritten

Abb. 3: Rundum-
tberwachung — die
meisten Videoliber-
wachungen privater
Hausbesitzer sind
rechtswidrig ange-
bracht, hier vor einer
grof3en internationa-
len Kanzlei

Festgelegter Zweck

Was der festgelegte Zweck sein darf, wurde
schon oben erldutert:

— Aufgabenerfiillung éffentlicher Stellen,
- Wahrnehmung des Hausrechts oder

— Wahrnehmung berechtigter Interessen flir
konkret festgelegte Zwecke.

Wichtig bei dem festgelegten Zweck ist, dass
er sowohl einem der drei Félle entspricht als
auch entsprach (also nicht gewechselt wird).
Unzuléssig ist mithin als Grund die Wahrneh-
mung der Interessen eines Dritten oder die
Verwendung flir Werbezwecke [50].

Dartber hinaus muss hinsichtlich des festge-
legten Zwecks auch eine Interessenabwa-
gung erfolgen [51]. Hierzu kann auf die obi-
gen Ausflihrungen zur Interessenabwégung
verwiesen werden.

Gefahrenabwehr

Als zweiter Erlaubnisgrund einer Verarbei-
tung oder Nutzung der gewonnenen Video-
daten nennt § 6b Abs. 3 BDSG die Abwehr
von Gefahren fiir die staatliche und 6ffentli-
che Sicherheit. In Betracht kommt praktisch
nur die Ubermittlung der gewonnenen Daten
an Sicherheitsbehdrden [52].

Strafverfolgung

Der dritte zulassige Zweck ist die Strafverfol-
gung. Strafverfolgung bedeutet das Identifi-
zieren und die Uberflhrung eines Menschen
wegen einer von ihm begangenen Straftat.

Dieser Rechtfertigungsgrund soll jedoch noch
nicht greifen, wenn lediglich eine Ordnungs-
widrigkeit aufzuklaren ist [53]. Beispielhaft be-
deutet dies, dass zwar der absichtliche Miss-
brauch eines Notrufs oder einer Notbremse
ein Rechtfertigungsgrund im Sinne der zwei-
ten Alternative des § 6b Abs. 3 BDSG flir die
Verarbeitung und Nutzung der Videolberwa-
chung wére, weil diese Tat eine Straftat im Sin-
ne des § 145 StGB darstellt. Die fahrlassige

Betdtigung der Notbremse in einer StraBen-
oder U-Bahnen ist jedoch lediglich eine Ord-
nungswidrigkeit geman § 63 Abs. 2 Nr. 2 BO-
Strab. Hier wére daher eine Nutzung und Ver-
arbeitung der Videoaufnahme nur zuléssig,
wenn die Verfolgung von Ordnungswidrigkei-
ten durch § 6b Abs. 3 Satz 1 BDSG gerecht-
fertigt ist, das heiBt als Zweck schon im Vorhi-
nein konkret festgelegt wurde. Allerdings soll
Strafverfolgung gleichwohl auch die Geltend-
machung von Schadenersatzanspriichen des
Opfers einer Straftat umfassen [54].

Erforderlichkeit

Wenn einer der drei Grinde vorliegt, die die
Verarbeitung und Nutzung des Datenmateri-
als rechtfertigen, ist wiederum in allen Féllen
eine Erforderlichkeitspriifung vorzunehmen.
Hierbei ist zu priifen, an wen die Ubermitt-
lung der Aufnahmen notwendig ist. Grund-
satzlich ist es nicht notwendig, Livebilder von
offentlich zugénglichen Bereichen im Internet
zu Ubertragen. Daher fehlt es bereits diesbe-
zlglich an der Erforderlichkeit fur Webcams;
sie sind entsprechend unzuldssig [55].

Nicht gegen die Erforderlichkeit der Speiche-
rung einer Videoaufnahme spricht, wenn ne-
ben der Aufzeichnung auch Zeugenaussa-
gen vorhanden sind. Bei diesen ist namlich
regelmaBig zweifelhaft, ob sie genauso effek-
tiv sind wie eine Videoaufzeichnung [56]. An-
sonsten gelten die gleichen Kriterien, wie
oben fiir die Aufnahmen nach § 6b Abs. 1
BDSG beschrieben.

Benachrichtigung des
Betroffenen bei Zuordnung

Nach § 6b Abs. 4 BDSG ist der Betroffene
tber die Verarbeitung oder Nutzung seines
Bildes zu benachrichtigen. Allerdings ist die-
se auf den ersten Blick sehr umfassende Ver-
pflichtung in den meisten Fallen unproblema-
tisch, das heif3t, eine individuelle Benachrlgh-
tigung ist nicht notwendig. Dies ergibt.swp
zum einen daraus, dass die Benachrichti-
gung nur erfolgen muss (und auch kann),
wenn die Aufnahme einer bestimmten Per-
son zugeordnet wird [57], zum anderen aus
den Verweisen auf die §§ 19a und 33.BDSG.
Aufgrund dieser Verweisungen ist eine Be-
nachrichtigung zum Beispiel nicht notwendig,
wenn

— der Betroffene auf andere Weise j(enntl_ﬂs
von der Speicherung oder der Ubermitt-
lung erlangt hat,
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— die Unterrichtung des Betroffenen einen
unverhéltnismaBigen Aufwand erfordert
oder

- die Speicherung oder Ubermittiung der
personenbezogenen Daten durch Gesetz
ausdricklich vorgesehen ist.

Der erste Fall ist schon dann gegeben, wenn
der Betroffene auf dem Hinweisschild nicht
nur auf die Beobachtung, sondern auch auf
die Speicherung der Bilder hingewiesen wird
[58]. Ebenfalls ist das Merkmal erfillt, wenn
gegen einen Tater strafrechtliche Ermittlun-
gen eingeleitet werden und er hierliber von
den Videoaufzeichnungen erfahrt.

Léschung

unmittelbar dann, wenn es einem moglich
und zumutbar ist. Laut Beschlussempfehlung
und Bericht des Innenausschusses des
Deutschen Bundestages zu dem Gesetzent-
wurf der Bundesregierung [60] soll dies in der
Regel innerhalb von ein bis zwei Arbeitsta-
gen der Fall sein. Das AG Berlin-Lichtenberg
[61] entschied, dass gegen eine Speicherung
von etwas mehr als zwei Tagen nichts einzu-
wenden sei.

Zur Klarstellung: Diese Frist lauft jedoch nicht
ab Aufzeichnung, sondern ab Wegfall der Er-
forderlichkeit.

Weitere Pflichten
im BDSG neben § 6b

Die Bilder aus der Videoliberwachung sind
nach § 6b Abs. 5 BDSG unverziiglich zu 16-
schen, wenn die Speicherung nicht mehr er-
forderlich ist oder die Interessenabwégung
zu Gunsten des Betroffenen erfolgt. Was un-
ter Léschen zu verstehen ist, definiert das
BDSG in § 3 Abs. 4 Nr. 5 als das Unkennt-
lichmachen gespeicherter personenbezoge-
ner Daten.

Die Verpflichtung ist nicht nur als subjektiver
Anspruch des Betroffenen formuliert, son-
dern auch unabhdngig vom Willen des
Betroffenen gegeben. Die Léschungspflicht
bedingt entweder eine regelméBige Pri-
fungspflicht, ob das Vorhalten der Daten
noch notwendig ist, oder einen automati-
schen Léschungsmechanismus zum Beispiel
durch Selbstliberschreibung.

Léschungspflicht wegen
Wegfalls der Erforderlichkeit

Die Erforderlichkeit ist weggefallen, wenn
ihre Griinde nicht mehr gegeben sind, mithin
kein Fall der Verarbeitungs- oder Nutzungser-
laubnis nach§ 6b Abs. 3 BDSG gegeben ist.

Léschungspflicht wegen
negativer Interessenabwégung

Die zweite Alternative der Loschungspflicht
ist alternativ gegeben; dies bedeutet, sie be-
steht neben der Léschungspflicht wegen des
Wegfalls der Erforderlichkeit: das heiBt, auch
wenn die Daten noch erforderlich sind, kann
eine Léschungspflicht bestehen, wenn die In-
teressenabwégung negativ verlauft [59]. Hin-
sichtlich der Interessenabwégung gelten die
gleichen Kriterien wie bei der Beobachtung,
Nutzung oder Verarbeitung.

Unverziiglichkeit

Ist nach den vorgenannten Kriterien die Lo-
schungspflicht gegeben, muss diese nach
§ 6b Abs. 5 BDSG auch unverziiglich erfol-
gen. Hinsichtlich der Definition der Unverzig-
lichkeit kann auf § 121 BGB zurilickgegriffen
werden, nach dem dies ohne schuldhaftes
Zdogern zu geschehen hat. Dies bedeutet so-
mit weder sofort noch demnéchst, sondern
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Zwei weitere, wichtige Pflichten im Zusam-
menhang mit der Videolberwachung nach
dem BDSG sind die Melde- und die Siche-
rungspflicht.

Eine Meldepflicht bei der zustandigen Auf-
sichtsbehorde ergibt sich bei der wohl mittler-
weile regelmaBig digitalen Videolberwa-
chung aus § 4d BDSG. Diese Pflicht entfallt
jedoch nach § 4d Abs. 2 BDSG, wenn die
verantwortliche Stelle einen Beauftragten fiir
den Datenschutz bestellt hat.

Die Sicherung vor unbefugtem Zugriff ist
nicht nur eine MaBnahme im Eigeninteresse;
sie stellt auch eine Pflicht nach § 9 BDSG
dar. Dies bedingt gegebenenfalls Zugriffssi-
cherungen oder Verschllisselungen. Ferner
ist sicherzustellen, dass keine inhaltliche Ma-
nipulation oder unzuldssige Weitergabe an
Dritte erfolgt [62].
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