Die Hochschule bietet Ihren Mitglieder und Angehérigen mit glltigem IT-Zugang einen Internetzugang des DFN-
Vereins an (DFN-Internet).

Um eine mdglichst stérungsfreien Betrieb sicherstellen zu kdnnen, sind die im Internet erreichbaren Dienste
reglementiert. Zudem kann es zeitweise zu Sperrungen von externen Hosts kommen, wenn eine akute Gefahr
von diesen ausgeht (Malware, Phishing).

Sollte fur den Zweck von Forschung und Lehre ein Zugriff auf weitere Dienste und Hosts notwendig sein, so kann
eine individuelle Regelung getroffen werden. Kontaktieren Sie hierzu bitte den IT-Servicedesk.

Bitte beachten Sie, das aufgrund kurzfristiger MalBnahmen diese Liste nicht immer tagesaktuell ist.
Stichtag: 03.02.2020

Die folgenden Dienste sind ausgehend fiir die kabelgebundenen und kabellosen Netze erreichbar (tcp oder udp
Port):

e fcp 21

e fcp 22

e fcp 25

e tcp 53

e fcp 80

e tcp 110

e tcp 123

e tcp 143

e fcp 443

e fcp 465

e fcp 587

e tcp 843

e tcp 993

e tcp 995

e fcp 1494
e fcp 1701
e tcp 1723
e tcp 2195
e tcp 2196
e tcp 2598
e tcp 3000
e tcp 3389
e tcp 3690
e tcp 4172
e tcp 5432
e tcp 5900
e tcp 7080
e tcp 8022
e tcp 8080
e fcp 8081
e tcp 8086
e tcp 8443
e tcp 8447
e tcp 9001
e fcp 9051
e fcp 9091
e tcp 9418
e tcp 9673
e fcp 11371
e tcp 21001
e fcp 64000 bis 64050
e udp 53

e udp 123
e udp 500
e udp 1194
e udp 1701



udp 4172
udp 4500
udp 19302 bis 19309
udp 20001
udp 20002
udp 33434 bis 33535

Zudem ist ICMP Type 8 (Echo Request) erlaubt.

Die folgenden IP-Adressen, Bereiche, Netze und/oder DNS-Namen sind vollumfénglich gesperrt:

dcu-a-2020.microsoftinternetsafety.net
184.105.192.2/32
kamhochschulerheinwaalde.godaddysites.com
klehochschulerheinwaalde.godaddysites.com
hochschulerheinwaalde.godaddysites.com
198.71.232.10/32

c6dug305.caspio.com

199.34.228.53 - 199.34.228.54
diablo2289.ilbello.com

206.189.129.23/32



