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Bitte geben Sie das vorstehende Geschiftszeichen

bei allen Antwortschreiben unbedingt an.

serrere - dSEVO und routing liber USA [#174930]
wer Beantwortung als Fachfragen

vielen Dank fiir Ihre Anfrage vom 21. Januar 2020 zu Regelungen zur DSGVO und zum Rou-
ting liber die USA, die ich als allgemeine Anfrage erhalten habe, nachdem Sie die Antwort
im Sinne eines IFG Antrages bereits erhalten haben.

Bezliglich lhrer Frage, ob es deutschen Anbietern erlaubt ist Cloud Dienste, welche schiit-
zenswerte Daten deutscher Blirger verarbeiten, in den USA zu hosten, mochte ich Sie auf
unsere Webseite verweisen:

e https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/EU-
US PrivacyShield Daten%C3%BCbermittlungenUSA.html

¢ Die Orientierungshilfen ,Cloud Computing® richtet sich an Entscheidungstrager,
betriebliche und behordliche Datenschutzbeauftragte sowie an IT-Verantwortliche.
Diese gibt es als PDF zum Herunterladen.

Bei einer erhaltenen E-Mail zeigt der vollstandige E-Mail-Header an, welchen Weg die E-
Mail genommen hat. Wie man die Anzeige des vollstandigen Headers aufruft, ist vom Mail-
Programm zu Mail-Programm verschieden.
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Bei einer E-Mail zwischen zwei Nutzern desselben Providers werden i.d.R. nur die Zugriffs-
berechtigungen geandert. Bei einer Mail zwischen unterschiedlichen Providern wird die
Mail Uber nicht vom Nutzer bestimmbare Wege vom Sender zum Empfanger geroutet. Ver-
senden Sie schiitzenswerte Daten, so ist es empfehlenswert die Nachricht Ende-zu-Ende zu
verschliisseln. Verschliisselte Daten sind wie ein verschlossener Brief zu betrachten, un-
verschlisselte, wie eine Postkarte. Versenden Sie eine unverschliisselte E-Mail, konnte
technisch jeder Router auf dem Weg die Mail kopieren und die Kopie weiterverarbeiten.
Mindestens bei E-Mail-Providern, die sich in der Initiative ,,E-Mail made in Germany“ zu-
sammengeschlossen haben, erfolgt der Austausch von E-Mails seit April 2014 nur noch mit
eingeschalteter Transportverschliisselung. In den Tatigkeitsberichten des BfDI und der
Landesdatenschutzbehorden finden Sie weitere Informationen.

Die DSGVO schrankt das Routing im Internet nicht ein. Sofern Sie amerikanische Websei-
ten anfordern oder eine internetweite, internationale Suche initiieren, werden die Websei-
ten-Anforderung entsprechend mit den von lhnen zur Verfligung gestellten Suchparame-
tern Ubermittelt. Als Nutzer miissen Sie entscheiden, ob Sie schiitzenswerte Daten ent-
sprechend angeben wollen und konnen.

Dem Routing im Internet liegen komplexe Routingalgorithmen zugrunde, deren Ziel es ist,
jede Anforderung moglichst schnell und kostenglinstig und trotz Ausfalle einzelner Router
zu erfiillen. Dabei kénnen einzelne Datenpakete einer ,,Antwort“ unterschiedliche Wege
nehmen, da verschiedenste Einflussfaktoren eine Rolle spielen. Im Vorhinein kann man
den Weg nicht bestimmen. Grundsatzlich kann ein IP-Paket mit Quelle und Ziel in einem
EU-Land Uber die USA geroutet werden. Wenn Sie Naheres nachlesen mochten, konnen Sie
unter den Stichworten Routing im Internet nachschlagen (Ein Beispiel ist
https://www.heise.de/ct/artikel/So-funktioniert-Internet-Routing-221495.htm|?seite=3).
Auch verweise ich auf unsere Information:
https://www.bfdi.bund.de/SharedDocs/Publikationen/Faltblaetter/SicheresSurfen.html?c
ms_templateQueryString=internet&cms sortOrder=score+desc

Erganzend gibt es von der IEEE einen kostenpflichtigen Artikel ,Quantifying Information
Exposure in Internet Routing® auf Englisch aus 2018 der anhand o6ffentlicher Daten bewer-
tet, inwieweit die Kommunikation zwischen Landerpaaren anderen Landern ausgesetzt
ist.

Ich hoffe Ihnen mit dieser Information weiter geholfen zu haben.

Mit freundlichen GriiRen
Im Auftrag
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Dr. Branskat
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