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Sehr geehrter Herr Semsrott,

mit E-Mail vom 11. Februar 2016 beantragten Sie auf Grundlage des Informations-
freiheitsgesetzes (IFG) Informationszugang zu einer Auflistung aller vom BMI re-
gistrierten Domains in maschinenlesbarer Form sowie einer Auflistung der registrier-
ten Domains im Geschaftsbereich des Bundesministeriums des Innern (BMI).

Ihr Antrag wird gemdal § 3 Nr. 1 ¢) IFG abgelehnt, da das Bekanntwerden der Infor-
mation nachteilige Auswirkungen auf Belange der inneren und dulReren Sicherheit
haben kann.

Die Offenlegung der begehrten Informationen ist nach Einschatzung des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) generell dazu geeignet, einen An-
griff auf die Informationstechnik des Bundes erheblich zu erleichtern. Insbesondere
ist es moglich, mit diesen Informationen ,DNS-Hijacking” und ,DDoS" Angriffe effekti-
ver durchzufiihren. Die Steigerung der Gefahr eines effektiven Angriffs liegt hier spe-
ziell in der Aggregation der Informationen. Die Kenntnis der vollstédndigen Domainlis-
te der Bundesverwaltung kénnte auch die systematische Suche nach Schwachstel-
len bezogen auf die Informationstechnik des Bundes erleichtern.
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Von dem Begriff der inneren oder au3eren Sicherheit ist auch die Funktionsfahigkeit
des Staates und seiner Einrichtungen umfasst. Zur Aufrechterhaltung der Funktions-
fahigkeit des Staates und seiner Einrichtungen ist unter anderem eine effektive Absi-
cherung der Informationstechnik des Bundes notwendig. Aufgrund der Aggregation
der Informationen ist die Gefahr der Steigerung der Effektivitat eines Angriffs umso
grélier, je mehr Domains der Bundesverwaltung ver&ffentlicht werden.

Rechisbehelfsbelehrung:

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Wider-
spruch beim Bundesministerium des Innern (BMI) erhoben werden. Dafiir stehen fol-
gende Mdglichkeiten zur Verfligung:

1. Der Widerspruch kann schriftlich oder zur Niederschrift erhoben werden. Die

Adresse lautet;: Bundesministerium des Innern, Alt-Moabit 140, 10557 Berlin.

2, Der Widerspruch kann auch auf elektronischem Wege erhoben werden. Daflr
stehen folgende Méglichkeiten zur Verflgung:

» Der Widerspruch kann durch E-Mail mit qualifizierter elektronischer Signa-
tur nach dem Signaturgesetz erhoben werden. Die E-Mail-Adresse lautet:
Poststelle@bmi.bund.de

o Der Widerspruch kann auch durch De-Mail in der Sendevariante mit besta-
tigter sicherer Anmeldung nach dem De-Mail-Gesetz erhoben werden. Die
De-Mail-Adresse lautet:

Poststelle@bmi-bund.de-mail.de

Mit freundlichen Griifien
Im Auftrag



