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Sicherheitstest des Content-Management-Systems Plone

1 Zusammenfassung

11 Allgemeines

Dieses Dokument beschreibt die zusammengefassten Ergebnisse des Test and Integration Centers (TIC) der
T-Systems Multimedia Solutions GmbH zur durchgefiihrten Untersuchung des Content-Management-

Systerns Plone in der Version 5.0 (5011).

-Softwaresystem (CMS): |Plone
Versionsnummer: 5.0 (5011)
Plugins: EasyNewsletter 2.6.15
PloneFormGen 1.8.0
Hersteller: Plone Foundation
Art der Tests: Sicherheitstest von Webanwendungen und IT-Systemen
Testlabor: Test and Integration Center
T-Systems Multimedia Solutions GmbH
Riesaer Str. 5 A
01129 Dresden
Testzeitraum: 02.01.16 bis 12.02.16
12 Zusammenfassung der Testergebnisse

121  Ubersicht der Testergebnisse

Kapitel Beschreibung Modut Risikofaktor

6.1.2.1 | Cross-Site-Scripting in , Kommentare moderieren“ | Plone Core Si:hwer
im Feld , Kommentar*

6.122 Cross-Site-Scripting durch hochgeladene HTML- Plone Core Mittel
Dateien .

16123 Cross-Site-Scripting in Termin im Feld ,location“ | Plone Core Mittel

6124 Cross-Site-Scripting in ,Seite bearbeiten“in Feld | Plone Core Mittel
JErsteller* .

6.1.2.5 Cross-Site-Scripting in Seiten-Auswahl im Plone Core | Mittel

| Menipunkt , Inhalte” in Seiten-Titel

6126 Cross-Site-Scripting in , Link-Einfiigen“-Dialog im |Plone Core Mittel
Seiten-Titel )

6.1.27 Cross-Site-Scripting in , Formularfeld anlegen” PloneFormGen Mittel

6128 Cross-Site-Scripting in ,Nachricht anlegen* im Plone Core Mittel
Feld ,Lead Image Caption* |

6.13.2 Absenden beliebig grofer Kommentare Plone Core Mittel

6.13.3 Absenden beliebig vieler Kornmentare Plone Core: . Mittel

Hirtung

6134 Absenden beliebig grofier Kommentare im Plone Core Mittel

Kontakt-Formular

Bundesamt fiir Sicherheit in der Informationstechnik
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| Kapitel Beschreibung Modul Risikofaktor |
6.1.3.5 Absenden beliebig vieler Kommentare im Kontakt- | Plone Core | Mittel
| Formular. :
6.14 Brute Force von Benutzerpasswortern Plone Core | Mittel
61111 Passwort-Anderung fahrt nicht zur Invalidierung | Plone Core | Mittel
aller Sessions und der Aushandlung eines neuen
Session-Cookies |
16.1.13.1 Unberechtigter Zugriff auf Daten oder | Plone Core ' Mittel
| Verzeichnisse durch Kopieren-Funktion
6.1.13.2 ' Unberechtigter Zugriff auf Daten oder Plone Core Mittet
Verzeichnisse durch fehlerhaftes
Berechtigungssystem
6131 | Hochladen beliebig grofer Profilbilder Plone Core Leicht
6.15 | Missbrauch der Anwendung als SPAM-Verteiler Plone Core Leicht |
6.16.1 CSRF-Token wird als GET-Parameter {ibergeben | Plone Core Leicht
6.16.2 CSRE-Token besitzt unzureichende Zufalligkeit Plone Core Leicht
6.17 Fehlendes Secure Cookie-Flag Plone Core Leicht
6.18 Enumeration von Benutzernamen durch Passwort- | Plone Core Leicht
Vergessen-Funktion
619 Formulare mit Autocomplete Plone Core Leicht
6.1.10 Schwache Passwort-Richtlinien Plone Core Leicht
6.111.2 Mehrfachanmeldung méglich Plone Core Leicht
6.1113 Abmeldung fihrt nicht zur Invalidierung der Plone Core Leicht
Session : i
6.1.114 Cacheable HTTP(S) responses Plone Core Leicht
6.1.115 Session-Timeouts zu grof} gewahlt Plone Core: Leicht
| Hirtung
6.1.12 Verschleierung des Erstellers einer Seite Plone Core Leicht
6.1.133 Kopieren und Hinzufiigen von sichtbaren Inhalten | Plone Core | Leicht
trotz fehlender Berechtigung
61134 Unberechtigter Zugriff auf Daten oder Plone Core | Leicht
IVerzeichnisse durch nicht-intuitives
| Berechtigungssystem il
6.1.11.6 !Mehrmalige Vergabe des selben Session-Cookies | Plone Core Hinweis
6.113.5 Unberechtigter Zugriff auf Daten oder Plone Core Hinweis
Verzeichnisse innerhalb privat geschalteter -
Unterordner L
6.1.13.6 | Fehlende Freigabe- und Status- Plone Core Hinweis
| Einstellmdglichkeiten im Hinzufiigen-Dialog ’ |
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Sicherheif des Content-M -Systems Plone Zusammenfassung 1

122 Bewertung des Sicherheitsniveaus
Ausgehend von den identifizierlen Sicherheitsrisiken kann dem CMS Plone inklusive der getesteten Plugins
ein mittleres Sicherheitsniveau attestiert werden. o

Im Rahmen des Sicherheitstests wurden mehrere Schwachstellen gefunden, die von einem Angreifer mit
wenig Aufwand ausgenutzt werden kénnen, um die Vertraulichkeit, Verfiigbarkeit oder Integritit der
Anwendung oder deren Daten zu beeintrichtigen. Dariiber hinaus wurden Schwachstellen ermittelt, die fiir
die Informationsgewinnung und Planung von weiteren Angriffen hilfreich sein kénnen.

Die Folgenden identifizierten Schwachstellen sind aufgrund ihrer Kritikalitit besonders hervorzuheben:
. Cross-Site-Scri}Sting innerhalb des Plone Cores
*  Nicht-intuitives Berechtigungssystem
13  Prifpunkte -
Die in den folgenden Kapiteln dargestellten Prﬁfpunkte und Sicherheitsaspekte wurden im Rahmen des
Sicherheitstests iiberpriift. Eine detaiﬂiqrte Beschreibung findet sich in [1]
. Informationsbeschaffung
* Testdes Idenﬁtﬁtsmaqagements
*  Testder Authehtiﬁzierung
*  Testder Autorisierung
* Testdes Session Managements
¢ Test der Eingabevalidierung
¢ Testder Fehlerverarbeitung
*  Test clientseitiger Angriffsvektoren
* ' Test CMS-spezifischer Angriffsvektoren
*  Uberpriifung der Hirtung von
* Betriebssystem
*  Webserver
*  Application Server
*  Datenbank
¢ laufzeitumgebung
* Content-Management-System _
14  Vorgehen im Test
Das Vorgehensmodell baut auf dem Durchfiihrungskonzept fiir Penetrationstests des Bundesamtes fiir
Sicherheit in der Informationstechnik auf und gliedert sich in $ einzelne Phasen [2]:
1) Vorbereitung
2} Informationsbeschaffung

3) Bewertung der Informationen
4) Aktive Eindringversuche

Bundesamt fiir Sicherheit in der Informationstechnik 1
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5) Abschlussanalyse

Der genaue Ablauf des Tests wird erst wiihrend der Durchfiihrung auf Grundlage der gewonnenen
Erkenntnisse bestimmt. Der modulare Aufbau dient der Konzentration der verfiigharen Ressourcen auf die
unter Sicherheitsgesichtspunk_ten wichtigsten Bereiche. . '

Die detaillierten Rahmenbedingungen des Tests und die zugrundeliegende Testumgebung sind in [1]
beschrieben.

Nachfolgend werden die Ergebnisse der einzelnen Phasen beschrieben,

12 Bundesamt filir Sicherheit in der Informationstechnik



Sicherhei des Content-Manag Systems Plone Phase 1: Vorberei 2

2 Phase 1: Vorbereitung

Ziel der Vorbereitungsphase ist es, den Umfang, die Rahmenbedingungen und das grobe Vorgehen des
Sicherheitstests festzulegen.

2.1 Informationsbasis

Ziel: Festlegung, welche Informationen und Dokumente zum Testobjekt zur Verfiigung stehen {Black-Box-
oder White-Box-Test). ) i

Ergebnis:

Der Test erfolgte grundsitzlich als Black-Box-Test, Da das CMS und die zugrundeliegenden

Systemkomponenten als Open Source zur Verfiigung stehen, wurden dem Angreifer jedoch enfsprechende
Vorkenntnisse der verwendeten Komponenten und deren Standardinstallationen zugestanden.

Es wurde die Sicht eines externen Angreifers ohne Detailwissen {iber die Architektur eingenommen. Ein
potentieller Angreifer kann jedoch die bereitgestellten Dokumente und ggf. den Source Code detailliert
untersuchen, um potentielle Schwachstellen aufzudecken. '

Tm Rahmen des Tests wurden insbesondere die in Tabelle 1 aufgefiihrten Dokumente herangezogen.

. Dokumentenbezeichnung Dateiname Version / Stand

Plone 5 Documentation http://docs.plone.org/ il-

Tabelle 1: Dokumente
2.2 . Aggressivitat

Ziel: Festlegung der Aggressivitat und ob ausgehend von gefundenen Sicherheitsliicken nach weiteren
Liicken gesucht werden soll. :

N
Aufgrund der Durchfiihrung des Tests in einer isolierten Testumgebung wurde ein aggressives
Testvorgehen gewahlt. Das heiflt, es wurde versucht, alle potentiellen Schwachstellen auszunutzen.

2.3  Umfang und Testtiefe

Ziel; Definition des Umfangs, welcher beim Test einbezogen werden soll
Ergebnis:

Es wurde ein vollstindiger Test durchgefiihrt. Alle Komponenten der Testumgebung wurden einer
intensiven Priifung unterzogen.

24  Vorgehensweise und Sichtbarkeit

Ziel: Festlegung, wie ,sichtbar" beim Test vorgegangen wird.
Exgebnis: -

Da keine Sicherheitssysteme oder -prozesse Testziel waren, wurden im Rahmen des Tests offensichtliche
Testmethoden angewendet.

Bundesamt fur Sicherheit in der Informationstechnik 13
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2.5 Technik

ZmL Festlegung, welche Techniken eihgesetzt werden sollen.

Ergebnis;

Im Rahmen des Sicherheitstests wurden Angriffe {iber das Netzwerk durchgefiihrt. Diese Vorgehensweise
simuliert einen typischen Hackerangriff.

2.6 Ausgangspunkt

& Ziel: Festlegung, ob fiir den Test die Innen- oder Auflenperspektive oder beide eingenommen werden.’

Ergebnis:
Hinsichtlich des Ausgangspunktes wurden beide Perspektiven eingenommen. Die Angriffe erfolgten von
aufien gegen das CMS und die gehirtete Testumgebung. Da zudem die Administrations- und -

Konfigurationsoberflichen des CMS genutzt und resultierende Wechselwirkungen mit der Umgebung
untersucht werden konnten, wurde dariiber hinaus auch eine Innenperspektive eingenommen.

2.7  Testsystem
Zie); Festlegen, ob ein Testsystem eder Produktivsystem verwendet wird.

Die Tests wurden in einer dedizierten Testumgebung (je Szenaric) durchgefﬁhrt. Details zur Testumgebung
sind in [1] dokumentiert.

2.8 Testdaten

Ziel: Bestinimung- der Testdaten, die bendtigt werden.

Ergebnis;

Zur Realisierung der in [1] dargestellten Einsatzszenarien mussten diverse Plugins installiert und Testdaten
generiert werden. Informationen zu den genutzten Plugins sind in [1] dokumentiert,

2.9  Testendekriterien

Ziel: Festlegung von Kriterien, nach denen der Test beendet werden kann.
Ergebnis:

Der Test wurde nach Untersuéhung und Verifizierung aller in Kapitel 1.3 genannten Prifpunkte beendet.

2.10 Betrachtung rechtlicher Fragen

Ziel: Rechtliche Uberlegungen und Festlegung der Haftung fiir mégliche Schiden.
Exgebnis: .
Da es sich lediglich um ein Testsystem mit Testdaten handelte, waren rechtliche Aspekte nicht relevant. Im

Rahmen des Sicherheitstests identifizierte Schwachstellen wurden vertraulich an den Hersteller gemeldet
und nicht publiziert.

14 Bund: fiir Sicherhei
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211 Planung der Testdurchfihrung

Zicl: Erstellung eines Plans zur Testdurchfiihrung,

Ergebnis:

Die Planung wurde im Rahmen des Testmanagements vorgenommen, Folgende Informationen kénnen

zusammengefasst dargestellt werden:

Phase 1: Vorbereitung 2

: Phase - Datum
Durchfithrung des Sicherheitstests 02.01.16 bis 12.02.16
Fertigstellung des Testberichts 02.03.2016

Tabelle 2: Testplan

212 Werkzeugeinsatz

- Folgende Werkzeuge zur Unterstiitzung des Testprozesses wurden im Projekt eingesetzt:

Werkzeug Hersteller Einsatzgebiet Nutzerkreis
LibreOffice Writer The Document Testdokumentation Projektteam
Foundation
Jira Atlassian Ticketsystem Projektteam
Burp Suite Professional  |Portswigger Intercepting Proxy Testteam
Firefox Morzilla Foundation Browser Testteam
Checkmarx Suite Checkmarx Code-Analyse Testteam
nmap Gordon Lyon Port-Scan Testteam
sslscan lan Ventura-Whiting, SSL-Analyse Testteam
Jacob Appelbaum, rbsec
sslyze |iISECPartners SSL-Analyse Testteam.
Nessus Tenable ° Schwachstellen-Scanner | Testteam
auf Netzwerkebene
WebInspect HP Schwachstellen-Scanner Testteam
auf Applikationsebene - |-
Intelli] {(PyCharm) JetBrains | Untersuchung des Codes | Testteam
Nikto | CIRT Schwachstellen-Scanner | Testteam
auf Applikationsebene
PuTTY |Simon Tatham, Owen SSH-Verbindung zum Testteam
Dunn, Ben Harris, Jacob | Server
Nevins
tecpdump Van Jacobson, Craig - Netzwerk-Analyse auf | Testteam
Leres, Steven McCanne  |dem Server
Wireshark Gerald Combs Grafische Auswertung Testteam
der tcpdump-Ergebnisse

Bundesamt fiir Sicherheit in der Informationstechnik
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3 Phase 2: Informationsbeschaffung

Innerhalb der Phase der Informationsbeschaffung werden Informationen tiber das Ziel gesamrhelt und
ausgewertet. Weiterhin wird nach Informationen gesucht, die das System iiber sich preisgibt.

3.1  Auswahl der Testmodule

ZieL Sicherstellung der Durchfithrung aller relevanten Tests {unter Beriicksichtigung der wirtschaftlichen
Machbarkeit), S

Ergebnis:

Im Rahmen der Voriiberlegungen wurden die in Kapitel 1.3 genannten Priifpunkte identifiziert, Durch die
Verifizierung dieser Punkte wurde sichergestellt, dass alle relevanten Komponenten des Gesamtsystems
(CMS, Betriebssystem, Webserver, Applikationsserver, Datenbank) hinreichend getestet wurden.

3.2 ° Prifung der Testmodule

Ziel; Sicherstellen, dass der Test dem aktuellen Stand der Technik entspricht
Ergebnis:

Die in Kapitel 1.3 genannten Priifpunkte wurden anhand der aktuellen Dokumentation bzw. aktueller
Richtlinien zar Durchfithrung von Sicherheitsanalysen abgeleitet {vgl. [1]).

16 Bund: fiir Sicherheit in der Inf i hnik
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4  Phase 3: Bewertung der Informationen

Um das weitere-Vorgehen zu planen, werden die bisher gesammelten Informationen bewertet und das
Risiko abgeschitzt. Bereiche des Testobjekts, von denen ein besonders grofles Risiko ausgeht, sollen
besonders griindlich untersucht werden, wihrend andere Bereiche weniger oder gar nicht untersucht

werden. Ziel dieser Phase ist die [dentifikation kritischer Bereiche der Anwendung und davon abgeleitet die
Auswahl der durchzufithrenden Testfille.

4.1 Kritische Bereiche und erreichbare Ziele

Ziel; Herausfinden, wo Angreifer ansetzen und was sie erreichen kénnten.
Ergebnis:

Im Rahmen der Beschreibung der Einsatzszenarien in [1] wurden typische Missbrauchsszenarien -
spezifiziert. Diese dienten als Grundlage fiir die Durchfithrung der Sicherheitstests und die Definition der
besonders kritischen und intensiv zu testenden Bereiche. -

Hierzu zéhlen insbesondere die Méglichkeiten zur Authentifizierung und der Interaktion.
42  Zugriffspfade

Ziel. Herausfinden, in welchen Schritten Angreifer vorgehen kdnnten.
Ergebnis;
Fiir die in [1] dargesteliten Einsatzszenarien ergibt sich der typischen Zugriffsweg eines Angreifers von

aufen (im Allgemeinen Gber das Internet). Dementsprechend wurde im Rahmen des Sicherheitstests -
insbesondere dieser Weg untersucht und typische Angriffsszenarien von auften untersucht,

Aufgrund des in Kapitel 2.1 dargestellten Testansatzes wurden dariiber hinaus interne Mechanismen
geprift. Dies entspricht dem Vorgehen eines Angreifer, der ggf. schon teilweisen Zugriff erhalten hat und
versucht, weitere Komponenten zu kompromittieren.

4.3  Beschreibung der Priifpunkte

Ziel: Planung der Testschwerpunkte und Durchfihrung.
Die in [1] definierten Priffpunkte wurden im Rahmen des Sicherheitstests gepriift.

Anhand der definierten Vorgehensweise wurden die relevanten Testfille an der Anwendung abgearbeitet
und erwartete Bedrohungsszenarien inszeniert. Die Testschritte wurden in ihrer Durchfithrung mit ihren
Ergebnissen, erweitert durch Screenshots, dokumentiert, Das gesammelte Material bildete die Basis fir

detailliertere Testschritte und abschlieRende Berichte. a

Bundesamt fiir Sicherheit in der Informationstechnik 17
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5  Phase 4: Aktive Eindringversuche

Die zuvor ausgew3hlten Testmodule bzw, die daraus abgeleiteten Testfille werden in dieser Phase
ausgefithrt, und es wird aktiv versucht, in das System einzudringen. Bei der Reihenfolge der Ausfithrung der
Testmodule ist neben der zuvor festgelegten Prioritit zu beachten, dass die Testergebnisse bestimmter
Testmodule eine Voraussetzung oder gute Ausgangsposition fiir weitere Testmodule sein kénnen. Wihrend
des Tests wird ein Pfad abgeschritten, in dem ein Modul die Voraussetzung fiir ein folgendes Modul schafft.
Wihrend des Tests kénnen aufgrund der Erkenntnisse weitere Testmodule ausgefiihrt werden.

18 Bundesamt ftir Sicherheit in der Informationstechnik
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6  Phase 5: Abschlussanalyse

In diesem Kapitel werden die identifizierten Sicherheitsliicken (gruppiért nach Systemkomponente) und die
resultierenden Risiken beschrieben. -

6.1 Content Management System

6.1.1 Zusammenfassung

Die folgenden Beschreibungen zeigen, dass die schweren Schwachstellen innerhalb des Plone Cores (Basis-
Installation ohne Plugins und Themes) zu finden sind. Die (wenigen installierten) Plugins zeigen hingegen
keine kritischen Schwachstellen auf. Dieses Ergebnis resultiert in einem weiten Teil aus der Tatsache, dass
bei Plone schon viele Erweiterungen im Core enthalten sind.

Erweiterungen fir Plone werden iiblicherweise als Python Package auf Basis eines vofgegebenen Code
Template entwickelt. Durch diese vorgegebene Struktur und die Verwendung von Zope-Komponenten
kénnen einige Ursachen fiir Schwachstellen in den Plugins vermieden werden.

Auffillig ist, dass altbekannte Schwachstellentypen {Cross-Site-Scripting) auftreten und sehr trivial
ausgenutzt werden kénnen. Zudem ist das Berechtigungssystern wenig intuitiv. Hieraus entsteht
hinsichtlich der ungeschulten Zielgruppe potentiell ein Sicherheitsproblem, falls durch mangelndes
Verstindnis oder fehlerhafte Berechtigungsvergabe vertrauliche Informationen veréffentlicht werden. Es
lasst sich vermuten, dass diese Probleme aufgrund der relativ kurzen Verfiigbarkeit von Plone 5 auftreten
-und bei der Implementierung der neuen CMS-Version nicht ausreichend betrachtet wurden,

6.1.2  Cross-Site-Scripting

Beschreibung:

Mit Cross-Site Scripting (XSS) wird das Einschleusen von bdsartigem HTML- und JavaScript-Code in eine
Webseite bezeichnet. Ein derartiger Angriff ist mdglich, wenn eine Webanwendung nicht
vertrauenswiirdige Daten entgegennimmt und ohne ausreichende Validierung bzw. Codierung an einen
Webbrowser sendet. XSS erlaubt es einem Angreifer somit, JavaScript Code im Browser eines Opfers
auszufiihren, um z. B. Sessions zu Gibernehmen, Seiteninhalte zu verindern oder den Benutzer auf eine
bosartige Seite umzuleiten. HTML-Codierung ist der grundsitzliche Schutzmechanismus gegen diese
Angriffe. Viele Frameworks bzw. Sprachen stellen hierfiir entsprechende Funktionen zur Verfligung.

Beim persistenten Cross-Site-Scripting schleust ein Angreifer JavaScript Code in Eingabefelder, welche von
einer Datenbank gespeichert und zu einem spiteren Zeitpunkt von der Webanwendung wieder ausgelesen
werden (Beispiele dafiir sind Kommentarfunktionen oder Benutzernamen). Der gefihrliche Code wird
somit persistent in der Datenbank hinterlegt und bei jedem Benutzer, der die Seite aufruft, ausgefiihrt, Ein
Angreifer hitte somit die Maglichkeit, grofflichig Benutzerdaten abzugreifen.

Magnahme:
HTML—Codierung ist der grundsitzliche Schutzmechanismus gegen diese Angriffe. Viele Frameworks bzw.
Sprachen stellen hierfiir entsprechende Funktionen zur Verfiigung. ’

Folgende Zeichen miisseni mindestens in die entsprechende HTML-Entities umgewandelt werden (welche
nicht als HTML/] avaScript interpretiert werden):

* & > &amp;
" 2 &quot;

Bund fur Sicherheit in der Inf i hnil
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* < > &lt;
© o a

Sollten Daten im JavaScript-Kontext a\isgegeben werden, sind folgende Faktoren zu beachten:

* Sicherstellen, dass alle JavaScript-Variablen in Hochkommata setzt sind,
* JavaScript Hex Encoding,

* JavaScript Unicode Encoding und

* Vermeiden von Backslash encoding (\" oder \' oder \\).

6.1.21  Cross-Site-Scripting in ,Kommentare moderieren* im Feld »Kommentar”
Betroffenes Modul: Plone Core

Ergebnis:

Ein unangemeldeter Benutzer ist iiber die Kommentar-Funktion im Frontend in der Lage, JavaScript-Code
in das Feld ,Kommentar* einzufiigen (siehe Tabelle 3), welches im Backend auf der Seite ,,Kommentare

moderieren“ unmaskiert ausgegeben und im Kontext des Backendbenutzers ausgefithrt wird (siche
Abbildung 1). ’

|POST /audio-und-video/document view HTTP/1.1

Host: deb-plone-scenariod.ems2.1local

User-Agent: Mozilla/5.0 (Windows NT 6.1: WOW64; rv:44.0) Gecko/20100101
Pirefox/44.0

Accept : text/html,applic;tion/xhtml+xm1,application/xml;q=0.9,* *;g=0.8
Accept~Language: de, en-US;g=0.7, en;g=0.3

Accept~Encoding: gzip, deflate, br d

Referer: https://deb—plone—scenaric4.cmsZ.local/audio—und-video
Cookie: I18N_LANGUAGE="de"

Connection: close

Content-Type: multipart/form-data; boundary
92402929314851

Content-Length: 80%

~LRINCATEDL

92402929314851
Content-Disposition: form-data; name="form.widgets.text"

<mcript>alert ("XBE")</scr tpt>

1TRUNCATRD]

Tabelle 3: Hinzufiigen eines Kommentars mit eingebettetem JaVaScript—Code.
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Kommentare modesieren

Abbildung 1: Ausfithrung von JavaScript-Code durch das Feld ,Kommentar” innerhalb "Kommentare moderieren”.

Diese Schwachstelle resultiert aus der Kommentar-Funktionalitit, welche standardméﬂig deaktiviert ist.

Dennoch weist sie ein hohes Risiko auf, da sie zur Kompromittierung von Nutzern mit héheren Rechten
(Redakteur oder Administrator) geeignet ist,

Risikofaktor: Schwer -
6.1.22  Cross-Site-Scripting durch hochgeladene HTML-Dateien
Betroffenes Modul: Plone Core

Ergebnis:

Als angerneldeter Benutzer ist es im internen Bereich méglich, eigene HTML-Dateién mit JavaScript-Code
hochzuladen (siehe Tabelle 4). Wihrend die Seite /inter/<Dateiname>.htmi/view ohne Seiteneffekte -

dargestellt wird, wird beim Besuch der Seite /intern/<Dateiname>.htm! JavaScript-Code ausgefiihrt (siehe
Abbildung 2), ;

Hierdurch entsteht in Multi-Benutzer-/ Rollen-Umgebungen das Risiko, dass Nutzer (z.B. Autor, Redakteur,
etc.) auf diesern Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfiihren.

Maftnahme:

Die Seite /intern/<Dateiname>.htmi sollte eine Weiterleitung zu /intern/<Dateiname>.html/view realisieren.

Alternativ kann eine Weiterleitung / View auf <Dateiname>/raw erfolgen und far gefahrliche MIME-Typen
(text/html, javascript, ggf. xml) der HTTP Content Type auf text/plain gesetzt werdén.

Bund fiir Sicherheit in der d hnik
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Tabelle 4: Hochladen von HTML-Datei innerhalb des internen Bereichs.

& https:--'deb-plune-scenanud.cmsz.loculrlmern-tssqnject.htmi

Abbildung 2: Besuch der Seite xss-inject.htm! mit anschlieBender Ausfithrung von darin enthaltenem JavaScript-Code.
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Risikofaktor: Mittel

6.1.23  Cross-Site-Scripting in Termin im Feld ,location®
Betroffenes Modul: PlonevCore

Ergebnis:

Ein angemeldeter Nutzer kann einen Termin anlegen, in dem er bésartigen JavaScript-Code in das Feld
»Ort" {Parameter ,location“) eintragen kann (siehe Tabelle 5). Der Parameter wird nicht ausreichend
maskiert und im Frontend ausgegeben, wodurch ein XSS-Angriff méglich wird (siehe Abbildung 3).

POST /intern/++add++Event/@@chform_validate.field HTTE/1.1

Host: deb-plone-scenariod.cms2.local

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:44.0) Gecko/20100101
Firefox/44.0

Accept: application/json, text/javascript, */*; q=0.01

Accept-Language: de, en-US;q=0.7,en;g=0.3

Accept-Encoding: gzip, deflate, br

X-Requested=-With: XMLHttpRequest

Referer: https://deb—plone~scenario4.cmsZ.local/intern/++add++Event
Content-Length: 4874

Abbildung 3: Ausfihrung von JavoScript-Code durch das Feld "location” innerhalb eines Termins,
Content-Type: multipart/form-data; boundary
252 274 61 i ?g; s Hierdurch entsteht in Multi-Benutzer-/Rollen-Umgebungen das Risiko, dass Nutzer {2.B. Autor, Redakteur,
00 sy = =% ) auf diesem jonen im N ine tz it einer R i i
_ac="MLLRO93xKD1lsiFt zyFPPBv1yeIkOWI1lv3 Edj fEcCOHA1NMM2 ZGNmMTMO ZGFhMGZk ZjdhNzRiM ]e::c)ha:;n?;e; Ad‘r}rllleti‘?tll'(at.lt(()):l) dul;?hﬁ?;l!ll‘iﬁ eines anderen Nutzers mit einer Rolle mit “mmyeldmren
Tk4NjYONTNjODM2MjczNTc0I0%3D33D" i 3
Connection: close
Risikofaktor: Mittel
JTRUNCATED]
652074611966 6.1.24  Cross-Site-Scripting in ,Seite bearbeiten® in Feld , Ersteller”
Content-Disposition: form-data; name="form.widgets.IEventLocation.location”
A ) Betroffenes Modul: Plone Core
<script>alert ("XS§")</script>
LTRUNCATED] Ergebnis:

Tabelle 5: Einfiigen von JavaScript-Code in das Feld Jlocation* innerhalb eines Termins. Ein angemeldeter Nutzer kann innerhalb seines Benutzerprofils im Tab ,Persénliche Informationen” in das

Feld , Vor- und Nachname*® JavaScript-Code eingeben (siehe Abbildung 4), welcher auf der Seite , Seite

bearbeiten" (siehe Abbildung 5) durch das Feld ,Ersteller* zur Ausfiihrung gebracht werden kann (siche
Abbildung 6).
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Name

Personiha informationen teme Einstellungen Passwort

Vor- und Nachmame Tagen Si2 ptfe ren s 280 agmen air

i

<geiiptalert("KSS-Usename</sc (plsl |
E-Mail w Weri . use s a30mss ¥ yol 18ad 0 recovar yur Dassword |
|

— e — e A, I — e ——

Abbildung.4: Einfilgen von JavaScﬁpf innerhalb der ,Benutzereinstellungen® im Feld ,Vor- und Nachname™.
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Abbildung 5: XSS im Feld *Ersteller* auf der Seite *Seite bearbeiten”.

Abbildung 6: Ausfiihrung von JavaScﬁpt im Feld “Ersteller” auf der Seite "Seite bearbeiten”,

Hierdurch entsteht in Multi-Benutzer-/Rollen-Umgebungen das Risiko, dass Nutzer (z.B. Autor, Redakteur,
etc) auf diesem Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfiihren.
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Risikofaktor; Mittel -
6.1.2.5 Crbss-Site-Scripting_ in Seiten-Auswahl im Mentipunkt ,Inhalte” in Seiten-Titel
Betroffenes Modul: Plone Core

. Ergebnis:

Ein angemeldeter Nutzer kann beim Hinzufiigen eines Inhalts (siche Abbildung 7) im Feld , Titel" JavaScript-

Code eingeben (siehe Abbildung 8), welcher im Meniipunkt ,Inhalte” bei der Auswahl der Seite ausgeftihrt
wird (siehe Abbildung 9).

Website durchsuchen

Startzette  Audio und Vidro  Download  Hontakt impressum

Intern

Abbildung 7: Hinzufiigen eines Inhalts (hier: *Seite”) im Bereich ‘Intern”.

Seite hinzufiigen ]

Stammant Enstefiungen “ateqoaserung Dagure Urnatier |
Titeln

escIpt>alent XSS Title Yersenphy - ‘
Besctweitumg 2o Lmammassassng win %’qe:t«,‘m Aukbisanaen a7 Suc st ner

i - —— e e — T |

Abbildung 8: Einfiigen von JavaScript als Seiten-Titel.
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- Abbildung 9: Ausfiihrung von JavaScript durch die Auswahl der vormals ersteliten Seite im Bereich "Inhalte”.

Hierdurch entsteht in Multi-Benutzer-/Rollen-Umgebungen das Risiko, dass Nutzer (z.B. Autor, Redakteur,
etc.) auf diesern Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfiihren.

Risikofaktor: Mittel

6.1.26  Cross-Site-Scripting in »Link-Einflgen“-Dialog im Seiten-Titet
Betroffenes Modul: Plone Core

Exrgebnis:

Das Feld , Titel", welches beim Hinzufligen einer Seite frei gewihlt werden kann, kann JavaScript-Code
enthalten (siehe Abbildung 8), welcher wihrend der Bearbeitung von Seiten beim Hinzufiigen von Links
ausgefiihrt wird (siche Abbildung 10 und Abbildung 11).

Text

Einfigen~ Fomal~ Bearbelien~ Tabelle - Werkzeuge - Ansicht~

T 7 Fomater B J E B E EH E-=- 3 3 b?
et

Abbildung 16: Aukﬁihrung von JavaScript durch Seiten-Titel iiber den Link-Einfiigen-Dialog.
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Abbildung 11: Ausfithrung von JavaScript durch Seiten-Tite! iiber den Link-Einfigen-Dialog.

Hierdurch entsteht in Multi-Benutzer-/Rollen-Umngebungen das Risiko, dass Nutzer (z.B. Autor, Redakteur,
etc) auf diesem Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfithren.

Risikofaktor: Mittel

6.12.7  Cross-Site-Scripting in ,Formularfeld anlegen"
Betroffenes Modul: Plone FormGen

Ergebnis:

Ein angemeldeter Nutzer kann das Feld eines "Formularordners” um eine "Felderlduterung" ergiinzen, in die
er bésartigen JavaScript-Code eintragen kann (siehe Tabelle 6). Der Parameter wird nicht ausreichend
maskiert und im Frontend ausgegeben, wodurch ein XSS-Angriff méglich wird (siche Abbildung 12).
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Tabelle 6: Hinzufiigen eines Dateifelds in einen Formular-Ordner. Feld-Erlduterung enthilt JavaScript-Code

Abbildung 12: Ausfithrung von JavaScript-Code durch Feld-Erléuterung innerhalb Dateifeld.

Hierdurch entsteht in Multi-Benutzer-/Rollen-Umgebungen das Risiko, dass Nutzer (z.B. Autor, Redakteur,
etc) auf diesem Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfiihren.

Risikofaktor; Mittel
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6.1.2.8 Cross—Site-Scripting in ,Nachricht anlegen* im Feld ,Lead Image Caption*”
Betroffenes Modul: Plone Core
Ergebnis: ‘

Ein angemeldeter Nutzer kann Inhalte vom Typ "Nachricht" anlegen, in denen er basartigen JavaScript-
Code in das Feld "Lead Image Caption" eintragen kann {siehe Tabelle 7). Der Parameter wird nicht
ausreichend maskiert und im Frontend ausgegeben, wodurch ein XSS-Angriff méglich wird.

[POST /intern/machricht/@@edit HITE/L.1

Host: deb-plone-scenariod.emsZ.local

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:44.0) Gecko/20100101
Firefox/44.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: de,en-US;q=0.7,en;q=0.3

Accept-Bncoding: gzip, deflate, br

Referer: https://deb—plone—scenar104.cmsZ.local/intern/nachricht/edit?
_authenticator=2e2£59291c18a24be6300b972£a61189dchd5834

Cookie: T18N LANGUAGE="de"; __ac="Cv

%2BDsclBO11stRgNS7tBy8QBHptb6WUNENgr SAVCNQo1NmNhYTg2ZTM0 ZGFhMGZkZ ] dhNZRiMTK AN Y
ONTNjODM2Mj czNTc0IQ$3D3%3D"

Connection: close

Content-Type: multipart/form-data; boundary
4601219506801

Content-Length: 3202

- 4601219506801
Content-Disposition: form-data; name="form.widgets.ILeadImage.image_caption"

<script>alert ('XSS');</script>
[TRUNCATED]

Tabelle 7: Anlegen einer Nachricht mit eingebettetem JavaScript-Code inrierhalb des Feldes "Lead Image
Caption”.

Hierdurch entsteht in ‘Multi-Benutzer-/RolIen-Umgebuxigen das Risiko, dass Nutzer {z.B. Autor, Redakteur,
etc) auf diesen Weg Aktionen im Namen eines anderen Nutzers mit einer Rolle mit umfangreicheren
Rechten (z.B. Administrator) durchfiihren.

Risikofaktor: Mittel
6.1.3 Denial of Service

Beschreibung:

Ein ,Denial of Service" (DoS) Attacke ist ein Angn'ff auf die Verfiigbarkeit des Systems durch Uberlastung
oder Sperrung des Systems. Dabei werden einzelne Ressourcen entweder {iberlastet (z. B Bandbreite, CPU-
Zeit, Speicher) oder gesperrt (Nutzerkonten), Der Angriff kann sowohl nicht-persistent (Zustand besteht nur

fiir die Dauer des laufenden Angriffs) als auch persistent (Zustand besteht nach Abbruch des Angriffs
weiterhin) sein.
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Ein DoS kann genauso unbeabsichtigt im normalen Betrieb verursacht werden, Ebenso kann ein DoS§ zur
Ablenkung von parallel laufenden Angriffen dienen oder sogar das eigentliche Ziel eines Angriffes sein,

6.13.1  Hochladen beliebig groRer Profilbilder

Betroffenes Modul: Plone Core

Ergebnis:

Ein Benutzer istin der Lage, beliebig grofe Profilbilder hochzuladen. Diese werden zwar serverseitig
skaliert, durch das fortlaufende Hochladen beliebig groRer Profilbilder ist jedoch ein DoS-Angriff méglich.

Mafnahme:-

Das Problem kann durch Einftihrung einer Richtlinie in Bezug auf die makximale Groe von Profilbildern
behoben werden. Bilder, welche die Grofenbeschrinkung tiberschreiten, sollten vom Server abgelehnt bzw.
von Plone nicht verarbeitet werden. il

Risikofaktor: Leicht

6.13.2  Absenden beliebig groRer Kommentare
Betroffenes Modul: Plone Core

Eréebnis:

Ein nicht angemeldeter Benutzer ist in der Lage, beliebig groRe Kommentare zu verfassen. Hierbei gibt
Plone keine Restriktionen hinsichtlich der Gréfle des Kommentars vor, sodass im Test Kommentare in der
Groftenordnung von 10 MB hochgeladen werden konnten. Durch das fortlaufende Absenden grofer
Kommentare ist hierdurch ein DoS-Angriff méglich (siche Tabelle 8).
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[posT /audio-und-video/document view HTTP/1.1 Risikofaktor: Mittel
Eost: deb-plone-scenariod.cms2.local

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:44, 0} Gecko/20100101 6.134 Absenden beueblg grorser Kommentare im Kontakt-Formular
Firefox/44.0

Accept: text/html,application/xhtml+xml, application/xml;g=0.9, %/*;q=0.8
Accept-Language: de,en~US;g=0.7,en;q=0.3

Betroffenes Modul: Plone Core

|Accept-Encoding: gzip, deflate, br

|Referer: https://deb-plone-scenariod.cms2. local/audio~und-video .

Cookie: I18N_LANGUAGE="de" Ergebnis:

Connection: close .
‘Content-Type: multipart/form-data: boundary= Ein nicht angemeldeter Benutzer ist in der Lage, beliebig groRe Kommentare im Kontakt-Formular zu
192402929314851 verfassen (siehe Tabelle 9). Hierbei gibt Plone keine Restriktionen hinsichtlich der Gréfe des Kommentars
Content-Length: 809

vor, sodass im Test Kommentare in der GréRenordnung von 10 MB hochgeladen werden konnten, Durch
das fortlaufende Absenden grofier Kommentare ist hierdurch ein DoS-Angriff méglich.

POST /kontakt HTTP/1.1

Host: deb-plone-scenariod.cms2.local

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64:; rv:44.0) Gecko/20100101
Firefox/44.0 ‘
AAAAAAAAAARAAAT. .. ] Accept: text/html, application/xhtml+xml, application/xml;q=0.9,%/*;gq=0.8
Accept-Language: de,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

———— = Referer: https://deb-plone-scenariod.cms2.local/kontakt
Tabelle 8: Hochladen eines beliebig groRen Kommentars. Cookie: I18N_LANGUAGE="de"

Connection: close

92402929314851
Content-Disposition: form-data; name="form.widgets.text"

- Content-Type: multipart/form-data; boundary
Mafinahme: 29041088917062
. o — . . - R . . Content-Length: 1337
Es sollte eine Richtlinie in Bezug auf die maximale Gréfle von Kommentaren eingefiihrt und gepriift
werden.

8 : 23041088917062
Risikofaktor: Mittel Content-Disposition: form-data; name="comments"™

6.1.3.3  Absenden beliebig vieler Kommentare ARAARAARAAAANAARAAAA [...]

i
Betroffenes Modul: Plone Core: Hirtung . ey o

Tabelle 9: Hochladen eines beliebig groRen Kommentars durch das Kontaktformular,
Ergebnis:

. Mafinahme:
Ein nicht angemeldeter Benutzer ist in der Lage, beliebig viele Kommentare zu verfassen, Durch das

fortlaufende Absenden grofier Kommentare ist hierdurch ein DoS-Angriff méglich (vgl. Tabelle 9). Es sollte eine Richtlinie in Bezug auf die maximale GréRe von Kommentaren im Kontakt-Formular

eingefiihrt werden.
Maftnahme:
Durch Verwendung eines CAPTCHASs kann ein ein automatisiertes Belegen zahlreicher Ressourcen
unterbunden werden. Eine CAPTCHA-Funktionalitit ist im Core enthalten und kann dort aktiviert werden,
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Risikofaktor: Mittel
6.13.5  Absenden beliebig vieler Kommentare im Kontakt-Formular
Betroffenes Modul: Ploné Core

Ergebnis:

Ein nicht angemeldeter Benutzer ist in der Lage, beliebig viele Kommentare im Kontakt-Formular AT
verfassen (vgl. Tabelle 9). Durch das fortlaufende Absenden grofier Kommentare ist hierdurch ein DoS-
Angriff méglich. : .

Mafinahme:

Durch Verwendung eines CAPTCHASs kann ein ein automatisiertes Belegen zahlreicher Ressourcen
unterbunden werden.

Risikofaktor: Mittel

6.14 Brute Force von Benutzerpasswértern
Betroffenes Modul: Plone Core

Ergebnis:

Das Passwort lisst sich iiber Brute Force angreifen, da die Anmeldemaske es beliebig oft zuliisst, eine
Kombination aus Benutzername und Passwort einzugeben.

Mafinahme;
Mehrere MaRnahmen sind méglich:

* Ansteigende zeitliche Verzégerung (z. B. Verdopplung der Wartezeit bei jedem Versuch) fitr eine
erneute Eingabe eines Passwortes nach einem Fehlversuch.

¢ Sperren des Kontos nach einer vorgegebenen Anzahl an Fehlversuchen (typi_scherwéise 5).

* Verwendung einer fixen Verzégerung bnach erfolgreichen oder nicht erfolgreichen
Anmeldeversuchen. Auf diese Weise konnen keine Rickschliisse auf Basis der zeitlichen
Verzogerung hinsichtlich der Existenz eines Kontos geschlossen werden.

* Verwendung von CAPTCHA, um ein automatisiertes Ausprobieren zu unterbinden.
Um eine héhere Sicherheit zu erreichen, ist es oftmals sinnvoll, zwei oder mehrere der genannten
Mafinahmen miteinander zu kombinieren,

Es sollte jedoch bei der Konzipierung der Gegenmaftnahme darauf geachtet wérdeli, dass sie keine
Moglichkeit bietet, einen oder gar alle Benutzer dauerhaft auszusperren.

Hierfir kann bspw. das Plugin ,Products.LoginLockout* genutzt werden.
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Risikofaktor: Mittel
6.15 * Missbrauch der Anwendung als SPAM-Verteiler
Betroffenes Modul: Plone Core

Ergebnis:
Die Passwort-vergessen-Funktion (https:// deb-plone-scenario4.cms2.local/mail _password_form) kann
beliebig oft mit einem validen Benutzernamen aufgerufen werden. Da bei jedem Aufruf eine neue E-Mail an

den Benutzer geschickt wird, kann die Anwendung als Spam-Verteiler genutzt werden, der das E-Mail-
Postfach des Benutzers fallt. - =~ -

Mafinahme:;

Durch Implementierung eines CAPTCHA-Schutzes kann der automatisierte Aufruf der Passwort-vergessen-
Funktion erschwert werden.

Risikofaktor: Leicht
6.1.6 Cross-Site Request Forgery

Beschreibung:

Bei Cross-Site Request Forgery (CSRF, auch XSRF oder Session-Riding") wird ein Opfer dazu gebracht,
unwissentlich einen priparierten HTTP-Request abzuschicken. Dieser Request 165t dann im Rahmen einer
laufenden Session eine Aktion im Namen des Opfers aus. Dies geschieht beispielsweise beim Besuch einer
bbsartigen Webseite, in der ein entsprechender Link z. B. als img-, script- oder IFrame-Tag auf eine andere
Anwendung derart enthalten ist, dass dieser Link fiir das Opfer nicht zu erkennen ist. Der Browser folgt aber
quasi im Hintergrund diesem Link und 16st erfolgreich eine Aktion aus, sofern das Opfer aktuell eine giiltige
Session fiir diese andere Anwendung hat.

6.1.6.1  CSRF-Token wird als GET-Parameter (ibergeben
Betroffenes Modul: Plone Core

Ergebnis:

Plone benutzt zum Schutz vor CSRF in der URL den Parameter »-authenticator® (siche Abbildung 13).
Hierdurch ist es theoretisch méglich, dass das Token beim Besuch einer externen Seite durch einen
platzierten Link im Referer tiberliefert wird.

Maftnahme:

Das CSRF-Token sollte innerhalb eines ({rersteckten) Formularfelds mittels HTTP-POST iibertragen werden,
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| (D Impressum — BSICMS2 Te., # |

& B nip: deb-prone-scensnod.cmsdlocal imprs;surI._authennca'cr:ﬁt@?ﬁf&"ﬂ‘}n"50218??8653157:73156]el?aen-l]

® Plone

Startseite

Audio und Video Download

Startsete mpressum

Impressum

impressum

Angaben gem#l § 5 TMG
Ahdung 13: Ubergabe des CSRF-Tokens ,_authenticator” innerhalb der URL
Risikofaktor: Leicht
6.162  CSRF-Token besitzt unzureichende Zufalligkeit
Betroffenes Modul: Plone Core
Ergebnis:

Plone benutzt zum Schutz vor CSRF in der URL den Parameter »_authenticator* (siehe Abbildung 13). Fiir
einen Nutzer existieren vier Authentifikatoren, die sich iiber die Zeit nicht indem. Sofern ein Angreifer in
den Besitz von einem der vier Authentifikatoren eines anderen Nutzers kommt, kann er einen zeit-
unabhangigen CSRF-Angriff starten.

Mafinahme:

Die verwendeten CSRF-Tokens sollten fiir jede Session neu generiert werden.
Risikofaktor: Leicht

6.1.7 Fehlendes Secure Cookie-Flag

Betroffenes Modul: Plone Core |

Beschreibung:

Das Attribut ,secure® \_rerhindeft, dass Cookies unverschliisselt per HTTP versendet werden. Dies kénnte
geschehen zum einen durch {ggf. versehentlich) unverschliisselte Inhalte einer Webanwendung, zum
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anderen aber auch durch aktive Angriffe, 2. B. durch Injizierung oder Prisentation unverschlisselter Links
baw. Referenzen, aufgrund derer der Browser die Session-ID unverschliisselt versenden wiirde.

Ergebnis:

Das,secure"-flag flir den Cookie-Wert,, _ac" ist nicht gesetzt (siche Abbildung 14). Sofern ein angemeldeter
Benutzer die Seite iiber HTTP aufruft, wird der Cookie im Klartext iibertragen, sodass ein Man-In-The-
Middle-Angriff méglich ist. Die Ubertragung des Cookies im Klartext erfolgt auch, wenn der Server eine
HTTPS-Weiterleitung aktiv geschaltet hat {siche Abbildung 15).

me S Wert Domain & ot itpOoly  SicherkeRt
& HBM_LANGUAGE <2 dedrone scenariod 178 1 Sitang

s _mc TAUB I e TV AT I TR 0IG==  deb-pkine-scenariod 1108 ] Sitang e [:
« plone-tooiar | expercd itruer Seb-plone-scaorod 08 l; sanng .

Abbildung 14: Fehlendes Secure Cookie-Flag.
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(T Frawe 1671: 457 bytes on wire (Y876 bits), &% bytes captured (3978 bits) on Interface 8
Ethernet I, See. 18y [
¢ Internet Protocol Version 4, Srct 192.168.30.33, Dst: 192.168.89.166

# Transeission Control Protocol, Src Part: 53624 (S7624). Ost Port: 38 (38), Seq: 1, Ack: 2, Lens 443
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Aecept-Encodingt gzlp, deflyiyiru

Coskle: 11N LANIUASES"de™;|
Connections keep-alive\rin
\rin

[HTTP request 1/1]

Abbildung 15: Ubertragung des Cookies im Klartext Gber HTTP.

Maftnahme;

Fiir den Cookie-Parameter ,_ac* sollte das secure-Flag gesetzt werden.
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Risikofaktor: Leicht
6.1.8 -~ Enumeration von Benutzernamen durch Passwort-Vergessen-Funktion
Betroffenes Modul: Plone Core

Beschreibung:

Ziel der User Enumeration ist das Sammmeln von validen Benutzerdaten, welche fiir die Anmeldung benﬁtigf
werden und einen ersten Schritt zur Ubernahme von Benutzerkonten darstellen. Dies kann beispielsweise
automatisiert (Brute Force) durch eindeutige Fehlermeldungen bei Registrierung und Anmeldung realisiert
werden.

Ergebnis:

Ein Angreifer kann Benutzernamen durch die Passwort-Vergessen-Funktion (https://deb-plone-
scenariod.cms2.local/mail_password_form) erraten, indem er systematisch Nutzernamen ausprobiert.
Existiert ein Nutzername, antwortet die ‘Anwendung mit ,Bestitigung des Passwort-Zuriicksetzens
gesendet.” Existiert der Nutzernamen nicht, wird eine Fehlermeldung angezeigt,

»

Mafinahme:

Fehlermeldungen bei Registrierung und JPasswort-vergessen“~-Funktion diirfen nicht auf vorhandene
Benutzerkonten schliefen lassen. Bei der Registrierungsfunktion sollte bspw. keine Fehlermeldung erzeugt
werden, sondern der Benutzer via E-Mail daritber informiert werden, dass iiber seine E-Mail-Adresse
versucht wurde, sich an der Anwendung zu registrieren. Im Falle der »Passwort-vergessen“-Funktion sollte
die Meldung , Passwort versendet” trotz der nicht vorhandenen E-Mail Adresse erscheinen.

Dariber hinaus sollte wenigstens ein personliches Merkmal verifizieren, dass die ,Passwort vergessen“-

Funktion nicht durch Brute Force missbraucht wird, Weitere Informationen sind unter der folgenden URL
verfiigbar: https://www.owasp.org/index.php/l-‘orgot_Password_Cheat_Sheet. .

Risikofaktor: Leicht

6.1.9 Formulare mit Autocomplete
Betroffenes Modul: Plone Core

Beschreibung:

Im Anmeldeformular kénnen Benutzereingaben automatisch vervollstindigt werden. Diese Daten werden
Iokal auf demn Client {im Browser} abgelegt und kénnen dort von einem Angreifer oder anderen Benutzer
des Systems ermittelt werden. Daher sollten insbesondere Formulare, die zur Eingabe von Anmeldedaten
(Benutzername und Passwort/PIN) verwendet werden, diese Funktion deaktivieren. Auch fiir andere
sensible Formularfelder (2.B. Bankverbindungen, Kreditkartennummern) sollte die automatische
Vervollstindigung nicht verwendet werden,

Ergebnis: -

Im Anmeldeformular ist das Autocomplete-Attribut nicht deaktivierp
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Maftnahme:

Eine Webanwendung sollte durch Setzen des Attributs ‘autocomplete = "off" ' verhindern, dass sensible

Formulardaten vom Browser gespeichert und bei der nichsten Verwendung automatisch vervollstindigt
werden.

Siehe auch:

https://www.owasp.org/index.php/Session_Management#Prevent_Sensitive_Data_from_Being_Cached_on
_Client_Side

Risikofaktor: Leicht

6.1.10 Schwache Passwort-Richtlinien

Betrofferies Modul: Plone Core

Beschreibung:

?asswértér sollteh eiﬂe gewisse Mindestkomplexitit aufweisen, die vor dem Setzen eines neuen Passwortes

Uberprift wird. Diese Komplexitit erschwert einem méglichen Angreifer das Erraten des Passwortes. Erfiillt
das neue Passwort diese Bedingungen nicht, muss es abgevdesen werden.

Ergebnis: '

Die bestehende Kennwort-Richtlinie gibt vor, dass Benutzer-Passwérter aus mindestens 5 beliebigen
Zeichen bestehen missen. g

Mafinahme:

Um eine ausreichende Komplexitit des Passwortes zu gewihrleisten, sollte es entsprechend iiberpriift
werden. Als sicher anzusehen sind beispielsweise folgende Bildungsregeln: g

*  Mindestlinge 8 Zeichen und

: * bestehend aus mindestens drei der folgenden 4 Kategorien: Kleinbuchstaben, GroRbuchstaben,
Zahlen und Sonderzeichen. - :

Hierfiir kann bspw. das Plugin +Products PasswordStrength” genutzt werden,
Risikofaktor: Leicht
6.1.11 Fehler in Authentifizierung und Session-Management

Beschreibung:

Anwendungsfunktionen, die die Authentifizierung und das Session-Management umsetzen, werden oft
nicht korrekt irplementiert. Dies erlaubt es Angreifern, Passworter oder Session-Tokens zu
kompromittieren oder die Schwachstellen so auszunutzen, dass sie die Identitit anderer Benutzer
annehmen kénnen.

.
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6.1.11.1 Passwort-Anderung fithrt nicht zur Invalidierung aller Sessions und der
Aushandlung eines neuen Session-Cookies

Betroffenes Modul: Plone Core

Beschreibung:

Die Funktion zur Passwortinderung wird oftmals dazu genutzt, um den unrechtmifigen Gebrauch eines
Benutzerkontos durch Dritte zu unterbinden. .

Ergebnis:
Die Anderung des Passwortes fiir einen Nutzer fiihrt nicht zur Invalidierung aller laufenden Sessions und

der Aushandlung eines neuen Cookies. Hierdurch ist es fiir einem Benutzer nicht méglich, Benutzer die .
unrechtmigig das Benutzerkonto nutzen, durch die Anderu_ng des Passworts duszusperren.

Manahme:

Eine Passwort-Anderung sollte aile laufenden Sessions eines Nutzers invalidieren und in der Aushandlung
eines neuen Cookies resultieren.

Risikofaktor: Mittel

6.1.11.2 - Mehrfacl_\anmeldung moglich
Betroffenes Modul: Plone Core

Beschreibung:

Durch eine Mehrfachanmeldung kann ein Benutzerkonto von mehreren Personen genutzt werden,
Hierdurch wird die Erkennung einer Ubernahme des Benutzerkontos durch einen Angreifer und eine
Nachvollziehbarkeit der ausgefithrten Aktionen erschwert.

Ergebnis:

Der Testnutzer konnte sich mehrmals mit den gleichen Zugangsdaten von unterschiedlichen IP-Adressen
am System anmelden. : :

Maftnahme:

Das Problem kann durch Einfithrung einer Gériteverwaltung, die es einem Benutzer erlaubt, verschiedene
Gerite fiir sein Benutzerkonto zu registrieren, minimiert werden. Fiir ein Benutzerkonto sollte pro
freigeschaltetem Gerit nur eine Sitzung zur selben Zeit aktiv sein. Eine zweite Anmeldung unter dem
gleichen Gerit mit dem gleichen Benutzerkonto sollte verhindert werden. Jede mit einem Gerit getitigte
Benutzeraktion sollte aufgezeichnet werden.

Hierfiir kann bspw. das Plugin ,Products NoDuplicateLogin® genutzt werden.
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Risiitnfaktor: Leicht
6..11.3  Abmeldung fiihrt nicht zur Invalidierung der Session
Betroffenes Modul: Plone Core

Beschreibung:

Wird beim Abmeldeprozess die Session nur Client-seitig terminiert, kann ein Angreifer die Session wieder
aufnehmen, sofern er in den Besitz des Session-Cookies kommt.

Ergebnis:

Beim Abmeldevorgang wird der Cookie-Wert ,__ac“ Client-seitig auf nuli gesetzt. Wird der vormalige Wert
wieder gesetzt, kann die Session wieder aufgenommen werden.

Mafinahme;

Die Session sollte beim Abmeldevorgang serverseitig terminiert werden,
Risikofaktor: Leicht

6.1114 Cacheable HTTP(S) responses
Betroffenes Modul: Plone Core

Beschreibung:

Webbrowser kdnnen Internetseiten zur Verbesserung der Performance zwischenspeichern. Hierdurch
miissen Inhalte nicht emeut heruntergeladen werden. Um zu verhindern, dass sensitive Daten vom
Webbrowser zwischengespeichert werden, kann im HTTP-Response-Header die Direktive ,Cache-control:
no-store” bzw. ,Pragma: no-cache* gesetzt werden.

Ergebnis:

In den HTTP(S)-Responses von Plone fehlt der HTTP-Header ,Cache-control: no-store* bzw. »Pragma: no-
cache” (siehe Abbildung 16). Sofern ein Angreifer Zugriff auf die Cache-Dateien erhilt, kénnen somit
sensible Daten ausgelesen werden.
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| Request | Response |
| Raw | Headers | Hex | HTML | Render |
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Secver: Apachs

Contant-Laogusge: da
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X-Treme-Options: semeorigin .

Contant=Typa: taytshtml:sharsst=ntL-2

Ser-Conkit: STatusmesmages="dslstian: Path=7; Expiras=wed, 3L-D=c-57 23:59:58 GNT; Max-igeswy
Vary: Ancept-Encoding -

X=~Content-Type-peions: nospift

Frricks ¥: Q2= 187£8000: Inc

X=X¥9=Protectiont l: modesblock

v v i d=fault-ste ‘3elf'; fmg-sec i sty ' inet; g ine? ¢ J
Contenc-Lengths 12937 :

Connection: close

Abbildung 16: Fehlender HTTP-Header "Cache-control: no store” bzw. »Pragma: no-cache” innerhalb
zugriffsbeschriinkter Bereiche.

Maftnahme:

Das Céching sollte fiir zugangsbeschrinkte Bereiche tiber die HTTP-Header-Direktive ,Cache-control: no-
store” bzw. ,Pragma: no-cache” verhindert werden.

Risikofaktor: Leicht
6.1.11.5 Session-Timeouts zu groR gewihlt
Betroffenes Modul: Plone Core: Hirtung

Beschreibung:

Sessions speichern die Anmeldung von Benutzern an einem Systern bzw. an einer Applikation fiir die Dauer

der Verwendung. Sicherheitskritische Sessions soliten nach einer festgelegten Zeitspanne der Nichtnutzung

ablaufen. Die potentielle Angriffsfliche wird somit reduziert,
Ergebnis:

Im Modul plone.session ist ein Timeout von 12 Stunden gewihit,
Mafinahme:

Der Session-Timeout kann iiber das Management-Interface (https://deb-plone-
scenario4.cms2.local/ac]_users/session/manage_propertiesForm) angepasst werden. Gewdhnlich sollten -
Sessions micht langer als zwei Stunden giiltig sein.
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Risikofaktor: Leicht
6.1.116 Mehrmalige Vergabe des selben Session-Cookies
Beugffenes Modul: Plone Core

Ergebnis:

Das mehrmalige Anmelden des selben Nutzers innerhalb einer kurzen Zeitspanne (ca. 5-10 Sekunden)
resultiert in der Wiederverwendung des Cookies. Sollte der in diesem Zeitfenster fir den Cookie generierte
zuféllige Wert auch fiir andere Nutzer genutzt werden, kann der fiir einen beliebigen Nutzer generierte
Cookie von einem Angreifer erraten/berechnet werden. i

Mafnahme:

Fiir jede Anmeldung sollte ein anderer Cookie-Wert generiert werden.’
Risikofaktor: Hinweis

6.1.12 Verschleierung des Erstellers einer Seite
Betroffenes Modul: Plone Core

Beschreibung:

Im Bereich "Intern" werden alle Seiten und ihre Ersteller aufgelistet. Fiir den Urheber einer Seite ist es
méglich, als Ersteller einen Benutzer seiner Wah! einzutragen. Hierdurch ist es einem Angreifer zum
Beispiel méglich, eine falsche Identitit vorzugeben.

Hierzu muss im Dialog ,Seite bearbeiten®, Tab ,Urheber®, Feld ,Ersteller” ein beliebiger Nutzer h.inzugeﬁigt
und mittels Drag-And-Drop an vorderste Stelle geschoben werden. Im Bereich , Intern* wird innerhalb der
Tabelle in der Spalte ;Ersteller* der gewidhlte Nutzer angezeigt.

Hierdurch wird zwar nicht der Wert des Erstellers in der Content Owner Information verindert. dh.es
bleibt weiterhin eindeutig zuordenbar, wer den Content angelegt oder verandert hat. Allerdings hat es fiir
einen wenig versierten Nutzer den Anschein, dass der Inhalt von einer anderen Person stammt,
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Abbildung 17: Das Feld “Ersteller” fiir *Seite A".

Seite bearbeiten

=

|x Pentestadmin [ anton | |
*—-—-————

Abbildung 18: Bearbeiten von "Seite A™: Nutzer "Pentest Admin® an erste Stelle verschieben,
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Abbildung 19: Das Feld “Ersteller” fiir "Seite A* nach der Bearbeitung.
Mafinahme: '

Wird ein anderer Nutzer in das Feld "Ersteller” eingetragen, sollte dieser dariiber benachrichtigt werden und
entsprechend bestitigen bzw. ablehnen kénnen.

Risikofaktor: Leicht
6.1.13 Berechtigungsiiberschreitung

Beschreibung;

Einem Benutzer der Anwendung sollte es nicht méglich sein, auferhalb seiner Zugriffsberechtigungen auf
Funktionen oder Informationen des Systems zugreifen zu kénnen. Dies ist dann der Fall, wenn eine
Funktion die erforderlichen Berechtigungen vor der Ausfiihrung, nicht Uberpriift.

Beispielsweise ruft ein Angreifer eine Methode direkt auf, ohne dafiir die HTML-Seite aufzurufen, die diese
Funktion enthalt. Zwar ist ihm die HTML-Seite nicht direkt zugiinglich, jedoch die zugehérige Backend-
Funktion, da diese keine eigene Prifung der Berechtigung durchfiihrt.

6.1.131 Unberechtigter Zugriff auf Daten oder Verzeichnisse durch Kopieren-Funktion
Betroffenes Modul: Plone Core
Ergebnis:

Einem angemeldeten Nutzer ist es durch das Kopieren eines Ordners méglich, alle darin enthaltenen
Dateien anzuzeigen, auch wenn er vormals keine Freischaltung hierfiir hatte. .

Vorbereitung: Hierzu meldet sich Benutzer »A" am System an und erstellt innerhalb des internen Bereichs
einen Ordner mit dem Namen ,,Ordner A* mit einer darin befindlichen Seite mit dem Namen , Seite A“, Fiir
»Seite A” wird die Freigabe entsprechend angepasst, sodass "Berechtigungen von fibergeordsieten Ordnern
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bernehmen" deaktiviert wird (siehe Abbildung 20). Weiterhin wird »Seite A" auf Privat geschaltet (siehe
Abbildung 21). : )

Freigabe von "Seijte A"

Sie konnen mit der folgenden Liste bestimman, wer thren Artikel sefien und bearbeiten

kann
Hach Benuizer ader Gruppe suchen Suche
Name Kann Kann b i Kann hinzufigen

SR -ngereders Senutze

e
AH

I ' Berechtigungen von dbergeordneten Ordnern Gbernchmen -|

Abbildung 20: Deaktivieren von "Berechtigungen von iibergeordneten Ordnern iibernehmen”,

o &
Title Last modified Publication date Status Aktianen
W Setex & zr swncer o

Abbildung 21: "Seite A* auf Privat schalten.

Angriff: Benutzer , B* meldet sich am System an und wihlt im internen Bereich ,Ordner A* aus. Im
aktuellen Zustand ist ,Seite A” fiir Benutzer ,B* nicht sichtbar. Durch die Betitigung von ,,Aktionen® >
~Kopieren“ und ,Aktionen* >, Einfiigen" wird ein weiterer Ordner mit dem Namen ,,Ordner A (hier: »Kopie
von Ordner A“) erstellt. Die Auswahl von , Kopie von Ordner A* zeigt ,Seite A“ mit dem Status ,Intern” an
(siehe Abbildung 22).

. h ntern
Tille Last modified Publication date Slatus Aldignen

B saces | <] ]

Abbildung 22: Kopiervorgang von "Ordner A" durch Nutzer "B* macht *Seite A" sichtbar.

Mafinahme:;

Bei Kopiervorgiingen muss der Status der Inhalte mit iibernommen werden.

Risikofaktor: Mittel
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6.1.13.2  Unberechtigter Zugriff auf Daten oder Verzeichnisse durch fehlerhaftes
Berechtigungssystem

Betroffenes Modul: Plone Core
Ergebnis:

Als registrierter Benutzer ist es tiber die Seite ,Intern* méglich, alle darin befindlichen Inhalte trotz
fehlender Berechtigung anzusehen. Die Berechtigung ,Kann ansehen* wird erst aktiv, wenn der Status des
Inhalts auf ,Privat* gesetzt wird. .

Mafnahme:

Die ,Kann ansehen“-Berechtigung sollte nicht abhiingig von dem Status (,Privat”) des Inhalts sein.
Risikofaktor: Mittel

6.1133 Kopieren und Hinzufagen von sichtbaren Inhalten trotz fehlender Berechtigung
Betroffenes Modul: Plone Core

Ergebnis:

Als registrierter Benutzer ist es iiber die Seite , Intern® mgéglich, alle sichtbaren Inhalte mittels , Aktionen® >
~Kopieren*” beliebig oft zu duplizieren.

Da der Nutzer anschlieRend keinen Zugriff auf das Objekt hat, ist die Funktion nur bedingt sinnvoll.
Mafinahme:

Die Kopieren-/Einfiigen-Operation sollte nur fiir Inhalte zur Verfiigung stehen, fiir die der entsprechende
Benutzer die ,Kann bearbeiten“-Berechtigung aufweist, ’

Alternativ kénnen dem Benutzer Zugriffs- baw. Bearbeitungsrechfe auf das kopierte Objekt eingerdumt
werden, '

Risikofaktor: Leicht

6.1.134  Unberechtigter Zugriff auf Daten oder Verzeichnisse durch nicht-intuitives
a Berechtigungssystem

Betroffenes Modul: Plone Core
Ergebnis:

Ist der Status eines Inhalts auf , Privat" gesetzt, die Freigabe ,Berechtigungen von fibergeordneten Ordnern
tibernehmen" jedoch aktiviert, kénnen andere registrierte Benutzer den Inhalt weiterhin einsehen,

Dieses Verhalten kénnte insbesondere bei ungeschulten Nutzern fiir Verwirrung sorgen und die
unbeabsichtigte Versffentlichung sensibler Daten bewirken.
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Mafinahme: 6.3
Auf ,Privat" gesetzte Inhalte sollten ungeachtet von der gesetzten Freigabe nur fiir den betreffenden
Benutzer einsehbar sein. = 6.3.1 Zusammenfassung
. . Es wurden wenige Fehler bzw. weitere Hartungsmafinahmen auf der Ebene des Webservers gefunden,
Risikofaktor: Leicht & & &

welche in einem separaten Dokument [3] beschrieben werder, da diese nicht nur auf Plorie zutreffen.

6.1.135 Unberechtigter Zugriff auf Daten oder Verzeichnisse innerhalb privat
geschalteter Unterordner

Betroffenes Modul: Plone Core

Ergebnis:

Ist der Status eines Ordners auf ,Privat* gesetzt und die Freigabe ~Berechtigungen von iibergeordneten
Ordnern iibernehmen” deaktiviert, konnen andere registrierte Benutzer den Ordner nicht sehen. Werden
Inhalte in diesen Ordner hinzugefiigt, erben diese den Status , Privat” jedoch nicht, sodass andere Nutzer
iiber die URL auf diese Inhalte zugreifen kénnen. :

An dieser Stelle ist das Rechtesystem fiir unerfahrene Nutzer nicht intuitiv.

Mafinahme:

Inhalte innerhalb Privat-geschalteter Ordner sollten fiir andere Nutzer nicht einsehbar sein.
Risikofaktor: Hinweis

6.1.136 Fehlende Freigabe- und Status-Einstellmdglichkeiten im Hinzufiigen- Dialog
Betroffenes Modul: Plone Core

Beschreibung:

Der Hinzufiigen-Dialog weist keine Einstellungsméglichkeiten zum Setzen der Freigabe und des Status auf.
Hierdurch ist es einem Benutzer nicht direkt méglich, Inhalte fiir einen eingeschrinkten Benutzerkreis zu
erzeugen, sodass diese bis zum nachtriglichen Setzen der Einstellungen allgemein einsehbar sind.

Mafinahme:

Freigabe- und Status-Einstellméglichkeiten sollten in den Hinzufiigen-Dialog aufgenommen werden.
Risikofaktor: Hinweis

6.2  Betriebssystem

6.2.1 Zusammenfassung

Es wurden wenige Fehler bzw. weitere HartungsmaBnahmen auf der Ebene des Betriebssystems gefunden,
welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf Plone zutreffen.
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der Schwere der T bnisse

Anhang: Bewertungskriterien der Schwere der
Testergebnisse

Risikofaktor ,Hinweis”

Beschreibung
Klassifikation Keine Schwachstelle oder Schwachstelle ohne Risiko.
' Korrektur Korrektur nicht notwendig.
Auswirkung Kein Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Nicht relevant.
Wissen des Angreifers Nicht relevant.
Benutzerinteraktion Nicht relevant.
Risikofaktor ,Leicht”
B Beschreibung
Klassifikation Schwachstelle selbst stellt keine signifikante Gefahr fiir System oder
Anwendung dar. Schwachstelle bietet einem Angreifer neue Information
flr weitere Angriffe. :
Die Kombination verschiedener Schwachstellen mit Risikofaktor JLeicht”
kénnte zu einem hdheren Risiko fithren.
| —
[ Korrektur Korrektur wird empfohlen,
Auswirkung Kein direkter Schaden fiir System oder Anwendung.
In Kombination mit anderen Schwachstellen ist ein Schaden maglich.
Wahrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann nur theoretisch ausgenutzt werden.
Wissen des Angreifers Angriff erfordert erheblichen Aufwand und erhebliches Wissen.
Benutzerinteraktion Abhingig von der Art der Schwachstelle ist eine hohe Benutzerinteraktion

notwendig (z.B.: Social Engineering, Spam), um dem Angreifer eine
Méglichkeit zum Ausnutzen der Schwachstelle zu bieten. |

Risikofaktor ,Mittel”

Beschreibung
Klassifikation Schwachstelle stellt ein mittleres Risiko fiir Systern oder Anwendung dar.
Die Schwachstelle selbst reicht nicht aus, um das System zu iibernehmen,
kann jedoch Teil eines erfolgreichen Angriffes sein.
Korrektur Korrektur wird dringend empfohlen.
Auswirkung Begrenzter direkter Schaden fiir Systern oder Anwendung.
Wahrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.

Schwachstelle kann ausgenutzt werden.
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Beschreibung
Wissen des Angreifers Angriff erfordert hohen Aufwand und hohes Wissen,
Benutzerinteraktion Abhiingig von der Art der Schwachstelle ist eine unachtsame

Benutzerinteraktion notwendig (z.B. Ignorieren von Fehlermeldungen),

um dem Angreifer eine Mdglichkeit zum Ausnutzen der Schwachstelle zu
| bieten. g

Risikofaktor ~Schwer”

) Beschreibung |
Klassifikation Schwachstelle stellt ein hohes Risiko fiir System oder Anwendung dar. |
Die Schwachstelle reicht aus, um Teile des Systems zu iibernehmen.
Korrektur Korrektur ist notwendig.
Auswirkung |Hoher direkter Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden. : -
Exploit kann durch Benutzerinteraktion repliziert werden.
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen. |
Benutzerinteraktion

Aktive Interaktion des Benutzers ist nicht erforderlich. |

Risikofaktor ,,Sehr schwer”

Beschreibung
Klassifikation Schwachstelle stellt ein kritisches Risiko fiir System oder Anwendung dar.
) Die Schwachstelle reicht aus, um das gesamte Systems zu iibernehmen,
Korrektur Korrektur ist unbedingt notwendig.
Auswirkung Direkter kritischer Schaden fiir System oder Anwendung,
Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
Exploit repliziert sich automatisch chne Benutzerinteraktion,
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion

| Benutzer kann sich nicht selbst schiitzen.
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Stichwort- und Abkﬁrzungsverzeichnis

Begriff

Besc_hteibung

Completely Automated Public T_uring test to tell
Computers and Humans Apart (CAPTCHA)

Test zur Unterscheidung von Computern und
Menschen,

Content-Management:System (CMS)

Software zur Erstellung und Pﬂege von
Webinhalten,

Cross-Site Request Forgery (CSRF)

Angriff zur unerwiinschten Durchfithrung einer
Transaktion in einer Webanwendung.

Denial-of-Service (DoS) =

Angriff zur Einschrankung der Verfiigbarkeit einer
Anwendung oder eines Dienstes. -

Proof of Concept {PoC)

Machbarkeitsnachweis.

Structured Query Language (SQL).

Abfragesprache fiir relationale Datenbanken.

Test and Integration Center (TIC)

Akkreditiertes Priflaboratorium der T-Systems
Multimedia Solutions GmbH.

_Ctoss-site-Scripting (Xss)

Sicherheitskicke in Webanwendungen zum
Einfiigen von Informationen aus einem Kontext, in
dem sie nicht vertrauenswiirdig sind, in einen
anderen Kontext, in dem sie als vertrauenswirdig

eingestuft werden. |
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