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Disseldorf, 14.08.2020

information tiber die erforderliche Sperrung des rechtswidrigen
Telemedienangebots http://de.xhamster.com/

Sehr geehrte

wir mochten uns noch einmal fur das freundliche Telefonat und den positiven Aus-

tausch vor wenigen Monaten Gber mogliche Sperrungen illegaler Iinhalte durch die
Vodafone GmbH in ihrer Funktion als Access-Providerin bedanken.

Wie Sie vielleicht in den vergangenen Wochen bereits der Presse entnehmen
konnten, gehen die Medienanstaiten nunmehr verstérkt gegen illegale Angebote
aus dem (auRer-) européischen Ausland vor (sishe dazu etwa die Pressemitteilung
der Kommission fir Jugendmedienschutz (KJM) vom 8. Juni 2020, abrufbar unter:

https://iwww.kim-online.de/service/pressemitteilungen/meldung/vorgehen-gegen-
anbieter-mit-sitz-im-ausland).

Dieses Vorgehen ist aus den folgenden Griinden notwendig geworden:

Mit der zunehmenden Verfugbarkeit von (insbesondere mobilen) internetféhigen
Geraten steigt auch die Wahrscheinlichkeit, dass Kinder und Jugendliche beab-
sichtigt sowie unbeabsichtigt mit fir sie problematischen bzw. ungeeigneten Inhal-
ten in Berlihrung kommen. Dies kénnen pornografische, aber auch absoluf unzu-
igssige inhalte, die bspw. eine Menschenwlirdeverletzung beinhalten, sein.

Frei zugangliche jugend({medien)schutzrelevante Inhalte finden sich meist inner-
halb von Angeboten mit Sitz im Ausiand. Getibte Wege der Indizierung, die einen

erschwerten Zugang zu diesen gewahrleisten soliten, schiugen bisher fehl. Unzu-
lassige Angebote sind nach wie vor frei verflgbar.

Diese Sachlage macht ein Handeln unsererseits nach den Vorgaben der abgestuf-

ten Verantwortlichkeit notwendig, an dessen Ende auch Access-Sperren stehen
kénnen.
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Daran ankniipfend mochten wir Sie nunmehr tber folgenden Sachverhalt in Kennt-
nis setzen:

1. Bestandskriftiger Bescheid gegen die Content-Providerin

Die zypriotische Anbieterin Hammy Media Ltd. betreibt das auf den deutschspra-
chigen Markt ausgerichtete Angebot hitp://de xhamster.com/. Es enthalt insbeson-
dere pornografische Inhalte und wird ohne die erforderliche geschlossene Benut-
zergruppe auch Kindern und Jugendiichen zugénglich gemacht.

Die Landesanstalt fir Medien NRW hat bereits im vergangenen Jahr die Medien-
aufsicht in Zypern zwecks Prufung eigener Mafinahmen Uber das Angebot
http://de.xhamster.com/ informiert. Die Cyprus Radiotelevision Authority hat der
Landesanstalt fir Medien NRW mitgeteilt, dass sie selbst nicht tatig werde und im
konkreten Fall keine Vorbehalte gegen ein Vorgehen der Landesanstalt fur Medien
NRW gegen die zypriotische Anbieterin habe. Zur Einhaltung der Konsultations-
pflichten wurde die Staatskanzlei des Landes Nordrhein-Westfalen, sowie die Be-
auftragte der Bundesregierung fur Kultur und Medien als auch die Européische

Kommission (ber den Sachverhalt und die beabsichtigte Einleitung des Verwal-
tungsverfahrens informiert.

Nach Anhorung der Hammy Media Ltd. hat die KJM am 11. Marz 2020 eine Bean-
standung des Angebots hitp://de xhamster.com/ ausgesprochen und dessen Ver-
breitung untersagt. Es wird stets nicht sichergestelit, dass nur Erwachsene Zugang

zu den pornografischen und offensichtlich schwer jugendgefahrdenden Inhalten er-
halten.

Der von der Landesanstalt fir Medien NRW daraufhin am 23. Marz 2020 erlas-
sene Bescheid wurde der Anbieterin in Zypern Anfang Mai 2020 zugestelit. Sie

halt das Angebot allerdings weiterhin uneingeschrénkt abrufbar. Der Bescheid ist
mittlerweiie bestandskrattig.

2. Host-Provider nicht ermittelbar

Der Host-Provider des Angebots ist nicht zu ermittein. Die Landesanstait fur Me-
dien NRW hat versucht Kontakt zum Host-Provider tiber das ,verantwortende”
Content-Delivery-Network (CDN) Cloudflare aus den USA aufzunehmen. Dieses
hat auf die konkrete Anfrage jedoch nicht reagiert. Vielmehr wurde seitens Cloud-
flare bei einer paraliel durchgefithrien Anfrage zu einem Provider einer weiteren ju-
gendschutzrelevanten Website die Auffassung verireten, dass Cloudflare als US-
amerikanisches Unternehmen allein die US-Gesetze einzuhalten habe.

Die Bereitstellung von Benutzerdaten, einschiiefilich an Strafverfolgungsbehérden
aus Landern aukerhalb der Vereinigten Staaten, erfolge grundsétzlich nicht. Allein
auf Anfragen ausléndischer (Strafverfolgungs-) Behérden nach Nutzerdaten, die
iber US-Gerichte entweder im Wege eines Rechtshilfevertrages oder eines
Rechtshilfeersuchens gestellt werden, wiirde reagiert werden.
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Nach Auskunft des Bundesamtes fur Justiz, ist die Landesanstalt fur Medien NRW
bzw. sind die einzelnen Medienanstalten keine zustandige Behdrde(n) im Sinne
des Rechtshilfevertrages mit den USA. Es ist hnen damit auch nicht mdglich, Uber
das Bundesamt far Justiz bzw. das Justizministerium der Vereinigen Staaten eine

formale Anhérung von Cloudfiare in den USA zuzustellen und den Host-Provider
zu ermittein.

3. Sperrungen durch Access-Provider

Das Angebot hitp://de xhamster.com/ enthéit nach wie vor frei zugéngliche Porno-

grafie, offensichtlich schwer jugendgefahrdende und entwickiungsbeeintrachti-
gende Inhalte.

Nach den Vorgaben der abgestuften Verantwortlichkeit ist letztlich insbesondere
eine DNS-Sperre durch Access-Provider geeignet, den Zugang zur Websife we-
sentlich zu erschweren und so insbesondere Kinder und Jugendiiche vor der Re-
zeption fiir sie ungeeigneter Inhalte zu bewahren. Eine solche MalRnahme ist nach
§ 59 Abs. 4 Rundfunkstaatsvertrag (zukunftig § 109 Abs. 3 Medienstaatsvertrag)
vorgesehen. Andere als die bereits vorgenommenen hier dargesteliten Maftnah-
men gegen Content- und Hostprovider sind nicht gegeben, so dass eine Sperrung
auch verhaltnismaBig ist. Dabei werden die Medienanstalten im Sinne der effekti-
ven Gefahrenabwehr nach einem abgestimmten Konzept vorgehen und zunachst
die grolten Access-Provider in Deutschland kontaktieren, da diese die grofite An-
zahl an Kindern und Jugendlichen vom Zugang zu offensichtlich schwer jugendge-
fahrdenden und entwickiungsbeeintrichtigen Inhaiten abhalten kénnen.

Wir méchten Sie daher bitten, uns zeitnah bis spétestens zum 31. August 2020

mitzuteilen, ob Sie eine Sperrung des Angebots http://de.xhamster.com/ vorneh-
men werden.

Sofern Sie eine Sperrung nicht in Erwagung ziehen, werden wir das formale Ver-
waltungsverfahren gegen lhr Unternehmen als Access-Providerin erdffnen.

Wir weisen darauf hin, dass ein inhaltsgleiches Schreiben seitens der zustandigen
Medienanstalt auch an die Deutsche Telekom AG, United Intemet AG {1&1),

Telefonica Germany GmbH & Co. OHG, Tele Columbus AG (PYUR) verschickt
wurde.

Bei Rilckfragen stehen wir ihnen gerne zur Verfiigung.

Mit freundlichen Griilten
Im Auftrag




