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Digitaler Wirtschaftsschutz

Unternehmenswerte schützen und verteidigen
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Cyberspionage durch

Wellmess / Wellmail

Quelle: Der Tagesspiegel
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Aktives Monitoring

über Realtime-Scanner
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Maliziöse Web Sites
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Maliziöse Web Sites
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Maliziöse Web Sites
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DNS Auffälligkeiten
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 Wellmess

Wird der APT-Gruppierung APT29 zugeschrieben.
Sie wird dem FSB zugerechnet.
Die Malware kann über drei 
Kommunikationsmethoden mit dem C2-Server 
kommunizieren, wobei jede individuell aktiviert 
oder deaktiviert wird. Die drei Methoden sind:

HTTP

HTTPS

DNS

Cyberspionage durch

Wellmess / Wellmail
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 Wellmail

WellMail ist ein Tool zum Ausführen von Befehlen 
oder Skripten, wobei die Ergebnisse an einen fest 
codierten C2-Server (Command and Control) 
gesendet werden.

Diese Malware wurde aufgrund von Dateipfaden, 
die das Wort "Mail" enthalten, und der 
Verwendung des genutzten Server-Ports 25 
"WellMail" genannt.

Cyberspionage durch

Wellmess / Wellmail
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IOC‘s: YARA-Rules, Hashes und

C2 IP-Adressen
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Triage-Prozess für

Cyber-Sicherheitsereignisse

Cyber-

Sicherheitsereignisse

Reaktion
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 Detektion:
Ziel des Aufgabengebiets "Detektion" ist, 
sicherheitsrelevante Ereignisse zeitnah und 
zuverlässig zu erkennen.

 Reaktion:
Bei der Aufarbeitung von Cyber-
Sicherheitsvorfällen werden geeignete 
Maßnahmen vorgeschlagen.

Dazu gehört bspw. Auch die Warnung der von 
Cyber-Vorfällen (potenziell) betroffenen 
Unternehmen und Organisationen.

Triage-Prozess für

Cyber-Sicherheitsereignisse
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 Lagebewertung:
Erkenntnisse über Cyber-Gefahren, insbesondere 
über Bedrohungen, Schwachstellen und Vorfälle, 
werden im Aufgabengebiet "Lage" erfasst, 
analysiert, aufbereitet und kommuniziert.

Ergänzt werden diese Lage-Informationen durch 
Warnungen vor aktuellen Cyber-Gefahren.

Triage-Prozess für

Cyber-Sicherheitsereignisse


