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Betreff: Re: Einschdtzung zu Cloudflare als Unterauftragsverarbeiter von itslearning /SHREMS
1

Von: @datenschutzzentrum.de>
Datum: 14.08.2020, 12:19

An: @bimi.landsh.de

Kopie {CC): .@datenschutzzentrum.de>
Hallo

danke fur Ihre E-Mail und Ihre Nachfrage.

Soweltl ich die Einbindung von Cloudflare nachvollziehen konnte, wird der Datenverkehr zu
den its-Learning-Servern bei Amazon durch die Infrastruktur ven Cloudflare geleitet und
dort ggf. bei DDOS-Angriffen gefiltert,

Grundsdtzlich stelit sich mir hier die Frage, ob die Datentransfers im internet, bei
denen durch das Routing ja nie ausgeschlossen werden karn, diss ein Transsort Uber
auBereuropdische Leitungen und ietzkemponenten l5uft, auch als eine Verarteitung im

' Sinne der DSGVG zu sehen ist und/oder ob dies aufgrund der technischen Gegebenheiten
toleriert wird.

Zumindest sehen wir es als Verarbeitung im Sinne der DSGVO, wenn Verantwortliche den
Datenstrom aktiv iiber auBereuropdische teitungen lenken,
beispielsweise durch die Einbindung von Dienstleistern, die erkliren, dies zu tun.

Die Firma Cloudflare bietet zahlreiche (Sicherheits-)Dienstleistungen an, die neben der
Abwehr von DDOS-Angriffen auch eine Inhaltskontrolle beinhalten kénnen {z. B. bei Nutzung
einer Web Application Firewall); ebenso werden Angriffsanalysen inkl. Protokollierungen
angeboten.

a) sofern eine Inhaltsanalyse erfolgen sollte, wire dies mit eine Kenntnisnahme der Daten
verbunden. Sollte diese auRerhalb der EU/des ERW erfolgen, wiren die Aussagen des EUuGH zu
den Standardvertragsklauseln sowie ggf. des Privacy Shield zu beachten. Dies wiirden wir im
Hinblick auf die Inmhaltsdaten Minderjahriger im Schulumfeld kritisch sehen.

b} Sofern keine Inhaltsanalyse, sondern nur ein Routing verschliisselter Verbindungen
erfolgt, wéren Metadaten betroffen (u.a. IP-Adressen der benutzen Gerate). Auch hier
sollte eine Verarbeitung dieser Daten vertraglich + konfigurativ gesichert innerhalb der
EU /des EWR erfolgen. Ist hingegen beabsichtigt, die Verarbeitung auch dieser baten
aulferhalb der der EU /des EWR, sind vertragliche Reglungen fiir einen Datenexport zu
treffen.

Eine "zufdllige" Verarbeitung auBerhalb der EU (beispielsweise weil ein Zugriff bei cinem
Geratestandort auBerhalb der EU [Urlaub] iiber die dort nichstgelegenen Systeme des
Dienstleisters und somit auRerhalb der EU erfolgt) wirde ich tolerieren. Ist hingegen eine
Verarbeitung auBerhalb der EU "geplant”, sind Regelungen zu treffen.

Ich hoffe, Ihnen helfen diese Informationen erst einmal weiter.

Mit freundlichen Griien
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Am 63.08.2020 um 12:33 schriet abimi.landsh.de:

Falle

wie gerade telefanisch argekindigi, sende ich Ihesr i Anhang zwel Mails, #ie ich an
Cloudflare Deutschiand und itslearning vepsendet #isba, um im Zeichen des Eu-GH-Urtails
Kizrheit Uber die eingeset:zien unierauftragsverarbeiter und die batanstrine zu erhalten.
Leider Ziegen mir noch keine erschipfendsn Aniworten vor.

Uber diz Wutzung von AWS in dev EU-Region und wit eigener Verschliss&iung durch
itslearning hatten wir ja bereiis gesproches und hier {(Zeitpunkt vor den Eu-GHM-Urteil)
keine Untersagungsgriinde aus datenschuizrechtlicher Sicht gesehen. Durch die Mutzung von
Cloudflare und der damit m, E. verbundenan Datendurchizitung durch die Sarver von
Cloudflare ergibt sich jedoch zuf dem Ubertragungsweg eine naue BDaustelle.
Gruncsdtzlich stellt sick mis hier cdie Frage, ob die Datenirsasfers im Iaternet, bei
dener durch das Routing ja niie zusgeschlassen werden kasn, ¢z2xs eivn Transport Gker
atvRarauropdische Leitungen urd Hetzkoveonenten 13uft, aven als sine Verarheitung im
Sinng der DSGYD zu sehen ist und/eder ob dies aufgrund der technischer &zgebanheiten
toieriert wird,

Sawchl itslearniag als auwch Cloudflare setzen bei der Datenverarbeituing auf die
Standardvertrageiklavszin, Hach dem Eu-GH-Urteil sind diese ja 3&izt niébéar zu untersuchen
bzw, auf Einklang mit dew lesuiliges nationalen Recht (hier US-Recht -» Cipudact etc.)
zu prifen, In den FAQs dex ELFB wird unter 5) der Weg und die Grenzen aufgezeigt, unter
Hiandardvertragsklauseln wit US-plensileisters z¢ arbedten. Hier ist Zas Fazlit, dass aus
Sicht des Eu-GH die USA kein ang senes Sohwtznivesy pletel und verwesii adf den
tinzelfall una die ggf. rusdtzlich zu ergreifascen T9Ms; eine grundsétzliiche Untersagung
erfolgt zizo nitht,
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In einar =rsten kurzen Antwort aul eine vorangegangene anfrage bel itslearing erhielt
ich folgende Aussagen:

...higr die Stellungnahme unseres Daterschutzheauftragtsn die ich im
Original belasse:

- £31 proceseing of personal dava on itslearning happens in vis EUJFEA,
- Itslearning has no sub-processess that use privacy shield as a transfer
mechanism.

-~ We oaly use AWS for raocessing in turcpe {Frankfurt} so we do rot consider
ovur AWS processing ©O consiitute a data transfer cutside of SU/EEA. {It should be noted
that AWS DPAs are based on ¥U #ianderd contractial clauses, ool privacy shield. FEU
Standard Contractual Clauses where affirmed as vadlid s (ke CJEU reling.)

Auf Nachfyage avsoriicklich oingeschlossen sind Cloudflare und Ziggeo

Ich wirde mich freuen, wenn Sie mir Ihie Einschatzung hinsichtlich der Einbindung von
Cloudfigre und den Einsatz von itslezrning unter der neuen Rechtslage miiiteilen konnten,
damit ich die Informationen dann in die DSFA TUr itslearning einflieRes lassern kann.

Vielen Dank und «iela &riille

-~ ITT DSB -
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Ministerium fir Bildung, Wissenschaft und duliur
des Landes Schiessipg-Holstein
Difanschutzbeauftragtaer der &fTentlichen Schulen
Brursswiker Str, 16-22

24195 Kiel

T +49 431 988
F +4S% 431 988

wwi,scl:leswig-holstein.de<http://wuwn. schleswig-holstein.de/>

<ein Zugang

Lber dieses E-Mail-Pashfack !
saita Dokumente

fir elektronisch verscaliis

Landesbeauftragte fiir Datenschutz Schleswig-Holstein
HolstenstraRe 98, 24103 Kiel, Tel. +49 431 988- , Fax -1223
mail@datenschutzzentiur.de - https:/ wwy, dotenschutzzentrum.de;

Informationen Uber die Verarbeitung der personenbezogenen Daten durch
die Landesbeauftragte fiir Datenschutz und zur verschlisselten
E-Mail-Kommunikation: fittps i, datenschutz2enirus. de/ datenschutzerklaerung/






