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itslearning GmbH
Erich-Steinfurth-Str. 6
10243 Berlin

t: +49 30 616 74 847
f: +49 30 616 74 967
e: kontakt.de@itslearning.com

Vertrag zur Auftragsverarbeitung

ZWISCHEN

Bundesland Mecklenburg-Vorpommern
Vertreten durch das
Ministerium fir Bildung, Wissenschaft und Kultur Mecklenburg-Vorpommern
WerderstralRe 124
19055 Schwerin

(NACHFOLGEND ALS ,VERANTWORTLICHER” BEZEICHNET)
UND
ITSLEARNING GMBH,
wie in dem Vertrag
Uber die Bereitstellung und den Betrieb einer online-basierten Lernplattform als Software as

a Service sowie Funktionssicherungsleistungen bezeichnet

(NACHFOLGEND ALS ,,AUFTRAGSVERARBEITER” BEZEICHNET)

1. Zweck

Der Zweck dieser Vereinbarung besteht darin, die Rechte und Pflichten zu beschreiben, denen
der Verantwortliche gemaR den Datenschutzgesetzen der Europdischen Union, einschlieRlich
der DSGVO (nachfolgend als ,anwendbare Datenschutzverordnung” bezeichnet) und im
Zusammenhang mit wie in dem Vertrag Uber die Bereitstellung und den Betrieb einer online-
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basierten Lernplattform als Software as a Service sowie Funktionssicherungsleistungen
(nachfolgend als ,geschlossener Vertrag” bezeichnet) unterliegt.

Durch diese Vereinbarung wird sicher gestellt, dass personenbezogene Daten, die gemall dem
mit dem Verantwortlichen geschlossenen Vertrag verarbeitet werden, nicht gesetzwidrig
verwendet werden oder in den Besitz nicht-autorisierter Dritter gelangen.

Bekanntmachungen gemal dieser Vereinbarung sind an die Kontaktperson zu Gibermitteln, die
im Bestellformular angegeben wurde.

Fragen oder Anfragen des Verantwortlichen im Zusammenhang mit den unter dieser
Vereinbarung bereit gestellten Diensten sind an den Datenschutzbeauftragten (Data
Protection Officer, DPO) des Auftragsverarbeiters contact-dpo@itslearning.com zu senden.

Begriffsbestimmungen

,DSGVO“ bezeichnet die Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 (iber den Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG.

Die anderen Datenschutzbegriffe und -konzepte, die in dieser Vereinbarung verwendet
werden, haben den gleichen Inhalt und die gleiche Bedeutung wie die Begriffe der DSGVO.

Verarbeitung und Hauptverantwortung

Die Vereinbarung regelt die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter im Auftrag des Verantwortlichen, einschlieBlich der Erhebung,
Aufzeichnung, Abgleich, Speicherung und Offenlegung oder einer Kombination davon.
Gegenstand und Einzelheiten der Verarbeitung personenbezogener Daten sind im Anhang 1
ausfihrlich beschrieben.

Der Auftragsverarbeiter selbst hat kein Recht die Daten fiir eigene Zwecke zu verarbeiten. Die
personenbezogenen Daten werden ausschlielllich dazu verwendet, den Zweck des
geschlossenen Vertrags innerhalb des vom Verantwortlichen festgelegten Rahmens zu
erfillen.

Ist der Auftragsverarbeiter gesetzlich dazu verpflichtet, personenbezogene Daten auf andere
Weise zu verarbeiten als durch den Verantwortlichen angewiesen, muss der
Auftragsverarbeiter den Verantwortlichen liber diese Tatsache informieren, bevor eine solche
Verarbeitung stattfindet. Dies trifft nicht zu, wenn geltende Gesetze oder rechtliche Verfahren
einer solchen Bekanntmachung durch den Auftragsverarbeiter entgegen stehen.

Rolle und Verantwortlichkeit des Verantwortlichen
Der Verantwortliche hat sicher zu stellen, dass fiir die Verarbeitung personenbezogener Daten

eine Rechtsgrundlage besteht und dass die tatsichliche Verarbeitung in Ubereinstimmung mit
den anwendbaren Datenschutzgesetzen erfolgt.
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Als Teil dieser Verantwortlichkeit hat der Verantwortliche sicher zu stellen, dass
Systemadministratoren (ber die erforderliche Autorisierung verfiigen, bevor sie mit der
Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen beginnen.

Der Verantwortliche hat auBerdem alle erforderlichen Datenschutz-Folgeabschatzungen
durchzufiihren. Das bedeutet, dass vor der Verarbeitung die Auswirkungen dieser
beabsichtigten Verarbeitung auf den Schutz personenbezogener Daten abgeschatzt werden.

Der Verantwortliche ist fir Anfragen von Endbenutzern verantwortlich, die Zugriff auf
personenbezogene Daten wiinschen, welche vom Verantwortlichen oder vom
Auftragsverarbeiter gehalten werden. Erhalt der Auftragsverarbeiter eine solche Anfrage, wird
er dem Endbenutzer empfehlen, diese Anfrage an den Verantwortlichen weiter zu leiten, da
der Verantwortliche fir die Beantwortung solcher Anfragen zustandig ist.

Gemall des geschlossenen Vertragskann der Verantwortliche zusatzliche Produkte von
externen Drittparteien (einschlieflich Erweiterungen) installieren und aktivieren. Wenn der
Verantwortliche solche Produkte dritter Parteien installiert, verwendet oder aktiviert, erkennt
er an, dass diese Datenverarbeitungsvereinbarung nicht fir die Verarbeitung von Daten gilt,
die von solchen Produkten dritter Parteien oder an solche Produkte Ubermittelt werden. Der
Verantwortliche kann die Verwendung von Produkten externer Drittparteien aktivieren oder
deaktivieren und es ist unter dem geschlossenen Vertrag nicht erforderlich, solche Produkte
zu verwenden.

Rolle und Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des
Verantwortlichen und nur in jenem AusmaB, das der Verantwortliche bestimmt hat.
Verarbeitet der Auftragsverarbeiter personenbezogene Daten, um die Sicherheit, die
operativen Instandhaltung oder die Analyse oder Auswertung der unter dem geschlossenen
Vertrag bereit gestellten Dienstleistungen zu gewdéhrleisten, gilt dies nicht als eine
Verarbeitung zu eigenen Zwecken des Auftragsverarbeiters, wenn den Datensubjekten
dadurch keine nachteiligen Auswirkungen fiir den Datenschutz entstehen.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen bereit, die erforderlich
sind, um die Einhaltung der anwendbaren Datenschutzgesetze zu dokumentieren. Darliber
hinaus leistet er dem Verantwortlichen Hilfe, damit dieser seine Verantwortlichkeiten gemaf
den Gesetzen und Verordnungen erfiillen kann-

Sofern nichts anders vereinbart wurde und die gesetzlichen Bestimmungen nichts anderes
verlangen, hat der Verantwortliche das Recht, auf personenbezogene Daten, die vom
Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet werden, sowie auf alle
Systeme zuzugreifen, die zu diesem Zweck verwendet werden. Der Auftragsverarbeiter leistet
dem Verantwortlichen in diesem Zusammenhang Hilfe. Der Auftragsverarbeiter ist allerdings
nicht verpflichtet, dem Verantwortlichen vertrauliche oder sensible Geschaftsinformationen
weiter zu geben. Dariiber hinaus hat der Verantwortliche kein Zugriffsrecht, wenn dies ein
Risiko fur die Sicherheit oder Integritdt des Systems bedeutet.

Der Auftragsverarbeiter und seine Mitarbeiter unterliegen hinsichtlich der Verarbeitung einer
Geheimhaltungspflicht. Diese Bestimmung gilt auch nach Beendigung dieser Vereinbarung.
Wenn die Mitarbeiter nicht bereits durch eine gesetzliche Geheimhaltungs- oder
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Verschwiegenheitspflicht gebunden sind, werden alle erforderlichen
Geheimhaltungsvereinbarungen getroffen. Die Geheimhaltungspflicht umfasst auch
Mitarbeiter von Sub-Verarbeitern, die Wartungsarbeiten (oder &ahnliche Aufgaben) von
Systemen durchfiihren, die der Auftragsverarbeiter zur Bereitstellung oder Verwaltung des
Dienstes verwendet.

Die internen Datenzugriffsprozesse und -richtlinien des Auftragsverarbeiters wurden
entwickelt, damit keine nicht-autorisierten Personen und/oder Systeme auf die Systeme
zugreifen kénnen, die zur Verarbeitung der personenbezogenen Daten verwendet werden. Der
Auftragsverarbeiter gestaltet seine Systeme so, dass ausschlieRlich autorisierte Personen
Zugriff auf Daten haben und gewahrleistet wird, dass die personenbezogenen Daten nicht
ohne Autorisierung wahrend der Verarbeitung, Verwendung oder nach der Erhebung gelesen,
kopiert, verandert oder entfernt werden kénnen. Genehmigungen werden von Workflow-
Tools verwaltet, die Uberwachungsdatensitze aller Anderungen aufbewahren. Der Zugriff auf
Systeme wird protokolliert, um einen Uberwachungspfad fiir die Verantwortlichkeit zu
erstellen. Die Protokolle sind vom Auftragsverarbeiter mindestens 3 Monate aufzubewahren.
Dem Verantwortlichen ist auf Anfrage Zugang zu diesen Protokollen zu gewahren.

Der Verantwortliche hat das Recht, die in Art. 28 Abs. 3 lit. h) DSGVO vorgesehene
Auftragskontrolle im Benehmen mit dem Auftragsverarbeiter durchzufiihren oder durch im
Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu Uberzeugen. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber die im Rahmen der Auftragskontrolle
erforderlichen Auskiinfte zu geben, Zutritt zu seinem Geschaftsbetrieb zu gewahren und die
entsprechenden Nachweise verfligbar zu machen. Hierzu kann der Auftragnehmer auch
aktuelle Testate, Berichte oder Berichtsausziige unabhdngiger Instanzen (z. B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitadtsauditoren) oder eine geeignete Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz) vorlegen.

Der Datenschutzbeauftragte

Der Auftragsverarbeiter hat in Ubereinstimmung mit den Bestimmungen der anwendbaren
Datenschutzgesetze einen Datenschutzbeauftragten ernannt. Der Datenschutzbeauftragte ist
unter folgenden Kontaktdaten zu erreichen:

Datenschutzbeauftragter der itslearning AS

John Arthur Berg
Data Protection Officer (DPO)
itslearning AS
Solheimsgaten 7D
5058 Bergen, Norwegen

+ 47552360 70
contact-dpo@itslearning.com
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Bei Anderungen informiert der Auftragsverarbeiter den Verantwortlichen.

Einsatz von Sub-Verarbeitern und Export von Daten

Setzt der Auftragsverarbeiter firr die Verarbeitung personenbezogener Daten Sub-Verarbeiter
ein, ist dies mit dem Verantwortlichen schriftlich zu vereinbaren, bevor der Sub-Verarbeiter
mit der Datenverarbeitung beginnt, auller, der Einsatz eines Sub-Verarbeiters ergibt sich
bereits aus dem geschlossenen Vertrag. Der Auftragsverarbeiter wird sicher stellen, dass alle
Sub-Verarbeiter nur in einer solchen Weise auf personenbezogene Daten zugreifen, die den
Bestimmungen dieser Vereinbarung entspricht und dass solche Sub-Verarbeiter durch
schriftliche Vereinbarungen gebunden sind, die zumindest jenes Datenschutzniveau bieten,
das in den anwendbaren Datenschutzgesetzen vorgeschrieben ist. Der Verantwortliche kann
die Zulassung neuer Sub-Verarbeiter ablehnen, wenn nachvollziehbare und berechtigte
Grinde dafir vorliegen.

Die im Anhang 4 angefiihrten Sub-Verarbeiter werden hiermit vom Verantwortlichen
zugelassen. Falls der Verantwortliche detailliertere Informationen zu Verarbeitungsstandorten
bendtigt, um gesetzliche Anforderungen einzuhalten oder Anfragen von Datenschutzbehdrden
nachzukommen, unterstitzt der Auftragsverarbeiter den Verantwortlichen bei der Einhaltung
dieser Anforderungen, vorausgesetzt, dass der Verantwortliche vor der Bereitstellung solcher
Informationen die aus Sicht des Auftragsverarbeiters erforderlichen
Geheimhaltungsverpflichtungen eingegangen ist.

Anderungen, bei denen die oben genannte Liste durch eine Einheit erginzt oder bei denen
eine Einheit durch eine andere Einheit ersetzt wird, sind dem Verantwortlichen offen zu legen.
Dies kann unter anderem durch automatisierte Mitteilungen an den Verantwortlichen oder,
wenn erforderlich, auf anderen Wegen geschehen. Innerhalb von vier Wochen nach Erhalt
einer solchen Mitteilung kann der Verantwortliche eine solche Anderung oder Erginzung
ablehnen, wobei diese Ablehnung ausschlieflich auf nachvollziehbaren Griinden beruhen darf.

Der Auftragsverarbeiter ist gegeniber dem Verantwortlichen fiir die Handlungen und
Versdumnisse des Sub-Verarbeiters auf die gleiche Weise verantwortlich, als waren es die
eigenen Handlungen und Versaumnisse des Auftragsverarbeiters. Der Auftragsverarbeiter hat
sicher zu stellen, dass der Sub-Verarbeiter mit den vertraglichen und gesetzlichen
Verpflichtungen des Verantwortlichen vertraut ist und dass der Sub-Verarbeiter diese
Verpflichtungen gegenliber dem Auftragsverarbeiter auf wesentlich gleiche Art und Weise
erfillt.

Der Auftragsverarbeiter und jeder potenzielle Sub-Verarbeiter diirfen die personenbezogenen
Daten ohne die vorherige schriftliche Zustimmung des Verantwortlichen nicht in einen Staat
transferieren, der auRerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums
liegt oder der nicht zu im Vorhinein genehmigten Drittstaaten zahlt. Verwendet der
Verantwortliche personenbezogene Daten in einem Drittstaat oder greift er aus einem
Drittstaat auf diese zu, gilt dieser Vorgang in Bezug auf den Auftragsverarbeiter oder einen
Sub-Verarbeiter nicht als Transfer personenbezogener Daten in einen solchen Drittstaat.

Soweit ein solcher Transfer personenbezogener Daten erfolgt, entweder an
Auftragsverarbeiter-Einheiten oder an dritte Sub-Verarbeiter auRerhalb der EU/des EWR,
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missen solche Transfers bindenden und angemessenen Transfermechanismen unterliegen,
die in Ubereinstimmung mit den anwendbaren Datenschutzgesetzen (insbesondere Art. 44 ff.
DSGVO) ein addquates Datenschutzniveau bieten.

Sicherheit
a. SicherheitsmaBnahmen und Dokumentation

Der Auftragsverarbeiter hat die in den anwendbaren Datenschutzgesetzen vorgeschriebenen
Anforderungen in Bezug auf SicherheitsmaBnahmen zu erfiillen. Der Auftragsverarbeiter ist
verpflichtet, seine SicherheitsmalRnahmen als Bestandteil des ISMS-Prozesses gemafl 1SO
27001 zu dokumentieren. Anhang 3 enthilt eine Ubersicht iiber die SicherheitsmaBnahmen
des Auftragsverarbeiters. Ausfiihrlichere Dokumentationen werden dem Verantwortlichen auf
dessen Anfrage zur Verfligung gestellt.

Der Auftragsverarbeiter hat geeignete technische und organisatorische
SicherheitsmaRBnahmen einzufihren und aufrecht zu erhalten, um ein Sicherheitsniveau zu
gewabhrleisten, das dem verbundenen Risiko entspricht. Dabei ist unter anderem auch zu
prifen, welche Art von Cloud-Diensten dem Verantwortlichen zur Verfligung gestellt werden.
Durch die MaBnahmen missen (ibertragene, gespeicherte oder auf anderem Weg
verarbeitete personenbezogene Daten vor zufdlligen oder gesetzwidrigen Zerstérungen,
Verlusten, Abdanderungen sowie vor nicht-autorisierter Offenlegung oder nicht-autorisiertem
Zugang geschitzt werden. Der Auftragsverarbeiter hat bei der Errichtung solcher MalRnahmen
die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Informationen und der
Verarbeitungssysteme und -dienste zu beriicksichtigen.

Bei der Verarbeitung personenbezogener Daten miissen geeignete Sicherheitsmalinahmen
gegebenenfalls unter anderem Folgendes umfassen:

e die Pseudonymisierung und Verschlisselung personenbezogener Daten.

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

o die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

e ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung;

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass ihnen unterstellte
Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind gemif den anwendbaren
Datenschutzgesetzen oder anderen Gesetzen dazu verpflichtet.

b. Ubersicht liber die Verarbeitungstitigkeiten

Der Auftragsverarbeiter und gegebenenfalls der Beauftragte des Auftragsverarbeiters
erarbeiten und verwalten eine Liste aller Kategorien von Verarbeitungstatigkeiten, die im
Namen des Verantwortlichen durchgefiihrt werden. Sie muss folgende Informationen
enthalten:
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a)
b)

c)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters und des Datenschutzbeauftragten;
die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt
werden

gegebenenfalls Ubermittlungen von personenbezogenen Daten an einen Drittstaat auRerhalb
der EU / des EWR, einschlieBlich der Bezeichnung dieses Drittstaats und bei Bedarf die
Dokumentierung geeigneter Garantien;

wenn moglich, eine allgemeine Beschreibung der angewendeten technischen und
organisatorischen SicherheitsmaBnahmen.

Die Liste wird nach Maligabe der nachstehenden Klausel 9 aktualisiert. Der Auftragsverarbeiter
stellt die Liste auf Verlangen der zustdandigen Datenschutzbehdérde zur Verfigung.

c. Meldung von Datenschutzverletzungen

Hat eine Datenschutzverletzung die Sicherheit oder den Schutz der personenbezogenen Daten
gefahrdet, muss dies dem Verantwortlichen gemeldet werden, der in Abschnitt 1 dieser
Vereinbarung angefiihrt ist. Eine solche Meldung hat unverziglich und moglichst binnen 72
Stunden, nachdem dem Auftragsverarbeiter die Verletzung bekannt wurde, zu erfolgen.

Diese Meldung hat Folgendes zu enthalten:

e Eine Beschreibung der personenbezogenen Daten und, soweit moglich, die Angabe
der Kategorien und der Anzahl der betroffenen Datensubjekte sowie die Angabe der
Kategorien und der Anzahl der betroffenen personenbezogenen Daten

e Den Namen und die Kontaktdaten jeglicher Datenschutzbeauftragter oder anderer
Kontaktpersonen

e Eine Beschreibung der voraussichtlichen Folgen des Vorfalls

e Eine Beschreibung der MaRnahmen, die ergriffen oder vorgeschlagen werden, um mit
dem Vorfall umzugehen und gegebenenfalls die MalRnahmen zur Abschwachung
moglicher nachteiliger Auswirkungen.

Der Verantwortliche ist dafiir zustandig, die Datenschutzbehorden sowie gegebenenfalls die
von der Datenschutzverletzung betroffenen Personen liber die Datenschutzverletzung in
Bezug auf die personenbezogenen Daten zu informieren.

d. Zugriffsverwaltung und Ausstattung

Der Auftragsverarbeiter hat die ordnungsgemaRe Sicherheit der Dienste zu gewahrleisten,
darunter jene der Server, Datenbanken und anderen relevanten Gerate, damit keine nicht-
autorisierte Person auf die Daten zugreifen kann. Dasselbe gilt fiir alle Ausdrucke und anderer
physische Dokumente.

Dariliber hinaus verfiigt der Auftragsverarbeiter tUber ein System fir die Sicherheitskontrolle
gemall den anwendbaren Datenschutzgesetzen. Dieses System umfasst unter anderem
Routinen fir:
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10.

11.

e Behandlung von Nichtkonformitdaten, darunter die Meldung einer nicht
ordnungsgemdflen Benutzung des Informationssystems wie zum Beispiel
Sicherheitsverletzungen

e Sicherheitsiiberpriifungen

Der Auftragsverarbeiter hat Sicherheitsmafnahmen einzurichten und aufrecht zu erhalten, die
bei der Bewertung von Sicherheits- und Technologierisiken als notwendig erachtet wurden.

Aktualisierungen von Verarbeitungstatigkeiten und Sicherheitsiiberpriifungen

Die Liste der Verarbeitungstatigkeiten, vgl. Abschnitt 8b) oben, ist mindestens einmal jahrlich
oder wenn die Verarbeitungstatigkeiten wesentlich gedandert werden, zu tberprifen und zu
aktualisieren.

Der Auftragsverarbeiter flihrt regelmaRig (mindestens einmal jahrlich oder nach wesentlichen
Anderungen oder Abweichungen) Sicherheitsiiberpriifungen der Systeme und aller anderen
Elemente durch, die fir die Verarbeitung personenbezogener Daten gemiaR dieser
Vereinbarung relevant sind. Die Sicherheitsiiberpriifung soll gewadhrleisten, dass die
festgelegten technischen, physischen und organisatorischen Sicherheitsmallnahmen
eingehalten werden und wie geplant funktionieren sowie potenzielle
Verbesserungsmoglichkeiten feststellen.

Das Ergebnis der Sicherheitsiiberprifung ist zu dokumentieren und dem Verantwortlichen zur
Verfligung zu stellen, unter anderem auch fir die Verwendung in der Sicherheitsliberprifung
des Verantwortlichen.

Die Systeme und Prozesse des Auftragsverarbeiters werden regelmaRig Gberprift und
zertifiziert. Dem Verantwortlichen werden auf Anfrage alle anwendbaren Zertifizierungen zur
Verfligung gestellt.

Aufwendungen, die als Folge von durch den Verantwortlichen verlangten oder durchgefiihrten
Sonderpriifungen entstehen, sind vom Verantwortlichen zu tragen.

Dauer der Vereinbarung

Die Vereinbarung gilt ab dem Zeitpunkt, an dem die Parteien dieser Vereinbarung zugestimmt
haben und sie bleibt in Kraft, solange der geschlossene Vertrag aufrecht ist.

Bei Verletzung dieser Vereinbarung oder der anwendbaren Datenschutzgesetze kann der
Verantwortliche den Auftragsverarbeiter anweisen, die Weiterverarbeitung
personenbezogener Daten zu stoppen und den zugrundeliegenden Vertrag auBerordentlich
kiindigen.

Riickgabe und Léschung bei Beendigung dieser Vereinbarung

Nach Beendigung dieser Vereinbarung ist der Auftragsverarbeiter verpflichtet, die Daten
zurtickzugeben, zu tberschreiben und/oder zu léschen (vgl. die im Anhang 2 angefiihrten
Léschungsroutinen) und/oder alle Dokumente, Speichermedien und alles andere zu
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vernichten, was personenbezogene Daten enthdlt, die in den Geltungsbereich dieses
Abkommens fallen. Dies gilt auch fir Sicherungskopien. Hierbei sind mogliche Rechte der
Betroffenen zu beachten. Der Auftragsverarbeiter hat nach Beendigung dieser Vereinbarung
innerhalb eines angemessenen Zeitraums schriftlich zu dokumentieren, dass eine solche
Handlung in Ubereinstimmung mit dieser Vereinbarung stattgefunden hat.

12. Wahl des anzuwendenden Rechts und Gerichtsstand

Die Wahl des anzuwendenden Rechts und des Gerichtsstands wird in dem geschlossenen
Vertrag geregelt oder zwischen den Parteien dieser Vereinbarung vereinbart.

%k 3k
Vereinbart fiir und im Namen von itslearning Vereinbart fiir und im Namen des Kunden
(AUFTRAGSVERARBEITER) (VERANTWORTLICHER)
Name der itslearning-Organisation: Name der Kundenorganisation:
itslearning GmbH Ministerium flr Bildung, Wissenschaft und Kultur

Mecklenburg-Vorpommern

Name: Martin Lorenz Name:

Titel:  Geschaftsfiihrer Deutschland Titel:
Datum: Datum:
Unterschrift: Unterschrift:
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ANHANG 1

Gegenstand und Details der personenbezogenen Daten, die verarbeitet werden
Ausgangspunkt und Zweck der Verarbeitung

itslearning verarbeitet als Auftragsverarbeiter im Auftrag des Verantwortlichen personenbezogene
Daten, die Gber den Dienst (also Uber die itslearning-Software, Skoleintra und andere Plattformen),
Uber den gehosteten Dienst flir den Kunden sowie Gber Anwendungen von Partnern und lber die
Website (http://www.itslearning.com) erhalten wurden fir die folgenden Zwecke:

e Bereitstellung von Diensten gemal der Datenverarbeitungsvereinbarung und dem
geschlossenen Vertrag

e Bereitstellung von grundlegendem technischen Support im Zusammenhang mit den
Diensten, die gemal der Datenverarbeitungsvereinbarung und dem geschlossenen Vertrag
erbracht werden

e Sicherung der Daten des Verantwortlichen

e Der Auftragsverarbeiter kann Informationen liber die Nutzung des Dienstes durch den
Verantwortlichen fir interne statistische Zwecke und fir Fakturierungszwecke erheben.
Diese Daten werden aggregiert erhoben und sind in keinerlei Hinsicht auf Einzelne
zuruckfihrbar.

Dauer der Verarbeitung

Die Laufzeit des geschlossenen Vertrags zuzliglich des Zeitraums nach Ablauf der Vereinbarung bis zur
Loschung samtlicher Kundendaten, die der Auftragsverarbeiter gemal} der Vereinbarung durchfiihrt.

Kategorien personenbezogener Daten

Der Auftragsverarbeiter verarbeitet personenbezogene Daten, die lber den Service durch den
Verantwortlichen (oder auf seine Anweisung) Ubermittelt, gespeichert, importiert, gesendet oder
empfangen werden. Der Umfang der zu erfassenden Daten liegt im alleinigen Ermessen der nutzenden
Personen. Die Daten umfassen die folgenden Kategorien:

e Kontaktinformationen (Name, Benutzername, Klassen- / Gruppenzugehorigkeit.)

e Kommunikation (Nachrichten zwischen Benutzern, Diskussionen, Kommentare zu Beitragen,
Benachrichtigungen.)

e Kursmaterialien

e Bewertungen (keine Benotung)

e Kalendereintrage und Ereignisdaten

e Dokumente, Prasentationen, Videos, Bilder, Hausaufgaben, Aufgaben, Nachrichten

Betroffene Personen
Die Verarbeitung personenbezogener Daten durch den Dienst im Auftrag des Auftragsverarbeiters

kann unter anderem personenbezogene Daten in Bezug auf die folgenden Kategorien von
Datensubjekten beinhalten:
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die Mitarbeiter des Kunden einschlielRlich Lehrer, Verwalter, Dozenten, Mentoren und
andere

andere Mitarbeiter und Auftragnehmer des Kunden sowie alle anderen berechtigten
Benutzer des Kunden, die persdnliche Daten Uber den Dienst Gbermitteln,
einschlieRlich Schiler und Eltern/Erziehungsberechtigte.
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ANHANG 2 | LOSCHUNGSROUTINEN

Loschung von Daten nach Beendigung dieser Vereinbarung

Innerhalb von 6 Monaten nach Beendigung der Vereinbarung zwischen dem Verantwortlichen und
dem Auftragsverarbeiter werden alle im Auftrag des Verantwortlichen verarbeiteten Daten,
einschlieBlich Backups, endglltig geldscht.

Loschrichtlinien fiir auRer Betrieb genommene Speichermedien

Speichermedien/Festplatten (einschlieRlich HDDs, SSDs, Speicher-Sticks und Bander), die Daten
enthalten, kénnen Leistungsprobleme, Fehler oder Hardwareversagen aufweisen, die es erforderlich
machen, diese Medien auller Betrieb zu nehmen. Alle auRRer Betrieb genommenen Speichermedien
miissen gemaR unserer ,Unternehmensrichtlinie — Entsorgung von Speichermedien" verschiedene
Vernichtungsprozesse durchlaufen, bevor Sie die Raumlichkeiten des Auftragsverarbeiters zur
Wiederverwendung oder zur Vernichtung verlassen. So soll sichergestellt werden, dass alle Daten
vollstandig und sicher entfernt und vernichtet wurden. Die Ldschungsergebnisse sind mit der
Seriennummer des Speichermediums zu protokollieren, um diese nachvollziehen zu kénnen.

Recht auf Loschung (“Recht auf Vergessenwerden”)

Das Loschen eines Nutzers und den damit verbundenen personenbezogenen Daten wird dann
vollzogen, wenn der Verarbeitungszweck nicht mehr gegeben ist. Gewdhnlich liegt dies darin
begriindet, dass Schiiler, Lehrer oder andere Betroffene die Bildungseinrichtung verlassen haben oder
das Vertragsverhaltnis mit itslearning beendet wurde. Im ersten Fall empfehlen wir den im LMS
implementierten Loéschvorgang fiir Nutzer. Diese werden in den Papierkorb verschoben oder in einem
externen System als geloscht markiert. Der Vorgang wird durch das Leeren des Papierkorbs
abgeschlossen, wobei ein Nutzer und seine Daten permanent aus itslearning geléscht werden.

Das Loschen von Informationen einer betroffenen Person gehorend basiert auf das Recht auf
Loschung, wie es in der DSGVO definiert wurde. Mit Hilfe des DSGVO-Tools kann dies Léschung
vollzogen werden. Weitere Details dazu konnen in Artikel 17 der DSGVO nachgelesen werden. Der
Loschvorgang entfernt jegliche Informationen im Zusammenhang mit der betroffenen Person.

Zu beachten sind durch die DSGVO definierte Ausnahmen in Artikel 17 Absatz (3). Ein Beispiel: Eine
Lehrkraft hat einen Schiiler bewertet. Wird die Lehrkraft geloscht, bleibt dieser Datensatz bestehen,
um das Recht des Schiilers zu wahren.

Personliche Informationen permanent geldscht

Kommunikation Permanent geldscht, wenn alle weiteren betroffenen Personen
geléscht wurden, die Teil der Kommunikation waren. Die Eintrage
bleiben bestehen, jedoch werden die Eintrage der geldschten
betroffenen Person anonymisiert.

Kursmaterial Anonymisiert, auller das Material war ausschlieflich fir die

von der betroffenen Person in betroffene Person verfiigbar. In diesem Falle wird das Material

der Rolle der Lehrkraft erstellt  permanent geldscht.
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Bewertungen Wird nicht geldscht, wenn eine Lehrkraft entfernt wurde, da die
Bewertung weiter Bestand hat und das Recht des Schiilers auf
Erhalt besteht.

Kalendereintrage Permanent geloscht, wenn personliche Termine; anonymisiert
wenn geteilt.

Schiilerantworten Permanent geldscht.

Interne Logik Permanent geldscht.

Loschfristen

Flr die Einhalten der gesetzlichen Loschfristen ist der Verantwortliche auf Ebene der
Systemadministration verantwortlich, Papierkorbe fiir Kurse, Projekte, Semester und Nutzer
permanent zu leeren.

Eine vollstandige und unwiderrufbare Léschung ist aufgrund der Backups 6 Monate nach
Leerung des Papierkorbs gegeben.
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ANHANG 3 | SICHERHEITSMASSNAHMEN

itslearning hat die in diesem Anhang dargelegten SicherheitsmaRnahmen (sowohl technischer als auch
organisatorischer Natur) in Ubereinstimmung mit den Industriestandards eingefiihrt. itslearning kann
solche Sicherheitsmallnahmen von Zeit zu Zeit aktualisieren oder &andern, sofern solche
Aktualisierungen und Anderungen nicht zur Verschlechterung der allgemeinen Sicherheit der Dienste
fihren.

Organisatorische MaBnahmen

Das itslearning Management-Team hat sich durch ein kontinuierliches Sensibilisierungsprogramm
aktiv an der Entwicklung einer Informationssicherheitskultur innerhalb des Unternehmens beteiligt
und verfiigt Uber eine Managementstruktur, die die Umsetzung der Informationssicherheit und des
Datenschutzes in seinen Diensten mit klaren Rollen und Verantwortlichkeiten innerhalb der
Organisation verwaltet.

Betriebsmanagement

Es bestehen mehrere branchenspezifische Best-Practice-Prozesse und -Richtlinien, um die
bestmogliche Vertraulichkeit, Verfligbarkeit und Integritdt der Plattform zu gewadhrleisten. Diese
Richtlinien richten sich nach strengen Anforderungen in einer Reihe von Bereichen, darunter:

e Informationssicherheit

e Sicherheit der Hosting-Umgebung
e  Zugriff durch Drittanbieter

e Kapazitatskontrolle

e Change-Management

e Backup und Recovery

e  Zugriffskontrolle

e Dokumentation

e Protokollierung und Uberwachung
e Reaktion auf Vorfalle

e Update- und Patchmanagement

Sicherheitsteam

itslearning verfigt Uber ein Team von Sicherheitsexperten, die fir die allgemeine
Informationssicherheit der Organisation verantwortlich sind. lhre Rolle beinhaltet die Verantwortung
far:

e Koordinierung sicherheitsbezogener Aufgaben

e Sichern der Unternehmensumgebung, des Netzwerks und der Gerate

e Sicherheit der Anwendung (interne Penetrationstests und Anwendungsiiberpriifungen)
e Uberwachung und Protokollierung als regelméRige MaRnahme und interne Audits

e Prozess- und Policy-Management (Notfallwiederherstellung, Path-Management etc.)

e Aus- und Weiterbildung der Mitarbeiter im Bereich der Informationssicherheit
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e Koordinierung der Sicherheitstiberprifungen von Drittanbietern und Follow-up zu allen
Ergebnissen
e Uberpriifen des Codes fiir potenzielle Sicherheitsliicken.

Rollen und Verantwortlichkeiten

Alle Mitarbeiter haben klare Rollen innerhalb des Unternehmens und erhalten nur Zugriff auf die fir
ihre jeweilige Rolle erforderlichen Daten. Eine begrenzte Anzahl von Mitarbeitern hat administrativen
Zugang zu unserer Produktionsumgebung und ihre Rechte werden in festgelegten Intervallen streng
reguliert und Uberpriift. Jede wesentliche Anderung der Anwendung, Umgebung oder Hardware der
Produktionsumgebung wird immer von mindestens zwei Personen lberpriift.

Personalsicherheit

Alle itslearning-Mitarbeiter sind verpflichtet, eine strenge Vertraulichkeitsvereinbarung einzugehen.
Alle Mitarbeiter sind verpflichtet, Unternehmensrichtlinien in Bezug auf Vertraulichkeit,
Geschaftsethik und professionelle Standards zu befolgen. Mitarbeiter, die an der Sicherung,
Bearbeitung und Verarbeitung von Kundendaten beteiligt sind, missen eine fir ihre Rolle
angemessene Schulung absolvieren.

Zugriffskontrolle

Es bestehen strenge Anforderungen fir samtliche Mitarbeiter, beauftragte Berater oder Dritte, die
Zugang zu itslearning-Informationssystemen beantragen. Die Zugriffskontrolle wird durch ein
Authentifizierungssystem gesteuert. Der Benutzer muss:

e Uber eine Genehmigung des Managements fiir den geforderten Zugriff verfiigen

o Uber starke Passwérter in Ubereinstimmung mit der Passwortrichtlinie des Unternehmens
verfligen

e Seine Passworter in regelmaRigen Abstanden andern

e Dokumentieren, dass der geforderte Zugriff fir seine spezifische Rolle/Aufgabe erforderlich
ist

e Sicher stellen, dass das benutzte Gerat (PC, Tablet, Smartphone) angemessen gesichert und
gesperrt ist, wenn der Benutzer abwesend ist

Wenn das Benutzer-Terminal inaktiv ist, fiihrt itslearning eine automatische temporare Sperrung
durch.

Die internen Datenzugriffsprozesse und -richtlinien wurden entwickelt, damit keine nicht-autorisierten
Personen und/oder Systeme auf die Systeme zugreifen konnen, die zur Verarbeitung der
personenbezogenen Daten verwendet werden. Siamtliche Anderungen der Daten werden
protokolliert, um einen Uberwachungspfad fiir die Verantwortlichkeit zu erstellen.

Physische Sicherheit
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a. Datenzentren

itslearning betreibt alle seine Kundendienstleistungen von Datenzentren, die von den
Arbeitsraumlichkeiten im Unternehmen getrennt sind. Der Zugang zu Datenzentren wird streng
kontrolliert und geschiitzt, um die Wahrscheinlichkeit von unbefugtem Zugriff, Feuer,
Uberschwemmungen oder anderen Schiden an der physikalischen Umgebung zu verringern. Der
physische Zugang zu Rechenzentren ist auf eine kleine Anzahl von Mitarbeitern innerhalb von
itslearning und/oder deren Hosting-Center-Provider beschrinkt. Es sind strenge Sicherheitsfreigaben
erforderlich, die vor dem Zugang zu einem Datenzentrum vom Sicherheitsmanagement genehmigt
werden mussen.

b. Bilirordumlichkeiten

Die gesamten Birordaumlichkeiten von itslearning werden durch eine Zutrittskontrolle geschitzt. Nur
eingeladene Besucher und Mitarbeiter haben Zutritt zu den Birordumlichkeiten von itslearning. Es
existieren verschiedene MaRnahmen, um Sicherheitsprobleme aufgrund von Diebstahl oder Verlust
der Computerausriistung zu vermeiden. Dazu zdhlen Sicherheitsrichtlinien und Richtlinien zur
angemessenen Nutzung, Authentifizierungssysteme und die Verschliisselung von Speichereinheiten,
sofern erforderlich.

Technische MaRnahmen

Systemverfiigbarkeit

itslearning hat branchenibliche Malinahmen ergriffen, um sicherzustellen, dass personenbezogene
Daten vor versehentlicher Zerstérung oder versehentlichem Verlust geschiitzt sind, darunter:

e Redundanz der Infrastruktur (einschlieRlich vollstandiger Netzwerk-, Strom-, Kiihlungs-,
Datenbank-, Server- und Speicherredundanz)

e Backups werden an einem alternativen Standort gespeichert und im Falle eines Fehlers des
primaren Systems fiir die Wiederherstellung zur Verfligung gestellt

e Entsprechender Denial-of-Service-Schutz

e Personal steht 365/24/7 zur Uberwachung und Fehlerbehebung zur Verfiigung

Datenschutz

itslearning hat eine Reihe von brancheniiblichen MaRnahmen ergriffen, um zu verhindern, dass
personenbezogene Daten wihrend der Ubermittlung oder der Aufbewahrung gelesen, kopiert,
verandert oder gel6scht werden. Dies wird durch verschiedene brancheniibliche MalRinahmen erreicht,
darunter:

e Verwendung von mehrschichtigen Firewalls, VPNs und Verschlisselungstechnologien zum
Schutz von Gateways und Pipelines

e HTTPS-Verschlisselung (auch als SSL-oder TLS-Verbindung bezeichnet) mit sicheren
kryptografischen Schlisseln

e Der Remote-Zugriff auf Datenzentren ist durch verschiedene Netzwerksicherheitsebenen
geschiitzt
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e Besonders sensible Kundendaten werden wahrend der Aufbewahrung durch Verschllsselung
und/oder Hashing geschitzt (Pseudonymisierung)

e Alle nicht in Betrieb befindlichen Festplatten unterliegen gemal unserer
»Festplattenldschungs-Richtlinie" einem bestimmten Festplattenléschungsprozess und die
Stilllegung wird anhand der Seriennummer der Festplatte protokolliert

e RegelméaRige Sicherheitsaudits der Drittanbieter (mindestens jahrlich), einschlieRlich
Penetrationstests, die den Kunden zur Verfligung gestellt werden

Datenzentren

itslearning nutzt ausschlieBlich hochmoderne Datenzentren, die 365/24/7 lber Sicherheits- und
Uberwachungsdienste verfiigen. Die Daten sind in modernen, feuerbestindigen Einrichtungen
untergebracht, die nur mit einer elektronischen Schliisselkarte betreten werden kénnen sowie liber
Alarme verfiligen, die mit dem Sicherheitsbetrieb vor Ort verbunden sind. Nur autorisierte Angestellte
und Auftragnehmer dirfen eine elektronische Schliisselkarte fiir den Zutritt zu diesen Einrichtungen
verlangen.

Systementwicklung

Die Plattform von itslearning basiert auf brancheniblichen Technologien namhafter Anbieter,
darunter Microsoft, Linux, Dell, Fujitsu, Amazon, CloudFlare, F5 und Cisco. Systeme werden regelmaRig
auf die neueste Version gepatcht, um sicherzustellen, dass die neuesten Sicherheitsverbesserungen
angewendet werden. Die Plattform wird mehrmals pro Quartal allgemein aktualisiert und Bug-Fixes
werden nach strengen Qualitatskontrollen rasch veroffentlicht, abhangig von ihrer Prioritat.

itslearning verflgt Gber MaBnahmen, um das Risiko von neuem Code in der Plattform abzuschwachen,
der die Sicherheit oder die Integritdat der Kundendienste und der verarbeiteten personenbezogenen
Daten herabsetzen kénnte. Zu diesen MaRnahmen gehoren:

e RegelméaRige Schulung des Personals
e Code-Uberpriifung durch Sicherheitsarchitekten
e QA-Prozesse, in denen Anderungen vor der Umsetzung streng gepriift werden.

Sicherheit der Sub-Verarbeiter

Vor der Zusammenarbeit mit neuen Sub-Verarbeitern fiihrt itslearning eine Uberpriifung der
Sicherheits- und Datenschutzpraktiken der Sub-Verarbeiter durch, um sicher zu stellen, dass ihr
Sicherheits- und Datenschutzniveau fir ihren Datenzugriff sowie flir den von ihnen bereit gestellten
Dienstumfang angemessen ist. itslearning fihrt auch fiir bestehende Sub-Verarbeiter regelmafige
Sicherheitsliberprifungen der Praktiken und der bereit gestellten Dienste durch.
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Anhang 4 | Sub-Verarbeiter
Stand: 28.03.2020 / Quelle: https://itslearning.com/global/gdpr/subprocessors/

itslearning verwendet die Dienste von Drittanbietern zur Unterstlitzung der Bereitstellung des
angebotenen Dienstes (wie im Vertrag zur Auftragsverarbeitung definiert):

Amazon AWS Germany, Hosting Datenbank itslearning LMS sowie
Ireland, France Applikationen und Dateien

USIT (University Norway Hosting Datenbank itslearning LMS sowie

Center for Applikationen und Dateien

Information

Technology)

Proact IT Norge AS Norway Hosting Speichermanagement fiir USIT

Cloudflare EU Hosting DDOS-Schutz

Lunaweb Ltd. Germany Hosting Zur Konvertierung in PDF-Format bei

Druckvorgangen aus dem LMS heraus.
Tempordre Speicherung wahrend des
Konvertierungsprozesses. Dauerhafte
Speicherung auf AWS.
Ziggeo EU Video Erstellung und Abspielen von Videos.

recorder/player = Temporéire Speicherung wahrend des
Erstellungsprozesses. Dauerhafte
Speicherung auf AWS.

itslearning-Gruppe

Diese Einheiten innerhalb der itslearning-Gruppe erbringen Support- und Dienstleistungen fiir unsere
Kunden.

itselarning AS Norwegen Support- und Dienstleistungen
itslearning GmbH Deutschland Support- und Dienstleistungen
itslearning France Frankreich Support- und Dienstleistungen
itslearning Nederland BV Niederlande Support- und Dienstleistungen
itslearning AB Schweden Support- und Dienstleistungen
itslearning A/S Danemark Support- und Dienstleistungen
itslearning Oy Finnland Support- und Dienstleistungen
itslearning Ltd Vereinigtes Konigreich Support- und Dienstleistungen
itslearning Inc. USA Support- und Dienstleistungen
Ergdnzend:

Zusatzlich ist es dem Verantwortlichen moéglich im Rahmen des geschlossenen Vertrages weitere
Produkte von Drittanbietern zu installieren und/ oder zu integrieren und diese zu
aktivieren/deaktivieren (inklusive Erweiterungen und LTI).
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