= Ausfertigung -

Baden Wurttemberg |
DER LANDESBEAUFTRAGTE FUR DEN DATENSGHUTZ UND DiE INFORMATIONSFREIHEIT
- BuBgetdstelle -

- LD Baden-Witritemberg - Postfach 10 29 32 - 70025 Stuftpart
' ' Datum 10. Mérz 2321

e . Name
Vit Stuttgart 1893 AG ' Durctwah! 0711/615541-0

- Mercedesstr. 109 ' ' Akienzeichen 0523.1-2/3 :
70372 Stuttgart ' . _ ~ {Bitte bei Antwort angeben)

Sk Buﬁgeidverfahren gegen d:e viB Stuttgart 1893 AG wegen fahriéss:gen Ver-
sto{Ses gegen Art. 5 Abs. 2 DS GVO (Rechenschaﬂs~ und Nachweispfhcht)

hier: Buﬁgeldbescheid .
sehr geenr< | NEENENNNINL.

der Landesbeauftragte fiir den Datenschutz und die [nfotmationstreiheit (LFDI)
Baden-Wiirttemberg —~ Bu&getdstelle erlésst gegen dze VfB Stuttgart 1893 AG
“den folgenden -

BuBgeidbescheid:
1. Gegen die VIB Stuttgart 1893 AG wird ein
But&geld in Héhe von 300.000,- Euro festges'etzt.

2. Daneben hat die VfB Stuttgart 1893 AG eine Gebuhr und Aus!agen in Hohe
- von 7.503,50 Euro zu bezahlen. :



| Grilnde:
1. Sachverhalf

Vorbemerkunq
Spéitestens seit dem Frithjahr 2016 wurde von Seiten der damahgen Vergins- -
fiihrung des ViB Stuttgart 1893 ¢.V. v, {im Folgenden VIB e.V.) die Ausgilederung'
der Proﬂfu&bailab_tei[ung in eine Aktiengeselischaft (die sp_ater_e VIB Stuttgart
1893 AG, im Folgenden VB AG) verfolgt. Das 'Au_sgliedérungsvorh'aben wurde
in der Folge jedoch zunéchst zuriickgestellt und erst im Fil'}'hjahr des Folgejah-
Tes mi_’c'ain’ler' Kampagne zur Mitg_!iede_rmcb'iﬁsierung bezogen auf die Mitg!ieder-.
versammiung im Sommer 2017 erneut verfolgt. Das Vorhaben war effdigreich _
sodass in der FoIge die Profifursbatlabteafung selt dem Spatsommer 2017 von
: der ViB AG betrieben wurde -

Be'r_eits'im -Rahmen'_s_einer ersten Uberlegungen im Frihjahr 2016 und ebenfalls
bei der Kampagne im Frhjahr 2017 bediente sich der VB e.V. der Unterstit-
zung des externen Dienstleisters

bei der Entwicklung einer
Strategie "zur_ Mitgliedermobilisierung und dér'Ziéigfﬁ'ppen_orientierten ‘Kommuni-
kation mit den Vereinsmitgliedern unterstiitzen sollte. Zu diesem Zweck wurden
aus d'em Kreis des VB e.V. bereits einmal Anfang Marz 2016 und weitere zwei
Mal im Februar 2017 jewells mehrere zehntausend Datensétze mit personen- |
bezogenen Daten der Veremsmltgileder Ubermittelt, darunter auch Daten min-

derjahnger Mltgheder die bis zur Mitgliederversammiung das 18. Lebensjahr er-
. reicht haben wiirden und damlt stlmmberechtigt seien. Eme schnfthche Ver-

tragsgrundlage hierflr konnte weder der VB e. V. noch die VB AG bei der Auf—

-arbeltung der Datenverarbeltungsvorgange ermittein

Die uanreic:hende' Protoko!lie‘rung' und Dokumentation' der Daténverarbei-
'tungsvorgange setzte sich auch nach der Ausgl:ederung der Profi fuBbaliabtel-

- lung im Bere:ch der VfB AG fort.

' Tathandlung
Seit dem Wirksamwerden der DS-GVO am 25.05.2018 war die VIB AG zum

Nachweis der Emhaitung der ihr obliegenden D_atenschutzvorschnﬁen gem. ‘Art.
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- 5 Abs. 2 DS-GVO verpflichtet. Dennach passte die VB AG ihr Datenschutzma-
nagement im Bereich der Protokollierung und. Dokumentation von Datenschutz-.
vorgangen den neuen Anforderungen der DS GVO nicht an und hielt so u. a.

keine vertragllche Grundlage far die }ahreiange Zusammenarbeit mit dem oben
erwahnten externen Dienstleister nach. So konnte die VfB AG bis zum heutigen

Tag nicht dokumentieren, von wem konkret der Dienstleister urspriinglich be-
auftragt worden war, welche konkreten Befugnisse er im Unternehmen der VB
AG hatte und in welchem Umfang er Zugriff auf die personenbezogenen Daten
der ViB-Mitarbeiter und der Veremsm:tgheder erhaiten hat.

Dass der extefne Dienstleister '—'éuch nach dem Wirk--
samwerden der DS-GVO. tatséchlich Zugriff auf personenbezogene Daten von
Vereinsmitgliedern und Nutzern des ,,Forums VfB“ der Website des VIB Stutt-
gart erhielt, belegt. eine E-Mail eines vom
31.10.2018, die der Dienstleister erhielt und die eine Excel- Tabelle mit ‘Uber
100.000 Satzen personenbezogener Dater_t von Vereinsmitgliedern und sog.

Forum ViB-Nutzern® enthielt, darunte_t die volisténdigen Namen, Anschriften, E-
~ Mail-Adressen und telefonischen Erreichbarkeiten der jeweiligen Personen. -

2. Beweiswlrdigung

.Der'Sachve(halt steht fest aufgrund der ges_téndigen Ei_niésSung der Betroffe-
nen. Diese wird bestatigt durch das Ergebnis der Ermittiungen der Bu_ﬁgeldstei-
le, insbesondere durch die vernommenen . Auf
den Inhalt der Bugeldakte wird Bezug genommeh.

3. Rechtliche Wiirdigung

Vorbemerkung
Das BuBgeEdverfahren wird auf die oben beschrlebene Handlung mithin auf ei-

. . nen VerstoR gegen Art. 5 Abs. 2 DS-GVO beschrénkt. Sow_ett- SiCh_ aus den Er-
mittiungen Anhaltspunkte fur weitere VerstdRe ergaben, wird diesbeziiglich.
nach § 46 'Abs. 1 OWiG in Verbindung mit § 154 Abs. 2 StPO verfahren,
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Rechtltche Bewertung

Die unzureichende Dokumentation der vertraghchen Beziehungen zum o.g. ex-
ternen Dienstieister und dessen Befugmsse stel!t einen VerstoR} gegen die Re-
chenschaftspflicht gem. Art. 5 Abs. 2 DS-GVO dar, da hierdurch die Rechtma—
Rigkeit vorgenommener Datenverarbeitungsvorgange nicht hinreichend Uber-
priift bzw. nachgewiesen werden kann. Rechtlich unbeachtlich ist da_bez_, ob die
in Rede stehende E-Mail vom 31.10.2018 an die ViB-interne E-Mail-Adresse
des Dienstleisters versandt wurde. oder an eine seiner ex’cemen geschaftilchen
oder pnvaten E Mail -Adressen.

Def VerstoR ist der VB Stuttgart 1893 AG aufgrund des unter der DS-GVO an-
zuwendenden funktionalen Untemehm'ensbegriffs zuzurechnen. - Auf -eine
Kenntnis der Vorgénge durch den Vorstand kommt es dabei nicht an. Nach ei-
ner Gesamtschau des Erm[ttiungsergebmsses gehen wir von einer fahrlass:gen
Begehungswezse aus. - -

4. BufBgeldbemessung

Der grundsé‘i_tzliche Bugeldrahmen fiir einen VerstoR gegen Art. 5 Abs. 2 DS-
GVO ist Art. 83 Abs. 4 DS-GVO zu ehtnehmen, der eine Geldbue von bis zu
20.000.000,- Euro oder 4% des Umsatzes des vorangegangenen (Geschaftsjah-
res vorsieht, je nachdem, weicher Betrag hdher ist. Im vorliegenden Fall war die
dem 'BuBgeldbescheid'zu Grunde liegende Verstandigung zwischen dem LfDI
und der VIB AG zu berticksichtigen. Danach hat der LfDI im Falle einer gestan-
' digen Einlassung zum oben benannten Verwurf durch die VIB AG die Fesiset-
zung eines BuRgeldes in einer Groﬁenordnung zwischen circa 300 000 Euro
und circa 400 000 Euro in Aussicht gestei[t

Bei der Bemessung der GeldbuRe im Konkreten war zu Gunsten der ViB AG
msbesondere zu b_eriicksic_:htigen, dass die Verantwortliche den nur fahriassig
‘begangenen Verstol einrdumte und sich von' Beginn der amtlic_:heh Untersu-
chungen an sehr kooperativ zeigte. Das Ausmafy der Zusammenarbeit und der
internen Aumlarungsbemuhungen erleichterte die Ermitttungen dabei erheblich
und dokumentierten neben der Einsicht in die vorhandenen Defizite ernsthafte
Bemihungen solche kiinftig abzustellen. ‘
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- Auch war zu sehen dass sich die VB AG bereits frihzeitig um eine Uberarber—

tung ihres Datenschutz- und Datenslcherhe[tsmanagements bemUht hat und
dabei bereits vor Einleitung eines BuBgeldverfahrens Hinweise des LfDI auf-

nahm. Bei der nun anstehenden Implementierung des neuen Datenschutzkon-' '

zepts steht die VIB AG auch weiterhin in engem Austausch mit dem LDI, um
etwalge Hinweise und Vorgaben umzusetzen Nicht unberlicksichtigt konnte

 (iberdies die pandemiebedingte aktuelle Wirtschaftslage bleiben, welche die In-

anspruchnahme eines Kredits und Sparauflagen in der VfB AG erforderte.

Zu Lasten der VB AG war zu sehen, daés es sich um eine erhebliche Anzahl
von Personen handelte, deren Daten an den externen Dienstleister Gbermittelt
wurden, ‘ohne dass eine hierfur. erfordertiche (vertragitche) Rechtsgrundiage

durch die VfB AG nachweisbar war.

| .insbesondere aufgrund der sehr gutén Zusammenarbeit mit der A.ufsichtsbe-

horde und der vorbehaltlosen Berettschaft 2ur Aufkidrung der eigenen Ver-

saumnisse sowie bereits erster MaBnahmen fir ein zukiinftig gutes Daten-

schutzkonzept erschien nach Abwégung aller fir und gegen die ViB AG spre-
chenden Zumessungsgrunde ‘zunéchst ein Buf&geid im mittleren Bereich des
der Versténdigung zugrunde liegenden BuRgeldkorridors sachgerecht.

An‘gesich_ts des zu_ den ber'eits -darge_é[egten po‘sitiveh Faktoren noch hir_izutre-

tenden besonderen Umstandes des sozialen Engagements fir junge Men-

schen, welches die VIB AG in weiterer Abstlmmung mit dem LfDI tatigen wird,
durch

- Betemgung der VIB AG am Prouekt .Datenschutz geht zur Schule”, wobei die
VfB AG das Projekt durch Unterstiitzung bei der foentlichkeltsarbelt fir regio-
nale SchuE-Aktlonstage und im Rahmen kind- jugendgerechter Videos zur Sen-

 sibilisierung fur datenschutzrelevante Themen durch Mitwirkung promlnenter

Vertreter des VB und/oder des VB- Maskottchens , FRITZLE“ férdern wird,
- Konzeptron und Durchflihrung von altersspezifischen Schulungen fir die Fui-
ballnachwuchsmannschaften U10 bis U21 zum Thema LDatenschutz bei Ju-
gendhchen“ msbesondere im Zusammenhang mit Socnai Media—Nutzung,
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I hf!fswelse far den Fall der Ntchtdurchfuhrbarkeit der be:den Projekte eine
Geldspende i.H.v. 50. 000 Euro an eine vom LD zu benennende gemelnnutm-
ge instztutlon im BSFEICh des Datenschutzes - '

erschien den Rechtsgedanken des Art. 83 Abs. 2 lit. ¢ DS~ GVO und des § 46a
StGB entsprechend, eine weitere Reduz;erung des BuBgeldbetrages innerhalb
des der V_erstan_dlgung zugrunde [l_egenden Korndors g'eb,oten '

Unter Wurd[gung alter maf&geblzchen Umstande war deshalb; gegen die VfB
Stuttgart 1893 AG ein - .

N BuBgeld in Hohe von 300.000,- Euro
festzusetzen. . B |

i .

5. Geblihren und Auslagen

Neben der festgesetzten Geldbufe hat die VB AG auch die Kosten des Verfah-
rens zu tragen (88 105, 107. OWIiG i.V.m. § 464 Abs. -1, § 465 StPO). Die Ver-
fahrensgebuhr betragt 5% der Geldbufle, jedoch mindestens 25,- Euro und
héchstens 7.500,- Euro (§ 107 Abs. 1 8. 30WIG). :

Gegen die VfB Stutigart 1893 AG war deshalb eine

Gebdihr in Hohe von 7.500,- Euro
festzusetzen. x

Zudem hat die VIB Stuftgart 1883 AG die Zus_'_te_ii_imgsko_ste_n' in Hohe von pau-
schal 3,50 Euro gem. § 107 Abs. 3 Nr. 2 OWIG zu bezahlen.

Konigstrafle 10 a - 70173 Stuttgart - Telefor 6711 613341-8 - Telelax 0711 61-_5_5_4_&1_5 - poststclfc@lfdi,bwhdé
muw'baaen -wueritemberg datenschutz de - PGP 'Fingerp'ﬁm- E4FA 428C B315 2248 83BB ma'or‘cs 48A6 4A32 3962

Die [zlformanonen bei Brhebung von personenbcmgcnen Daten nach Artikel 13 DS-GVQ konpen' unserer Homepage enmummen
werden (https://www.baden- wcmcmbcrg datenschutz. de.fdaienschutzf)



_Rechtsbehe!fspeiehrgnq: |

Dieser Buagél_dbescheid wird rechfsk’réftig_ und vollstreckbar, wenn Sie nicht in-
nerhalb \mn 2.Wochen-na¢h seiner. ZUste!_Iung E_inspru_ch einieg_en.

Dieser Rechtsbehelf steht der ViB Stuttqart 1893 AG auch trotz der zuqrunde
___genden Verstandzqung

Der Einspruch- ist schrn‘thch oder zur Niederschrift beim Landesbeauftragten fr
den Datenschutz und die Infonnat:onsfreihelt (LfDI) Baden-Wirttemberg, BuB-
geldstel!e KomgstraBe 10a, 70173 Stuttgart einzulegen. Die Frist ist nur dann
_ gewahrt wenn der. Elnspruch vor Ablauf der Frist beim Landesbeauﬂragten fir
den Datenschutz und die !nformat:onsfre;helt in Stuttgart emgeht Falls wir den
BuBgeldbescheid _nach Emspruchserhebung aufrechterhalten, entscheidet das
Landgericht Stuttgart iiber lhren Einspruch. |

: Zaﬁ!tmg_saufforderung_:_

 Sie werden aufgefordert, die beiden zu zahlenden Betrage in Hohe von

~ 300.000,- Euro (.Ge'_ldbtj[se) und in Héhe von 7.503,50 Euro (Gebiihr und Ausla- \

| gen) binnen 3 Monaten nach Rechtskraft des BuBgeidbesch'eides auf das Kon-
to der Landesoberkasse Baden—Wurttemberg bei der BW—Bank BIC SOLA-
DEST800, unter der IBAN DE02 6005 0101 7495 5301 02 anzuweisen. Bitte
geben Sie als Venvendungszweck unbedingt die oben aufgefuhrten Kassenzei-
_chen namilich for die GeldbuBe das Kassenzeichen Nr. 2185260000034 und flr
- die Gebuhr und Auslagen das Kassenzetchen Nr. 2010010000127 an, da lhre
Zah!ungen anderenfails nicht zugeordnet werden konnen ' '

Bei Zah[_ungs_unféhigkeit ist dem Landesb_eauftrag_ten fir den Datenschutz und
die Informationsfreiheit (LfDIy u'n'ter eingehender B’eg'ri.‘indun‘g rechizeitig vor Ab-
lauf der Zahiungsfns’t m:tzutellen warum die fnstgemaﬁe Zahlung nach den_
w:rtschafthchen Verhaitnissen nicht zuzumuten ist. Geelgnete Nachwesse (z B.
B:lanzen) sind be[zufugen ' :
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- Falls wecfer_die' ZahlungSfrist eingehalten wird, noch die Z_ahiungsuriféhigkeit
rechtzeitig dargelegt wird, wird der fallige Betrag zwangsweise beigetrieben.
Auch kann das Landgertcht zur Beltretbung der Geidbui&e Erzw:ngungshaft an-

ordnen.

Mit freundlichen GriiGen
Im Auftrag

gez.
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