Nutzungsbedingungen fiir iOS basierte Endgerate (iPad/iPhone)

Diese Nutzungshinweise flr iOS basierte Endgerate sind in Abstimmung mit allen Res-
sorts und dem CIO des Landes Nordrhein-Westfalen erstellt worden und fir alle Nut-
zenden bindend.

1.

Far den dienstlichen Gebrauch sind ausschlieRlich Gerate zugelassen, die vom
Ministerium beschafft und eingerichtet worden sind und im Betrieb unter der
vollstandigen Kontrolle der IT des Ministeriums stehen. Die Einrichtung, der Be-
trieb und die Nutzung der Gerate erfolgt gemaf den fur die Landesverwaltung
geltenden Rahmenbedingungen. Hierzu zahlen insbesondere die technischen
Policies, die Einbindung in ein Mobile Device Management-System (MDM) so-
wie die Authentifizierung gegenuber dem Landesverwaltungsnetz tber ein Ge-
rate-Zertifikat, das vom Landesbetrieb IT.NRW bereitgestellt wird.

Aus Sicherheitsgriinden ist die eigenstandige Installation von Apps aus dem
Apple App Store durch die Nutzerin / den Nutzer nicht gestattet und wird tech-
nisch unterbunden. Apps, die fur den Dienstbetrieb freigegebenen wurden, kon-
nen aus dem behordeneigenen App-Katalog durch die Beschaftigten installiert
werden. Apps, bei denen ein Sicherheitsrisiko bekannt wird, werden umgehend
durch das IT-Referat deinstalliert.

Die Aufnahme von Apps in den behdrdeneigenen App-Katalog wird durch das
IT-Referat und das Referat fur Informationssicherheit geprift. Hierbei sind ins-
besondere der Datenschutz und die drei Schutzziele Vertraulichkeit, Verfugbar-
keit und Integritat zu bertcksichtigen.

. Anderungen der Grundeinstellungen des iOS Geréats oder von Apps, die die

Verarbeitung oder Preisgabe von dienstlichen Daten aul3erhalb des Landesver-
waltungsnetzes bedeuten, erfordern die Zustimmung des Referats fur Informa-
tionssicherheit. Dies betrifft bspw. auch den Zugriff von Apps auf Kontakte, Ka-
lender, Fotos und Standort.



5. Apps durfen dienstliche Daten nur Uber verschlisselte Kommunikationskanale
empfangen. Aullerdem durfen dienstliche Daten nur auf Servern innerhalb der
Landesverwaltung oder direkt in der App, also durch die sogenannte Sandbox
geschutzt, gespeichert werden. Dies bedeutet, dass Cloud Dienste wie z.B. iC-
loud, Dropbox oder WhatsApp nicht genutzt werden durfen.

6. Soweit Apps in der Lage sind Daten freizugeben, durfen diese Funktionen nicht
genutzt werden. Insbesondere durfen Daten nicht bei externen Cloud-Diensten
gespeichert werden.

7. Es ist der Nutzerin / dem Nutzer nicht gestattet, zusatzliche private (E-Mail-)
Postfacher einzubinden.
Ebenso ist die Anmeldung mit einer persdnlichen Apple-ID zur Nutzung von
Apple-Diensten (z.B. iCloud, iTunes, App Store, Apple Music) am dienstlichen
iOS-Gerat nicht erlaubt.

9. Bei Verlust oder Diebstahl ist das IT-Referat umgehend zu informieren.

10.Mit der Ubernahme eines dienstlich zur Verfligung gestellten iOS-Endgeréates
erhalt jede/r Nutzende diese Nutzungshinweise in schriftlicher Form ausgehan-
digt und ist verpflichtet sie zu beachten.

11.Stellen Beschaftigte sicherheitsrelevante Vorkommnisse fest, sind diese umge-
hend dem Referat flr Informationssicherheit zu melden.





