Verzeichnis von Verarbeitungstéatigkeiten
Verantwortlicher Anlage 2
gem. Artikel 30 Abs. 1 DSGVO

Vorblatt

Angaben zum Verantwortlichen

Name und Kontaktdaten natiirliche Person/juristische Person/Behdérde/Einrichtung etc.

Name Polizeiprasidium Offenburg
Strale Prinz- Eugen- Str. 78
Postleitzahl 77654

Ort Offenbufg

Telefon 0781 21-0

E—Mz_ail—Adresse offenburg.pp@polizei.bwl.de
Internet-Adresse www.polizei-offenburg.de

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen
Name entfallt

Strale
Postleitzahl

Ort

Telefon
E-Mail-Adresse

Angaben zum Vertreter des Verantwortlichen

Name und Kontaktdaten natlrliche Person/juristische Person/Behdérde/Einrichtung etc.
Name entfallt

Stralle

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede Herr

Stralle Prinz- Eugen- Str. 78
Postleitzahl 77654

Ort Offenburg

Telefon 0781 21-0

E-Mail-Adresse Offenb'urg.pp.bdsb@polizei.wa.de




Verarbeitungstatigkeit:

Ifd. Nr.: 01-ACH-

Videobeobachtung mittels digitaler Kameratechnik Video
Datum der Einfuhrung:  25.09.2019 Datum der letzten Anderung: NEU
Verantwortliche Polizeirevier Achern/ Oberkirch
Fachabteilung
Ansprechpartner
Telefon 07841- 7066

E-Mail-Adresse

(Art. 30 Abs. 1 S. 2 lit a) Achern.prev@polizei.bwl.de




Zwecke der
Verarbeitung
(Art. 30 Abs. 1S. 21itb)

Die Videouberwachung der Liegenschaft erfolgt gemal § 18 LDSG Abs. 1 Nr. 1 und 2
LDSG durch (4) Videokameras in Austibung des Hausrechts.

Videokameras kénnen generell erforderlich sein (Zweck der Videouberwachung)

- zur Zugangskontrolle
- zum Schutz der Beschaftigten

- !C”UlZ von !lensllaHrzeugen un! !!ll\

zur Verhinderung von Ordnungswidrigkeiten von erheblichervBedeutung sowie
Straftaten

Mogliche Uberwachungsbereiche, in denen Videokameras zum Einsatz kommen kénnen
(nicht abschlielRend):

- Zugange (moglich Zutrittswege / Zufahrtswege zur Liegenschaft)
- Schleusen

- Schwer einsehbare Bereiche

Ungeschitzter Parkraum fur Dienstfahrzeuge

Nachfolgend eine Auflistung der im Einsatz befindlichen Kameras und deren Zwecke:

Kamera Kameratyp Uberwachungsbereich Zweck der Videotliberwachung

Ifd. Nr.

Kamera 1 Dome-Kamera Haupteingang Zugangskontrolle. Aktivierung der
Kamera wenn Klingel betétig wird.

Kamera 2 | Dome-Kamera Torzufahrt AuRenbereich Zugangskontrolle Hinterhof. Der

Wachhabende wird in die Lage
versetzt zu tiberpriifen, wer im
Bereich des Hinterhofes klingelt.
Aktivierung der Kamera, wenn Klingel
betatigt wird bzw. wenn das Tor offen
steht.

Kamera 3 | Dome-Kamera Torzufahrt Innenbereich Zugangskontrolle. Der Wachhabende
wird in die Lage versetzt zu
Uberpriifen, wer den Hinterhof
tatsachlich befahrt bzw. begeht.
Aktivierung der Kamera wenn Klingel
betatigt wird bzw. wenn das Tor offen
steht.

Lichtbildmappe und Lageplan sind dem Verzeichnis beigefugt. Erlduterungen zur
Erforderlichkeit der Videoliberwachung sowie die Abwagung mit den Interessen Betroffener
kénnen der Datenschutzfolgeabschatzung entnommen werden.

Drei Kameras (Nr. 1, 2, 3) werden mit einer sogenannten Klingelschaltung betrieben.
Betatigt eine Person, die das Geldnde zu FuR oder mit dem PKW betreten/befahren
mochte, die Klingel, erscheint das Kamerabild der Kamera, die den jeweiligen Bereich
Uberwacht, fir 60 Sekunden auf dem Monitor im Wachraum.

Die Videoluberwachungsanlage hat zusatzlich die Maoglichkeit, per Knopfdruck die
Kameras von der Wache aus die Kamera fur 60 Sekunden zu aktivieren. Hierbei sind die
Kameras 1 und 2/3 in gemeinsamer Schaltung auf jeweils einen eigenen Knopf
konfiguriert.

Steht das Zufahrtstor offen, ist auch die den Bereich Gberwachende Kamera (Nr. 2 und Nr.
3) aktiviert. Sobald die Tore geschlossen sind, deaktiviert sich auch das Kamerabild.

An die Kameras 1 und 2 wird eine Edelstahlverblendung angebracht, um Passanten zu
ermoglichen zu erkennen, in welcher Richtung die Videouberwachung Wirkung entfaltet und
um den Uberwachungsbereich so klein wie mdglich zu gestalten.

! Richtlinien fiir die bauliche Sicherung von Polizeidienstgebduden und polizeilichen Einrichtungen




Beschreibung der
Kategorien betroffener
Personen

(Art. 30 Abs. 1 S. 21it. ¢)

Im Rahmen der durchgefiihrten Videobeobachtung kénnen folgende Kategorien betroffener
Personen Gegenstand der Verarbeitung sein.

- Besucherinnen/Besucher, Beschaftigte, die die Liegenschaft betreten, verlassen
oder sich darin aufhalten.
- Personen, die sich in unmittelbarer Nahe zur Liegenschaft aufhalten.

Beschreibung der
Kategorien von
personenbezogenen
Daten

(Art. 30 Abs. 1 S. 21it. ¢)

Im Rahmen der durchgefihrten Videobeobachtung kénnen folgende Kategorien
personenbezogener Daten Gegenstand der Verarbeitung sein:

- Kennzeichen von Fahrzeugen
Handlungen und Bewegungen von Personen in der Liegenschaft bzw. in deren
unmittelbarer Nahe kdnnen in Echtzeit verfolgt werden.

Besondere Kategorien personenbezogener Daten (Art. 9):
- Entfallt ’

Kategorien von
Empféngern, gegeniiber
denen die personen-
bezogenen Daten offen.
gelegt worden sind oder
noch werden

(Art. 30 Abs. 1 S. 21it. d)

Intern (Zugriffsberechtigte):

- Beschaftigte, die mit der Uberwachung des Monitorbilds beauftragt sind
- Beschéftigte, die mit der Systemadministration beauftragt sind

Intern: .
- Beschaftigte, die mit der Wartung der Anlage betraut sind

Externe haben keinen Zugriff auf personenbezogene Daten.

ggf. Ubermittiungen von
personenbezogenen
Daten an ein Drittland
oder an eine inter-
nationale Organisation
(Art. 30 Abs. 1 S. 21it. e)

Datentibermittiungen an ein Drittland finden nicht statt und sind auch nicht geplant.

Fristen fur die
Speicherung und

Léschung der
verschiedenen
Datenkategorien

(Art. 30 Abs. 1 S. 2 it. f)

Im Rahmen der Videobeobachtung ist keine Speicherung personenbezogener Daten
vorgesehen. Speicher- und Léschfristen entfallen damit.

Technische und organisatorische Malinahmen (TOM) gemaf Art. 32 Abs.1 DSGVO

Allgemeine Risiken sowie mégliche Abhilfemalinahmen wurden in der DSFA dargestellt.
Welche konkreten Schritte zur Reduzierung der Risiken ergriffen wurden, sind nachfolgend aufgefihrt.

Allgemeine Beschreibung
der

1. Hardware

2. Vernetzung

3. Software

HDD:W— Die fur den Betrieb notwendige Software wird auf
diese : erfolgt keine Speicherung von personenbezogenen

Daten auf den Datentragern. -

Software:




Kameras:

e 1, 2., 3. Axis Q6032-E/50 3 Megapixel Netzwerk Dome Kamera mit Vandalismus
Schutz und Edelstahlverblendung.

Die Netzwerk Dome Kamera vom Typ Axis Q6032-E/50 besitzt einen
SD/SDHC/SDXC Speicherkartensteckplatz. Derzeit ist nicht beabsichtigt diesen Platz
~ mit einer Speicherkarte zu belegen.

Die Kameras 1 und 2 sind mit einer Edelstahl Verblendung / Abdeckung versehen,
um den Blickwinkel der Dome Kamera sichtbar auf den zu beobachtenden
Eingangsbereich einzugrenzen und einen gewissen Vandalismusschutz zu
gewahrleisten.

Der Kabelweg der Kamera 2 zum Videoserver verlduft nach Medienwandlung von
Kupfer auf Glas im Mast in den Boden und weiter in einem Kabelschacht unterirdisch
in den Keller. Der Kabelweg der Kameras 1 und 3 verlaufen durch die Hauswand und
von dort Gber Kabeltrassen und Leerrohre zum Serverraum. Der Verlauf der Kabel
kann fur auBenstehende nicht nachvollzogen werden.

a) Pseudonymisierung

Findet keine Anwendung

b) Verschlisselung

c) Gewahrleistung der
Integritat und Vertraulich-
keit sowie der Verfugbar-
keit und Belastbarkeit der|
Systeme und Dienste

Logische Zugriffskontrolle:

- Benutzer- und Rollenkonzept (Benutzer und Administrator)
- Benutzer: Recht zum Ansehen der Livebilder
- Administrator: Adminrechte — dies umfasst die Veranderung von:
o Softwareeinstellungen gemaf der datenschutzrechtlichen Vorgaben
Einspielung von Software-Updates
Aktualisierung von Systemparametern (z.B. Systemzeit)
Konfiguration der Videoanlage
Erstellung von Profilen
Erstellung von Ansichten fur den Benutzer
Auswertung von Log Files

OO0 0O 0 O0O0

- Kennwortvergabe erfolgt geman des Merkblatts fur sichere Passworter des LKA BW
- Berechtigung zum Uberschreiben oder Léschen nur durch bestimmte Personen
(nur Administrator)

Riickverfolgbarkeit (Protokollierung):
- Durch den Ereignisspeicher der eingesetzten Software lassen SICh Zugriffe und

Veranderungen nachvollziehen.

Zugangskontrolle:
- MaRnahmen des auleren Gebaudeschutz geman RiSPol (Tiren -Fenster

- Sicherheit des Serverstandorts
o (Schlusselregelung: Zugang zum Serverraum haben nur Bedlenstete des
Stabsbereich Technik/luK und die Haustechnik
o Sicherheitsschldsser/-tiiren
o Sicherheitsschranke, automatische Kontrollsysteme (Zugang zum
Serverraum nur mit persénlichem Chip)

Hardware-/Geratewartung: i
- TurnusmaBige Wartung (z. B. durch Sichtkontrollen, Uberpriifung der Software,

Funktionalitat der Kamera, Priifung Kabelwege)

Netzwerksicherheit:




- Autarkes System, daher kein Zugriff von auRen mdglich

Sensibilisierungsmalnahmen:
- Dienstanweisung Geréatesicherheit
- IT-Sicherheitsrahmenrichtlinie der Polizei BW
- . Dienstanweisung Videouberwachung des Polizeiprasidiums Offenburg
- TurnusmaRige Belehrungen tber die allgemeinen Dienstpflichten

Betriebssicherheitsmalinahmen: .
- Ausfuhrung Updates nur durch den Administrator des Stabsbereich Technik/luK
- Behebung von Stérungen nur durch den Administrator des Stabsbereich
Technik/luK
- Notfallkonzept (siehe d))
- Notstromaggregat / USV
- Klimaanlage
- Spannungs- und Blitzschutz
- Vandalismus-Schutz
- Anbringung Kamera in erhdhter Position

Hardwaresicherheit:
- Bauliche Sicherung geman RiSPol

Vermeidung von Risikoquellen:
- Hausordnung
- Brandschutzordnung
- IT-Grundschutz
- Leitlinie zur Informationssicherheit

d) Wiederherstellung der
Verfugbarkeit personen-
bezogener Daten

und des Zugangs zu
ihnen nach physischem
oder technischem
Zwischenfall

Notfallkonzept

e) Verfahren zur
regelmanigen Uber-
prafung, Bewertung und
Evaluierung der Wirk-
samkeit der vor-
genannten MaRnahmen

Zur Erleichterung der Austibung der Uberwachungsfunktion der Aufsichtsinstanzen (BDSB,
LfDI) wird Uber die gesetzlich geforderten formalen Anforderungen hinaus die Erstellung
eines Ordners mit folgendem Inhalt empfohlen:

- Verarbeitungsverzeichnisse

-  Datenschutz-Folgenabschatzung

- Aktuelle Lagepléane der Liegenschaften

- Lichtbildmappen (Kameras und deren Ubertragungsbild, Position der Kameras/

Monitore/Server)
- Falls vorhanden: Kopie der Datenblétter der Videokamerasysteme
- Nachweis der Sicherstellung der Rechte des Ortlichen Personalrats

f) MalRnahmen zur
Gewabhrleistung der
Transparenz fur
Betroffene,
Verantwortliche

und Kontrollinstanzen

Beschilderung (siehe Anhang)

g) MalRnahmen zur
Gewabhrleistung der
Betroffenenrechte

Informationsblatt als Aushang in den Liegenschaften sowie einsehbar im Internetauftritt/
Intranetauftritt des Polizeiprasidiums (siehe Anhang)




Verantwortlicher Datum Unterschrift
erstellt am: durch:
29.07.2019
gedndert am: durch:
gedndert am: durch:

gedndert am durch:







