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Petition des Herrn Marcel Langne_

vom 18.01.2021, Pet.-Nr. 839/7

- Mobilkommunikation an einer Hochschule
- Umgang mit Beschwerden

Sehr geehrte Frau Vorsitzende,

zu der Petition Nummer 839/7 des Herrn Marcel Langner vom 18. Januar 2021
nehme ich wie folgt Stellung:

Der Petent wendet sich mit seiner Petition gegen Mafinahmen der Technischen
Hochschule Wildau (THWi), die die Nutzung von WLAN-Geraten bzw. die Nutzung
von WLAN-Frequenzen auf dem Gelande der Hochschule reglementieren. Hier-
gegen hat Herr Langner bereits die in der Petition genannten Schritte unternom-
men, unter anderem auch eine Beschwerde an das Wissenschaftsministerium
gerichtet. Nach den dem MWFK vorliegenden Informationen liegt dem der folgen-
de Sachverhalt zugrunde:

Erstmalig im Jahr 2018 und spater dann im Jahr 2019 hatte Herr Langner gegen-
iber der Prasidentin der THWi das Vorgehen des Leiters des Hochschulrechen-
zentrums (HRZ) hinsichtlich des Umgangs mit ,fremden Netzen" innerhalb des
WLANSs der THWi kritisiert bzw. dessen RechtmaRigkeit angezweifelt. Er kritisierte
dabei die Tatsache, dass zu jener Zeit seitens des Hochschulrechenzentrums zur
Vermeidung von Stérungen des WLANs der THWi durch das Aussenden soge-
nannter Deauthentifikationspakete technische Funktionen genutzt wurden, um
Jfremde" Netze zu erkennen und im Falle des Uberschreitens eines vorab festge-
legten Schwellwertes schrittweise zu unterdriicken.
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Nach Angaben der Prasidentin werden dabei Nelzwerke, die im Rahmen von For-
schung und Lehre parallel zu den zentralen Netzwerken erforderlich sind, seit
Jahren in Abstimmung zwischen den Forscherinnen und Forschern bzw. Lehren-
den und Studierenden gemeinsam mit dem Hochschulrechenzentrum betrieben
sowie problemlos genutzt.

Nach eingehender Auseinandersetzung mit dem Sachverhalt, externer rechtlicher
Beratung und Konsultation der Bundesnelzagentur hat die THWi im Oktober 2019
entschieden, die o.a. technischen Funktionen zur Unterdrlickung fremder WLAN-
Access-Points nicht weiter zu nutzen. Die THWi verweist allerdings darauf, dass
die Frage nach der RechtmaRigkeit der Nutzung technischer Ma3nahmen zur
Unterdrlickung fremder Netze aus juristischer Sicht strittig und bislang nicht ein-
deutig beantwortet sei.

Die Petition kann sich daher aktuell nur noch gegen organisatorische bzw. rechtli-
che MaBnahmen der THWi zur Nutzung von WLAN-Nelzen oder Frequenzen
richten. Die THWi verweist auf die Wichtigkeit und Notwendigkeit einer stabilen,
leistungsstarken und sicheren IT-Infrastruktur an einer Hochschule. Hierzu zahlt
auch das WLAN, das Bestandteil der nach dem IT-Sicherheitsstandard ISO 27001
zertifizierten Netzwerk-IT-Infrastruktur der THWi ist. Auf der Grundlage der Sat-
zung der Hochschule flir die zentrale Einrichtung Hochschulrechenzentrum hat
diese festgelegt, dass Fremdgerate und Geréate der Fachbereiche nur in Abstim-
mung mit dem Hochschulrechenzentrum betrieben werden dirfen. Des Weiteren
bezieht die Hochschule bei der hochschulischen Beschaffung von |IT
Komponenten die Expertise des Hochschulrechenzentrums ein.

Bewertung
Die Petition des Herrn Langner halte ich nach Priifung im MWFK flir unbegriindet.

TR Do die THW in dem ge-

genstandlichen Bereich keine staatlichen Aufgaben im Sinne von § 5 Abs. 3 Satz
2 BbgHG wahrnimmt, untersteht sie insoweit der Rechtsaufsicht des MWFK. Es
sind nach dem Vorbringen des Petenten und der Darstellung der THWi keine An-
haltspunkte ersichtlich, die ein rechtsaufsichtliches oder dienstaufsichtliches Ta-
tigwerden angezeigt erscheinen lassen. Inshesondere ist kein Eingriff in die Wis-
senschaftsfreiheit aus Art. 5 Abs. 3 GG erkennbar,
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Dass die THWi fir den Betrieb von Fremdgeraten und Geraten der Fachbereiche
die Abstimmung mit dem Hochschulrechenzentrum vorschreibt, begegnet keinen
Bedenken. Dabei gewahrleisten die Allgemeinzuteilungen von Frequenzen fiir
WLAN durch die Bundesnetzagentur schon keine schrankenlose Nutzung dieser
Frequenzen. Vielmehr unterliegt die Nutzung auch weiteren offentlich-rechtlichen
Vorschriften oder Verpflichtungen privatrechtlicher Art (s. Vfg. 10/2013 geandert
mit Vfg 64/2018, Vfg. 151/2018 der Bundesnetzagenlur, jeweils Hinweis 3). Dem-
gemal hat die Bundesnetzagentur die THWi auf andere rechtliche Instrumente
hingewiesen, das eigene WLAN sicher zu betreiben, namentlich das Haus- und
das Arbeitsrecht. Die Hochschule regelt inre Angelegenheiten durch Satzungen (§
5 Abs. 1 Satz 2 BhgHG). Das ist vorliegend mit der bereits angesprochenen Sat-
zung flir das Hochschulrechenzentrum durch den zustandigen Senat geschehen.
Die THWi handelt hierbei mit dem Ziel, eine stabile, leistungsstarke und sichere
IT-Infrastruktur anzubieten und damit gerade die technischen Voraussetzungen fiir
die wissenschaftliche Betatigung ihrer Mitglieder und Angehdrigen zu gewahrleis-
ten.

Auch der vom Petenten bemiihte Vergleich mit einem Mieter einer Wohnung geht
fehl. Herr Langner ist nicht privater Mieter einer Wohnung auf dem Gelénde der
THWi, zu deren bestimmungsgemafien Gebrauch auch der private Betrieb eines
eigenen WLAN gehdren mag. Herr Langner war vielmehr Angestellter der THWi
mit den sich hieraus ergebenden Pflichten.

SchlieRlich wird die im Betreff angedeutete Verallgemeinerung eines Sachver-
halts, der soweit ersichtlich nur einen begrenzten Personenkreis innerhalb eines
Fachbereichs der THWI betrifft, auch auf andere Hochschulen des Landes fiir

unzulassig erachtet.
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Mit freundlichen Grii3en

Tobias Diinow



