IT-Sicherheitskonzept zum Projekt 2080069021

"auditPath": [
"GDyUoeC5rbR9drQYDmrWEgZBHnj4jWilwXjWb74h3ttnv",
"72Yze51yrDBkbFgR5Z2dUJiLB9QbPSJTwBtRIbacayVRG",
"D52hsZf4i1H4Kp4x4eEpl8FicbPNdirG9TL2cvatleRvL",
"2fRwéteotaepB8GDZyzBbdHUsSUXwXh8nxGHUkPnLhjUB8]"

1.

"ledgerSize": 10,

"regSignature": {
"type": "ED25519",
"values": [
{
"from": "4cU4lvWWB2ArfxJIxHkzXPG",
"value": "2iFCpuol37eX73kDCr4Ts8WHEyRNulwJRDUkhivxARMUZMGRSAwe £GPvwB9giggrBZnhRvUGHMSFojkaFmdz4bsS8"
}
]
be
"rootHash": "CLgaCCYRZv4cinYNYVmBowEeuPRaDQ3iyGno2eNSHCwa",
"txn": {
"data": {
"alias": "Company",
"dest": "JiVLsAwaanHQSs7pDN58“,
"role": "101",
"verkey": "AflwegtCRdg]jWgjdPB85tkLGLhfMB8oRoLWaHpn8wpRUS"
b,
"metadata": {
"digest": "442a28bdlb99547867fc65ecBef62c2b21d465498224a729£322143bce3967351",
"from": "4cU41lvWWB2ArfxJIxHkzXPG",
"payloadDigest": "15bab€00e46d5119d£83e75bb5€64€69ebl85bacbccS5elc6e597956ec4£83acE50",

"reqId": 16€12383608927929900
be

"protocolVersion": 2,
"type": "1M
be
"txnMetadata": {
"segNo": 8,
"txnId": "80f7accaB87d46e00d0516528924aa825658bb3c294b0c6ef4e5de4738455107d",

"txnTime": 1612383611
be

"oerT: "W

Abbildung 2: Onboarding einer 6ffentlichen DID

Erstellen der Schemas und Credential Definitions (Onboarding der Arbeitgeber-Unternehmen II)

In einem nachsten Schritt (und vor Beginn des Pilotbetriebs) miissen von den Arbeitgeber-Unternehmen die
von ihnen ausgegebenen VCs definiert werden. Hierzu wird zunadchst ein grundlegendes Schema
(, Template”) auf der Indy-Blockchain erstellt, etwa von einem der Stewards. Dieses enthalt die notwendigen
Attribute, die die jeweiligen VCs beinhalten sollen. Das Schema fiir eine MasterID beinhaltet beispielsweise
die in 4.1 benannten notwendigen Datenfelder fiir einen deutschen Personalausweis (Stadt, Familienname,
Geburtsort, Geburtsname, Vorname, Geburtsdatum, Stralle, Land, Ablaufdatum, akademischer Titel, PLZ).
Die Definition des Schemas sowie der Public Key des definierenden Stewards werden auf der Blockchain
gespeichert. Ein Beispiel fir das Schema anhand der MasterlID findet sich in folgender Abbildung: Neben den
oben beschriebenen Metadaten findet sich in ,txn“ die tatsdchliche Form des Schemas, also dessen Name

(im Falle der MasterID) sowie die Attribute, die in einer MasterID eingetragen sein muissen. Im Schema
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befinden sich entsprechend ebenfalls wohl keine personenbezogenen Daten.

{

"auditPath": [
"GtBkPbR2wgGKuthxFj95GZicEgXkEgYunRhDECEGYrS3"™,
"CWYPYXSTRgb3yGzVB7ztNgbxUjygjvPgqwar 9BgqwAHMWE",
"BnlHMUlFpTWZmd3JPMP4bCcCzTMUPlwcxVdQbHB5Q2Ha"

1.

"ledgerSize": 29,

"regSignature": {

"type": "ED25519",
"values": [
{
"from": "XwQCiUus8QubFNJPJDZmDi",
"value": "Wgz2dzouYS5GcgEpoJLgTgtULJSiauCnnvtAsPGXCof3eDwiWxoVZ7YLSN4VLAEr1gX7hTsLT4JHzZRVIUhknm75w"”

]

I
"rootHash": "FtFcEWvc9AZagBey6ApTK1IWZmézPjSuPczyEpABj7HCJ",
"txn": {
"data": {
"data": {
"attr_names": [
"addressZipCode",
"academicTitle",
"dateOfExpiry",
"firstName",
"familyName"”,
"birthName",
"addressCountry"”,
"dateOfBirth",
"placeOfBirth"”,
"addressStreet",
"addressCity"
1r
"name": "masterID",
"version": "1.0"

Ty
"metadata": {
"digest": "d8dc8812cb4b73b8d25b55607985f6ddb819523%b2c466fab72523e0e97343ed",
"from": "XwQCiUus8QubFNJPJD2mDi",
"payloadDigest": a03105bcacl874a2c4b4ec245698a50£6a74094404247%9a04d9f282b17fceea",
"reqId": 161245308 8177400

I
"protocolVersion": 2,
"Lype": "101"

Iy

"txnMetadata": {
"segNo": 29,
"txnId": "XwQCiUusS8QubFNJPJDZ2mDi:2:masterID:1.0",
"txnTime": 1612453084

by

Mperm, mim

Abbildung 3: Erstellen eines Schemas

Auf Basis der Schema-Definition wird dann von allen beteiligten Institutionen (Bundesdruckerei, Arbeitgeber-
Unternehmen), die basierend auf einem Schema VCs erzeugen mochten, eine eigene, sogenannte
“Credential Definition” erstellt. In dieser ist zusatzlich zu den im Schema, auf das sich die Credential Definition
bezieht (referenziert durch die Blocknummer, in der das Schema definiert wurde), die DID (und damit auch
der Public Key) des Credential-Definition-Erstellers aufgefiihrt. Zudem wird fiir jedes Attribut eine groRe
Zufallszahl erzeugt, die beim spateren Nachweisen der Attribute durch die Nutzer*Innen und den
Verifizierenden als Referenz benétigt wird (ein sogenannter Common Reference String, welcher oft fur die
eingesetzten Zero-Knowledge Proofs bendtigt wird). Auch in der Credential Definition befinden sich damit
keine personenbezogenen Daten. Ein Beispiel fiir eine solche Credential Definition fir die MasterlD, wie sie

die Bundesdruckerei erzeugt hat, findet sich in folgender Abbildung.
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"auditPath": [
"AzHyGelgJkSLGdvibGeVDIml91Sy7Ze7Yudy3FExokzx",
"GtBkPbR2wgGKuthxFjS5GZicEqXkEgYunRhDECEGYZS3",
"CWYPYXSTRgb3yGzVB7ztNgbxU]jygjvPgwar SBqwAHMW!
"BnlHMUlFpTWZmd3JPMP4bCcCzTMUPlwexVdObHESQ2Ha"

1,
"ledgerSize": 30,
"regSignature": {
"type": "ED25513%",
"values": [
{
"from": "XwQCiUus8QubFNJPJDZmDi",
"value": "mijxwUlPHBLGEjuvbVKTNEfvZMzEXIJvSTEBSv7UMadhSBMtyezyez2 lUxXTydEWYxtvQ7reXWghAspik442darH4V"

]

.

"rootHash": "BohGJuyZmkXeSeFrAMdyPYmGHMGgX25K1J3kkYMTXNTH",

"txn": {

"data": {
"data": {
"primary": {
"n": "B8405€27012525€0€53023514371181975€942214€5010€2157€928€€9225840€8702321829€71544311220€34748¢€5924
" |

"academictitle™: "7051227€43345945110€71975389€23194€5440932227557742774530130410€1944€3€55289094353
"addresscity": "183155248843€2253551405111627€911457245907552392857€2801595€68237945€€0055397574917¢
"addresscountry”: "742592580207947333€€790€558€32€5€79€€58€1303€33192331€80593270731230458€885253¢€0
"addressstreet™: "194€888737435038518199281770171€97€799571€54€185085280€19551712€09€€408300€799100
"addresszipcode™: "€0523552152558€71958€80372158508287€48728559047093€71872593€5709519€127421502117
"birthname™: "83521€54451814952352257€12€45580318004€54503¢€377538189421330352117€5085238150€€723833
"dateofbirth": "215527€2893537950834877€79€782€82158€50€93530700845141419982020€22312312€7983012088
"dateofexpiry": "48€43122811€713578427377547€937503437827778€01140€0904297385991228395029124€738¢€35¢
"familyname": "24281378€3822€9302377029€15577582543208022152102145858153973102408557223852285€32415
"firstname™: "548395757135805725753€84€1€545843735150443791419724€4820€95€062845218771€€€4430129425
"master_secret™: "80€07757735514350230881474712157835€70748582525€65931235552€4855027€0€0€55€322771¢
"placeofbirth™: "29485€775019554300€727313€39529€05125034825342¢€€4599€88€1108289€3004315729€45519527

.
"rctxt": "€1l€9073730774908534383305€75170883940447€3285810€0197188140804445044880€0024434€73527€5995¢€
"s"™: "239253558€2512€098235€7947€18€97184€3€38895€€50357719€€588130€933218792239355€04504150€47208¢€40
"z"™: "2920548347412257202€5939351788452984359€€8375009337€171€51503157859273250242585307€45388€87785¢€9
}
.
"ref": 29,
"signature_type": "CL",
"tag": "masterID Dev"
.
"metadata”: {
"digest": "117£c7aféS5cbbc74705£b82c5£8d58a73£9c2Effbe7c7a% fdld2aadefeédfe3£d”,
"from": "XwQCiUus8QubFNJPJDZmDi",
"payloadDigest™: "Ofed€dad4ale€484a0ac80£59€093a£234528dblaé3bce7ebed5d4£283a489£b55"
"regId": 1€12453139€51817200
.
"protocolVersion": 2,
"type": "1l02"
e
"txnMetadata"™: {
"segNo"™: 30,
"txnId": "EwQCiUus8QubFNJPJDZmDi:3:CL:29:masterID Dev",
"txnTime™: 1€12453142

Abbildung 4: Erstellen einer Credential Definition

Falls keine Funktionalitdt zum Rickruf von einmal ausgestellten VCs bendtigt wiirde, ware hiermit das
Onboarding eines Arbeitgeber-Unternehmens, welches VCs ausstellen mochte, bzw. der Bundesdruckerei
beendet. Die Moglichkeit zum Rickruf von VCs ist jedoch sowohl fir die Arbeitgeber-Unternehmen (bspw.
aufgrund der Kiindigung eines Mitarbeiters) als auch fiir Nutzer*Innen (bspw. im Falle des Verlusts des
entsperrten Handys mit entsperrter Wallet-App) sinnvoll. Flir den privatsphare-schiitzenden Riickruf von VCs
kommen bei SSI sogenannte kryptographische Akkumulatoren, die auf der Blockchain gespeichert werden,
in Verbindung mit Zero-Knowledge Proofs zum Einsatz. Damit ist es moglich, dass der Besitzer eines VC einen

Beweis erstellt, dass das eigene VC nicht widerrufen ist, ohne dass der Verifizierer dadurch Riickschlisse auf
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das VC selbst (etwa in Form einer Wiedererkennung desselben VCs oder Ermitteln von weiteren
Informationen durch Nachfragen beim Aussteller) ziehen kann. Dazu erstellt der Aussteller gemeinsam mit
der Credential Definition auch eine sogenannte Revocation Registry, in der zufillige Zahlen als Common
Reference String erstellt werden sowie zusatzlich ein sogenanntes Tails-File, das 6ffentlich zuganglich sein
muss. Das Tails-File besteht aus einer Liste von Zufallszahlen, die den zukiinftig ausgestellten VCs zugeordnet
werden (erste Zahl, erstes ausgestelltes VC, etc.). Das Tails-File hat eine GroRe von ca. 256 Bytes je VC, also
bei einer Revocation Registry, die bis zu 1000 VCs umfasst, also ca. 256 kB. Je groRer das Tails-File, desto
groRer die von der Wallet herunterzuladende Datei, aber auch desto grofRer der Herdenschutz bei
Revocation, da die Registry, auf die sich ein Proof of non-revocation bezieht, dann insgesamt mehr VCs
umfasst. Ein Beispiel fiir eine Registrierung einer Revocation Registry findet sich in folgender Abbildung. Auch
hier beziehen sich alle Informationen nur auf den Aussteller; entsprechend befinden sich keine

personenbezogenen Daten auf der Blockchain.

H7rUbSLg2
"CWYPYXSTRgb

1.

"ledgerSize": 24,

LsASwxVnbHQSs7pDNS8",

HxbdEwofkwmkxcyj SBrg6ASmBu2 FCFLPD3TXkusXx7bcqqQGLIW] émKUOYER3yTWEXWM35ANyaz74n2P4GpKES™

"revocDefType"
"tag": "0e6590

D9418C8110ADE3B70FB3448CBOF98110A488E76BD1C82DF4A68B8F54F97A76 1 008C05667D1CD2E3FC4DFS3BB58C15172

8BA9B8543¢6B

"tailsHash": "BQlakygLecHSjc!
"tailsLocation™: "http://192

nHhReTFDwrwJs3pLV
€8.178.38:6543/4J:

PSpQpid”,
SwxVnbHQS5sTpDNS58:4: JiVLSASwXVnbHQS5sTpDNS8:3:CL:7:default3:CL ACCUM:0e65905a-b

"metadata":

£2e217e21cdd8851678ccl09093461c68d9063£fb26d54",

4ef2elb7c0cd47d8eb4876d9cfc7749cfe4eel3llccSdfe231c4”,

oadDigest™: "b73
"reqld": 161243353285

"protocolV
"type":

"txnMetadata™:
"seqio”
"txnId" SASWXVnbHQSSTpDNS8: 4 : JIVLSASWXVnbHQSS7pDNS8:3:CL: 7:default3:CL_ACCUM: 0e65905a-b77e-4897-a521-e1led3a5d7783",
"txnTime": 1612433533

nyerm: mim

Abbildung 5: Erstellung einer Revocation Registry

Ausstellen der MasterID:

Voraussetzung fiir das Ausstellen der MasterID ist die aktivierte elD-Funktion des Personalausweises, die
zugehorige PIN und eine auf dem Smartphone installierte Wallet-App. Beim Ausstellen der MasterID sorgt
die Bundesdruckere nach Prifung der Daten dafiir, dass die richtigen Daten im MasterID Credential
ausgestellt werden und dass sie von Verifiern gepriift werden kann. Es wird Vertrauen in die Korrektheit der

Daten durch Verwendung der elD gewahrleistet. AnschlieBend werden die SicherungsmalRnahmen des SSI-
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Okosystems genutzt. Genau wie bei anderen Vorgangen im Indy Okosystem sind die éffentlichen Schliissel
im Ledger. Es ist Vertrauen in den Aussteller notwendig. Auf einem separaten Kanal wird die Authentizitat
des Issuers zu den Verifiern transportiert. Im Projekt werden die vertrauenswiirdigen Beteiligten bekannt
gegeben. Derzeit haben nur Projektbeteiligte Schreibzugriff auf das Netzwerk. Fir die Vertrauenskette sind
die Priifung der , mittleren Teile” durch die Partner notwendig. Eine Anforderung des BSI kdnnte sein, dass
sichergestellt werden muss, dass das MasterID Credential in eine sichere Wallet ausgestellt werden darf. Die
Vertrauenskette fur die Korrektheit der Daten aus der MasterID (und ebenso der CompanylD) ist direkt vom
Zertifikat (bzw. dem Beweis, dass eine giiltige Signatur des Issuers, also der Bundesdruckerei bzw. des
Unternehmens vorliegt) auf die Blockchain, auf der die Zertifikatsdefinition inklusive des o6ffentlichen
Schllssels (public keys) der Bundesdruckerei abliegt. Der Link zu dieser Zertifikatsdefinition liegt lokal auf

einem geschiitzten Server des Unternehmens. Daher kann die Vertrauenskette nur unterbrochen sein, wenn

o Der private Schliissel der Bundesdruckerei in die falschen Hande gelangt ODER
o Das Unternehmen einen falschen Link zur Blockchain (also der NodelPs und Public Keys)
erhalt UND der Link zur Zertifikatsdefinition auf der Blockchain falsch ist ODER

o Mindestens zwei (1/3 bei aktuell 5) Knoten im Blockchain-Netzwerk sind kompromittiert.

Analog fur die (hinsichtlich Korrektheit weniger essentiellen) Zertifikate der Unternehmen. Der Prozess zur
Erstellung des MasterID VC kann von den Nutzer*Innen dann vollstidndig an dem Endgerat durchlaufen
werden. Bei der Ausstellung der MasterID wurde der initiale QR Code entfernt. Der Nutzer kann nur mit
einem Session-spezifischen Button die Wallet 6ffnen. So wird ein ,shoulder surfing” verhindert. Bei der
anvisierten Variante der Ausstellung der MasterID mit integriertem AusweisApp2-SDK bietet sich eine enge
Kopplung des Identifizierungsvorgangs (elD) und der Ausstellung der MasterlID. So werden unnotige Context-
Switches verhindert. Die MasterID wird in der Wallet persistiert, (iber die auch die Connection-Anfrage
gestellt wird. Aufgrund einer Ende-zu-Ende Verschliisselung der Kommunikation und auch der Ubertragung
des Zertifikats kénnen die personenbezogenen Daten nur auf demselben Gerdt / in derselben Wallet
entschlisselt und gelesen werden. Ein absichtliches Kopieren des Zertifikats des Nutzers kann aber nicht
vermieden werden. In der erstellten MasterID ist neben den Werten der im Schema definierten Attribute
unter anderem auch ein Verweis auf die Credential Definition hinterlegt, auf der das VC basiert. In der
Revocation Registry wird der Akkumulator durch das Ausstellen des Credentials selbst zunachst nicht
aktualisiert. Nur der Riickruf von VCs wird durch den Aussteller in die Revocation Registry eingetragen. Ein
Ruckruf kann dabei nur durch den Aussteller selbst, also in diesem Fall die Bundesdruckerei, stattfinden, da
nur sie die entsprechenden Schreibrechte in der von ihr erstellten Revocation Registry auf der Blockchain
besitzt. Verlangt werden kann der Rickruf etwa durch die Bundesdruckerei oder eine andere Behorde, wenn
sich herausstellt, dass das Ausstellen der MasterID falschlich geschah, oder durch die Nutzer*in mit Hilfe des
Personalausweises und dessen Sperr-Code. Der Vorgang ist folglich zweigeteilt: a) Es erfolgt eine

Authentifizierung des Nutzers, damit nur er/sie selbst seine/ihre Master ID zuriickrufen kann. Hierzu dient
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entweder das Sperrkennwort, das als Hash ausschlieBlich intern im Sperrdienst fiir die MasterID vorgehalten
wird. Andernfalls kann sich der/die Nutzerin mittels Personalausweis authentifizieren und der Sperrdienst
macht eine Zuordnung mittels Hash der RestrictedlD (dienst- und kartenspezifisches
Kennzeichen/Pseudonym). Damit verknupft sind Sperrinformationen fiir das konkret ausgegebene MasterID
Credential. Bei einer Sperranfrage wird erneut mittels Hash tber das Sperrkennwort bzw. die RestrictedID
eine Zuordnung hergestellt. Der Hash wird ausschliellich intern vom MasterlD-Issuer zur
Nutzerauthentifizierung verwendet, ist also niemals nach aufSen sichtbar und wird auch nicht zur operativen
,Durchsetzung” der Sperrung verwendet. Das SSI-Okosystem bringt dann bereits Standardmethoden fiir den
Ruckruf mit (Tails Files, Revocation Registry, Kryptografischer Akkumulator). Nach erfolgreicher Zuordnung
wird Uber die Standardverfahren von Hyperledger Indy (Tails Files und Sperrindex) die Sperrung
vorgenommen. Dabei spielt der Hash keinerlei Rolle mehr, wird also insbesondere in keiner Form
veroffentlicht oder auf den Ledger geschrieben.. Eine solche, unten beispielhaft abgebildete, Transaktion
enthalt die Revocation-ID des zuriickgerufenen Credentials (hier: 5). Zu jedem Zeitpunkt enthalt die auf der
Blockchain liegende Revocation Registry die IDs aller zuriickgerufenen VCs. Entscheidend ist jedoch, dass das
Vorzeigen der VCs selbst gegenliber einem Verifier (wie einem Hotel) keine Informationen tber die dem VC
zugrunde liegende Revocation-ID beinhaltet und daher der Stand des Akkumulators selbst wohl kein
personenbezogenes Datum darstellt, solange die Nutzer*Innen nicht die Inhalte ihrer Credentials mit
Hilfsmitteln aus der Wallet-App auslesen und an Dritte preisgeben (die Revocation ID ist selbst flr die

Nutzer*Innen in der Wallet-App nicht direkt ersichtlich).
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"ASTmfXemxE X
"7NmonaDv3y2WZp3 VBWIsGzklgxkHr2Mc
"5UxVWkjJ9bYP1Qcd4subh2XjEzYM:
"GuC6LojD4yx7JISAaruNsJYKrPB4Xy:
1.
"ledgerSize": 639,
"regSignature": {

"type": "ED25519",

"values™: [
{

"from": "SNMPyTTsWzvLNEBNr

"value": "4SHFJN17TuytgFs

10SLr3PK8oe9maD"

9aagKATFpPMQew2bEdHaKXuMBpTgVyXxbQGFVdutZx1VIstUaj2W)isuZéemuPSGtKkq4JP"

: "HnGzpaTyQooBtKjNiEm3utyoKtEKFVWIgLhtwVqmlJEM™,

"revocDefType": "CL_ACCUM",

"revocRegDefId": "SNMPyTTsWzvLNfBNnDt8gS8:4:5NMPyTTsWzvLNfBNnDt8g8:3:CL:7:Arbeitgeberbescheinigung:CL_ACCUM:28e738c3-a0d5-45b7-b6d8-e4561bC
"value”: { -
"accum": "21 135C9FB239D1 7D4DFBYBO35BF. D158B3458BF10C804€685372D0584 21 145SD143E 99E715FO0CE7A146TE3AE463CAL35L
"prevAccum": "21 11EASBE4 9804AABF8€61218EEC38555CEA33F19 21 B2689F8B262B65F10DF52849B¢8
"revoked": [
5
1
T
"metadata": {
"digest": "dféSeSe02aa€4al4alb486ecc3ff7bcl0f9d55511£382f33ccE754546be06854",
"from": "SNMPyTTsWzvLNfBNnD
"payloadDigest"™: "ddd 2a5cd893111£f97£f9c22d7aa74423dfc02cl9dafld3434f82efa9l",
"reqgId": 16158225770389
"protocolVersion": 2,
"type": "114"
by
"txnMetadata": {
"segNo"™: €39,
"txnId": "5:S5NMPyTTsWzvLNfBNnDt8gS:4:5NMPyTTsWzvLNEBNnDt8g8:3:CL:7:Arbeitgeberbescheinigung:CL_ACCUM:28e738c3-a0d5-45b7-béd8-e4561b03085c",
"txnTime": 1615822577
b
"ver": "1"

Abbildung 6: Revocation eines VCs

Ausstellen der CompanyID:

Hierfir wird zunachst wie fir das Ausstellen der MasterID eine ende-zu-ende-verschliisselte Verbindung
zwischen Nutzer*Innen und dem Cloud-Agent des entsprechenden Arbeitgeber-Unternehmens hergestellt.
Dazu kénnen Nutzer*Innen etwa einen QR-Code scannen, den sie per E-Mail zugeschickt bekommen oder
vor Ort aus dem FrontEnd abscannen, etwa wahrend eines Termins mit der Personalabteilung. Sobald die
Verbindung aufgebaut wurde, stellt das Arbeitgeber-Unternehmen den Nutzer*Innen das VC aus. Der
Prozess des Ausstellens (und auch der Revocation) lauft damit analog zum Ausstellen der MasterlID. Das im
Tails-Server zum Download verfligbare 6ffentliche Tails-File wird von der Wallet-App gemeinsam mit dem VC
gespeichert und fir die spatere Erstellung des Proofs of Non-Revocation bendtigt. Das Tails-File selbst muss
flir die Wallet-App nur beim Ausstell-Prozess (iber das Internet erreichbar sein, um es einmalig
herunterzuladen. Danach ist die Verfiigbarkeit des Tails-Servers fiir einen erfolgreichen Verifizierungsprozess
inklusive eines Proofs of Non-Revocation fiir Nutzer*Innen, die bereits ein VC von diesem Aussteller haben,

nicht mehr erforderlich.

Dabei ist wichtig, dass in den Komponenten Company-Controller und Company-MongoDB vor und wahrend
des Ausstellprozesses personenbezogene Daten verarbeitet werden und auch moglicherweise
personenbeziehbare Daten gespeichert werden: Vor dem Ausstellprozess wird ein Arbeitnehmer mit einer

(ihm bereits im Bestehenden IT-System zugeordneten) eindeutigen ID sowie den fir das Beflllen der

Seite 15 von 67



IT-Sicherheitskonzept zum Projekt 2080069021

CompanylD noétigen Daten (wie etwa dem Namen des Arbeitnehmers) in der MongoDB abgespeichert. Nach
dem Ausstellen der CompanylD wird dann statt der ausgestellten, personenbezogenen Attribute ein Eintrag
in die MongoDB geschrieben, der die eindeutige ID des Arbeitnehmers sowie die Revocation-ID des VCs und
die ID der Revocation Registry enthalt. Zusatzlich enthalt der Company-Agent nach dem Ausstellen einer
CompanylD Informationen zur Verbindung zur Wallet des Arbeitnehmers (etwa die Verbindungs-ID und
Metadaten wie der Zeitpunkt der Verbindungserstellung), die ebenfalls personenbezogene Daten enthalten
kann (etwa der Namen der Wallet-App, z.B. hier “esatus Wallet”) in Verbindung mit der Arbeitnehmer-ID. Im
Zusammenspiel mit den Daten im bestehenden System des Unternehmens (Zuordnung Arbeitnehmerdaten
— Arbeitnehmer-ID) sind diese Daten als personenbezogen einzustufen. Das Abfragen dieser Daten aus dem
Agent ist Uber einen API-Key abgesichert. Die Daten im Agent (Zuordnung Arbeitnehmer-ID — Verbindungs-
ID und Metadaten) sowie in der MongoDB isoliert betrachtet (Zuordnung Arbeitnehmer-1D — Revocation-ID)
sind jedoch unproblematisch. Das Vorhalten dieser Daten ist notwendig, um die CompanylD eines
bestimmten Arbeitnehmers zu widerrufen (Zuordnung Arbeitnehmer-ID — Revocation- ID) und Uber die
bestehende sichere Verbindung zur Wallet-App eines Arbeitnehmers diesem eine neue, aktualisierte

CompanylD auszustellen (Zuordnung Arbeitnehmer-ID — Verbindungs-ID).

Hotel Check-in (Request Proof)

Den Hotel Check-in kénnen Nutzer*Innen im Anschluss digital mit den erhaltenen VCs (MasterID und
CompanylD) erledigen. Mit Hilfe der Wallet-App wird an der Rezeption ein QR-Code aus der Wallet
gescanned, woraufhin diese (lUber https) eine Anfrage an den Hotel-Controller schickt. Der Hotel-Controller
legt den Vorgang in der MongoDB an und erstellt mit Hilfe des zugeordneten Agents einen sogenannten Proof
Request. Dieser Request beinhaltet den Endpoint sowie Public Key des Agents (fur die spéatere
Kommunikation von Wallet-App zu Agent), eine Liste der nachzuweisenden Attribute aus MasterID und
CompanylD sowie weitere Informationen (etwa der Zeitraum, in dem Non-Revocation nachgewiesen werden
muss). Dabei wird auch die Einschrankung, dass die MasterlD einer bestimmten Credential Definition
entsprechen muss (also von der Bundesdruckerei entsprechend deren Public Key auf dem Ledger signiert ist)
und dass die CompanylD von einem der Unternehmen auf dem Indy-Ledger nach dem CompanylD-Schema
erstellt wurde. Die Korrektheitsgarantie der Angaben aus der MasterID ist damit starker als die der
CompanylD, da es bereits genligt, wenn einer der Stewards ein neues Unternehmen zum Ledger hinzufigt,
damit dieses eine Credential Definition fiir eine eigene CompanylD ausstellen kénnte, die von den Hotels
akzeptiert wird. Dies ist aber im vorliegenden Projekt beabsichtigt, da die Informationen zum Unternehmen
nur eine Hilfestellung zur Rechnungsstellung sind und keinen gesetzlich vorgegebenen Zweck
(Identitatspriifung fiir den Beherbergungsmeldeschein) erfiillen. Die Sicherheitsgarantien fir Angaben aus
der CompanyID miissen somit nicht so hoch sein, wie die fiir Daten aus der MasterID. Uber einen Redirect
wird der Proof Request dann zuriick an die Wallet-App gegeben, wo die Wallet-App den Proof Request

verarbeitet. Die Wallet-App erstellt dabei eine sogenannte Verifiable Presentation als Antwort auf den Proof
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Request. Diese Antwort enthalt die geforderten Attribute aus MasterID und CompanylD, einen Beweis, dass
diese jeweils tatsachlich aus einem VC, das die Bundesdruckerei bzw. eines der Arbeitgeber-Unternehmen
signiert haben, sowie einen Beweis, dass das jeweilige VC bis kiirzlich nicht zuriickgerufen war. Im Gegensatz
zu herkdmmlichen Zertifikaten (wie bspw. JSON-Web oder X.509) muss dabei das VC nicht komplett
vorgezeigt werden, um die Herkunft der angegebenen Werte darin mit Hilfe der Signatur zu beweisen (dieses
Verfahren zum Nachweis, dass die Signatur vorliegt, wird als Zero-Knowledge Proof bezeichnet und ist durch
das Camenisch-Lysyanskaya-Signaturverfahren implementiert). Dadurch kénnen nicht bendtigte Attribute,
korrelierende Informationen wie der Wert der Signatur auf dem VC, und die (in Kombination mit den
Informationen zum Akkumulator in der Blockchain) datenschutzrelevante Revocation-ID zuriickbehalten
werden. Sobald die Antwort beim Agent liber eine ende-zu-ende-verschliisselte Verbindung von der Wallet-
App eingeht, priift dieser den Beweis auf Korrektheit und benachrichtigt iber einen Webhook den Hotel-
Controller. Dieser fragt anschlieend die im Beweis enthaltenen Daten aus dem Hotel-Agent ab und |6scht
im Hotel-Agent alle Informationen, die im Zuge des Nachweisprozesses entstanden sind. Danach tGbermittelt
der Hotel-Controller die aus MasterID und CompanylID abgefragten Daten an das Hotel-Backend, damit der
Check-in-Vorgang (iber das bestehende System abgeschlossen werden kann. AnschlieRend werden auch die
zu dem Vorgang gehorigen Daten in der zum Hotel-Controller gehorigen MongoDB geldscht. Nach diesem
Vorgang beinhalten damit sowohl der Hotel-Agent als auch die MongoDB genau dieselben Daten wie zuvor,

sodass dort keine personenbezogenen Daten mehr vorliegen.

3.3 Risikobetrachtung anhand der Prozesskette

Nachfolgend wird eine Risikobetrachtung des Check-in-Prozesses beim Hotel vorgenommen. Hierzu wird vor
allem die MasterID betrachtet, da die Meldebescheinigung vom Hotel mit Hilfe der Daten aus der MasterID
erstellt wird. Durch das Bereitstellen der Credential-Definition in der Hotel-Controller-Kkomponente wird
festgelegt, welche Spezifikation das MasterID-Credential hat. Mit Hilfe der elD-Funktion des
Personalausweises und der entsprechenden digitalen Signatur kann die Bundesdruckerei Uber die
bestehende Vertrauenskette mit sehr hohem Level of Assurance sicherstellen, dass die von der Wallet-App
Ubermittelten Daten korrekt sind. Mit diesen Daten stellt dann die Bundesdruckerei das MasterID VC aus und
sendet es, ebenfalls digital signiert, an die Wallet-App. Damit ist Uber bisherige Vertrauensketten
sichergestellt, dass die MasterID nur die tatsidchlichen Daten vom Personalausweis enthalt. Uber die im
Pilotprojekt bekannte Credential Definition der MasterID (die den Public Key der Bundesdruckerei enthalt)
kann die Authentizitat der Daten im VC nun von Dritten mit Hilfe der Credential Definition Gberprift werden.
Somit kénnen die Hotels beim Check-in tiberpriifen, dass die Daten im MasterID Credential mit den Daten
aus dem zugehorigen Personalausweis Ubereinstimmen. Im Rahmen des Hotel Check-ins werden dabei die
Daten aus dem MasterID-Credential liber eine ende-zu-ende-verschliisselte Verbindung vorgezeigt, wobei

die Giiltigkeit der digitalen Signatur und Non-Revocation mit Hilfe eines kryptographischen Zero-Knowledge-
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Proofs belegt und vom Hotel mit Hilfe der lokal hinterlegten Credential Definition ID und den dazu auf der
Blockchain gehorigen Credential Definition und Revocation Registry Gberpriift werden. Sobald die Daten
beim Check-in im Hotel Gberprift wurden, werden diese im Hotel-Backend gespeichert. Danach verlauft der
Check-In-Prozess im Hotel unabhdngig von der Identifikationsmethode, insbesondere das Erstellen der

Meldebescheinigung aus dem bestehenden Backendsystem des Hotels.

Der Prozess des Priifens der Informationen aus der elD und das entsprechende Ausstellen des MasterID VCs
durch die Bundesdruckerei geniigt aufgrund der Erfahrungen der Bundesdruckerei und der Integration des
Services in die bestehenden Kompetenzen der Bundesdruckerei hohen Sicherheitsanforderungen; dabei wird
eine bestehende kryptographische Vertrauenskette (elD) auf eine neue Vertrauenskette (Credential
Definition der MasterID in der Blockchain und Signatur durch die Bundesdruckerei) Gbertragen. Die Wallet-
App selbst kann keine giiltige Anderung des VCs erstellen, da sie den privaten Schliissel der Bundesdruckerei
nicht kennt. Als Herausforderung und schwachstes Glied in der beschriebenen Vertrauenskette kann das
Referenzieren der korrekten Credential Defintion durch den Hotel-Controller festgestellt werden. Nur wenn
diese korrekt angegeben wird, konnen die Ubergebenen Werte aus dem MasterID Credential korrekt
Uberprift werden (In der analogen Welt wiirde das einer Schulung, wie ein echter Personalausweis aussieht,
entsprechen). Beim Starten der Hotel-Controller Komponente ist daher zu beachten, dass die korrekte
Credential Definition fiir die MasterlID in Form einer Umgebungsvariable (ibergeben wird. Diese
Herausforderung lasst sich gut durch organisatorische MaBnahmen, wie Schulungen und spezielle Trainings
|6sen. Eine rein technische Losung ist hierfir aktuell nicht vorgesehen, auch wenn langfristig auch hier

zertifikatsbasierte Ansatze oder ein Verlangern der Vertrauenskette direkt in die Blockchain denkbar sind.
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3.4 Datenfelder

Die folgenden Daten werden verarbeitet:

Datenmodell

Meldeschein
+MasterlD.Vorname: String
+MasterlD. Familienname: String
+MasterlD.Strasse: String
+MasterlD.PLZ: String
+MasterlD.Stadt: String
+MasterlD.Land: String
+MasterlD. Geburtsdatum: String

+ **Staatsangehdrigkeit: String

+ ZahiMireisendeAngehdrige: Integer
+ ZahiMireisende: Integer
+NameZahlungsdiensteister: String
+ Zahlungstoken: String

+ DatumAnkunt: String

+ DatumAbreise: String

+ BeherbergungsstatteName: String

Daten im Hotelsystem

€~ + MasteriD.Vorname: String

+MasterlD. Familienname: String
+*"*MasterlD.Strasse: String

+MasterlD.PLZ: String

+MasterlD.Stadt: String

+MasteriD.Land: String

+MasterlD. Geburtsdatum: String

+ Arbeitgeberbescheinigung.FirmaName: String
+ Arbeitgeberbescheinigung.FirmaBetreft: String

+

+ Arbeitgeberbescheinigung.FirmaPLZ: String
+ Arbeitgeberbescheinigung. FirmaStadt: String

“** inkl. Hassnummer

Rechnung

——————> +MasteriD.Vorname: String

+ MasterlD. Familienname: String

+ Arbeitgeberbescheinigung. FirmaName: String
+ Arbeitgeberbescheinigung. FirmaBetreft: String
+ Arbeltgeberbescheinigung. FirmaStrasse: String
+ Arbeitgeberbescheinigung.FirmaPLZ: String

+ Arbeltgeberbescheinigung, FirmaStadt: String

MasterlD
+Vorname: String

+ Familienname: String
+Geburtsname: String

+ Geburtsort: String

+ Geburtsdatum: String
+Strasse: String

+PLZ: String

+Stadt: String

+Land: String
+akademischerTitel: String
+ Ablautdatum

Arbeitgeberbescheinigung
+Vorname: String

+ Nachname: String
+FirmaName: String

+ FirmaBetreft: String

+ FirmaStrasse: String

+ FirmaPLZ: String

+ FirmaStadt: String

kursiv: Optionale Datenfeider

Wallet
+ BeherbergungsstatieAnschrift: Siring
+ *SeriennummerPass: String PMS
+Ortstei: String
+ AlternativeAdressangabe: String Digitaler Meldeschein

+ StaatsangehdrigkeitMitreisender: String

* verpflichtend nur fir auslandische Barger
** implizit, da nur Bundesbarger MasterID ausstellen
kursiv: Optionale Datenfelder

Abbildung 7: Datenfelder

Seite 19 von 67



SSI IT-Sicherheitskonzept

3.5 Informationsverb., Netzplan und Kommunikationsverbindungen
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Frewan e ! e P e |
| R G ey —
gt + B
. ) - - | conwoler [ T
[ Aries e |
' M| acaey = — o bapn
' | Service
! |
| |
I o
rtes, /
w /
i Vo Projekt " J/ Schnittstellen
antwickats o
o —7 Tt 1 - elD Internet Anbindung
Open Saurca Il 2 - Unternehmen Internet Anbindung
\:’ fomporenten | - T — — e‘ -———4 3 - Unternehmen LAN Anbindung
( S me 4 - Hotels Internet Anbindung
Sy [ ™~ | 5 - Hotels LAN Anbindung
‘ m,,m,s e | | 6 - IBM Internet Anbindung
Hyperlodiger Indy | ] 7 - esatus Internet Anbindung
Client (N:“)w ‘ —zma—-HiTPs
Communicaton | i
| =]
=R
Bundesdruckerei
Abbildung 8: Gesamtiiberblick
Arbeitgeber
(Aufbauempfehlung)
DMz
Indy Hyperledger Tails Server
(Pool) JDBC+TLS
| [ 1 T | L 1T |

Internet

Router

Aries Agent

Firewall

Router

Company [Controller

Web Frontend

Keine vollstandige Kontrolle tiber
die Daten seitens des Betreibers

Anbindung andere Unternehmensserver
(sofern gewtiinscht)

Abbildung 9: Netzplan Arbeitgeber
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Hotels

(Empfehlung)

Internet Firewall Router
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Aries Agent
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Abbildung 10: Netzplan Hotels
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Bundesdruckerei

Internet Firewall Router

elD Service

Keine vollstandige Kontrolle tiber
die Daten seitens des Betreibers

Abbildung 11: Bundesdruckerei

Tails Server
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3.6 Wesentliche IT-Anwendungen und IT-Systeme
Die Komponenten des Gesamtsystems laufen derzeit in Kubernetes Clustern bzw. werden als virtuelle
Maschine betrieben. Die verschiedenen Komponenten werden auf Ubuntu (Linux) Servern installiert und

konfiguriert.

Durch die teilnehmenden Hotels werden jeweils ein oder mehrere Komponenten fiir SSl-Interaktionen
betrieben (Aries Agent/s fir Interaktionen, die zudem eine Wallet-App beinhalten, Tails-Server zur
Speicherung und Bereitstellung von Tails-Files) sowie verschiedene Backend-Komponenten (Hotel-Controller
zur Koordination, MongoDB zur Datenspeicherung, Integration Service zur Backendintegration, Frontend).
Die Arbeitgeber-Unternehmen betreiben jeweils die entsprechenden Komponenten ohne Integration in ihr
Backend. Die Endnutzer*innen der Anwendung nutzen eine Smartphone-App fir SSl-Interaktionen, die
esatus Wallet. Seitens der Bundesdruckerei wird neben einem elD-Service zur Erstellung von MasterID
Credentials ein weiterer Aries Agent betrieben, um die Credentials auszustellen. Zudem betreiben die DB
und BWI (Arbeitgeberunternehmen), die Bundesdruckerei, esatus sowie IBM einen Knoten des

unternehmensiibergreifenden Indy Blockchain-Netzwerkes.

Auf den Mobilgeraten (iOS und Android) der Testnutzer*Innen kommt die von esatus entwickelte ID-Wallet

App zum Einsatz.

Ubersicht:

Komponente Technologie Zweck

Server Basis Ubuntu Server, Docker Hostsystem der Infrastruktur
fir alle untenstehenden
Komponenten

Company-Controller Java, Spring Boot Koordinierung des
Ausstellvorgangs des
Company-Credentials

Hotel-Controller Java, Spring Boot Koordinierung des
Verifizierungsvorgangs beim
Check-in

Hotels Integration | REST Interface Ubermittlung der aus

Service MasterID und CompanylD
beim Verifizierungsvorgang
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bestatigten Daten fir das

Hotel-Backend

Web-Frontend

Company

Angular

Benutzeroberflache far
Angestellte im Arbeitgeber-
Unternehmen flr die
Ausstellung von CompanylDs
an die Arbeitnehmer*Innen
der Arbeitgeber-

Unternehmen

Web-Frontend Hotel

Angular

Benutzeroberflache fur
Angestellte im Hotel, um den
Check-in an ihrem Schalter zu

koordinieren

Hyperledger Indy | Hyperledger Indy Infrastruktur zum Speichern

Netzwerk und Offentlichen Auslesen
von Schemas, Credential
Definitions und Revocation
Registries

Tails-Server bcgov / indy-tails-server Infrastruktur zum Download

der Tails-Files durch die
Wallet-Apps beim Ausstell-
Vorgang von VCs durch
Arbeitgeber-Unternehmen

und Bundesdruckerei

Aries Agent (ACA-PY)

Python

Client-Funktionen fir die
Blockchain, Kommunikation
mit den  Wallets der
Nutzer*Innen, Ausstellen
(Arbeitgeber-Unternehmen,
Bundesdruckerei) und Prifen

(Hotels) von VCs
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Mobiltelefon

esatus SSI Wallet

Speichern von
kryptographischen Schliisseln
und VCs, Kommunikation mit
den Agents und dem Hotel-
Controller auf Seite der

Nutzer*Innen

Die App ist liber eine PIN,
gespeichert im gesicherten
Speicher des Smartphones
(sowohl i0S (Secure Enclave)
als auch Android (Secure

storage)), geschiitzt.

Diese PIN entsperrt die App
und gewahrt anschlieBend
den Zugriff auf weitere
Elemente des sicheren

Speichers.

Bei der Generierung des
Wallet wird der ,,master key”
mittels der Indy-SDK Methode
,indy_generate_wallet_key”

erzeugt.

Die ,key derivation method”
des Wallet kann angepasst
werden und ist per default
»ARAGON2I_MOD"; Die fir
den Nutzer optionale
biometrische  Uberpriifung
erfolgt durch die von den
Systemen bereitgestellten
Funktionen, heillt die App
selbst verwaltet keine

biometrischen Daten.
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elD Service Bereits BSI-Konformitat! Prifen der auf dem
Personalausweis aktivierten
elD durch die
Bundesdruckerei

SSl Issuer Bereits BSI-Konformitat Ausstellen eines MasterID VCs

auf Basis der aus der elD
stammenden, verifizierten
Daten durch die

Bundesdruckerei

Tabelle 4: IT Systeme und Anwendungen

! https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-

Richtlinien/TR-nach-Thema-sortiert/tr03130/tr-03130.html
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4 SCHUTZBEDARFSFESTSTELLUNG

4.1 Datenklassen

Die folgenden Datenklassen wurden definiert. Der Schutzbedarf wird an Hand der Definitionen des BSI

Standards 100-2 in Stufen normal, hoch und sehr hoch bewertet.

Datenklasse Enthaltene Daten Schutzbedar | Schutzbedarf | Schutzbedarf
f Integritat Verfiigharkei | Vertraulichkei
t t

Credential Templates
MasterlD e Stadt hoch normal hoch
(Master ID) e Familienname

e Geburtsort

e Geburtsname

e Vorname

e Geburtsdatum

e StraBe

e Lland,

e Ablaufdatum

e akademischer Titel

e PLZ
Arbeitgeber- e Vorname normal normal normal
Credential e Nachname
(Corporate ID) e Firma Name

e Firma Land

e Firma Stral3e

e Firma PLZ

e Firma Stadt
Bisherige Daten im Rahmen des Check-Ins
Daten e Vorname normal normal hoch
Hotelsystem e Nachname

e StraBe
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PLZ

Stadt

Land
Geburtsdatum
Firma Name
Abteilung
Firma Stral3e
Firma PLZ

Firma Stadt

Rechnung

Vorname
Nachname
Firma Name
Abteilung
Firma Stral3e

Firma PLZ

normal

normal

hoch

Meldeschein

Vorname
Nachname
Stralle
Hausnummer,
PLZ

Stadt

Land

Geburtsdatum

Weitere Daten, die nicht dem SSI

Verfahren entstammen:

Staatsangehorigkeiten

Zahl Mitreisende Angehorige
Zahl Mitreisende

Name

Zahlungsdienstleister
Zahlungstoken

Datum Ankunft

hoch

hoch

hoch

Seite 28 von 67



SSI IT-Sicherheitskonzept

Datum Abreise
Beherbergungsstatte Name
Beherbergungsstatte
Anschrift

Seriennummer Pass
(optional)

Ortsteil

Alternative Adressangabe
Staatsangehorigkeit

Mitreisender

Offentliche Daten (auf der Blockchain bzw. dem Tails-Server)

Corporate ID Name normal normal normal
Schema Version

eine Liste mit

Attributsnamen
Corporate ID Schema ID (das DID eines hoch normal normal
Credential Credential Schemas)
Definition Issuer DID (die DID eines

Schema Credential

Ausstellers)
Revocation ID (Registry ID) hoch normal normal
Registry revocDefType (Registry Typ)

tag (einzigartige
beschreibende ID der
Registry), credDefld
(Credential Definition ID),

issuanceType: (Default oder
OnDemand)

maxCredNum (maximale
Anzahl der Credentials, die
die Registry bedienen kann)

tailsHash (Hash der Tails)
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tailsLocation (Ort des Tail
Files)

publicKeys (ursa formatierte
Public Keys)

ver (Version des Revocation
Registry Definition json)

revoc_reg_entry_json
(Revocation Registry Eintrag
der den initialen Status der
Revocation Registry
beinhaltet)

prevAccum (vorheriger
Accumulator Wert)

accum (derzeitiger
Accumulator Wert)

issued (ein Array von
ausgestellten Indizes)

revoked (Array von revoked

Indizes)

Tails-File e Liste mit randomisierten | normal normal normal
Zahlen (aktuell: 1.000)

SSI-Daten im Rahmen der Ausstellung der CompanyID

Employee e |d (einzigartige ID des | hormal normal normal

Angestellten)

firstName

familyName
companyName
companySubject
companyAddressStreet
companyAddressZipCode
companyAddressCity
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Connection

Invitation

e recipientKeys (6ffentliche
Schlissel, die mit der
Einladung verbunden sind,
der private Schlissel
befindet sich beim
Einladenden / Ersteller der
Verbindungs-Einladung)

e @type (Typ der didcomm
Nachricht)

e imageUrl (URL der Grafik die
das einladende
Unternehmen reprasentiert)

e @id (einzigartige ID der
Verbindungseinladung)

e label (label fiir das
einladende Unternehmen)

e serviceEndpoint (Host Name
oder IP-Addresse des

company-agents)

normal

normal

normal

Connection

Accept (kontrolliert die
automatische Annahme von
Verbindungen, ist hier auf
,auto” gesetzt)

e alias (ein Label fur die
Verbindung, im Projekt wir
hier die ,employee id“
genutzt)

e connection_id (einzigartige
ID der Verbindung)

e created_at (Zeitstempel des
Aufbaus der Verbindung)

e initiator (definiert wer die
Verbindung aufgebaut hat,

hier immer ,,self")

normal

normal

normal
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invitation_key (der
Empfanger Key der
Einladung die zum
Verbindungsaufbau fiihrte)
invitation_mode
(kontrolliert wie oft die
Verbindungseinladung
genutzt werden kann, hier
immer auf ,once” (einmal)
gesetzt)

my_did (die DID des DID
Dokuments welches mit der
lokalen Seite der Verbindung
zusammen hangt)

state (Status der Verbindung
wie sie im Aries DID
Exchange Protocol definiert
ist)

their_did (die DID des DID
Dokuments welches mit der
Remote Seite der
Verbindung zusammen
hangt)

their_label (ein Label dass
die einladende Partei
definiert, hier bspw. auf
,esatus Wallet” gesetzt)
updated_at (Zeitstempel des

letzten Updates)

Credential
Exchange
Record Issue

Credential

Der ,credential exchange record” ist

ein temporarer Eintrag, der erstellt

wird, wenn einem Angestellten ein

Credential angeboten

wird.

hoch

normal

hoch

Seite 32 von 67



SSI IT-Sicherheitskonzept

Akzeptiert dieser das Credential, so
wird der Eintrag gel6scht.
Issued e cred_rev_id (die Credential normal normal normal
Credential Revocation ID)
e rev_reg id (die ID der
Credential Revocation
Registry)
e employee_id (die ID des
Angestellten dem das
Credential zugeordnet ist)
SSI-Daten im Rahmen des Check-ins beim Hotel
PresentProofUr e hotel_id (die ID des Hotels) normal normal normal
| e desk_id (die ID der
Rezeptionsschalters)
e ip_address (die IP-Adresse
des hotel-controllers)
Proof Request e @type (der Typ der normal normal normal

didcomm Nachricht)

e @id (einzigartige ID dieser
Bestatigungsanfrage)

e request_presentation_attac
h (Information dariber
welche Datenfelder von
welchem Credential in der
Bestatigungsantwort
erwartet werden)

e recipientKeys (6ffentlicher
Schlissel des Hotel Agents,
dieser hat den damit
verbunden Privaten
Schliissel, was erlaubt, dass
eine verschlisselte

connection-less
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Bestatigungsanfrage an den
Hotel Agent geschickt wird)

e routingKeys (6ffentliche
Schlissel aller mit dem
Routing oder der Mediation
in Zusammenhang
stehenden Agenten die eine
Nachricht im Laufe einer
Bestatigungsanfrage
durchlaufen hat)

e serviceEndpoint (IP Adresse
oder Host Name des hotel-

agents)

Presentation Der ,presentation exchange record” | hoch normal hoch
Exchange ist ein tempordrer Eintrag, der
Record erstellt wird, wenn eine Bestatigung
(proof) angefragt wird. Der Eintrag
wird geloscht, sobald die Bestatigung
gesendet wurde.
Proof e @type (Typ der didcomm hoch normal hoch
Presentation Nachricht)
e @id (einzigartige ID der
didcomm Nachricht)
e request_presentation_attac
h (die , Payload” der
Bestatigungsanfrage,
inklusive aller angeforderten
Datenfelder der Corporate
und Master ID)
Checkin e Id (einzigartige ID des hoch normal hoch
Credential Eintrags)

e hotel _id (ID des Hotels)
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desk_id (ID des
Rezeptionsschalters)
scan_date (Zeitstempel des
QR Code Scans)

send_date (Zeitstempel
wann die Prasentation der
Bestatigung (proof)
empfangen wurde)
pres_ex_id (identifiziert den
proof mit dem
entsprechenden Check-In
Vorgang),

masterld (enthélt alle
Datenfelder der Master ID)
corporateld (enthalt alle
Datenfelder der Corporate

D)

Tabelle 5: Datenklassen

Seite 35 von 67



SSI IT-Sicherheitskonzept

4.2 \Verarbeitete Daten je Komponente, Schutzbedarfsermittiung

In diesem Abschnitt wurden die Datenklassen den Komponenten zugeordnet, sowie deren Schutzbedarf

hinsichtlich Integritat, Verfligbarkeit und Vertraulichkeit bewertet.

Komponente Verarbeitete Daten Schutzbedarf | Schutzbedarf | Schutzbedarf
Integritdt Verfiigharkeit | Vertraulichkeit

Blockchain- Speicherung: DIDs der Nodes, hoch hoch normal
Knoten (Indy | Bundesdruckerei, Arbeitgeber,
Node) Corporate ID Schema, Corporate

ID Credential Definitions,

Revokation Registries
Aries Agent Erstellung, Zwischenverarbeitung, | hoch normal hoch
(ACA-PY) Durchleitung: Arbeitgeber-
Unternehmen Credential, Corporate ID

Schema, Corporate ID Credential

Definition, Revocation Registry,

Tails File, Connection Invitation,

Connection, Credential Exchange

Record, Corporate ID, Issued

Credential
Aries Agent Erstellung, Zwischenverarbeitung, | hoch normal hoch
(ACA-PY) Durchleitung: Arbeitgeber-
Hotels Credential, MasterID, Proof

Request, Presentation Exchange

Record, Proof Presentation
Tails Server Speicherung: Tails Files gering normal normal
Company- Zwischenverarbeitung, normal normal normal
Controller Durchleitung: Arbeitgeber-

Credential, Employee,
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Connection Invitation, Issued

Credential

Hotel-Controller | Zwischenverarbeitung, hoch normal hoch
Durchleitung: MasterlD,
CompanylD, Checkln Credential,
Proof Request
Web-Frontend Verarbeitung: Einwilligung zur normal normal normal
Company Teilnahme am Piloten,
Mitarbeiter Firmendetails,
Ausstellung Arbeitgeber-
Credential, Proof Request, Proof
Presentation
MongoDB Speicherung: Einwilligung zur normal normal normal
Company Teilnahme am Piloten,
Arbeitgeber-Credential
Web-Frontend Anzeige: kombinierte Details hoch normal hoch
Hotel Arbeitgeber-Credential,
MasterID, Meldebescheinigung,
Checkln Credential
MongoDB Hotel | Speicherung: kombinierte Details | hoch normal hoch
Arbeitgeber-Credential,
MasterID, Meldebescheinigung
Hotels Durchleitung: Check-in Credential | hoch normal hoch
Integration
Service
ID-Wallet App Verarbeitung, Speicherung: normal normal hoch

(signierte Daten)

MasterlD, Arbeitgeber-
Credential, DID Document, Tails
File, Connection Invitation,
Connection, Credential Exchange

Record, Corporate ID, Proof
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RequestPresentation Exchange

Record

Tabelle 6: Schutzbedarf Daten je Komponente
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Die Abbildung Gesamtiiberblick Schnittstellen enthélt eine Auflistung der wesentlichen Verbindungen.

Nachstehend werden diese Verbindungen beschrieben.

Verbindung

Beschreibung

elD Ausstellung

Der Anwender initiiert die Ausstellung seiner
MasterID via AusweisApp2. Die App baut eine
Verbindung zum elD-Service der Bundesdruckerei
auf, nach Verifizierung [tbd] baut dieser eine
Verbindung zum SSl-Issuer auf zwecks Ausstellung

der Master ID.

Der SSl-Issuer baut eine Verbindung zur
AusweisApp2 zwecks Ubermittlung der signierten
MasterID auf. Die Wallet erstellt ein Schliisselpaar

mit privater DID und speichert die MasterID ab.

Die Kommunikation lauft Uber das Internet
(Kommunikation Wallet mit Blockchain-Knoten,
Tails-Server und Company-Agent) sowie das LAN

der Bundesdruckerei, innerhalb der DMZ.

Die Verbindung zwischen dem Mobiltelefon und der
Bundesdruckerei ist bidirektional, die Verbindung

wird nach Ausstellung der MasterlD getrennt.

Ausstellung Arbeitgeber-Credential

Schnittstellen: S2, S3 und gegebenenfalls S6

Nach Erhalt einer E-Mail initiieren die
Testnutzer*Innen (Mitarbeiter*Innen) die
Ausstellung des Arbeitgeber Credentials mittels

eines QR Code Scans.

Nachfolgend baut das Mobiltelefon eine
Verbindung zum Unternehmensnetzwerk auf und
|adt das Credential herunter, dieses wird dann
zusammen mit der dazugehorigen DID in der Wallet

gespeichert.
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Besitzt ein Unternehmen keinen eigenen
Hyperledger Indy Node, so wird seitens der
Unternehmens Aries Agents noch eine Verbindung
zu zwei Hyperledger Indy Node aufgebaut, um die
DID auch dort zwecks spaterer Verifizierung der

Authentizitat zu speichern.

Die Kommunikation lauft hier (iber das Internet,
sowie das LAN des Unternehmens. Die Verbindung
Mobiltelefon — Unternehmensnetzwerk verlasst die
DMZ nicht. Der Aries Agent baut intern noch eine
Verbindung zum Company Controller auf, der sich

im Intranet des Unternehmens befindet.

Die Verbindung zwischen Mobiltelefon und
Unternehmensnetzwerk ist bidirektional, endet

jedoch nach Ubertragung des Credentials.

Die eventuell aufgebaute Verbindung zu einem
Hyperledger Node ist ebenfalls bidirektional, wird

aber nach Ubertragung der DID ebenfalls beendet.

Hotel Check-In Beim Hotel Check-in wird die Ubermittlung der
Daten des Anwenders an das Hotel nach dem
Einscannen eines QR Codes ausgelost. Wahrend
dieses Prozesses libermittelt der Anwender die
Daten, sowie die zuvor erstellten DIDs (iber seine
Wallet. Der Hotel Controller empfangt die Daten
und verifiziert die DIDs mittels Abfrage auf einem
Hyperledger Node. Im Anschluss werden die
verifizierten Daten im Property Management
System des Hotels gespeichert sowie zur
Speicherung des Meldescheindaten gemall den

gesetzlichen Anforderungen genutzt.

Die Kommunikation lauft hier (iber das Internet,
sowie das LAN des Hotels. Die Verbindung

Mobiltelefon — Hotelnetzwerk verlasst die DMZ
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nicht. Der Aries Agent baut intern noch eine
Verbindung zum Hotel Controller auf, der sich im

Intranet des Unternehmens befindet.

Die Verbindung des Mobiltelefons zum
Hotelnetzwerk ist bidrektional, wird jedoch nach
Ubertragung der Daten beendet. Die Verbindung
des Hotel Aries Agents zu einem Hyperledger Node
ist ebenfalls bidirektional, wird aber nach

Verifizierung der DIDs ebenfalls beendet.

Hyperledger Nodes Synchronisierung

Jeder Blockchain-Knoten repliziert neue Ledger-
Eintrdge mit den anderen Blockchain-Knoten.Die
Verbindungen sind bidirektional. Die Node-
Betreiber haben keinen vollstandigen Einfluss auf
die Daten, die in das Ledger geschrieben werden.
Die Kommunikation findet hier tber das Internet

statt.

Tabelle 7: Kommunikationsverbindungen
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5 MODELLIERUNG NACH IT-GRUNDSCHUTZ

Zur Erganzung der Sicherheitskonzepte der Organisationen, die Teile der neuen Infrastruktur betreiben
werden, werden diejenigen Anforderungen des Grundschutzes identifiziert, denen ggf. neue, spezifische

Malnahmen gegeniibergestellt werden missen.

5.1 Auswahl der relevanten IT-Grundschutz-Bausteine

Im Rahmen dieses Sicherheitskonzepts werden folgende Bausteine betrachtet:

Sicherheitsmanagement
ISMS.1 Sicherheitsmanagement

Betrieb

OPS.2.1 Outsourcing fiir Kunden
OPS.2.2 Cloud-Nutzung

OPS.3.1 Outsourcing fiir Dienstleister

Konzeption und Vorgehensweise
CON.2 Datenschutz
CON.3 Datensicherungskonzept

Anwendungen
APP.1.4 Mobile Anwendung (Apps)

APP.3.1 Webanwendungen

APP.3.2 Webserver

APP.4.3 Relationale Datenbanksysteme
APP.5.2 Microsoft Exchange und Outlook
APP.5.3 Allgemeiner E-Mail-Client und -Server
APP.6 Allgemeine Software

APP.7 Entwicklung von Individualsoftware

IT-Systeme
SYS.1.1 Allgemeiner Server

SYS.1.2.2 Windows Server 2012

SYS.1.3 Server unter Linux und Unix

SYS.1.5 Virtualisierung

SYS.1.6 Kubernetes (CD)

SYS.3.2.1 Allgemeine Smartphones und Tablets
SYS.3.2.2 Mobile Device Management (MDM)
SYS.3.2.3i0S (for Enterprise)

SYS.3.2.4 Android

SYS.3.3 Mobiltelefon

Netze und Kommunikation
NET.3.1 Router und Switches
NET.3.2 Firewall

NET.3.3 VPN
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Die folgenden Bausteine werden nicht betrachtet, da sie entweder keinen Bezug zum Projekt haben,
beziehungsweise davon ausgegangen wird, dass die Anforderungen der Bausteine bereits ausreichend durch

geeignete MalRnahmen erfillt werden:

Organisation und Personal

ORP.1 Organisation

ORP.2 Personal

ORP.3 Sensibilisierung und Schulung zur Informationssicherheit
ORP.4 Identitats- und Berechtigungsmanagement

ORP.5 Compliance Management (Anforderungsmanagement)

Konzeption und Vorgehensweise

CON.1 Kryptokonzept

CON.2 Datenschutz

CON.3 Datensicherungskonzept

CON.6 Loschen und Vernichten

CON.7 Informationssicherheit auf Auslandsreisen
CON.8 Software-Entwicklung

CON.9 Informationsaustausch

CON.10 Entwicklung von Webanwendungen

Betrieb

OPS.1.1.2 Ordnungsgemale IT-Administration
OPS.1.1.3 Patch- und Anderungsmanagement
OPS.1.1.4 Schutz vor Schadprogrammen
OPS.1.1.5 Protokollierung

OPS.1.1.6 Software-Tests und -Freigaben
OPS.1.2.2 Archivierung

OPS.1.2.4 Telearbeit

OPS.1.2.5 Fernwartung

OPS.2.1 Outsourcing fiir Kunden

OPS.2.2 Cloud-Nutzung

OPS.3.1 Outsourcing fiir Dienstleister

Detektion und Reaktion

DER.1 Detektion von sicherheitsrelevanten Ereignissen
DER.2.1 Behandlung von Sicherheitsvorfallen

DER.2.2 Vorsorge fir die IT-Forensik

DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle
DER.3.1 Audits und Revisionen

DER.3.2 Revision auf Basis des Leitfadens IS-Revision
DER.4 Notfallmanagement

Anwendungen
APP.1.1 Office-Produkte

APP.1.2 Web-Browser

APP.2.1 Allgemeiner Verzeichnisdienst
APP.2.2 Active Directory

APP.2.3 OpenLDAP

APP.3.3 Fileserver

APP.3.4 Samba

APP.3.6 DNS-Server
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APP.4.2 SAP-ERP-System
APP.4.6 SAP ABAP-Programmierung

IT-Systeme
SYS.1.7 IBM Z-System

SYS.1.8 Speicherlosungen

SYS.2.1 Allgemeiner Client

SYS.2.2.2 Clients unter Windows 8.1
SYS.2.2.3 Clients unter Windows 10
SYS.2.3 Clients unter Linux und Unix
SYS.2.4 Clients unter macOS

SYS.3.1 Laptops

SYS.4.1 Drucker, Kopierer und Multifunktionsgerate
SYS.4.3 Eingebettete Systeme
SYS.4.4 Allgemeines loT-Gerat
SYS.4.5 Wechseldatentrager

Industrielle IT

IND.1 Prozessleit- und Automatisierungstechnik
IND.2.1 Allgemeine ICS-Komponente

IND.2.2 Speicherprogrammierbare Steuerung (SPS)
IND.2.3 Sensoren und Aktoren

IND.2.4 Maschine

IND.2.7 Safety Instrumented Systems

Netze und Kommunikation

NET.1.1 Netzarchitektur und -design
NET.1.2 Netzmanagement

NET.2.1 WLAN-Betrieb

NET.2.2 WLAN-Nutzung

NET.4.1 TK-Anlagen

NET.4.2 VolP

NET.4.3 Faxgerate und Faxserver

Infrastruktur

INF.1 Allgemeines Gebaude

INF.2 Rechenzentrum sowie Serverraum

INF.5 Raum sowie Schrank fiir technische Infrastruktur
INF.6 Datentragerarchiv

INF.7 Biroarbeitsplatz

INF.8 Hauslicher Arbeitsplatz

INF.9 Mobiler Arbeitsplatz

INF.10 Besprechungs-, Veranstaltungs- und Schulungsraum
INF.11 Allgemeines Fahrzeug

INF.12 Verkabelung
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6 ANFORDERUNGEN - EMPFEHLUNGEN

Die folgenden Anforderungen sollten von allen beteiligten Unternehmen besonders und gesondert nochmals

auf ihren Erfillungsgrad Gberprift werden.
6.1 Sicherheitsmanagement

ISMS.1 Sicherheitsmanagement

ISMS.1.A7 Festlegung von SicherheitsmaBnahmen (B)

Im Rahmen des Sicherheitsprozesses MUSSEN fiir die gesamte Informationsverarbeitung ausfiihrliche
und angemessene SicherheitsmaRBnahmen festgelegt werden. Alle SicherheitsmalRnahmen SOLLTEN
systematisch in Sicherheitskonzepten dokumentiert werden. Die SicherheitsmaBnahmen SOLLTEN

regelmaRig aktualisiert werden.
(alle SSI Komponenten)
ISMS.1.A10 Erstellung eines Sicherheitskonzepts (S)

Fir den festgelegten Geltungsbereich (Informationsverbund) SOLLTE ein angemessenes
Sicherheitskonzept als das zentrale Dokument im Sicherheitsprozess erstellt werden. Es SOLLTE
entschieden werden, ob das Sicherheitskonzept aus einem oder aus mehreren Teilkonzepten bestehen
soll, die sukzessive erstellt werden, um zunachst in ausgewahlten Bereichen das erforderliche

Sicherheitsniveau herzustellen.

Im Sicherheitskonzept MUSSEN aus den Sicherheitszielen der Institution, dem identifizierten
Schutzbedarf und der Risikobewertung konkrete SicherheitsmalRnahmen passend zum betrachteten
Informationsverbund abgeleitet werden. Sicherheitsprozess und Sicherheitskonzept MUSSEN die

individuell geltenden Vorschriften und Regelungen beriicksichtigen.

Die im Sicherheitskonzept vorgesehenen MaRnahmen MUSSEN zeitnah in die Praxis umgesetzt

werden. Dies MUSS geplant und die Umsetzung MUSS kontrolliert werden.
(alle SSI Komponenten)
ISMS.1.A16 Erstellung von zielgruppengerechten Sicherheitsrichtlinien (H)
Neben den allgemeinen SOLLTE es auch zielgruppenorientierte Sicherheitsrichtlinien geben, die jeweils

bedarfsgerecht die relevanten Sicherheitsthemen abbilden.

Seite 45 von 67



SSI IT-Sicherheitskonzept

(alle SSI Komponenten)

6.2 Betrieb

OPS.2.1 Outsourcing fiir Kunden

OPS.2.1.A2 Rechtzeitige Beteiligung der Personalvertretung [Zentrale Verwaltung](S)

Die Personalvertretung SOLLTE rechtzeitig (ber ein Outsourcing-Vorhaben informiert werden. Die
Personalvertretung SOLLTE schon in der Angebotsphase beteiligt werden. Je nach Outsourcing- Vorhaben

SOLLTEN die gesetzlichen Mitwirkungsrechte beachtet werden.

(Relevanz: MongoDB — Arbeitgeber)

OPS.2.1.A3 Auswabhl eines geeigneten Outsourcing-Dienstleisters (S)

Fir die Auswahl des Outsourcing-Dienstleisters SOLLTE ein Anforderungsprofil mit den
Sicherheitsanforderungen an das Outsourcing-Vorhaben erstellt werden. AuBerdem SOLLTEN
Bewertungskriterien fiir den Outsourcing-Dienstleister und dessen Personal vorliegen. Diese SOLLTEN auf dem

Anforderungsprofil basieren.

(Relevanz: jegliche Komponente, jedoch im Besonderen bei Komponenten, die Personendaten verarbeiten,

im Hinblick auf Datenschutz und den Ort der Speicherung, MongoDB, Controller, Aries Agent)

OPS.2.1.A6 Erstellung eines Sicherheitskonzepts fiir das Outsourcing-Vorhaben[Fachverantwortliche] (S)

Der Outsourcing-Kunde SOLLTE fiir jedes Outsourcing-Vorhaben ein Sicherheitskonzept basierend aufden
zugehorigen Sicherheitsanforderungen erstellen. Ebenso SOLLTE jeder Outsourcing-Dienstleister ein
individuelles  Sicherheitskonzept fiir das jeweilige Outsourcing-Vorhaben vorlegen. Beide
Sicherheitskonzepte SOLLTEN miteinander abgestimmt werden. Das Sicherheitskonzept des Outsourcing-
Dienstleisters und dessen Umsetzung SOLLTEN zu einem gesamten Sicherheitskonzept zusammengefiihrt
werden. Der Outsourcing-Kunde oder unabhéngige Dritte SOLLTEN regelmaRig Uberpriifen, ob das

Sicherheitskonzept wirkt.

(Relevanz: betrifft jegliche Komponente, die abgegeben werden soll)

OPS.2.1.A11 Planung und Aufrechterhaltung der Informationssicherheit im laufenden Outsourcing-Betrieb

(S)

Es SOLLTE ein Betriebskonzept fiir das Outsourcing-Vorhaben erstellt werden, das auch die
Sicherheitsaspekte berlicksichtigt. Die Sicherheitskonzepte der Outsourcing-Partner SOLLTEN regelmaRig

daraufhin Uberprift werden, ob sie aktuell und zueinander konsistent sind. Der Status der vereinbarten
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SicherheitsmaRnahmen SOLLTE regelmaRig kontrolliert werden. Zwischen den Outsourcing-Partnern
SOLLTE regelmiRig kommuniziert werden. Vorschldge zu Anderungen und Verbesserungen SOLLTEN

regelmaRig besprochen und abgestimmt werden.

Die Outsourcing-Partner SOLLTEN regelmiRig gemeinsame Ubungen und Tests durchfiihren, um das
Sicherheitsniveau aufrechtzuerhalten. Informationen Uber Sicherheitsrisiken und wie damit umgegangen
wird, SOLLTEN regelmaRig zwischen den Outsourcing-Partnern ausgetauscht werden. Es SOLLTE ein Prozess
festgelegt werden, der den Informationsfluss bei Sicherheitsvorféllen sicherstellt, welche die jeweiligen

Vertragspartner betreffen.
(Relevanz: betrifft den Betrieb jeder abgegebenen Komponente)
OPS.2.1.A16 Sicherheitsiiberpriifung von Mitarbeitern (H)

Mit externen Outsourcing-Dienstleistern SOLLTE vertraglich vereinbart werden, dass die
Vertrauenswiirdigkeit des eingesetzten Personals geeignet tiberprift wird. Dazu SOLLTEN gemeinsam Kriterien

festgelegt werden.

(Relevanz: bei Betrieb von Komponenten, die personenbezogene Daten verarbeiten, wie MongoDB,

Controller, Aries Agent)

OPS.2.2 Cloud-Nutzung

OPS.2.2.A1 Erstellung einer Strategie fiir die Cloud-Nutzung [Fachverantwortliche, Institutionsleitung,

Datenschutzbeauftragter] (B)

Eine Strategie fiir die Cloud-Nutzung MUSS erstellt werden. Darin MUSSEN Ziele, Chancen und Risiken
definiert werden, die die Institution mit der Cloud-Nutzung verbindet. Zudem MUSSEN die rechtlichen und
organisatorischen Rahmenbedingungen sowie die technischen Anforderungen untersucht werden, die sich
aus der Nutzung von Cloud-Diensten ergeben. Die Ergebnisse dieser Untersuchung MUSSEN ineiner

Machbarkeitsstudie dokumentiert werden.

Es MUSS festgelegt werden, welche Dienste in welchem Bereitstellungsmodell zukiinftig von einem Cloud-
Diensteanbieter bezogen werden sollen. Zudem MUSS sichergestellt werden, dass bereits in der
Planungsphase zur Cloud-Nutzung alle grundlegenden technischen und organisatorischen

Sicherheitsaspekte ausreichend bericksichtigt werden.

Fiir den geplanten Cloud-Dienst SOLLTE eine grobe individuelle Sicherheitsanalyse durchgefiihrt werden.

Diese SOLLTE wiederholt werden, wenn sich technische und organisatorische Rahmenbedingungen
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wesentlich verandern. Fir grofRere Cloud-Projekte SOLLTE zudem eine Roadmap erarbeitet werden, die

festlegt, wann und wie ein Cloud-Dienst eingefiihrt wird.
(Relevanz: alle SSI Komponenten)
OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fiir die Cloud-Nutzung[Fachverantwortliche] (B)

Auf Basis der Strategie fiir die Cloud-Nutzung MUSS eine Sicherheitsrichtlinie fir die Cloud-Nutzung erstellt
werden. Sie MUSS konkrete Sicherheitsvorgaben beinhalten, mit denen sich Cloud-Dienste innerhalb der
Institution umsetzen lassen. AuBerdem MUSSEN darin spezielle Sicherheitsanforderungen an den Cloud-
Diensteanbieter sowie das festgelegte Schutzniveau fiir Cloud-Dienste hinsichtlich Vertraulichkeit, Integritat
und Verfligbarkeit dokumentiert werden. Wenn Cloud-Dienste internationaler Anbieter genutzt werden,
MUSSEN die speziellen linderspezifischen Anforderungen und gesetzlichen Bestimmungen beriicksichtigt

werden.
(Relevanz: alle SSI Komponenten)
OPS.2.2.A7 Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung (S)

Auf Grundlage der identifizierten Sicherheitsanforderungen (siehe OPS.2.2.A2 Erstellung einer
Sicherheitsrichtlinie fiir die Cloud-Nutzung) SOLLTE durch den Cloud-Kunden ein Sicherheitskonzept fir die

Nutzung von Cloud-Diensten erstellt werden.
(Relevanz: alle SSI Komponenten, Erweiterung bestehender Sicherheitskonzepte)
OPS.2.2.A8 Sorgfaltige Auswahl eines Cloud-Diensteanbieters [Institutionsleitung](S)

Basierend auf der Service-Definition fur den Cloud-Dienst SOLLTE durch den Cloud-Kunden ein detailliertes
Anforderungsprofil fir einen Cloud-Diensteanbieter erstellt werden. Eine Leistungsbeschreibung und ein
Lastenheft SOLLTEN erstellt werden. Fiir die Bewertung eines Cloud-Diensteanbieters SOLLTEN auch
erganzende Informationsquellen herangezogen werden. Ebenso SOLLTEN verfligbare Service-

Beschreibungen des Cloud-Diensteanbieters sorgfaltig geprift und hinterfragt werden.

(Relevanz: bei Betrieb von Komponenten, die personenbezogene Daten verarbeiten, wie MongoDB,

Controller, Aries Agent)
OPS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb (S)

Alle fur die eingesetzten Cloud-Dienste erstellten Dokumentationen und Richtlinien SOLLTEN durch den
Cloud-Kunden regelmaRig aktualisiert werden. Der Cloud-Kunde SOLLTE auferdem periodisch

kontrollieren, ob der Cloud-Diensteanbieter die vertraglich zugesicherten Leistungen erbringt. Auch
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SOLLTEN sich der Cloud-Diensteanbieter und der Cloud-Kunde nach Moglichkeit regelmaRig abstimmen.

Ebenso SOLLTE geplant und gelibt werden, wie auf Systemausfalle zu reagieren ist.

(Relevanz: alle SSI Komponenten)

OPS.2.2.A13 Nachweis einer ausreichenden Informationssicherheit bei der Cloud-Nutzung (S)

Der Cloud-Kunde SOLLTE sich vom Cloud-Diensteanbieter regelmaRig nachweisen lassen, dass die
vereinbarten Sicherheitsanforderungen erfiillt sind. Der Nachweis SOLLTE auf einem international
anerkannten Regelwerk basieren (z. B. IT-Grundschutz, ISO/IEC 27001, Anforderungskatalog Cloud Computing
(C5), Cloud Controls Matrix der Cloud Security Alliance). Der Cloud-Kunde SOLLTE prifen, ob der

Geltungsbereich und Schutzbedarf die genutzten Cloud-Dienste erfasst.

Nutzt ein Cloud-Diensteanbieter Subunternehmer, um die Cloud-Dienste zu erbringen, SOLLTE er dem

Cloud-Kunden regelmaliig nachweisen, dass diese die notwendigen Audits durchfiihren.

(Relevanz: alles SSI Komponenten)

OPS.2.2.A17 Einsatz von Verschliisselung bei Cloud-Nutzung (H)

Wenn Daten durch einen Cloud-Diensteanbieter verschliisselt werden, SOLLTE vertraglich geregelt werden,
welche Verschliisselungsmechanismen und welche Schliissellangen eingesetzt werden diirfen. Wenn eigene
Verschliisselungsmechanismen genutzt werden, SOLLTE ein geeignetes Schliisselmanagement sichergestellt
sein. Bei der Verschliisselung SOLLTEN die eventuellen Besonderheiten des gewahlten Cloud-Service-Modells

berlicksichtigt werden.

(Relevanz: alle SSI Komponenten, auch eine Priifung hinsichtlich einer Stérung der Komponenten)

OPS.2.2.A19 Sicherheitsiiberpriifung von Mitarbeitern [Personalabteilung] (H)

Mit externen Cloud-Diensteanbietern SOLLTE vertraglich vereinbart werden, dass in geeigneter Weise
Uberpriift wird, ob das eingesetzte Personal qualifiziert und vertrauenswiirdig ist. Dazu SOLLTEN

gemeinsam Kriterien festgelegt werden.

(Relevanz: Aries Agent, Controller, MongoDB)

OPS.3.1 Outsourcing fiir Dienstleister

OPS.3.1.A3 Erstellung eines Sicherheitskonzepts fiir das Outsourcing-Vorhaben (S)

Der Outsourcing-Dienstleister SOLLTE fiir seine Dienstleistungen ein Sicherheitskonzept besitzen. Fir

individuelle Outsourcing-Vorhaben SOLLTE er aullerdem spezifische Sicherheitskonzepte erstellen, dieauf den
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Sicherheitsanforderungen des Outsourcing-Kunden basieren. Zwischen Outsourcing-Dienstleister und
Outsourcing-Kunden SOLLTEN gemeinsame Sicherheitsziele erarbeitet werden. Es SOLLTE auBerdem eine
gemeinsame Klassifikation fur alle schutzbediirftigen Informationen erstellt werden. Es SOLLTE regelmaRig

Uberpriift werden, ob das Sicherheitskonzept auch umgesetzt wird.

(Relevanz: alle SSI Komponenten)

OPS.3.1.A7 Erstellung eines Mandantentrennungskonzeptes durch denOutsourcing-Dienstleister (S)

Durch ein geeignetes Mandantentrennungskonzept SOLLTE sichergestellt werden, dass Anwendungs-und
Datenkontexte verschiedener Outsourcing-Kunden sauber getrennt sind. Das
Mandantentrennungskonzept SOLLTE durch den Outsourcing-Dienstleister erstellt und dem Outsourcing-
Kunden zur Verfiigung gestellt werden. Das Mandantentrennungskonzept SOLLTE fir den Schutzbedarf
des Outsourcing-Kunden angemessene Sicherheit bieten. Die bendtigten Mechanismen zur

Mandantentrennung beim Outsourcing-Dienstleister SOLLTEN ausreichend umgesetzt sein.

(Relevanz: alle SSI Komponenten)

OPS.3.1.A10 Planung und Aufrechterhaltung der Informationssicherheit imlaufenden Outsourcing-Betrieb

(s)

Die Sicherheitskonzepte der Outsourcing-Partner SOLLTEN regelmaRig daraufhin tGberprift werden,ob sie
noch aktuell und zueinander konsistent sind. Der Status der vereinbarten SicherheitsmaBhahmen SOLLTE
regelmaRig kontrolliert werden. Die Outsourcing-Partner SOLLTEN angemessen kooperieren. Hierliber

hinaus SOLLTEN sie sich regelmiRig zu Anderungen und Verbesserungen abstimmen.

Die Outsourcing-Partner SOLLTEN regelmiRig gemeinsame Ubungen und Tests durchfiihren.
Informationen Uber Sicherheitsrisiken und wie damit umgegangen wird SOLLTEN regelmaRig zwischen den
Outsourcing-Partnern ausgetauscht werden. Es SOLLTE ein Prozess festgelegt werden, der den

Informationsfluss bei Sicherheitsvorfallen sicherstellt, welche die jeweiligen Vertragspartner betreffen.

(Relevanz: alle SSI Komponenten)

OPS.3.1.A11  Zutritts-, Zugangs- und Zugriffskontrolle [Zentrale Verwaltung] (S)

Zutritts-, Zugangs- und Zugriffsberechtigungen SOLLTEN geregelt sein, sowohl fiir das Personal des
Outsourcing-Dienstleisters als auch fiir die Mitarbeiter der Outsourcing-Kunden. Es SOLLTE ebenfalls geregelt
sein, welche Berechtigungen Auditoren und andere Priifer erhalten. Es SOLLTEN immer nur so iele Rechte
vergeben werden, wie fir die Wahrnehmung einer Aufgabe notig ist. Es SOLLTE ein geregeltes Verfahren fiir

die Vergabe, die Verwaltung und den Entzug von Berechtigungen geben.
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(Relevanz: alle SSI Komponenten)
OPS.3.1.A16 Sicherheitsiiberpriifung von Mitarbeitern [Personalabteilung] (H)

Die Vertrauenswirdigkeit von neuen Mitarbeitern und externem Personal beim Outsourcing-Dienstleister
SOLLTE durch geeignete Nachweise lberpriift werden. Hierzu SOLLTEN gemeinsam mitdem Outsourcing-

Kunden vertraglich Kriterien vereinbart werden.

(Relevanz: alle SSI Komponenten)

6.3 Konzeption und Vorgehensweise

CON.2 Datenschutz

CON.2.A1 Umsetzung Standard-Datenschutzmodell (B)

Die gesetzlichen Bestimmungen zum Datenschutz (DSGVO, BDSG und LDSG) MUSSEN eingehalten werden.
Wird die SDM-Methodik nicht bericksichtigt, die MalRnahmen also nicht auf der Basis der
Gewahrleistungsziele systematisiert und mit dem Referenzmalinahmen-Katalog des SDM abgeglichen,

SOLLTE dies begriindet und dokumentiert werden.

(Relevanz: Aries Agent, Controller, MongoDB)

CON.3 Datensicherungskonzept

CON.3.A1 Erhebung der Einflussfaktoren fiir Datensicherungen[Fachverantwortliche, IT-Betrieb] (B)

Der IT-Betrieb MUSS fir jedes IT-System und darauf ausgefiihrten Anwendungen die Rahmenbedingungen
fiir die Datensicherung erheben. Dazu MUSS der IT-Betrieb die Fachverantwortlichen fiir die Anwendungen
und die Zustandigen fiir die jeweiligen IT-Systeme befragen. Der IT-Betrieb MUSS mindestens die

nachfolgenden Rahmenbedingungen berlicksichtigen:

e Speichervolumen,

¢ Anderungsvolumen,

¢ Anderungszeitpunkte,

e Verfligbarkeitsanforderungen,

¢ Integritatsbedarf sowie

¢ rechtliche Anforderungen.
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Die Ergebnisse MUSSEN nachvollziehbar und auf geeignete Weise festgehalten werden. NeueAnforderungen

MUSSEN zeitnah beriicksichtigt werden.

(Relevanz: alle SSI Komponenten)

CON.3.A6 Entwicklung eines Datensicherungskonzepts [Fachverantwortliche, IT-Betrieb] (S)

Der IT-Betrieb SOLLTE ein Datensicherungskonzept auf Basis des Minimaldatensicherungskonzepts erstellen.

Dieses SOLLTE mindestens die nachfolgenden Punkte umfassen:

e Definitionen zu wesentlichen Aspekten der Datensicherung (z. B. zu differenzierende Datenarten),

Gefahrdungslage,

Einflussfaktoren je IT-Systeme,

Datensicherungsplan je IT-Systeme sowie

relevante Ergebnisse des Notfallmanagements/BCM, insbesondere die Recovery Point Objective

(RPO) je IT-System.

Der IT-Betrieb SOLLTE das Datensicherungskonzept mit den jeweiligen Fachverantwortlichen derbetreffenden

Anwendungen abstimmen.

Die Mitarbeiter SOLLTEN Uber den Teil des Datensicherungskonzepts unterrichtet werden, der sie betrifft.

RegelmaRig SOLLTE kontrolliert werden, ob das Datensicherungskonzept korrekt umgesetztwird.
CON.3.A13 Einsatz kryptografischer Verfahren bei der Datensicherung [IT-Betrieb](H)

Um die Vertraulichkeit und Integritat der gesicherten Daten zu gewahrleisten, SOLLTE der IT-Betrieb alle
Datensicherungen verschliisseln. Es SOLLTE sichergestellt werden, dass sich die verschliisselten Daten auch
nach ldngerer Zeit wieder einspielen lassen. Verwendete kryptografische Schliissel SOLLTEN mit einer

getrennten Datensicherung geschiitzt werden.

(Relevanz: alle SSI Komponenten)

6.4 Anwendungen
APP.1.4 Mobile Anwendung (Apps)

Der gesamte Baustein sollte seitens der Projektentwickler betrachtet werden.

APP.3.1 Webanwendungen

Seite 52 von 67



SSI IT-Sicherheitskonzept

Der gesamte Baustein sollte seitens der Projektentwickler betrachtet werden.

APP.3.2 Webserver

Der gesamte Baustein sollte seitens der Projektentwickler betrachtet werden.

APP.4.3 Relationale Datenbanksysteme

Der gesamte Baustein sollte seitens der Projektentwickler analog betrachtet werden.

APP.5.2 Microsoft Exchange und Outlook

Dieser Baustein ist nur zu betrachten bei Einsatz der betreffenden Software.

(Relevanz: Versand der QR Codes, Moglichkeit der Léschung, Falschung, etc.)

APP.5.2.A3 Berechtigungsmanagement und Zugriffsrechte (B)

Zusatzlich zum allgemeinen Berechtigungskonzept MUSS die Institution ein Berichtigungskonzept fiirdie

Systeme der Exchange-Infrastruktur erstellen, geeignet dokumentieren und anwenden.

Der IT-Betrieb MUSS serverseitige Benutzerprofile fiir einen rechnerunabhangigen Zugriff der
Benutzer*Innen auf Exchange-Daten verwenden. Er MUSS die Standard-NTFS-Berechtigungen fiir das
Exchange-Verzeichnis so anpassen, dass nur autorisierte Administratoren und Systemkonten auf die

Daten in diesem Verzeichnis zugreifen konnen.

(Relevanz: siehe oben)

APP.5.2.A9 Sichere Konfiguration von Exchange-Servern (S)

Der IT-Betrieb SOLLTE Exchange-Server entsprechend der Vorgaben aus der Sicherheitsrichtlinie installieren
und konfigurieren. Konnektoren SOLLTEN sicher konfiguriert werden. Der [T-Betrieb SOLLTE die
Protokollierung des Exchange-Systems aktivieren. Fir vorhandene benutzerspezifischeAnpassungen SOLLTE

ein entsprechendes Konzept erstellt werden.

Bei der Verwendung von funktionalen Erweiterungen SOLLTE sichergestellt sein, dass die definierten

Anforderungen an die Schutzziele Vertraulichkeit, Integritat und Verfligbarkeit weiterhin erfllt sind.

(Relevanz: siehe oben)

APP.5.2.A11  Absicherung der Kommunikation zwischen Exchange-Systemen (S)
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Der IT-Betrieb SOLLTE nachvollziehbar entscheiden, mit welchen Schutzmechanismen die Kommunikation
zwischen Exchange-Systemen abgesichert wird. Insbesondere SOLLTE der IT-Betrieb festlegen, wie die

Kommunikation zu folgenden Schnittstellen abgesichert wird:

e Administrationsschnittstellen,

Client-Server-Kommunikation,

vorhandene Web-based-Distributed-Authoring-and-Versioning-(WebDAV)-Schnittstellen,

e Server-Server-Kommunikation und

Public-Key-Infrastruktur, auf der die E-Mail-Verschlisselung von Outlook basiert.

(Relevanz: siehe oben)

APP.5.3 Allgemeiner E-Mail-Client und -Server

APP.5.3.A2 Sicherer Betrieb von E-Mail-Servern (B)

Der IT-Betrieb MUSS Schutzmechanismen gegen Denial-of-Service (DoS)-Attacken ergreifen. Fir den E-
Mail-Empfang sowie den Zugriff von E-Mail-Clients {iber 6ffentliche Datennetze MUSSEN E-Mail-Server
eine sichere Transportverschliisselung anbieten. Versenden E-Mails-Server von sich aus E-Mails, SOLLTEN sie

dafiir ebenfalls eine sichere Transportverschlisselung nutzen.

Die Institution MUSS alle erlaubten E-Mail-Protokolle und Dienste festlegen. AuBerdem MUSS der IT-Betrieb

den E-Mail-Server so einstellen, dass er nicht als Spam-Relay missbraucht werden kann.

Werden Nachrichten auf einem E-Mail-Server gespeichert, MUSS der IT-Betrieb eine geeignete

GroRenbeschrankung fiir das serverseitige Postfach einrichten und dokumentieren.
APP.5.3.A6 Festlegung einer Sicherheitsrichtlinie fiir E-Mail (S)

Die Institution SOLLTE eine Sicherheitsrichtlinie fiir die Nutzung von E-Mails erstellen und regelmaRig
aktualisieren. Die Institution SOLLTE alle Benutzer*Innen und Administrator*Innen {iber neue oder
veranderte Sicherheitsvorgaben fiir E-Mail-Anwendungen informieren. Die E-Mail-Sicherheitsrichtlinie
SOLLTE konform zu den geltenden (ibergeordneten Sicherheitsrichtlinien der Institution sein. Die Institution

SOLLTE priifen, ob die Sicherheitsrichtlinie korrekt angewendet wird.
Die E-Mail-Sicherheitsrichtlinie fir Benutzer*Innen SOLLTE vorgeben,

e wie sich die Kommunikation absichern lasst,

Seite 54 von 67



SSI IT-Sicherheitskonzept

¢ welche Benutzerzugriffsrechte es gibt,

e wie E-Mails auf gefalschte Absender tberprift werden,

e wie sich Gibermittelte Informationen absichern lassen,

¢ wie die Integritat von E-Mails Gberprift werden soll,

e welche offenen E-Mail-Verteiler verwendet werden diirfen,

e ob E-Mails privat genutzt werden diirfen,

e wie mit E-Mails und Postfachern ausscheidender Mitarbeiter umgegangen werden soll,

¢ ob und wie Webmail-Dienste genutzt werden diirfen,

e wer flir Gruppenpostfacher zustandigist,

¢ wie mit Datei-Anhdngen umgegangen werden soll und

e wie E-Mails im HTML-Format vom Benutzer*Innen behandelt werden sollen.

Die E-Mail-Sicherheitsrichtlinie SOLLTE ergdnzend fiir Administratoren die Einstellungsoptionen der E-
Mail-Anwendungen beinhalten, auRerdem die Vorgaben fiir mogliche Zugriffe von anderen Servern auf
einen E-Mail-Server. Auch Angaben zu berechtigten Zugriffspunkten, von denen aus auf einen E- Mail-

Server zugegriffen werden darf, SOLLTEN in der Richtlinie enthalten sein.

Die E-Mail-Sicherheitsrichtlinie SOLLTE den Umgang mit Newsgroups und Mailinglisten regeln.

(Relevanz: Versand der QR Codes, Moglichkeit der Léschung, Falschung, etc.)

APP.5.3.A9 Erweiterte SicherheitsmaBnahmen auf dem E-Mail-Server (S)

Die E-Mail-Server einer Institution SOLLTEN eingehende E-Mails mittels des Sender Policy Frameworks (SPF)
und mit Hilfe von Domain Keys Uberpriifen. Die Institution SOLLTE selbst Domain Keys und SPF einsetzen,

um von ihr versendete E-Mails zu authentisieren.

Wird SPF verwendet, SOLLTE eindeutig vorgegeben werden, wie mit E-Mails verfahren werden soll. Der

Softfail-Parameter (,,~*) SOLLTE nur zu Testzwecken verwendet werden.

Die Institution SOLLTE Domain-based Message Authentication, Reporting and Conformance (DMARC)

nutzen, um festzulegen, wie von ihr versendete E-Mails durch den empfangenden E-Mail-Server Uberprift
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werden sollen. DMARC-Reporte SOLLTEN regelmaRig ausgewertet werden. Die Institution SOLLTE festlegen,

ob DMARC-Reporte liber empfangene E-Mails an andere Institutionen versendet werden.

Die Institution SOLLTE die E-Mail-Kommunikation iber DANE und MTA-STS absichern.

(Relevanz: Versand der QR Codes, Moglichkeit der Léschung, Falschung, etc.)

APP.6 Allgemeine Software

Der gesamte Baustein sollte seitens jedes Projektteilnehmers betrachtet werden.

APP.7 Entwicklung von Individualsoftware

Der gesamte Baustein sollte seitens der Projektentwickler betrachtet werden.

6.5 IT-Systeme

SYS.1.1 Allgemeiner Server

SYS.1.1.A2 Benutzerauthentifizierung an Servern (B)

Fiir die Anmeldung von Benutzern und Diensten am Server MUSSEN Authentisierungsverfahren eingesetzt
werden, die dem Schutzbedarf der Server angemessen sind. Dies SOLLTE in besonderem Malde fir
administrative Zugange berlicksichtigt werden. Soweit moglich, SOLLTE dabei auf zentrale, netzbasierte

Authentisierungsdienste zurlickgegriffen werden.
(Relevanz: alle SSI Komponenten)
SYS.1.1.A10  Protokollierung (B)

Generell MUSSEN alle sicherheitsrelevanten Systemereignisse protokolliert werden, dazu gehéren

mindestens:

e Systemstarts und Reboots,

e erfolgreiche und erfolglose Anmeldungen am System (Betriebssystem und Anwendungssoftware),

e fehlgeschlagene Berechtigungspriifungen,

e blockierte Datenstrome (VerstoBe gegen ACLs oder Firewallregeln),

e FEinrichtung oder Anderungen von Benutzern, Gruppen und Berechtigungen,

e sicherheitsrelevante Fehlermeldungen (z. B. Hardwaredefekte, Uberschreitung von
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Kapazitatsgrenzen) sowie

e Warnmeldungen von Sicherheitssystemen (z. B. Virenschutz).

(Relevanz: alle SSI Komponenten)

SYS.1.1.A11  Festlegung einer Sicherheitsrichtlinie fiir Server (S)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution SOLLTEN die Anforderungen an Server in
einer separaten Sicherheitsrichtlinie konkretisiert werden. Diese Richtlinie SOLLTE allen Administratoren und
anderen Personen, die an der Beschaffung und dem Betrieb der Server beteiligt sind, bekannt und Grundlage
fiir deren Arbeit sein. Die Umsetzung der in der Richtlinie geforderten Inhalte SOLLTE regelmaRig Gberprift

werden. Die Ergebnisse SOLLTEN sinnvoll dokumentiert werden.

(Relevanz: alle SSI Komponenten)

SYS.1.1.A12  Planung des Server-Einsatzes (S)

Jedes Server-System SOLLTE geeignet geplant werden. Dabei SOLLTEN mindestens folgende Punkte

berlicksichtigt werden:

e Auswahl der Hardwareplattform, des Betriebssystems und der Anwendungssoftware,

e Dimensionierung der Hardware (Leistung, Speicher, Bandbreite etc.),

e Art und Anzahl der Kommunikationsschnittstellen,

e Leistungsaufnahme, Warmelast, Platzbedarf und Bauform,

e Realisierung administrativer Zugédnge (siehe SYS.1.1.A5 Schutz der Administrationsschnittstellen),

e Zugriffe von Benutzern,

e Realisierung der Protokollierung (siehe SYS.1.1.A10 Protokollierung),

e Realisierung der Systemaktualisierung (siehe SYS.1.1.A7 Updates und Patches fiir Betriebssystem

und Anwendungen) sowie

e Einbindung ins System- und Netzmanagement, in die Datensicherung und die Schutzsysteme

(Virenschutz, IDS etc.).

Alle Entscheidungen, die in der Planungsphase getroffen wurden, SOLLTEN so dokumentiert werden, dass sie

zu einem spateren Zeitpunkt nachvollzogen werden kénnen.
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(Relevanz: alle SSI Komponenten)

SYS.1.1.A16 Sichere Grundkonfiguration von Servern (S)

Die Grundeinstellungen von Servern SOLLTEN Uberpriift und falls erforderlich entsprechend den Vorgaben
der Sicherheitsrichtlinie angepasst werden. Erst nachdem die Installation und die Konfiguration

abgeschlossen sind, SOLLTE der Server mit dem Internet verbunden werden.

(Relevanz: alle SSI Komponenten)

SYS.1.1.A19  Einrichtung lokaler Paketfilter (S)

Vorhandene lokale Paketfilter SOLLTEN {ber ein Regelwerk so ausgestaltet werden, dass die eingehende und
ausgehende Kommunikation auf die erforderlichen Kommunikationspartner, Kommunikationsprotokolle
bzw. Ports und Schnittstellen beschrankt wird. Die Identitdt von Remote-Systemen und die Integritat der

Verbindungen mit diesen SOLLTE kryptografisch abgesichert sein.

(Relevanz: alle SSI Komponenten)

SYS.1.1.A24  Sicherheitspriifungen fiir Server (S)

Server SOLLTEN regelmaBigen Sicherheitstests unterzogen werden, die Uberprifen, ob alle
Sicherheitsvorgaben eingehalten werden und ggf. vorhandene Schwachstellen identifizieren. Diese
Sicherheitsprifungen SOLLTEN insbesondere auf Servern mit externen Schnittstellen durchgefiihrt
werden. Um mittelbare Angriffe Gber infizierte Systeme im eigenen Netz zu vermeiden, SOLLTEN jedoch
auch interne Server in festgelegten Zyklen entsprechend liberprift werden. Es SOLLTE gepruft werden, ob

die Sicherheitspriifungen automatisiert, z. B. mittels geeigneter Skripte, realisiert werden kénnen.

Je nach installierter Komponente sollten auch die Anforderungen bei erhohtem Schutzbedarf betrachtet

werden.

(Relevanz: alle SSI Komponenten)

SYS.1.2.2 Windows Server 2016 (CD)

Dieser Baustein ist nur zu betrachten bei Einsatz von Hyper-V fiir den Betrieb von Docker Images, dann jedoch

vollstandig.

(Relevanz: alle SSI Komponenten)

SYS.1.3 Server unter Linux und Unix
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Der gesamte Baustein sollte seitens der Projektentwickler betrachtet werden.

(Relevanz: alle SSI Komponenten)

SYS.1.5 Virtualisierung

Der gesamte Baustein sollte seitens der Projektentwickler und Testteilnehmer betrachtet werden.

(Relevanz: alle SSI Komponenten)

SYS.1.6 Kubernetes (CD)

Der gesamte Baustein sollte seitens der Projektentwickler, aber auch der Testteilnehmer bei Nutzung von

Kubernetes betrachtet werden.

(Relevanz: alle SSI Komponenten)

SYS.3.2.1 Aligemeine Smartphones und Tablets

Der gesamte Baustein sollte (nochmals) betrachtet werden bei Einsatz von betrieblichen Smartphones oder

Tablets fur den Testbetrieb.

(Relevanz: ID-Wallet)

SYS.3.2.2 Mobile Device Management (MDM)

Bei Einsatz dienstlicher Gerdte in Verbindung mit MDM sollten die Anforderungen bei erhohtem

Schutzbedarf gepriift werden.

(Relevanz: ID-Wallet)

SYS.3.2.3 i0S (for Enterprise)

Bei Einsatz dienstlicher Gerate mit iOS sollten insbesondere die Anforderungen bei erhéhtem Schutzbedarf

geprift werden.

(Relevanz: ID-Wallet)

SYS.3.2.4 Android

Bei Einsatz dienstlicher Gerdate mit Android sollten insbesondere die Anforderungen bei erhohtem

Schutzbedarf gepriift werden.

(Relevanz: ID-Wallet)
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SYS.3.3 Mobiltelefon

Auch hier sollten bei Einsatz von dienstlichen Geraten insbesondere die Anforderungen bei erhéhtem

Schutzbedarf gepriift werden.

(Relevanz: ID-Wallet)

6.6 Netze und Kommunikation
NET.3.1 Router und Switches

NET.3.1.A9 Betriebsdokumentationen (B)

Die wichtigsten betrieblichen Aufgaben eines Routers oder Switches MUSSEN geeignet dokumentiert
werden. Es SOLLTEN alle Konfigurationsdanderungen sowie sicherheitsrelevante Aufgaben dokumentiert

werden. Die Dokumentation SOLLTE vor unbefugten Zugriffen geschiitzt werden.

(Relevanz: alle SSI Komponenten)

NET.3.1.A10 Erstellung einer Sicherheitsrichtlinie (S)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution SOLLTE eine spezifische
Sicherheitsrichtlinie erstellt werden. In der Sicherheitsrichtlinie SOLLTEN nachvollziehbar Anforderungen
und Vorgaben beschrieben sein, wie Router und Switches sicher betrieben werden konnen. Die Richtlinie
SOLLTE allen Administratoren bekannt und grundlegend fir ihre Arbeit sein. Wird die Richtlinie verandert
oder wird von den festgelegten Anforderungen abgewichen, SOLLTE dasmit dem ISB abgestimmt und
dokumentiert werden. Es SOLLTE regelmaRig tGberprift werden, ob die Richtlinie noch korrekt umgesetzt

ist. Die Ergebnisse SOLLTEN geeignet dokumentiert werden.

(Relevanz: alle SSI Komponenten, bestehende Sicherheitskonzepte)

NET.3.1.A12  Erstellung einer Konfigurations-Checkliste fiir Router und Switches (S)

Es SOLLTE eine Konfigurations-Checkliste erstellt werden, anhand derer die wichtigsten
sicherheitsrelevanten Einstellungen auf Routern und Switches geprift werden kdnnen. Da die sichere
Konfiguration stark vom Einsatzzweck abhangt, SOLLTEN die unterschiedlichen Anforderungen der Gerate in

der Konfigurations-Checkliste beriicksichtigt werden.

(Relevanz: alle SSI Komponenten)

NET.3.1.A21 Identitdts- und Berechtigungsmanagement in der Netzinfrastruktur (S)
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Router und Switches SOLLTEN an ein zentrales Identitdts- und Berechtigungsmanagement angebunden

werden (siehe ORP.4 Identitdts- und Berechtigungsmanagement).

(Relevanz: alle SSI Komponenten)

NET.3.1.A23  Revision und Penetrationstests (S)

Router und Switches SOLLTEN regelmaRig auf bekannte Sicherheitsprobleme hin (berprift werden. Auch
SOLLTEN regelmaRig Revisionen durchgefiihrt werden. Dabei SOLLTE unter anderem gepriift werden, ob der
Ist-Zustand der festgelegten sicheren Grundkonfiguration entspricht. Die Ergebnisse SOLLTEN nachvollziehbar

dokumentiert und mit dem Soll-Zustand abgeglichen werden.

Abweichungen SOLLTE nachgegangen werden.

Sowie samtliche Anforderungen bei Installation und Betrieb von Komponenten mit erhohtem Schutzbedarf.

(Relevanz: alle SSI Komponenten)

NET.3.2 Firewall

NET.3.2.A1 Erstellung einer Sicherheitsrichtlinie (B)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische
Sicherheitsrichtlinie erstellt werden. In dieser MUSSEN nachvollziehbar Anforderungen und Vorgaben
beschrieben sein, wie Firewalls sicher betrieben werden kénnen. Die Richtlinie MUSS allen im Bereich
Firewalls zustandigen Mitarbeitern bekannt und grundlegend fiir ihre Arbeit sein. Wird die Richtlinie
verandert oder wird von den Anforderungen abgewichen, MUSS dies mit dem ISB abgestimmt und
dokumentiert werden. Es MUSS regelmaRig Gberpriift werden, ob die Richtlinie noch korrekt umgesetzt

ist. Die Ergebnisse MUSSEN sinnvoll dokumentiert werden.
(Relevanz: alle SSI Komponenten, Erweiterung bestehender Sicherheitsrichtlinien)
NET.3.2.A2 Festlegen der Firewall-Regeln (B)

Die gesamte Kommunikation zwischen den beteiligten Netzen MUSS (ber die Firewall geleitet werden. Es
MUSS sichergestellt sein, dass von aullen keine unerlaubten Verbindungen in das geschiitzte Netz
aufgebaut werden kénnen. Ebenso DURFEN KEINE unerlaubten Verbindungen aus dem geschiitzten Netz

heraus aufgebaut werden.

Fir die Firewall MUSSEN eindeutige Regeln definiert werden, die festlegen, welche

Kommunikationsverbindungen und Datenstrome zugelassen werden. Alle anderen Verbindungen
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MUSSEN durch die Firewall unterbunden werden (Whitelist-Ansatz). Die
Kommunikationsbeziehungen mit angeschlossenen Dienst-Servern, die (iber die Firewall gefiihrt

werden, MUSSEN in den Regeln beriicksichtigt sein.

Es MUSSEN Verantwortliche benannt werden, die Filterregeln entwerfen, umsetzen und testen. Zudem MUSS
geklart werden, wer Filterregeln verandern darf. Die getroffenen Entscheidungen sowie die relevanten

Informationen und Entscheidungsgriinde MUSSEN dokumentiert werden.
(Relevanz: alle SSI Komponenten)
NET.3.2.A3 Einrichten geeigneter Filterregeln am Paketfilter (B)

Basierend auf den Firewall-Regeln aus NET.3.2.A2 Festlegen der Firewall-Regeln MUSSEN geeignete

Filterregeln flir den Paketfilter definiert und eingerichtet werden.

Ein Paketfilter MUSS so eingestellt sein, dass er alle ungiiltigen TCP-Flag-Kombinationen verwirft.
Grundsatzlich MUSS immer zustandsbehaftet gefiltert werden. Auch fiir die verbindungslosen Protokolle
UDP und ICMP MUSSEN zustandsbehaftete Filterregeln konfiguriert werden. Die Firewall MUSS die
Protokolle ICMP und ICMPv6 restriktiv filtern.

(Relevanz: alle SSI Komponenten)
NET.3.2.A4 Sichere Konfiguration der Firewall (B)

Bevor eine Firewall eingesetzt wird, MUSS sie sicher konfiguriert werden. Alle Konfigurationsanderungen
MUSSEN nachvollziehbar dokumentiert sein. Die Integritit der Konfigurationsdateien MUSS geeignet
geschiitzt werden. Bevor Zugangspassworter abgespeichert werden, MUSSEN sie mithilfe eines
zeitgemalRen kryptografischen Verfahrens abgesichert werden (siehe CON.1 Kryptokonzept). Eine Firewall
MUSS so konfiguriert sein, dass ausschlieRlich zwingend erforderliche Dienste verfligbar sind. Wenn
funktionale Erweiterungen benutzt werden, MUSSEN die Sicherheitsrichtlinien der Institution weiterhin
erflllt sein. Auch MUSS begriindet und dokumentiertwerden, warum solche Erweiterungen eingesetzt
werden. Nicht bendtigte (Auskunfts-)Dienste sowie nicht benétigte funktionale Erweiterungen MUSSEN

deaktiviert oder ganz deinstalliert werden.

Informationen Uiber den internen Konfigurations- und Betriebszustand MUSSEN nach auBen bestméglich

verborgen werden.
(Relevanz: alle SSI Komponenten)

NET.3.2.A14  Betriebsdokumentationen (B)
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Die betrieblichen Aufgaben einer Firewall MUSSEN nachvollziehbar dokumentiert werden. Es MUSSEN alle
Konfigurationsanderungen sowie sicherheitsrelevanten Aufgaben dokumentiert werden, insbesondere
Anderungen an den Systemdiensten und dem Regelwerk der Firewall. Die Dokumentation MUSS vor

unbefugten Zugriffen geschiitzt werden.
(Relevanz: alle SSI Komponenten)
NET.3.2.A16 Aufbau einer ,P-A-P“-Struktur (S)

Eine ,Paketfilter — Application-Level-Gateway — Paketfilter” (P-A-P)-Struktur SOLLTE eingesetzt werden.
Sie MUSS aus mehreren Komponenten mit jeweils dafiir geeigneter Hard- und Softwarebestehen. Fir
die wichtigsten verwendeten Protokolle SOLLTEN Sicherheitsproxies auf Anwendungsschicht vorhanden
sein. Fir andere Dienste SOLLTEN zumindest generische Sicherheitsproxies fiir TCP und UDP genutzt
werden. Die Sicherheitsproxies SOLLTEN zudem innerhalb einer abgesicherten Laufzeitumgebung des

Betriebssystems ablaufen.
(Relevanz: alle SSI Komponenten)
NET.3.2.A23  Systemiiberwachung und -Auswertung (S)

Firewalls SOLLTEN in ein geeignetes Systemiiberwachungs- bzw. Monitoringkonzept eingebunden werden.
Es SOLLTE standig Uberwacht werden, ob die Firewall selbst sowie die darauf betriebenen Dienste korrekt
funktionieren. Bei Fehlern oder wenn Grenzwerte Uberschritten werden SOLLTE das Betriebspersonal
alarmiert werden. Zudem SOLLTEN automatische Alarmmeldungen generiert werden, die bei festgelegten
Ereignissen ausgelost werden. Protokolldaten oder Statusmeldungen SOLLTEN NUR (iber sichere

Kommunikationswege (ibertragen werden.
(Relevanz: alle SSI Komponenten)
NET.3.2.A24  Revision und Penetrationstests (S)

Die Firewall-Struktur SOLLTE regelmaRig auf bekannte Sicherheitsprobleme hin Uberprift werden. Es

SOLLTEN regelmaRige Penetrationstests und Revisionen durchgefiihrt werden.
Sowie samtliche Anforderungen bei Installation und Betrieb von Komponenten mit erhohtem Schutzbedarf.
(Relevanz: alle SSI Komponenten)

NET.3.3 VPN

NET.3.3.A1 Planung des VPN-Einsatzes (B)
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Die Einfiihrung eines VPN von Unternehmen MUSS sorgfiltig geplant werden. Dabei MUSSEN die
Verantwortlichkeiten fiir den VPN-Betrieb festgelegt werden. Es MUSSEN fiir das VPN zudem
Benutzergruppen und deren Berechtigungen geplant werden. Ebenso MUSS definiert werden, wie erteilte,
gednderte oder entzogene Zugriffsberechtigungen zu dokumentieren sind.
Damit ware eine Austellung einer CompanylID nur im virtuellen privaten Netzwerk maoglich, in welchem das

mobile Telefon des AN eine VPN Verbindung ins Unternehmensnetz aufbaut.

(Relevanz: alle SSI Komponenten)

NET.3.3.A4 Sichere Konfiguration eines VPN (B)

Fir alle VPN-Komponenten MUSS eine sichere Konfiguration festgelegt werden. Diese SOLLTE geeignet
dokumentiert werden. Auch MUSS der zustidndige Administrator regelmalig kontrollieren, ob die

Konfiguration noch sicher ist und sie eventuell fiir alle IT-Systeme anpassen.

(Relevanz: alle SSI Komponenten)

NET.3.3.A6 Durchfiihrung einer VPN-Anforderungsanalyse (S)

Eine Anforderungsanalyse SOLLTE durchgefiihrt werden, um fiir das jeweilige VPN die Einsatzszenarien zu
bestimmen und daraus Anforderungen an die benotigten Hard- und Software- Komponenten ableiten zu

kénnen. In der Anforderungsanalyse SOLLTEN folgende Punkte betrachtet werden:

e Geschaftsprozesse beziehungsweise Fachaufgaben,

Zugriffswege,

Identifikations- und Authentisierungsverfahren,

e Benutzer*Innen und deren Berechtigungnen

Zustandigkeiten, sowie

Meldewege.

NET.3.3.A12  Benutzer- und Zugriffsverwaltung bei Fernzugriff-VPNs (S)

Fiir Fernzugriff-VPNs SOLLTE eine zentrale und konsistente Benutzer- und Zugriffsverwaltung gewahrleistet

werden.
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(Relevanz: alle SSI-Komponenten)
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7 RISIKOANALYSE

Eine abschlieRende Risikoanalyse, die die MaBnahmen des Betreibers erfasst, muss nach der Umsetzung und

dem Aufsetzen der Komponenten bei den Betreibern erfolgen.
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