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Anlage 2 - Die Standardvertragsklauseln (Auftragsverarbeiter)
oie Ausführung des Volumenlizenzvertrags durch den Kunden umfasst die Ausführung dieser Anlage 2, die von der Microsoft Corporation
gegengezeichnet ist.

ln Ländern, in denen eine behördliche Zulassung für den Einsatz von Standardvertra8sklauseln erforderlich ist, können die Standardvertra8sklauseln

nlcht gemäß der EU-Verordnung der Europäischen Kommission 2010/87/EU (vom Februar 2010) geltend gemacht werden, um den Datenexport

aus dem Land zu legitimieren, es sei denn, der Kunde verfügt über die erforderliche behördliche Genehmigung.

Ab dem 25. Mai 2018 und danach werden Verweise auf verschiedene Artikel der Richtlinie 95/46lEG in den nachstehenden

Standardvertragsklauseln als Verweise auf die relevanten und entsprechenden Artikel in der DSGVO behandelt.

Gemäß Artikel 26 Absatz 2 der Richtlinie 95/46/EG Iür die Übermittlung personenbezogener Daten an Auftragsverarbeiter, die in Drittländern
niedergelassen sind, in denen kein angemessenes Schutzniveau gewährleistet ist, haben der Kunde {als Datenexporteur)und die Microsoft

Corporation (a15 Datenimporteur, deren Unterschrift unten zu finden ist)folgende Vertragsklauseln (die,,Klauseln" oder

,,Standardvertragsklauseln") vereinbart. um angemessene Garantien hinsichtlich des Schutzes der Privatsphäre, der Grundrechte und der

Grundfreiheiten von Personen bei der Übermittlung der in Anhang 1 zu diesen Vertragsklauseln spezilizierten personenbezogenen Daten vom

Datenexponeur an den Datenimporteur zu bieten.

Klausel 1. Begriflsbestimmungen

lm Rahmen der vertragsklauseln gelten folgende Begtiftsbestimmunten:

(a) die Ausdrücke,,personenbezogene Daten", ,,besondere Kategorien personenbezogener Daten", ,,Verarbeitung",,,für die Verarbeitung

Verantwortlicher", ,,Auftragsverarbeiter", .,betroffene Person" und ,,Kontrollstelle" entsprechen den Begriffsbestimmungen der Richtlinie 95/45/EG

des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener

Daten und zum freien Datenverkehr;

(b) der,,Datenexporteur" ist der für die Verarbeitung Verantwortliche, der die personenbezogenen Daten übermittelu

(c) der ,,Datenimporteur" ist der Auftragsverarbeiter, der sich bereit erklärt, vom Datenexporteur personenbezogene Daten entgegenzunehmen

und sie nach der Übermittlung nach dessen Anweisungen und den Bestimmun8en der Klauseln in dessen Auftrag zu verarbeiten und der nicht

einem System eines Drittlandes unterliegt, das angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der Richtlinie 95/46/EG gewährleistet;

(d) der ,,Unterauftragsverarbeiter" ist der Auftragsverarbeiter, der im Auftrag des Datenimporteurs oder eines anderen Unterauftragsverarbeiters

des Datenimporteurs tätig ist und sich bereit erklärt, vom Datenimporteur oder von einem anderen Unterauftragsverarbeiter des oatenimporteurs
personenbezoSene Daten ausschließlich zu dem Zweck entgegenzunehmen, diese nach der Übermittlung im Auftrag des Datenexporteurs nach

dessen Anweisungen, den Klauseln und den Bestimmungen des schriftlichen Unterauftrags zu verarbeiten;

(e) der Begriff ,,a nwend ba res Datenschutzrecht" bezeichnet die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten der Personen,

insbesondere des Rechts auf Schutz der Privatsphäre bei der Verarbeitung personenbezogener Daten, die in dem Mitgliedstaat, in dem der

Datenexponeur niedergelassen ist, auf den für die Verarbeitung verantwortlichen anzuwenden sind;

(f) die,,technischen und organisatorischen Sicherheitsmaßnahmen" sind die Maßnahmen, die personenbezogene Daten vor der zufälliSen oder

unrechtmäßigen Zerstörung, dem zufälligen Verlust, der Anderung, der unberechtigten Weitergabe oder dem unberechtiSten Zugang,

insbesondere, wenn die Verarbeitung die Übermittlung der Daten über ein Netzwerk umfasst, und vor jeder anderen Form der unrechtmäßi8en

Verarbeitung schützen sollen.

Klausel 2. Ein2elheiten der Übermittlung

Oie Einzelheiten der Übermittlung, insbesondere die besonderen KateSorien personenbezogener Oaten, sofern vorhanden, werden in Anhang 1

erläutert, der Eestandteil dieser Klauseln ist.

Klausel 3. D.ittbeSünstiStenklausel

(1) Die betroffenen Per5onen können diese Klausel sowie Klausel 4 Buchstaben b bis i, Klausel 5 Buchstaben a bis e und g bis i, Klausel 6 Absätze 1

und 2, Klausel 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegenüber dem Datenexporteur al5 DrittbegünstiSte Seltend machen.

(2) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln I bis 12

gegenüber dem Datenimporteur geltend machen. wenn das Unternehmen des Datenexponeurs faktisch oder rechtlich nicht mehr besteht, es sei

denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes sämtliche rechtlichen Pflichten des Datenexporteurs übernommen; in

letzterem Fall kann die betroffene Person die Klauseln gegenüber dem Rechtsnachfolger als Träger 5ämtlicher Rechte und Pflichten des

Datenexporteurs geltend machen.
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(3) Die betroffene Person kann diese Klausel, Klausel5 Buchstaben a bis e und g, die Klauseln 6 und 7, XlauselS Absatz 2 sowie die Klauseln 9 bis 12
gegenüber dem Unterauftragsverarbeiter Seltend machen, wenn sowohl das LJnternehmen des Datenexponeurs als auch das des Datenimporteurs
faktisch oder rechtlich nicht mehr bestehen oder 2ahlungsunfähig sind, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft
Gesetzes sämtliche rechtlichen Pflichten des Datenexporteurs übernommen; in letzterem Fall kann die betroffene Person die Klauseln Segenüber
dem Rechtsnachfolger als Träger sämtlicher Rechte und Pflichten des Datenexporteurs geltend machen. Eine solche Haftpflicht des
Unterauftragsverarbeiters ist auf dessen Verarbeitungstätigkeiten nach den Klauseln beschränkt.

(4) Die Parteien haben keine Einwände dagegen, dass die betroffene Per5on, sofern sie dies ausdrücklich wünscht und das nationale Recht dies
zulässt, durch eine Vereinigung oder sonstiSe Einrichtung vertreten wird.

Klausel 4, Pflichten des Datenexporteurs

Der Datenexporteur erklärt sich bereit und garantiert, dass:

(a) die Verarbeitung der personenbezogenen Daten einschließlich der Übermittlung entsprechend den einschlägigen Bestimmungen des
anwendbaren Datenschutzrechts durchgeführt wurde und auch weiterhin so durchgefühn wird (und gegebenenfalls den zuständigen Behörden des
Mitgliedstaats mitgeteilt wurde, in dem der oatenexporteur niedergelassen ist) und nicht gegen die einschlägigen Vorschriften dieses Staates
verstößt;

{b) er den Datenimporteur an8ewiesen hat und während der gesamten Dauer der Datenverarbeitungsdienste anweisen wird, die übermittelten
personenbe2ogenen Daten nur im Auftrag des Datenexporteurs und in Übereinstimmung mit dem anwendbaren Datenschutzrecht und den
Klauseln zu verarbeiten;

(c) der Datenimponeur hinreichende Garantien bietet in Bezug auf die in Anhang 2 zu diesem Vertrag beschriebenen technischen und
organisatorischen Sicherheitsmaßnahmenj

(d) die Sicherheitsmaßnahmen unter Berücksichtigung der Anforderungen des anwendbaren Datenschutzrechts, des Standes der Technik, der bei
ihrer Durchführung entstehenden Kosten, der von der Verarbeitung ausgehenden Risiken und der Art der zu schützenden Daten hinreichend
gewährleisten, dass personenbezogene Daten vor der zufälligen oder unrechtmäßigen zerstörung, dem zufälligem Verlust, der Anderung, der
unberechtigten Weitergabe oder dem unberechtigten ZuganE. insbesondere wenn die Verarbeitung die Übermittlung der Daten über ein Netzwerk
umfasst, und vor jeder anderen Form der unrechtmäßigen Verarbeitung geschützt sind;

(e) er für die Einhaltung dieser Sicherheitsmaßnahmen sorgt;

(f) die betroffene Person bei der Übermittlung besonderer Datenkategorien vor oder sobald wie möglich nach der übermittlung davon in Kenntnis
gesetzt worden ist oder gesetzt wird, dass ihre Daten in ein Drittland übermittelt werden könnten, das kein angemessenes Schutzniveau im Sinne
der Richtlinie 95/46lEG bietet;

(g) er die gemäß Klausel 5 Buchstabe b sowie Klausel I Absatz 3 vom Datenimporteur oder von einem Unterauftragsverarbeiter erhaltene
Mitteilung an die Kontrollstelle weiterleitet, wenn der Datenexporteur beschließt, die Übermittlung fortzusetzen oder die Aussetzung aufzuheben;

(h) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit Ausnahme von Anhang 2 sowie eine allgemeine Beschreibung der
Sicherheitsmaßnahmen zur Verfü8ung stellt; außerdem stellt er ihnen gegebenenfalls die Kopie des Vertrags über Datenverarbeitungsdienste zur
Verfügung, der 8emäß den Klauseln an einen Unterauftragsverarbeiter vergeben wurde, es sei denn, die Klauseln oder der Vertrag enthalten
Geschäftsinformationen; in diesem Fall können solche Geschäftsinformationen herausgenommen werden;

(i) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter die Verarbeitung gemäß Klausel 11 erfolgt und die
personenbezogenen Daten und die Rechte der betroffenen Person mindestens ebenso geschützt sind, wie vom Datenimporteur nach diesen
Klauseln verlangt; undj

(j) er für die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.

Klausel 5. Pflichten des Datenimponeurs

Der Datenimponeur erklärt sich bereit und garantiert, dass

(a) er die personenbezogenen Daten nur im Auftrag des Datenexponeurs und in übereinstimmung mit dessen Anweisungen und den vorliegenden
Klauseln verarbeitet; dass er 5ich, falls er dies aus irgendwelchen Gründen nicht einhalten kann, bereit erklärt, den Datenexporteur unverzü8lich
davon in Kenntnis zu setzen, der unter diesen Umständen berechtigt ist, die Datenübermittlung auszusetzen und/oder vom Vertrag zurückzutreten;

(b) er seines Wissens keinen Gesetzen unterliegt. die ihm die Befolgung der Anweisungen des Datenexporteurs und die Einhaltung seiner
ve.traglichen fflichten unmöglich machen, und eine Gesetzesänderung, die sich voraussichtlich sehr nachteilig auf die Garantien und pflichten
auswirkt, die die Klauseln bieten sollen, dem Datenexporteur mitteilen wird, sobald er von einer solchen Anderung Kenntnis erhältj unter diesen
Umständen ist der Datenexporteur berechtigt, die Oatenübermittlung aus2usetzen und/oder vom Vertrag u urückzutreten;

(c) er vor der Verarbeitung der übermittelten personenbezogenen Daten die in Anhang 2 beschriebenen technischen und organisatorischen
Sicherheitsmaßnahmen ergriffen hat;
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(d) er den Datenexporteur unverzüglich informiert über:

(i) alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehörde zur Weitergabe der personenbezogenen Daten, es sei denn, dies

wäre anderweitig untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wahrung des Untersuchungsgeheimnisses bei

strafrechtlichen Ermittlungen;

(ii)jeden zufälligen oder unberechtigten Zugang und

(iii) alle Anrragen, die direkt von den betroffenen Personen an ihn Serichtet werden, ohne diese zu beantworten, es sei denn, er wäre

anderweitig dazu berechtigt;

(e) er alle Anfragen des Oatenerporteurs im Zusammenhang mit der Verarbeitung der übermittelten personenbezogenen Daten durch den

Datenerporteur unverzüglich und ordnungsgemäß bearbeitet und die RatschläBe der Kontrollstelle im Hinblick aufdie Verarbeitung der

übermittelten Daten befolgu

(0 er auf Verlangen des Datenexporteurs seine für die Verarbeitung erforderlichen Datenverarbeitungseinrichtungen zur Prüfung der unter die

Klauseln fallenden Verarbeitungstätigkeiten zur Verfügung stellt. Die Prüfung kann vom Datenexponeur oder einem vom Datenexporteur ggf. in

Absprache mit der Kontrollstelle ausgewählten Prüfgremium durchgeführt werden, dessen Mitglieder unabhängig sind, Über die erforderlichen

Qualifikationen verfügen und zur Vertraulichkeit verpflichtet sind;

(g) er den betroffenen Personen auf Anfra8e eine Kopie der Klauseln und gegebenenfalls einen bestehenden Vertra8 über die Vergabe eines

Verarbeitungsauftrags an einen Unterauftragsverarbeiter zur Verfügung stellt, es seidenn, die Klauseln oder der Vertrag enthalten

Geschäftsinformationen; in diesem Fall können solche Geschäftsinformationen herausgenommen werden; Anhang 2 wird durch eine allSemeine

Beschreibung der Sicherheitsmaßnahmen ersetzt, wenn die betroffene Person vom Datenexporteur keine solche Kopie erhalten kann;

(h) er bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter den Datenexporteur vorher benachrichtiSt und seine

vorherige schriftliche Einwilligung eingeholt hat;

(i) der Unterauftragsverarbeiter die Datenverarbeitungsdienste in Übereinstimmung mit Klausel 11 erbringt;

[i) er dem Datenexporteur unverzüglich eine Kopie des Unterauftrags über die Datenverarbeitung zuschickt, den er nach den Klauseln ge5chlossen

hät.

Klausel6. Haftung

(1) Die parteien vereinbaren, dassjede betroffene Person, die durch eine Verletzung der in Klausel 3 oder 11 genannten Pflichten durch eine Partei

oder den Unterauftragsverarbeiter Schaden erlitten hat, berechtigt ist, vom Datenexporteur Schadenersatz fÜr den erlittenen Schaden zu erlangen.

(2) tst die betroffene Person nicht in der Lage, gemäß Absatz 1 gegenüber dem Datenexporteur wegen Verstoße5 des Datenimporteurs oder seines

Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten Schadenersatzansprüche geltend zu machen, weil das Unternehmen

des Datenexporteurs faktisch oder rechtlich nicht mehr besteht oder zahlungsunfähig ist, ist der Datenimponeur damit einverstanden, dass die

betroffene person Ansprüche gegenüber ihm statt gegenüber dem Datenexporteur geltend macht. es sei denn, ein Rechtsnachfol8er hat durch

Vertrag oder kraft Gesetzes sämtliche rechtlichen Pflichten des Datenexporteurs übernommen; in diesem Fall kann die betroffene Person ihre

An5prüche gegenüber dem Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die Verantwortung des UnterauftraSsverarbeiters für einen

Verstoß beruft.

(3) tst die betroffene Person nicht in der Lage, gemäß den Absätzen 1 und 2 gegenüber dem Datenexporteur oder dem Datenimporteur wegen

Verstoßes des Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 aufgeführte Pflichten Ansprüche geltend zu machen, weil sowohl das

Unternehmen des Datenexporteurs als auch das des Datenimporteurs faldisch oder rechtlich nicht mehr bestehen oder zahlungsunfähi8 sind, ist

der Unterauftragsverarbeiter damit einverstanden, dass die betroftene Person im ZusammenhanB mit seinen DatenverarbeitunSstätigkeiten

aufgrund der Klauseln gegenüber ihm statt gegenüber dem Datenexporteur oder dem Datenimporteur einen Anspruch geltend machen kann, es sei

denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes sämtliche rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs

übernommen; in diesem Fall kann die betroffene Person ihre Ansprüche gegenüber dem Rechtsnachfolger Seltend machen. Eine solche HaftunB

des unterauftragsverarbeiters ist auf dessen verarbeitungstätigkeiten nach diesen Klauseln beschränkt.

Klausel 7. SchlichtunSsverrah.en und Gerichtsstand

(1) Für den Fall, dass eine betroffene Person gegenüber dem Datenimporteur Rechte als DrittbeSünstigte und/oder Schadenersatzansprüche

auf8rund der Vertragsklauseln geltend macht, erklärt sich der Datenimporteur bereit, die Entscheidung der betroffenen Person zu akzeptieren, und

zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhängige Person oder Segebenenfalls durch die Kontrollstelle beizulegen

oder

b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist, mit dem Streitfall zu befassen

Aleeme'ne Aü!!E



Nachtrag zum 0atenschutz für Microsoft-Onlinedienste (0eutsch, zuletzt am 9. Dezember 2020 aktualisiert ) 24

(2) Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht die materiellen Rechte oder Verfahrensrechte dieser Person, nach
anderen Eestimmungen des nationalen oder internationalen Rechts Rechtsbehelfe einzulegen, berührt.

Klausel 8, Zusammenarbeit mit Kontrollstellen

(1) Der Datenexporteur erklärt sich bereit, eine Kopie dieses Vertrags bei der Kontrollstelle zu hinterlegen, wenn diese es verlangt oder das
anwendbare Datenschut2recht es so vorsieht.

(2) Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Datenimporteur und etwaige Unterauftragsverarbeiter im gleichen Maße und
unter denselben Bedinsun8en einer Prüfung zu unterziehen, unter denen die Kontrollstelle gemäß dem anwendbaren Datenschutzrecht auch den
oatenexporteur prüfen müsste.

(3) Der Datenimporteur setzt den Datenexporteur unverzüglich über Rechtsvorschriften in Kenntnis, die für ihn oder etwaige
Unterauftragsverarbeiter Selten und eine Prüfung des Datenimporteurs oder von Unterauftragsverarbeitern gemäß Absatz 2 verhindern. ln diesem
Fall ist der oatenexporteur berechtigt, die in Klausel 5 Buchstabe b vorgesehenen Maßnahmen 2u ergreifen.

Xlausel 9. Anwendbares Recht.

Für diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist.

Klausel 10. Anderung des Vertrags

Die Pa.teien verpflichten 5ich, die Klauseln nicht zu verändern. E5 steht den Parteien allerdings frei, erforderlichenfalls weitere, geschäftsbezogene
Klauseln aufzunehmen, sofern diese nicht im Widerspruch zu der Klausel stehen.

Klausel 11. Vergabe eines Unterauftrags

(1) Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des Datenexporteurs keinen nach den Klauseln auszuführenden
verarbeitun8sauftrag dieses Datenexporteurs an einen Unterauftragnehmer vergeben. Vergibt der Datenimporteur mit Einwilligung des
Datenexporteurs Unteraufträge, die den Pflichten der Klauseln unterliegen, ist dies nur im Wege einer schriftlichen Vereinbarung mit dem
Unterauftragsverarbeiter möglich, die diesem die gleichen Pflichten auferlegt, die auch der Datenimporteur nach den Klauseln erfüllen muss. Sollte
der unterauftragsverarbeiter seinen Datenschutzpflichten nach der schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur
Eegenüber dem Datenexporteur für die Erfüllung der Pflichten des Unterauftragsverarbeiters nach der Vereinbarung uneingeschränkt
verantwortlich.

(2) Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und dem Unterauftragsverarbeiter muss gemäß Klausel 3 auch eine
orittbegünstiStenklausel für Fälle enthalten. in denen die betroffene Person nicht in der Lage ist, einen Schadenersatzanspruch gemäß Klausel O,

Absatz 1 gegenüber dem Datenexporteur oder dem Datenimponeur geltend zu machen, weil diese faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfähig sind und kein Rechtsnachfolger durch Vertrag oder kraft Gesetzes sämtliche rechtlichen pflichten des Datenexporteurs oder
des Datenimporteurs Übernommen hat. Eine solche Haftpflicht des Unterauftragsverarbeiters ist auf dessen VerarbeitungstätiSkeiten nach den
Klauseln beschränkt.

(3) Für Datenschutzbestimmungen im zusammenhang mit der Vergabe von Unteraufträgen über die Datenverarbeitung gemäß Absatz 1 gilt das
Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist.

{4) Der Datenexporteur führt ein mindestens einmaljährlich zu aktualisierendes Verzeichnis der mit Unterauftragsverarbeitern nach den Klauseln
geschlossenen Vereinbarungen, die vom Datenimporteur nach Klausel 5 Buchstabe j übermittelt wurden. Das Verzeichnis wird der Kontrollstelle
des Datenexporteu15 bereitgestellt.

Klausel 12. pflichten nach Beenditung der Datenverarbeitungsdienste

(1) Die Paneien vereinbaren. dass der Datenimporteur und der Unterauftragsverarbeiter bei Beendigung der Date n vera rbeitu ngsdienste je nach
Wunsch des Datenexporteurs alle übermittelten personenbezogenen Daten und deren Kopien an den Datenexporteur zurückschicken oder alle
personenbezoSenen Daten zerstören und dem Datenexporteur bescheinigen, dass dies erfolgt ist, sofern die Gesetzgebung, der der
Datenimporteur unterliegt, diesem die Rückübermittlung oder zerstörung sämtlicher oder Teile der übermittelten personenbezogenen Daten nicht
untersagt. h diesem Fall Sarantiert der Datenimporteur, dass er die Vertraulichkeit der übermlttelten personenbezogenen Daten gewährleistet und
diese Daten nicht mehr aktiv weiterverarbeitet.

(2) Der Datenimporteur und der unterauftraSsverarbeiter garantieren, dass sie auf verlangen des Datenexporteurs und/oder der (ontrollstelle ihre
Datenverarbeitungseinrachtungen zur prüfung der in Absatz 1 genannten Maßnahmen zur verfügung stellen.

Anhang 1 zu den Standardvertragsklauseln

Datenexporteur: Kunde ist Datenexporteur. Der oatenexponeur ist ein Nutzer der im opA und in den o5T definierten onlinedienste oder
Professional Services.

Datenimporteur: Der Datenimporteur ist die MICROSoFT CORPoRATtON, ein weltweit tätiger Hersteller von Software und Services.

Alrefre .rl.haltsveaechnis Eirle t!ne oatenschutzbeslmmunsen ,
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Betrotfene Perronen: Betroffene Personen sind die Vertreter des Datenexporteurs und Endnutzdr, einschließlich Angestellte, Auftragnehmer,
Mitarbeiter und Kunden des Datenexporteurs. Zu den betroffenen Personen können auch Personen gehören, die personenbezogene Daten an

Benutzer der vom Datenimporteur bereitgestellten oienste übermitteln möchten oder Kontakt mit solchen Benutzern aufnehmen möchten.
Microsoft bestätigt, dass sich der Kunde je nach Nutzung des Onlinedienstes oder der Professional Services dafür entscheiden kann,

personenbezogene Daten von einer der folgenden Arten von betroffenen Personen in die personenbezogenen Daten aufzunehmen:

. Mitarbeiter, Auftragnehmer und Zeitarbeiter (aktuelle, ehemalige, zukünftige) des Datenexporteurs;

. angehörige der oben genannten Personen;

. Partner/Kontaktpersonen des Datenexporteurs (natürliche Personen) oder Mitarbeiter, Auftragnehmer oder Zeitarbeiter von

Pannern/Kontaktpersonen (juristische Personen) (aktuelle, ehemalige, zukünftige),

. Benutzer (2. B. Kunden, Klienten, Patienten, Eesucher usw.) und andere betroffene Personen, die Benutuer der Dienstleistungen des

Datenexporteurs sind,

. Partner, Stakeholder oder einzelne Personen, die aktiv mit den Mitarbeitern des oatenexporteurs zusammenarbeiten, kommunizieren

oder anderweitig interagieren und/oder Kommunikationsmittel wie Anwendungen und Websites verwenden, die vom Datenexporteur

bereitgestellt werden;

. Stakeholder oder einzelne Personen, die passiv mit dem Datenexponeur interagieren (2. B. weil sie Gegenstand einer Untersuchung oder

Studie sind oder in Ookumenten oder in Korrespondenz mit dem Datenexporteur erwähnt werdeil;

. Minderjährige Personen; oder

. Spezialisten mit beruflichen Privilegien (2. B. Arzte, Anwälte, Notare, Kirchenmitarbeiter usw.).

Kategorien von Oaten: Oie übermittelten personenbezogenen Daten, die in E-Mails, Ookumenten und anderen Daten in elektronischer Form im Rahmen

der Onlinedienste oder professional Services enthalten sind. Microsoft bestätigt, dass der Kundeje nach Nutzung des Onlinedienstes oder der Professional

SeNices die Möglichkeit hat, personenbezogene Daten aus einer derfolgenden Kategorien in die personenbezogenen Daten aufzunehmen:

. personenbezogene Basisdaten (2. 8. Geburtsort, Straßenname und Hausnummer (Adresse). Postleitzahl, Wohnort, Land der Ansässigkeit,

Mobiltelefonnummer, Vorname, Nachname, lnitialen, E-Mail-Adresse, Geschlecht, Geburtsdatum) einschließlich der personenbezogenen

Basisdaten von Familienmitgliedern und Kindern;

. Authentifizierungsdaten (2. 8. Benutzername, Kennwort oder PIN-Code, Sicherheitsfrage, Audit-Trail);

. Kontaktinformationen (2. B. Adressen, E-Mail-Adressen, Telefonnummern, Social-Media-Kennungen, Notfallkontaktdaten);

. Eindeutige tdentifikationsnummern und Signaturen (2. 8. sozialversicherungsnummer, Bankkontonummer, Pass- und Ausweisnummer,

Führerscheinnummer und Kfz-Zulassungsdaten, lP-Adressen, Personalnummer, Studentennummer, Patientennummer, Signalur,

eindeutige Kennung bei der verfolSung von Cookies oder ähnliche Technologien);

. PseudonymisierteKennungen;

. Finanz- und Versicherungsinformationen (2. B. Versicherungsnummer, Bankkontoname und -nummer, Kreditkartenname und -nummer,

Rechnungsnummer, Einkommen, Art der VersicherunS, zahlungsverhalten, Eonität);

. Geschäftsinformationen (2. B. Kaufuerlauf, Sonderangebote, Abonnementinformationen, Zahlungsverlau0;

. Biometrische Daten (2. B. DN5, Fingerabdrücke und lris-Scans),

. Standortdaten (2. B. Mobilfunk-tD, Geolokalisierungsdaten, Standort bei Beginn/Ende des Anrufs; Standortdaten, die aus der Nutzung von

wLAN-zugriffspunkten abgeleitet werden);

. Fotos, Videos und Audio;

. lnternetaktivitäten (2. B. Browserverlauf, Suchverlauf, Lesen, Fernsehen, Radiohören);

. Geräteidentifikation(2. B. lMEFNummer,SlM-Kartennummer,MAc-Adresse);

. profilierung (2. B. basierend auf beobachteten kriminellen oder antisozialen Verhaltensweisen oder pseudonymisierten Profilen anhand

von aufgerufenen URts, Click-Streams, Surfprotokolle, lP-Adressen, Domänen, installierten Anwendungen oder Profilen basierend auf

Marketingpräferenzen);

. personal- und Einstellungsdaten (2. B. Angabe des Beschäftigungsstatus, Einstellungsinformationen (wie Lebenslauf.

Be5chäftigungsverlauf, Ausbildungsverlauf), Stellen- und Position5daten einschließlich geleisteter Arbeitsstunden, Beurteilungen und
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Gehalt, Angaben zur Arbeitserlaubnis, Verfügbarkeit, Beschäftigungsbedingungen, Steuerdetails, Zahlungsdetails, Versicherungsdetails

sowie Standort und Unternehmen);

. Ausbildungsdaten (2. 8. Ausbildungsverlauf, aktuelle Ausbildung, Noten und Ergebnisse, höchster Abschluss, Lernbehinderung);

. Staatsbürgerschafts- und Aufenthaltsinformationen (2. B. Staatsbürgerschaft, Einbürgerungsstatu5, Famalienstand, Nationalität,

Einwanderungsstatus, Passdaten. Angaben zum Aufenthaltsort oder zur Arbeitserlaubnis)i

. lnformationen, die zur Erfüllung einer Aufgabe verarbeitet werden, die im öffentlichen lnteresse oder in Ausübung der öffentlichen

Gewalt ausgeführt wird;

. Besondere Kategorien von Daten (z- 8. ethnische Herkunft, politische Ansichten, religiöse oder philosophische Über2eugungen,

Gewerkschaftszugehörigkeit, genetische Daten, biometrische Daten zur eindeutigen ldentifizierung einer natürlichen Person, Daten zur

Gesundheit, Daten über das Sexualleben oder die sexuelle Orientierung einer natürlichen Person oder Daten über strafrechtliche

Verurteilungen oder straftaten); oder

. Alle anderen in Artikel 4 DSGVO Senannten personenbezogenen Daten.

Verarbeitung: Die übermittelten personenbezogenen Daten werden folgenden grundlegenden Verarbeitungsmaßnahmen unterzogen:

a. Dauer und Ziel der Datenverarbeitung. Die Dauer der Datehverarbeitung entspricht dem Zeitraum, der im geltenden

Volumenlizenivertrag z\i,ischeMem Datenexporteur und der Microsoft-Gesellschaft, dem diese Standardvertragsklauseln angefügt sind

(,,Microsoft"), iestgelegi ist. üäEiet aer OEtenverarbeitung ist die Erbringung von Onlinediensten und Professional SeNices.{ "'d
b. Umfang und Zweck dei Datenverarbeitftng. Umfang und Zweck der Verarbeitung personenbezogener Daten werden im Abschnitt

,,Verarbeitung personenbezogener Daten; DSGVO" des DPA beschrieben. Der Datenimporteur betreibt ein globales Netzwerk von

Rechenzentren und Verwaltungs-/Unterstützungseinrichtungen und die Verarbeitung kann in jedem Land erfolgen, in dem der

Datenimporteur oder seine Unterauftragsverarbeiter solche Einrichtungen in Übereinstimmung mit dem Absch nitt ,,Sicherheitsverfa hre n

und -richtlinien" des DPA betreiben.

c. Zugriff auf Kundendaten und pe.sonenbe2ogene Daten. Für die im entsprechenden Volumenlizenzvertrag angegebene Laufzeit

verpflichtet sich der Datenimporteur nach eigener Wahl und nach Maßgabe des anwendbaren Rechts zur Umsetzung von Artikel 12(b) der

EU-Datenschutzrichtlinie entweder: (1) dem Datenexporteur die Möglichkeit zu geben, Kundendaten und personenbezogene Daten zu

berichtigen, zu löschen oder zu sperren, oder (2) diese Eerichtigungen, Löschungen oder Sperrungen in dessen Namen vorzunehmen.

d. Anweisungen des Datenexporteurs. Für Onlinedienste und Professional Services handelt der Datenimporteur ausschließlich auf WeisunB

des Datenexporteurs wie von Microsoft vermittelt.

e, Löschung ode, Rückgabe von Kundendaten und personenbezogenen Daten. Nach Ablauf oder Beendigung der Verwendung der

Onlinedienste oder Professional Services durch den Datenexporteur kann der Datenexporteur Kundendaten und personenbezogene Daten

extrahieren und der Datenimporteur löscht die Kundendaten und personenbezogenen Daten, jeweils in Übereinstimmung mit den für den

Vertrag geltenden DPA-Bestimmungen.

Unterauftragsverarbeiter: Nach dem 0PA kann der oatenimporteur andere Unternehmen damit beauftragen, im Namen des Datenimporteurs
begrenzte Dienstleistungen zu erbringen, z. B. Kundensupport. Solchen Vertragspartnern ist es gestattet. Kundendaten und personenbezogene

Daten nur für die Bereitstellung der Dienste zu erhalten, mit deren Bereitstellung der Datenimporteur sie beauftragt hat, und es ist ihnen

untersa8t, Kundendaten und personenbezogene Daten für andere zwecke zu nutzen.

Anhang 2 zu den Standardvertragsklauseln

Beschreibung der technischen und organisatorischen Sicherheitsmaßnahmen, die vom Datenimporteur im Einklang mit Klausel 4(d) und 5(c)

implementiert wurden:

1. Mitarbeiter. Die Mitarbeiter des Datenimporteurs verarbeiten Kundendaten oder personenbezogene Daten nicht ohne Genehmigung. Die

Mitarbeiter sind verpflichtet, die Vertraulichkeit solcher Kundendaten und personenbezogenen Daten zu wahren. Diese VerpflichtunB besteht auch

nach dem Ende der Beschäftigung fort.

2. Kontaktperson für Datenschutz. Der Datenschutzbeauftragte des Datenimporteurs ist unter folgender Adresse erreichbar:

Microsoft Corporation
Attn: Chief Privacy Officer
1 Microsoft Way
Redmond. WA 98052, USA

3. Technische und organisatorische Maßnahmen. Der Datenimporteur hat geeignete technische und or8anisatorische Maßnahmen, interne
Kontrollen und lT-Sicherheitsroutinen eingerichtet und wird diese aufrechterhalten, um Kundendaten und personenbezogene Daten, so wie sie im
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Abschnitt ,,Sicherheitsverfahren und Sicherheitsrichtlinien" des DPA definiert sind, gegen unbeabsichtigten Verlust, Zerstörung oder Veränderung,
unbefugte OffenleSung oder unbefugten Zugriff oder unrechtmäßige Zerstörung wie folgt zu schützen: Die technischen und orSanisatorischen
Maßnahmen, internen Kontrollen und lT-Sicherheitsroutinen, die im Abschnitt,,Sicherheitsverfahren und Sicherheitsrichtlinien" des DPA dargelegt
sind, werden hiermit durch diesen Verweis in diesen Anhang 2 aufgenommen und sind für den Datenimporteur verbindlich, als ob sie in diesem
Anhang 2 in ihrer Gesamtheit dargelegt wären.

Anhang 3 zu den Standardvertragsklauseln

Ergänzung der zusätzlichen Schutzmaßnahmen

Mit dieser Ergänzung zu den Standardvertragsklauseln (diese ,,Ergänzung") bietet die Microsoft Corporation (,,Microsoft") dem Kunden 2usätzliche

schutzmaßnahmen und den betroffenen Personen, auf die sich die personenbezogenen Daten des Kunden beziehen, zusätzliche Entschädigung.

Diese Ergänzun8 ergänzt die Standardvertragsklauseln und ist Teil derselben. Sie änden oder modifiziert diese jedoch nicht.

1. Anlechtune von Aufforderunsen. Zusätzlich zu Klausel 5(d)(i) der Standardvertragsklauseln wird Microsoft in dem Fall, dass Microsoft von einem

Dritten eine Aufforderung 2ur zwangsweisen Offenlegung von personenbezogenen Daten erhält, die unter den Standardvertragsklauseln

übermittelt wurden,

a. alleangemessenunOrr,r"nrrnr;H;;il;!; ;#|#.,
verweisen;

lich der Anforderung von Kunden zu

b. den Kunden unverzüglich benachrichtigen, es sei denn, dies ist nach dem für den anfo n geltenden Recht verboten und,

falls die Benachrichti8ung des Kunden untersagt ist, alle rechtmäßigen Anstrengungen unternehmen, um das Recht zu erhalten, das

Verbot auf2uheben, um dem Kunden so schnell wie möglich so viele lnformationen wie möglich zu übermitteln; und

c. alle rechtmäßigen Anstrengungen unternehmen, um die Aufforderung zur Offenlegung auf der Grundla8e von Rechtsmängeln nach dem

Recht der anfragenden Partei oder von relevanten Konflikten mit dem Recht der Europäischen Union oder dem anwendbaren Recht der

Mitgliedstaaten anzufechten.

Für die Zwecke dieses Abschnitts umfassen rechtmäßige Anstrengungen keine Handlungen, die nach den Gesetzen der relevanten Jurisdiktion zu

zivil- oder strafrechtlichen Sanktionen, wie etwa Missachtung des Gerichts, führen würden.

2. Entschädigung von betroftenen Personen. Vorbehaltlich der Abschnitte 3 und 4 hat Microsoft einer betroffenen Person jeden materiellen oder

immateriellen Schaden zu ersetzen, der der betroffenen Person durch die Offenlegung ihrer personenbezogenen Daten, die unter den

Standardvertragsklauseln übermittelt wurden, durch Microsoft als Antwort auf eine Aufforderung einer öffentlichen Stelle oder

Strafverfolgungsbehörde außerhalb der EU/des EWR (eine ,,relevante Offenlegung") entsteht. Ungeachtet des Vorstehenden ist Microsoft nicht

verpflichtet, die betroffene Person gemeß dieses Abschnitt 2 zu entschädigen, soweit die betroffene Person bereits eine Entschädigung für
denselben Schaden erhalten hat, sei es von M;crosoft oder anderweitig.

3. BedinqunEen für die Entschädiqunr. Die Entschädigung nach Abschnitt 2 setzt voraus, dass die betroffene Person zur angemessenen

Zufriedenheit von Microsoft nachweist, dass:

a. Microsoft an einer relevanten offenlegung beteiliSt war;

b. die relevante Offenlegung Grundlage eines offiziellen Verfahrens der öffentlichen Stelle oder Strafverfolgungsbehörde in einem Land

außerhalb der EU/des EWR gegen die betroffene Person war; und

c. die relevante Offenlegung unmittelbar verursacht hat, dass die betroffene Person einen materiellen oder immateriellen Schaden erleidet.

Die betroffene Person trägt die Beweislast hinsichtlich der Bedingungen a. bis c.

Ungeachtet des Vorstehenden ist Microsoft nicht verpflichtet, die betroffene Person gemäß Abschnitt 2 zu entschädigen, wenn Microsoft

nachweist, dass die relevante Offenlegung nicht gegen Microsofts Verpflichtungen aus KapitelV der DSGVO verstoßen hat.

4. Umrans des Schadensersatzes. Schadensersatz nach Abschnitt 2 ist auf materielle und immaterielle Schäden gemäß der DSGVO beschränkt und

schließt Folgeschäden und alle anderen Schäden aus, die nicht aus der Verletuung der oSGVO durch Microsoft resultieren.

5. Ausübunp von Rechten. Rechte, die betroffenen Personen nach dieser Er8änzung 8ewährt werden, können von der betroffenen Person

gegenüber Microsoft ungeachtet einer Einschränkung in den Klauseln 3 oder 6 der Standardvertragsklauseln geltend gemacht werden. Oie

betroffene Person kann einen Anspruch auf der Grundlage dieser Ergänzung nur auf individueller Basis geltend machen, nicht aber als Teil einer

Sammel- oder Musterklage, einer Gruppe oder in Vertretung. Rechte, die betroffenen Personen im Rahmen dieser Ergänzung gewährt werden, sind

nur für die betroffene Person bestimmt und nicht abtretbar.

6. Ande.unesmitteiluns. Zusätzlich zu Klausel 5(b) der Standardvertragsklauseln stimmt Microsoft zu und gewährleistet, dass Microsoft keinen

Grund zu der Annahme hat, dass die für Microsoft oder ihre Unterauftragsverarbeiter Seltenden Gesetze, einschließlich in iedem Land, in das

Microsoft oder ihre Unterauftragsverarbeiter personenbezogene Daten übermitteln, Microsoft daran hindern, die vom Datenexporteur erhaltenen
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Weisungen und ihre Verpflichtungen aus dieser Ergänzung oder aus den Standardvertragsklauseln zu erfüllen, und dass Microsoft im Fall einer

Anderung dieser Gesetze, die wahrscheinlich erhebliche nachteilige Auswirkungen auf die in dieser Er8änzung oder in den

Standardvertragsklauseln vorgesehenen Zusicherungen und Verpflichtungen haben werden, den Kunden unverzüglich über die Anderung

informieren wird, sobald diese Microsoft bekannt ist; in diesem Fall ist der Kunde berechtigt, die Datenübermittlung auszusetzen und/oder den

Vertrag zu kündigen.

Z Beendiqunq. Diese Ergänzung endet automatisch, wenn die Europäische Kommission, eine zuständiBe Aufsichtsbehörde eines Mitgliedstaats

oder ein Gericht der EU oder eines zuständigen Mitgliedstaats einen anderen gesetzlichen Übermittlungsmechanismus genehmigt, der auf die

unter die Standardvertragsklauseln fallenden Datenübermittlungen anwendbar wäre (und falls ein solcher Mechanismus nur auf einige der

Datenübermittlungen anwendbar ist, endet diese Ergänzung nur in Bezug auf diese Übermittlungen) und der die in dieser Ergänzung festgelegten

zusätzlichen Schutzmaßnahmen nicht erfordert.

unterzeichnung der Standardvertragsklauseln, Anhant 1, Anhang 2 und Anhang 3 im Auftrag des oatenimporteursl

85187BF C2840(56

Signature DocrSisnrd.Bv:
Microsoft Corporation

One Microsoft Way, Redmond, wA 98052, USA
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Anlage 3 - Bestimmungen zur Datenschutz-Grundverordnung der
Europäischen Union
Microsoft geht die in diesen Bestimmungen zur Datenschutz-Grundverordn ung der Europäischen Union (,, DSGVO - Bestimmungen") enthaltenen
Verpflichtungen gegenüber allen Kunden mit Wirkung vom 25. Mai 2018 ein. Diese Verpflichtungen sind für Microsoft in Bezug auf den Kunden
bindend, unabhängig (1) von der Version der OST und des DPA, die anderweitig für ein bestimmtes Onlinedienstabonnement gelten, oder (2) von
anderen venrägen, die auf diese Anlage verweisen.

Für Zwecke dieser DSGVO-Bestimmungen sind sich Kunde und Microsoft darin einig, dass der Kunde der Verantwortliche für die
personenbezogenen Daten und Microsoft der Auftragsverarbeiter dieser Daten ist, es sei denn, der Kunde handelt als Auftragsverarbeiter
personenbezogener Daten; in diesem Fall ist Microsoft Unterauftragsverarbeiter. Diese DSGVO-Eestimmungen gelten für die Verarbeitung
personenbezogener Daten im Anwendun8sbereich der DSGVO durch Microsoft im Auftrag des Kunden. Diese DSGVO-Bestimmungen beschränken
oder verringern nicht die Datenschutzverpflichtungen, die Microsoft gegenüber dem Kunden in den Bestimmungen für Onlinedienste oder in
anderen Verträgen zwischen Microsoft und dem Kunden eingeht. Diese DSGVO-Bestimmungen gelten nicht in den Fällen, in denen Microsoft der
Verantwortliche für personenbezogene Daten ist.

Relevante Dscvo-fflichten: Anikel28, 32 und 33

1. Microsoft darf ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung durch den Kunden keine weiteren Auftragsverarbeiter in
Anspruch nehmen. lm Fall einer all8emeinen schriftlichen Genehmigung wird Microsoft den Kunden immer über jede beabsichtigte Anderung rn

8ezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter informieren, wodurch der (unde die Möglichkeit erhält, Begen
derartige Anderungen Einspruch zu erheben. (Artikel 28(2))

2. Die Verarbeitung durch Microsoft unterliegt diesen DSGVO-Bestimmungen nach dem Recht der Europäischen Union (nachfolgend ,,Union"
genannt) oder der Mitgliedstaaten. Sie sind für Microsoft in Bezug auf den Kunden verbindlich. Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, Art der personenbezogenen Daten, Kategorien der betroffenen Personen sowie Pflichten und Rechte des Kunden
werden im LizenzveTtrag des Kunden festgelegt, der die DSGVO-Bestimmungen einschließt. lnsbesondere ist Microsoft gehalten:

(a) personenbezogene Daten nur auf dokumentierte Anweisung des Kunden zu verarbeiten, auch in Bezug auf die Übermittlung
personenbezogener Daten in ein Drittland oder an eine internationale Organisation, sofern Microsoft nicht durch das Recht der

Union oder des Mitgliedstaats, dem Microsoft unterliegt. hierzu verpflichtet ist; ln solch einem Fall teilt Microsoft dem Kunden

diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen

eines wichtigen öffentlichen lnteresses verbietet;

{b) zu gewährleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

(c) alle erforderlichen Maßnahmen gemäß Artikel 32 der DSGVo zu ergreifen;

(d) die Bedingungen einzuhalten, auf die in den Ziffern 1. und 3. dieser Anlage bezüglich der lnanspruchnahme eines weiteren
Auftragsverarbeiters verwiesen wird;

(e) angesichts der Art der Verarbeitung den Kunden nach Möglichkeit mit geeigneten technischen und organisatorischen
Maßnahmen dabei zu unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf Wahrnehmung der in Kapitel lll der
DSGVO genannten Rechte der betroffenen Person nachzukommen;

(f) den Kunden unter Berücksichtigung der Art der Verarbeitung und der Microsoft zur Verfügung stehenden lnformationen bei

der Einhaltung seiner Verpflichtungen gemäß den Artikeln 32 bis 36 der DSGVO zu unterstützen;

(g) nach Abschluss der Erbringung der Verarbeitungsleistungen nach Wahl des Kunden sämtliche personenbezogenen Daten zu

löschen oder dem Kunden zurückzugeben, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine

Verpflichtung zur speicherung der personenbezogenen Daten be5teht.

(h) dem Kunden alle erforderlichen lnformationen zum Nachweis der Einhaltung der in Artikel 28 der DSGVO beschriebenen

Verpflichtungen zur Verfügung zu stellen und Überprüfungen - einschließlich lnspektionen, die vom Kunden oder einem von
ihm beauftragten Prüfer durchgeführt werden - zu ermöglichen und dazu beizutragen.

Microsoft informiert den Kunden unverzüglich, falls Microsoft der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstößt. (Artikel 28(3))

3. Falls Microsoft die Dienste eines weiteren Auftragsverarbeiters in Anspruch nimmt, um im Namen des Kunden bestimmte
Verarbeitungstätigkeiten auszuführen, werden diesen weiteren Auftragsverarbeitern durch einen Vertrag oder ein anderes Rechtsinstrument
nach dem Recht der Union oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in diesen DSGVO'
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Bestimmungen beschrieben sind. lnsbesondere muss hinreichende Garantie dafür geboten werden, dass die Seeigneten technischen und

organisatorischen Maßnahmen so durchgeführt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Sollte

jener Auftragsverarbeiter seinen Datenschutzverpflichtungen nicht nachkommen, haftet Microsoft gegenüber dem Kunden für die Einhaltung der

Pflichten.,enes anderen Auftragsverarbeiters.. (Anikel 28{4))

4. Unter Berücksichtigung des Stands der Technik, der tmplementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der

Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen

treffen der Kunde und Microsoft geeignete technische und organisatorische Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu

gewährleisten; diese Maßnahmen schließen unter anderem Folgendes ein:

(a) diePseudonymisierungundVerschlüsselungpersonenbezogenerDaten;

(b) die Fähigkeit, die Vertraulichkeit, lntegrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit
de. Verarbeitung auf Dauer sicherzustellen;

(c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zu8ang zu ihnen im Falle eines physischen oder
technischen zwischenfalls rasch wiederherzustellen;

(d) ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirk5amkeit der technischen und

organisatorischen Maßnahmen zur GewährleistunB der Sicherheit der Verarbeitung. {Artikel 32(1))

5. Bei der Beurteilung des angemessenen Schutzniveaus sind die Risiken 2u berücksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch - ob unbeabsichtigt oder unrechtmäßig - Vernichtung, Verlust. Veränderung oder unbefugte Offenlegung von bzw.
unbefugten ZuBang zu personenbezogenen Daten, die übermittelt, gespeichert oder auf andere weise verarbeitet wurden. (Artikel 32(2))

6. Der Kunde und Microsoft unternehmen Schritte, um sicherzustellen, da5s ihnen unterstellte natürliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Kunden verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der
Mitgliedstaaten 2ur Verarbeitung verpflichtet. (Artikel 32(4))

7. wenn Microsoft eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet Microsoft diese dem Kunden unverzüglich.
(Art. 33 Absatz 2). Eine rolche Mitteilung enthält auch die lnformationen, die ein Auftragsverarbeiter gemäß Artikel 33 (3) einem
Datenverantwortlichen zur Verfügung stellen muss, soweit diese lnformationen Microsoft in angemessener Weise zur Verfügung stehen.
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