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Begriindung

Die Klage ist unbegriindet. Dem Klidger steht der unter Berufung auf § 1 Abs. 1 [FG
geltend gemachte Anspruch auf Informationszugang nicht zu. Dem Informationszugang
stehen die Ausschlussgriinde des § 3 Nr. 1 Buchst. ¢ IFG und des § 3 Nr. 2 IFG entge-
gen. Die angefochtenen Bescheide verletzten den Kliger nicht in seinen Rechten,

Wir nehmen zunéchst auf die Ausfiihrungen des Ausgangs- und des Widerspruchsbe-
scheids Bezug. Dariiber hinaus fithren wir fiir die Beklagte wie folgt aus:

Anspruch gemiify § 3 Nr. 1 Buchst. ¢ IFG ausgeschlossen

Einem Anspruch des Kldgers auf Informationszugang steht zunéichst der Ausschiuss-
grund des § 3 Nr. 1 Buchst. ¢ IFG entgegen. Danach besteht der Anspruch auf Informa-
tionszugang nicht, wenn das Bekanntwerden der Information nachteilige Auswirkungen
auf Belange der inneren oder #uBeren Sicherheit haben kann. Dies ist vorliegend der
Fall.

MaBstab

Mit den Belangen der inneren und dufleren Sicherheit schiitzt § 3 Nr. 1 Buchst. ¢ IFG
die freiheitlich demokratische Grundordnung sowie den Bestand und die Sicherheit des
Bundes und der Linder. Dies schliefit die Funktionsfihigkeit des Staates und seiner Ein-
richtungen ein.

OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B 27.11, juris-

Rdnr. 34: VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-

Rdnr. 27 jeweils m. w. Nachw.
Dabei bezeichnet der Begriff der duBleren Sicherheit den Schutz vor Angriffen durch
fremde Staaten. Der Begriff der inneren Sicherheit umfasst den Schutz vor Aktionen
Privater.

VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-Rdnr. 27.

Danach sind Bestrebungen gegen die innere Sicherheit solche, deren Trdger darauf hin-
arbeiten, die Fidhigkeit der Bundesrepublik Deutschland zu beeintriichtigen, sich nach
innen oder auBen gegen derartige St6rungen zu Wehr zu setzen. In der Konsequenz ist
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die Funktionsfihigkeit des Staates und seiner Einrichtungen jedenfalls insoweit dem
Schutzgut der inneren Sicherheit zuzuordnen, als sich eine Funktionsbeeintrachtigung
zugleich als Beeintrichtigung der freiheitlichen demokratischen Grundordnung oder des
Bestandes und der Sicherheit des Bundes und der Linder darstellt. Demgegeniiber soll
es im Kontext des § 3 Nr. 1 Buchst. ¢ IFG nicht ausreichen, wenn ,,lediglich” die Arbeit
einer Behorde erschivert, beeintrichtigt oder aufwandiger wird.

VG Berlin, Uneil vom 16.07.2013, 2 K 282.12, juris-Rdnr, 26 f.

In Anwendung dieser Mafistibe hat die Rechtsprechung eine Beeintrichtigung des
Schutzguts der inneren Sicherheit hinsichtlich von Bauwerkdaten und dem Terminka-
lender der Bundeskanzlerin bejaht, aber fir Informationen zu méglichen Korruptions-
versuchen verneint.

Vgl. OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B 27.11

sowie VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, einerseits und

VG Berlin, Urteil vom 16.07.2013, 2 K 282.12, andererseits.
Unerheblich sind demgegeniiber GréBe und AusmaB eines beflirchteten Angriffs, Insbe-
sondere ist das Schutzgut der inneren und duBeren Sicherheit nicht erst betroffen, wenn
der Bestand der Bundesrepublik Deutschland als solches bedroht ist. Vielmehr umfasst
§ 3 Nr. 1 Buchst. ¢ IFG auch nach dem Willen des Gesetzgebers den gesamten ,nicht-
militirischen Sicherheitshereich™ (in Abgrenzung zu dem durch § 3 Nr. 1 Buchst. b IFG
geschiitzten militirischen Sicherheitsbereich).

VG Berlin, Urteil vom 10.02,2011, 2 K 23.10, juris-Rdnr. 28 auch un-

ter Verweis auf die Gesetzesbegriindung (BT-Drs. 15/4493, S, 9);

Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr. 63
Vor diesem Hintergrund verfingt das Argument des Kligers (Klageschrift, S. 4, unten)
nicht, § 3 Nr. T Buchst. ¢ IFG umfasse nur die nichtmilitirischen Sicherheitsbehérden,
zu denen das Bundesministerium fiir Gesundheit nicht zdhle. Diese Auffassung, die
auch in der von dem Kldger angefiihrten Kommentierung von Schoch keine Stiitze fin-
det, verkennt, dass der Regelung des § 3 Nr. 1 Buchst. ¢ IFG ein ,,materielles Schutz-
prinzip® zugrinde liegt. Dieses Schutzprinzip greift nicht nur, wenn eine Sicherheitsbe-
horde des Bundes auf Informationszugang in Anspruch genommen wird, sondemn immer
dann, wenn die Sicherheitsbelange des Bundes oder der Lander materiell betroffen sind.

Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr. 59.

www.redeker,de
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Auch die den bereits zitierten Entscheidungen des Oberverwaltungsgerichts Berlin-
Brandenburg (12 B 27.11) und des Verwaltungsgerichts Berlin (2 K 23.10) belegen
dies. Dort ging es zum einen um ¢in an das Bundeskanzleramt gerichtetes Informations-
begehren hinsichtlich des Terminkalenders der Bundeskanzlerin und zum anderen um
ein an das Bundesverkehrsministerium gerichteten IFG-Antrag in Bezug auf Bauwerk-
daten. Qbwoh! es sich weder bei dem Bundeskanzleramt noch dem Bundesverkehrsmi-
nisterium um Sicherheitsbehdrden des Bundes handelt, konnten sich beide auf § 3 Nr. 1
Buchst. ¢ IFG berufen.

§ 3 Nr: 1 Buchst. ¢ TFG schlieBit den Informationszugang aus, wenn das Bekanntwerden
der Information nachteilige Auswirkungen auf das Schutzgut der inneren oder @ulleren
Sicherheit haben kann. Damit reicht die Méglichkeit nachteiliger Auswirkungen aus,
wihrend eher fernliegende Befiirchtungen ausscheiden.

VG Berlin, Urteil vom 10.02,2011, 2 K 23,10, juris-Rdnr. 29.

Bei der Entscheidung, ob die Mdglichkeit solcher nachteiliger Auswirkungen besteht,
steht der jeweils im Ausgangspunkt informationspflichtigen Stelle — hier mithin dem
Bundesministerium fiir Gesundheit (BMG) - ein eigener Beurteilungsspielraum zu, der
nur eingeschrankt gerichtlich {iberpriifbar ist.

OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B 27. 11, juris-

Rdnr. 34 ff,; VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-

Rdnr. 30 f.; a.A. Schoch, [FG, 2. Aufl. 2016, § 3 Rdnr. 64, der ein-

riumt, dass die herrschende Meinung von ginem Beurteilungsspiel-

raum ausgeht, der nur in engen Grenzen gerichtlich tiberpriifbar sei.
Dieser Beurteilungsspielraum findet seinen Grund vor allem darin, dass es sich bei der
inneren und dufleren Sicherheit um ein Schutzgut handelt, das in besonderem Mafle die
Beurteilung praktischen Erfahrungswissens voraussetzt, wie es nur bei der Exekutive

gesammelt werden kann,

Vel BVerwG, Urteil vom 27.11.2014, 7 C 12.13, juris-Rdnr. 34 unter

Verwzis auf OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B

27.11, juris-Rdnr. 36.
Der vorliegende Fall und die auch im Verwaltungsvorgang dokumentierte Anfrage des
Bundesministeriums fitr Gesundheit bei der eigenen IT-Abteilung und dem Bundesamt
fiir die Sicherheit in der Informationstechnik (BSI) sowie dessen Handreichung verdeut-
lichen dies. Sie zeigen, dass di¢ Beurteilung, ob das Bekanntwerden der begehrten In-
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formation zu einer Gefiihrdung fiir die IT-Sicherheit des Ministeriums und — mit Blick
auf die von dem Kliger ,.flichendeckend gestellten Antriige — der Bundesverwaltung
einschlieBlich weiterer Bundesministerien, besonderes praktischen Erfahrungswissen
dariiber voraussetzt, welche Angriffsméglichkeiten und -erleichterungen aus den be-
gehrten Information — gerade in der Kombination mit weiteren Informationen, die im
Rahmen ,,fldchendeckender Anfragen oder auf anderem Wege gewonnen werden kén-
nen oder aber auch bereits frei verfiighar sind — abgléitet werden kénnen.

Vor diesem Hintergrund greift auch der weitere, von dem Verwaltungsgericht Berlin
zur Begriindung eines Beurteilungsspielraums angefiihrte Gesichtspunkt ein: Die im
Rahmen des § 3 Nr. I Buchst. ¢ TFG zu treffende Prognoseentscheidung kann auch auf
einer Vielzahl von — fiir sich moglicherweise wenig aussagekriftigen - Einzelinforma-
tionen beruhen, die jedoch im Zusammenwirken mit anderen Erkenntnissen die An-
nahme nachteiliger Auswirkungen begriinden,

VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-Rdnr. 31.

In der Folge ist hinsichtlich des Schutzguts des § 3 Nr. 1 Buchst. ¢ IFG die gerichtliche
Uberpriifung darauf beschrinkt, ob die Behorde von einem zutreffend und vollstindig
ermittelten Sachverhalt ausgegangen ist, ihre Prognose einleuchtend begriindet und kei-
ne offensichtlich fehlerhafte, insbesondere in sich widerspriichliche Einschitzung ge-
troffen hat.

VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-Rdar, 30.

Schlieflich ist hervorzuheben, dass (auch) die bei § 3 Nr. 1 Buchst. ¢ IFG zu treffende
Prognoseentscheidung nicht nur die von dem jeweiligen Antragsteller konkret angege-
bene Verwendungsabsicht hinsichilich der begehrten Informationen in den Blick zu
nehmen hat. Auch hier sind die mdglichen Auswirkungen einer Freigabe der begehrten
Information umfassend in Betracht zu ziehen, MaRgeblich ist daher, ob das Bekanni-
werden der Information objektiv, also auch in der Hand anderer, zu der Beeintrichti-
gurig des entsprechenden Schutzguts fithren kann.

Vel. BVerwG, Urteil vom 29.10.2009, 7 C 22.08, juris-Rdnr, 24;

QVG NRW, Urteil vom 24.05.2016, 15 A 2051/14, juris-Rdnr. 83 (zu

§ 3 Nr. 2TFG); BayVGH, Urteil vom 05.08.2015, 5 BV ]5.160,juris—
Rdnr. 36 (ebenfalls zu § 3 Nr. 2 IFG). '
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Ausschluss des Informationszugangs geméfl § 3 Nr. 1 Buchst. ¢ IFG

In Anwendung der soeben dargestellten MaBstébe ist der begehrte Informationszugang

— eine Auflistung aller vom Bundesministerium fir Gesundheit sowie¢ in dessen Ge-
schiftsbereich registrierter Domains — vorliegend (auch) aufgrund von §3 Nr. 1
Buchst, ¢ IFG ausgeschlossen.

Insoweit nehmen wir zuniéichst auf die entsprechenden Ausfiihrungen in dem Ausgangs-
bescheid vom 13.04.2016 sowie dem Widerspruchsbescheid vom 06.09.2016 Bezug.
Die Ausfiihrungen der Klageschrift rechtfertigen keine abweichende Beurteilung. So
zeigt die Klageschrift bereits nicht auf, inwiefern die Beklagte von einem unzutreffend
oder unvollstindig ermittelten Sachverhalt ausgegangen sein sollte oder die Einschiit-
zung der Beklagten offensichtlich fehlerhaft oder in sich widerspriichlich sein sollte,
Der Kliger wendet bislang ein, die Darlegung der Ausschlussgriinde sei unzureichend
und die US-amerikanische Regierung unterhalte ein Portal, auf dem sdmtliche von ihr
gehaltene Domain aufgelistet seien.

Diese Einwénde verfangen nicht. Vielmehr zeigen die nachfolgenden Darlegungen, dass
es zur Abweisung der Klage nicht des Riickgriffs auf den der Beklagten bzw, dem BMG
zustehenden Beurteilungsspielraums bedarf (wie auch die Ausfiihrungen zu § 3 Nr. 2
IFG unter Ziff. II. dieses Schriftsatzes zeigen).

Mit Blick aunf das von der US-amerikanischen Regierung betriebene Portal geniigt der

Hinweis, dass eine etwaige Einschitzung der US-amerikanischen Regierung die deut-

22

schen Behorden nicht bindet und sie insbesondere nicht von der Pflicht befreit, im
Rahmen etwa des § 3 Nr. 1 Buchst. ¢ IFG eine eigene prognostische Einschitzung vor-
zunehmen. Im Ubrigen ergibt sich aus den auf der von dem Kliger angegebenen Web-
seiten (https://pulse.cio.gov/) abrufbaren Frequently Asked Questions, dass dort offen-
bar nicht alle von der US-amerikanischen Bundesregierung gehaltenen Domains aufge-
fuhrt sind (siehe die Antwort auf die Frage: ,,What federal domains are being mea-
sured?, nach der offenbar nur die ,,.gov*. und einige ,,.fed.us“-Domains erfasst werden,
nicht jedoch ,,.us-“ und ,,.mil-“Domains).

Auch der Vorwurf der mangelnden Darlegung der bei einem Bekanntwerden der be-
gehrten Information moglichen und nicht fernliegenden Sicherheitsrisiken ist unbegriin-
det. Ergidnzend und die Darlegungen der angefochtenen Bescheide vertiefend sind fol-
gende Gesichtspunkte zu beriicksichtigen:

www,redekerde
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Bedeutung der IT-Sicherheit und der Sicherheit der Informationstechnik des Bundes/
erhohte Bedrohungslage

Belange der IT-Sicherheit und insbesondere der Sicherheit der Informationstechnik des
Bundes sind fiir die innere und duflere Sicherheit und vor allem die diesbeziigliche
Funktionsfihigkeit des Staates und seiner Einrichtungen von besonderer Bedeutung.
Dies ergibt sich zun einen aus der existentiellen Bedeutung der Informationstechnik fiir
Staat, Wirtschaft und Gesellschaft, die keiner niheren Darlegung bedarf. Zum anderen
hat die Gefihrdung der IT-Sicherheit in Deutschland, wie der kiirzlich verdffentlichte
Lagebericht des BSI fiir das Jahr 2016 feststellt, eine neue Qualitit erreicht. Zusammen-
fassend schreibt das BSI in seiner Pressemitieilung zu diesem Lagebericht vom
09.11.2016;

»Der Lagebericht des BSI verdeutlicht eine neue Qualitét
der Gefilrdung: Die zunehmende Digitalisierung und
Vernetzung durch Entwicklungen wie dem Internet der
Dinge, Industrie 4.0 oder Smart Everything bieten Cyber-
Angreifern fast tglich neue Angriffsflichen und weitrei-
chende Maoglichkeiten, Informationen auszuspihen, Ge-
schiifts- und Verwaltungsprozesse zu sabotieren oder sich
anderweitig auf Kosten Dritter kriminell zu bereichem.
Angreifer verfiigen iiber leistungsfihige und flexibel ein-
setzbare Angriffsmittel und -methoden. So werden téglich
rund 380.000 neue Schadprogrammvarianten entdeckt, die
Anzahl von Spam-Nachrichiten mit Schadsoftware im An-
hang ist explosionsartig um 1.270 Prozent angestiegen.
Gleichzeitig verlieren bisherige klassische Abwehrmaf-
nahmen weiter an Wirksamkeit. Im Fokus der Angriffe
stehen Unternehmen und Kritische Infrastrukturen ebenso
wie Verwaltung, Forschungseinrichtungen und Blirger.
Die Ransomware-Angriffe im Frithjahr 2016 haben deut-
lich gemacht, welche Konsequenzen diese Entwicklungen
haben und wie verwundbar eine digitalisierte Gesellschaft
ist.*

AnlageB 1

Der Lagebericht ist unter htips://www.bsi.bund.de/DE/Publikationen/Lageberichte/
lageberichte_node.html abrufbar.

In der Cyber-Sicherheitsstrategie fir Deutschland 2016 des Bundesministeriums des
Innern (dort S. 7) heiBt es auszugweise zur ,,Cyber-Bedrohungslage®:

www redeker.de
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»Die Cyber-Bedrohungslage in Deutschland ist von stei-
gender Komplexitdt und Interdependenz der eingesetzten
Technik und sich stindig wandelnden Bedrohungen geprigt.

Mit der Digitalisierung moderner Gesellschaften wachsen
zugleich deren Verwundbarkeit und das Missbrauchspoten-
zial im Cyber-Raum. Uberdies wird die Privatsphire der
Biirgerinnen und Biirger zunehmend angreifbar.

Die Folgen von Cyber-Angriffen beschrinken sich nicht auf
den Cyber-Raum. Erfolgreiche Angriffe koénnen gesellschaft-
liche, wirtschaftliche, politische und auch persénliche Schi-
den verursachen. Angriffe auf staatliche Institutionen mit
dem Ziel der Ausspihung oder Sabotage konnen die Funkti-
onsfihigkeit von Verwaltung, Streitkrdften und Sicherheits-
behérden erheblich beeintriichtigen und damit Auswirkungen
auf die &ffentliche Sicherheit und Ordnung in Deutschland
haben.

Auch Cyber-Angriffe auf Energieversorgungsnetze konnen
weite Bereiche des Sffentlichen und privaten Lebens zum
Erliegen bringen. Gezielte Cyber-Angriffe auf Bankeninfra-
strukturen oder Borsenkursmampulatlonen kénnen zy einer
Gefuahr fir die Finanzmisirkte insgesamt werden und weitrei-
chende Auswirkungen auf die Wirtschaft in Deutschland und
der Welt haben. Die Manipulation beim automatisierten und
vernetzten Fahren, der IT-gestiitzten Verkehrslenkung oder
von 1T-Anwendungen im Gesundheitswesen kann sehr reale
und ernsthafte Gefahren fiir Leib und Leben der Biirgerinnen
und Biirger herbeifiihren,

Die gezielte Verbreitung von Falschmeldungen, die durch
gekaperte IT-Systeme ermdglicht wird, kann zur Desinfor-
mation und Manipulation der offenthchen Meinung genutzt
werden. Hierin bestehen langfristig Gefahren fiir die freiheit-
liche Gesellschaft und die Demokratie.

Die Angreifer haben vielfach einen kriminellen, extremisti-
schen/terroristischen, militdrischen oder nachrichtendienstli-
chen Hintergrund. Die quantitative und qualitative Vielfalt
der potenzlellen Akteure aus dem In- und Ausland und der
technischen Maéglichkeiten zur Verschleierung erschweren
die Erkennung, Zuordnung, Abwehr und Verfolgung von
Cyber-Angriffen. Politisch-militirische Konflikte werden oft
von Cyber-Kampagnen begleitet oder unterhalb der Schwelle
zum bewaffneten Konfliki auch im Cyber-Raum ausgetra-
gen. Dies erschwert die politische Bewertung von Cyber-
Angriffen und die Entscheidung éiber die gebotenen Gegen-
maflnahmen.

Zahl und Qualitéit der Cyber-Angriffe nehmen dabei kontinu-
ierlich zu und treffen auf oftmals unzureichend gesicheite

www.redeker.de
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[T-Systeme. Ein Teil der Angriffe weist einen hohen Profes-
sionalisierungsgrad auf. Angriffswerkzeuge sind mittlerweile
sowohl fiir staatliche Akteure als auch fiir kriminelle Grup-
pen oder Individuen verfiighar. Insbesondere gegeniiber
technologisch hoch entwickelten Schadprogrammen reichen
die klassischen Abwehrwerkzeuge hdufig nicht mehr aus.
Die Angreifer sind dabel technisch in der Lage, Cyber-
Angriffe zu verbergen oder ihre Tdterschaft zu verschleiern.
Daher sind Cyber-Angriffe und deren Ursprung immer hiu-
figer nicht oder nur mit groBem Aufwand und erheblicher
Zeitverzogerung festzustellen. Es ist von einer Vielzahl bis-
lang nicht erkannter Angriffe auszugehen.

Staat, Wirtschaft und Gesellschaft in Deutschliand werden
von dieser Bedrohungslage in den kommenden Jahren in er-
heblichem Malle betroffen sein.”

Anlage B2

Aus dieser besonderen Bedrohungslage ergibt sich, so die Cyber-Sicherheitsstrategie
weiter, unter anderem die Notwendigkeit, kritische Infrastrukturen und insbesondere die
Bundesverwaltung (Anlage B 2, §. 35) zu sichem.

Ereignisse der jiingeren Vergangenheit — wie etwa der Hacker-Angriff auf den Deut-
schen Bundestag aber auch die verschiedenen von den US-amerikanischen Nachrich-
tendiensten etwa dem russischen Staat zugeschriebenen Hacker-Aktivititen — verdeutli-
chen, dass es sich bei der beschriebenen Gefihrdungslage nicht um fernliegende Szena-
rien, sondern um konkrete Risiken handelt, mit denen Risiken fiir die innere und duflere
Sicherheit insbesondere unter dem Gesichtspunkt der Funktionsfihigkeit der staatlicher
Einrichtungen zu gewiirtigen sind.

Sicherheitsrelevanz der begehrteil Informationen

Im Rahmen der zu treffenden prognostischen Einschitzung ist davon auszugehen, dass
der begehrte Informationszugang zu einer — tiberdies konkreten — Beeintrichtigung des
beschriebenen Schutzguts des § 3 Nr. 1 Buchst. ¢ IFG fiihren wiirde, das Bekanntwer-
den der Informationen also nachteilige Auswirkungen auf Belange der inneren oder Au-
Bere Sicherheit haben kann.

Dabet ist zu beachten, dass die durch das Bekanntwerden der begehrten Informationen
erleichterten Formen von Angriffen auf die 1T-Infrastruktur des Bundes nicht durchweg
darauf beschrinkt blieben, die Arbeit der jeweils betroffenen Behérde, etwa des BMG,

www,redeker de
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zu erschweren oder unmdglich zu machen. Es ist dariiber hinaus auch der Abfluss sen-

sibler Informationen aus der Bundesverwaltung zu gewidirtigen. Hinzu kommt der Ver-

lust des Vertrauens in die Sicherheit der IT-Infrastruktur der Bundesregierung, der sei-

nerseits einen eigenen destabilisierenden Effekt entfalien kann und daher fiir die Funk-
tionsfihigkeit der staatlichen Einrichtungen gerade unter dem Effekt der inneren Si-
cherheit besonders problematisch ist.

Die Beklagte hat die Sicherheitsrelevanz der begehrten Informationen — die der Kliger
fiir die gesamte Bundesverwaltung sammeln mochte, wobei mit einer allgemeinzuging-
lichen Verdffentlichung der entsprechenden Auskiinfie jedenfalls auf der von ihm be-
triebenen Internet-Plattform ,fragdenstaat.de™ zu rechnen ist (siehe https:/fragden
staat.de/suche/?q=domains) — bereits in den streitgegenstéindlichen Bescheiden erldutert.
Dies vertiefend ist zunéchst festzuhalten, dass Domains zwar liber einen Domainre-
gistrar bei der zustdndigen Domainregistrierungsstelle (fiir .de-Domains ist dies in
Deutschland die DENIC e.G.) registriert werden und dort der Inhaber einer konkreten
Domain erfragt werden kann. Eine ,Inverssuche®, die siimtliche von einer Person oder
Institution gehaltene Domains, ist demgegeniiber zumindest bei der DENIC nicht még-
lich. In der Folge ist die- Schutzwiirdigkeit der begehrten Information durch die bei der
DENIC bestehenden Recherchemdglichkeiten nicht reduziert.

Um dariiber hinaus die Sicherheitsrelevanz einer vollstindigen Auflistung sdmtlicher
von der Bundesverwaltung gehaltener Domains zu veranschaulichen, bietet sich ein
Vergleich zu einer 6ffentlichen Auflistung simtlicher Kabeltrassen und Wegefiihrungen
eines Telekommunikationsproviders an. Eine solche umfassende Darstellung wiirde die
systematische Suche nach Schwachstellen und Angriffspunkien erméglichen und erheb-
lich erleichtern. Daher sind derartige Informationen aus Griinden der Sicherheit in der
Informationstechnik nicht 6ffentlich verfiigbar.

Gleiches gilt fiir Domainregistrierungen. Domains werden bendétigt, um Informations-
webseiten, Fachverfahren bzw. den Datenaustausch von und zu Behodrden generell zu
ermoglichen und die Kommunikation sowie die Integritit der Daten sicherzustellen.
Dabei miissen nicht alle unter einer Domain erreichbaren Server zwingend Dienste fiir
die Offentlichkeit anbieten und iiber Suchmaschinen wie etwa Google zu finden sein.

Eine Auflistung sdmtlicher Domains der Bundesverwaltung wiirde einem Angreifer

helfen, systematisch nach Schwachstellen in den dahinter erreichbaren Systemen zu su-
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chen sowie einen Denial-of-Service Angriff (,,DoS-Attacke™) auf einzelne Dienste
durchzufiihren und so unter Umstinden wichtige Dienste erheblich zu storen. Auch in
diesem Zusammenhang gilt das Prinzip: Je mehr Informationen einem potentiellen An-
greifer zur Verfiigung stehen, desto wirksamer kénnen Angriffe auf IT-Systeme und In-
formationen durchgefiihrt werden.

Dabei sind insbesondere folgende Angriffe in den Blick zu nehmen, die geeignet sind,
die Funktionsfihigkeit der Bundesverwaltung bzw, der jeweils betroffenen Stelle erheb-
lich und in fiir die innere und duflere Sicherheit relevanter Weise zu beeintrichtigen.

So werden Social-Engineering-Angriffe erleichtert: Bei einem solchen Angriff werden
beispielsweise Mitarbeiternamen in Phishing-Mails verwendet, um diese echt aussehen
zu lassen. Solche Angriffe wiirden erleichtert, da die Evaluation von Daten iiber Mitar-
beiter iterativ iiber allé Domains durchgefiihrt werden kdnnte.

Auch Angriffe auf die Domains iiber Typo-Squarting wiirden vereinfacht. Es konnten
gezielt sogenanate Tippfehlerdomains oder Vertipper-Domains zu den von der Bundes-
verwaltung gehaltenen Domains erstellt werden, auf denen etwa (zum Zweck der Desin-
formation) Falschmeldungen im ,Jook and feel* einer offiziellen Seite der Bundesver-
waltung bzw. Bundesregierung verbreitet werden. Zudem kénnten Mitarbeiter der Bun-
desverwaltung sowie Dienstleister und Biirger, denen bei der Eingabe der Domain ein
Tippfehler unterlduft, mit Malware (Schadprogrammen) oder Phishing-Webseiten an-
gegriffen werden. Dabei beschreibt der Begriff des Phishing den Versuch, etwa iiber ¢i-
ne gefilschte Webseite (bspw. eine Tippfehler-Domain) die pers6nlichen Daten eines
Nutzers zu érlangen und auf diese Weise Identitdtsdiebstahl zu begehen. Diese Gefahr
diirfte bei ,,amtlich® anmutenden Webseiten, denen erhéhtes Vertrauen entgegenge-
bracht wird, noch gesteigert sein.

Uberdies wiirden Angriffe auf die Applikationsebene erleichtert, da Kenntnisse der hin-
ter einer IP-Adresse liegenden Virtual Hosts offenbart werden.

Des Weiteren wlirde bei Bekanntwerden der begehrten Information die Suche nach
Webseiten mit schlechten Sicherheitsstandards vereinfacht. So kann beispielsweise die
Nichtnutzung -oder Giite der Umsetzung von HSTS leichter festgestellt werden. Bei
HSTS (HTTP Strict Transport Security) handelt es sich um den Sicherheitsmecha-
nismus fir HTTPS-Verbindungen, der sowohl vor Aushebelung der Verbindungsver-
schliisselung durch eine ,downgrade atiack™ (bei der eine verschliisselte Verbindung

www redeker.de
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durch eine unverschliisselte Verbindung ersetzt wird) als auch vor ,session hijacking®
schiitzen soll. Im Falle eines ,,session hijacking® komimt es zu einem Angriff auf eine
Verbindung zwischen zwei Teillnehmern. Diese wird ,.entflihrt™, so dass der ,,Entfiithrer
— als illegitimer Nutzer — dieselben Privilegien und Zugriffsrechte erlangt wie ein legi-
tim authentifizierter Benutzer.

Ebenso wiirde eine systematische Suche nach Fehlern in Webanwendungen méglich,
etwa nach mangelnden Eingabevalidierungen, die den Zugriff auf dahinerliegende Da-
tenbanken ermdglichen.

Nicht znletzt wiirden Denial-of-Service-Angriffe insbesondere auf Dienste erleichtert,
die pegebenenfalls nicht fiir die Offentlichkeit bestimmt, weniger stark abgesichert und
nicht 6ffentlich bekannt sind, aber eine wichtige interne Funktion wahrnehmen. Dies
gilt fiir Webseiten, die nicht der ¢ffentlichen Kommunikation, sondern der Zusammen-
arbeit und dem Informationsaustausch zwischen verschiedenen Stellien der Bundesver-
waltung dienen. Bei einem (Distributed-)Denial-of-Service-Angriff wird durch eine
Vielzahl von Anfragen die Uberlastung eines Servers herbeigefiigt und dieser so fak-
tisch auBer Betrieb gesetzt.

Anspruch gemiiB § 3 Nr. 2 IFG ausgeschlossen

Aus den obigen Darlegungen folgt, dass der von dem Klédger begehrten Domain-
Auflistung nicht nur § 3 Nr. 1 Buchst. ¢ IFG entgegensteht, sondern der geltend ge-
machte Anspruch zugleich bzw. jedenfalls durch § 3 Nr. 2 IFG ausgeschlossen ist,

Nach dieser Vorschrift besteht der Anspruch auf Informationszugang nicht, wenn das
Bekanntwerden der Information die 6ffentliche Sicherheit gefiihrden kann. Dabei um-
fasst das Schutzgut der 6ffentlichen Sicherheit (auch fiber die innere und duBere Sicher-
heit hinaus) den Schutz von Individualrechtsgiitern und die Unversehrtheit der Rechts-
ordnung sowie die grundlegenden Einrichtungen und Veranstaltungen des Staates, mit-
hin die Funktionsfithigkeit der staatlichen Einrichtungen.

BayVGH, Urteil vom 05.08.2015, 5 BV 15,60, juris-Rdnr. 27; ovVG
NRW, Urteil vom 16,06.2015, 8 A 2429/14. juris-Rdor. 63; VG Ko,
Urteil vom 04.07.2013, 13 K 7107/11, juris-Rdnr. 15.

www.redeker.de

5. 3911



20.12.2016-12:16 0221 2066 457 VG Koeln

44

45

46

47

REDEKER | SELLNER | DAHS secnmsmmie
Seite 13

Der Ausschlussgrund greift bereits bei einer moglichen konkreten Gefihrdung des
Schutzguts. Aufgrund dieser ,,s0 herabgesetzten Eintrittswahrscheinlichkeit sind an die
Gefahrenschwelle keine strengeren Anforderungen gestellt als im Rahmen des § 3 Nr. 1
IFG.* Danach liegen nachteilige Auswirkungen im Sinne des § 3 Nr. 2 IFG vor, wenn
aufgrund einer auf konkreten Tatsachen beruhenden prognostischen Bewertung mit hin-

reichender Wahrscheinlichkeit zu erwarten ist, dass das Bekanntwerden der Information

das Schutzgut beeintrachtigt.

OVG NRW, Urteil vom 24.05.2016, 15 A 2051/14, juris-Rdnr. 77;

Urteil vom 16.06.2015, 8 A 2429/14, juris-Rdnr, 65 ff. auch unter

Verweis auf BVerwG, Urteil vom 27.11.2014, 7 C 18.12, juris-

Rdnr. 16 ff.
Fiir diese Prognose gilt, dass die Anforderungen an die Wahrscheinlichkeit der Beein-
triichtigung umso geringer sind, je gréber der zu erwartende Schaden bzw. die Bedeu-

tung des Schutzguts ist.

Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr, 157,

Auch in Anwendung dieser MabBstiibe ist der von dem Kldger geltend gemachte An-
spruch auf Informationszugang zu verneinen. Denn aus den obigen Ausflihrungen ergibt
sich — auch mit Blick auf die besondere Bedeutung des hier betroffenen Schutzputs,
nimlich der Sicherheit und Funktionsfihigkeit der IT-Infrastruktur der Bundesverwal-
tung — eine hinreichend konkrete Gefahrenlage und eine hinreichende Wahrscheinlich-
keit des Gefahreneintritts. Denn es ist ohne weiteres davon auszugehen, dass die be-
gehrten Informationen, wiirde sie bekannt, auch dazu genutzt wiirden, die IT-
Infrastruktur der Bundesverwaltung bzw, einzelne Bestandteile in der oben beschriebe-
nen Art und Weise anzugreifen.

In diesem Zusammenhang ist darauf hinzuweisen, dass etwa die beschriebenen

Phishing~ oder Typosquatting-Attacken nicht nur die Funktionsfihigkeit der jeweiligen
IT-Elemente als staatliche Einrichtungen beeintrichtigen, sondern auch die Rechte der
betroffenen Nutzer - und damit Individualrechtsgiiter — als weiteres Schutzgut der 6f-
fentlichen Sicherheit verletzen. Die Betroffenheit mehrerer Schutzgiifer unterstreicht
den Stellenwert der hier in Rede stehenden Belange, sodass vorliegend (ohne, dass es
hierauf im Ergebnis ankédme) ohnehin keine {iberhéhten Anforderungen an die Wahr-
scheinlichkeit des Gefahreneintritts zu stellen sind.

wiww.fedeker.de
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48 Vor diesem Hintergrund zeigt sich: Die Klage unterliegt auch dann der Abweisung,
wenn man — aus den unter Ziff. I. benannten Griinden zu Unrecht — davon ausgehen
wollte, dass vorliegend das Schutzgut der inneren und #uBeren Sicherheit im Sinne des
§ 3 N1, 1 Buchst. ¢ IFG nicht betroffen ist. Denn auch unter diesen Umstéinden greift der
Ausschlussgrund des § 3 Nr. 2 IFG. Etwaige Unterschiede zwischen diesen beiden Aus-
schlussgriinden wirken sich damit im Streitfall auch irisoweit nicht aus.

-
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BSI veroffentlicht Bericht zur Lage der IT-Sicherheit in
Deutschland 2016

Ort Bonn
Datum 00.11,2016

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat den Bericht znr Lage der IT-Sichecheit in
Deutschland 2016 verdffentlicht, Bundesinnenminister Dr. Thomas de Maiziére und BSI-Prisident Arne
Schanbohin stellten den Bericht in Berlin der Offentlichkeit vor. Der Bericht zur Lage der I'T-Sicherheit in
Deuntschland beschreibt und analysiert die aktuelle IT-Sicherheitslage, die Ursachen von Cyber-Angriffen sowie die
verwendeten Angriffsmittel und -methoden. Daraus abgeleitet zéigt der Lagebericht Losungsansitze des BSI zur
Verbesserung der [T-Sicherheit in Deutschland auf.

Der Lagebericht des BSI verdeutlicht eine neue Qualitit der Gefahrdung: Die zunehmende Digitalisierung und
Vernetzung durch Entwicklungen wie dem Internet der Dinge, Industrie 4.0 oder Smart Everything bieten Cyber-
Angreifern fast tiglich neue Angriffsflichen und weitreichende Moglichkeiten, Inforinationen auszuspihen,
Geschiifts- und Verwaltungsprozesse zu sabotieren oder sich anderweitig auf Kosten Dritter kriminell zu
bereichern. Angreifer verfiigen iiber leistungsfihige und flexibel einsetzbare Angriffsmittel und ~methoden. So
werden tiglich rund 380.000 neue Schadprogrammvarianten entdeckt, die Anzahl von Spam-Nachrichten mit
Schadsoftware im Anhang ist explosionsartig um 1.270 Prozent angestiegen. Gleichzeitig verlieren bisherige
Klassische AbwehrmaBnahmen weiter an Wirksamkeit, Im Fokus der Angriffe stehen Unternehmen und Kritische
Infrastriktiren ebense wie Verwaltung, Forschungseinrichtungen und Biirger. Die Ransomware-Angriffe im

eine digitalisierte Gesellschaft ist.

Mobile Einsatzteams zur Abwehr von Cyber-Angriffen

Aus diegem Grund wird das BSI seing Unterstiitzungsangebote fiir Staat, Wirtschaft und Gesellscha ft wejter
ausbauen. Zir Verbesserung der Reaktionsfahigkeit des BSI bei besonderen IT-Sicherheitslagen werden
beispielsweise Mobile Incident Response Teams { MIRT) eingerichtet, die betroffene Stellen vor Ort bei der Abwehr
von Cyber-Angriffen unterstiitzen kénnen. Zudem bringt sich das BSI verstiirkt in den groBen
Digitalisierungsprojekten in Deutschland ein. Das BSI leistet seinen Beitrag zum Gelingen der Energiewende durch
die Erarbeitung vou Sicherheitskriterien fir die Infrastruktur der intelligenten Stromzihler, Das BSI unterstiitzt bei
der Erarbeitung der Sicherheitsaspekte einer Verkehrsinfrasiruktur, die Grundlage fiir autonome oder
hochautematisierte Fahrzeuge isi. Dariiber hinaus hat das BSI dic wesentlichen Sicherheitsanker der
eléktronischen Gesundheitskarfe und der dazu notwendigen Systeme iifgestaltet und zertilElziert.

Cyber-Sicherheit ist Voraussetzung fiir erfolgreiche Digitalisierung

Hierzu erklirt Arne Schénbolim, Priisident des BSE: "Die durch die Digitalisierung angestofenen Entwicklungen
sind durchgreifend und werden Deutschland verandern. Der Lagebericht des BSI macht deutlich, dass sich die
Frage der Sicherheit der eingesetzten Informationstechnik nicht mehr hur nebenbei stellt. Sie stellt sich anch nicht
linger nur einem eingeweihten Kreis der IT-Spezialisten. Vielmehrist die Cyber-Sicherheit wesentliche

‘Voraussetzung fiir das Gelingen der Digitalisiérung in Deutschland. Wir arbeiten mit verschiedenen Akteuren aus

Staat, Wirtschaft und Gesellschaft gemeinsam daran, den Risiken wirksame und umsetzbare
SicherheitsmaBnahmen entgegenzusetzen.”

So hat sich die 2012 vom BSI gegriindete Allianz fiir Cyber-Sicherhéit mit mehr als 2,000 Teilnehmern und iiber
100 Partnern zur grofiten nationalen Kooperationsplattform entwickelt, die IT-Anwendern in der Wirtschafy

15.12.2016 20:56
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umfangreiche Informationen und Empfehlungen zur Privention, Detektion und Reaktion auf Cyber-Angriffe zur
Verfiigung stellt und so in einermn kooperativen Ansatz zur Verbesserung der Cyber-Sicherheit in Deutschland
beitrdgt.

Mehr Informationen sind im "Bericht zur Lage der IT-Sicherheit in Deutschland 2016" verfiigbar, der auf der
Webseite des BSI zum Download zur Verfiigung steht.

Pressekontakt:

Bundesamt fiir Sicherheit in der Informationsteclinik
Postfuch 200363

53133 Bonn

Telefon: +49 228 99 9582-5777

Telejh;c: +49 228 99 9582-5455

E-Mail: presse@hsi.bund.de
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Einleitung

Die Digitalisierung in Staat, Wirtsehat e und Geseflschalt
Yl Devtschiand in nur wenigen fahrea grundlegend ver-
addert. Neue Moglichkeiteadis Koiitmunikdtion. des
Wi 1gs wnd der { Gestaltung fihren
zu imehr sozialec Latéraktion, meven Geschiftymodelien
und neuen Féldern fiir Forshong und Eatwicklung. Ver-
netzte eleitrontsche Gerane pelgen verstarkt den Lehens-
und‘Arbeirsalitag der Menachen..

Durch die zunehmende masanedle Eczeagung von Daten
sawie die eunefimende Verbeitung van intelligenten
Zihlern wnd Sensoren entsieien Nesige Dafeomernigen,
Selbstlernendy Maschinen idimen im mer komplexere
Aulgaben Gbernetymen, Abilfe, Ver(ahren und Produi-
tionsprozesse werden zunchsmnd vernelzt, innovations-
eyklen immer kitrzer, Der grenmibecschiyeilende Cybar
Ttaom erfordertneue Ansatee

Drer Staat hatdie PHicht, dieseMeranderungs seim

gestallen und Rahmenbedingungen zv schaffen, um diese
Verinderungsprazesse weiterzuentwickeln,

Lvie Digitatisierung evtéfnet-Chancen, birgt Rlviken und
braucht daher Vertrauen. Eine vafassende Sicherheit
tt-niclit erreichhar, ein Missbrauchspotenzial wird sters
existiaren, Aufgibe des Staates und der Wirtschaltistes,
dig Grundlagen dr dieses Vertraven a schaffen. Sicher-
hieit ist hierbei ein wegentiicher Aspekt

Die Diirgerinnen uind Bdrger milssen avch zukinftig sicher,
frei.nnd selbstbenimemt agieren kdnnzn. Dies gilt gerade
danni, wenn sie die Technologivi bod die mitderen Einsatz
varbundenen Risiken aufgrund steigender Komplexitat
nicht im Einzelnen nachvoilziehen kdnnen. Untarnehmen
missen tht Know-how auch im Zeitaher der Digialisterung
var einern unertaubten Zugritf schitzen und die Produk-
tiensprozesse auch dann belerrschen, wenn dabei sellysh
lernende Maschiien zom Einsatz kammen oder ihre Daten.

[ntereyse der Birgerinnen uakBiicger gemeinsam mitder
Wirtschaft und weiteren Aktemen tu bewerlen, aktivzo

4 | Cyber-Sicherheitestrategie

durch die Nurzung van Cloud-Losungen auf Servern in
der ganzen Welt verteilt sind.

@

Mit der von der Bundesregierung im Febrivar 2211 Le-
schigssenen Cyber-Sicherheitsstrategie fot Deutschland®
wirden wesentliche Weichenstetlungen (ir eine 2ukunfis-
gerichtete Cyher-Sicherheitspalitik vorgenaiminen. Zahl-
reiche der darin vorgesehenen Mafinabmen sind seither
umpesetst worden. Algorganizatorische Mafinahinen
wurde mit-dem CybesSicherheitsrat ander Schaltstelle
van Politik und Wirtschaft ein hochrangiges Gremimn fir
strategische Impulse nnd mit dem Cyber-Abwehrzent-
rum eine Plattfarm £ den strategischen und operstiven
Austauzclt swischiery den Bebdrden geschalfen. Cyber-
Sichesheit ist mzwischen 2w einem wesentlichen Baustein
viner Vielzah! sirategischer Konzepte und ressortiber-
greifen der Verhaben der Bundesregierung geworden,

Es hat sich gezeigt. dass auch staathiche bstitutionen zur
Gewihsleisting von Cyber-5icherbelt zunehinend verneta
vurgelivn milssen, Tonere und dullere Sichdrheit fm Cyber-
Raum sind picht mebr treaoschari voretnasidac dbivgren:
zen. Die Wihrung der Cyber-Siche theit und die Vecteidi-

gung gegen Cyber-Angriffe sind so1u einer gesamtstaatli-
chen Aufgabe geworden, die.gemeinsam zu bew ditigen [st:

Die strategisclen Ansitze und Ziele der Cybor-Sicherheits-
shrategie 2011 haben im Wesentlichen auch heutz noch
Hestand, Diesich stetig indernden Rahmenbedingung-
en machen es aber erfacdertich; sie puergiinzen undin
einer nenen ressartibiccgreiferdden Strategie ru bindein,
die-der Relevanz sind Querschnittlichkeit des Themay
Cyber-Sicherheit angemessen Rechriung trdgt und dieses
wganzheillich erfasst.

Die Cylier-Sicherheitsstratagie 2006 hildet den ceisore-
Jibergreifonden steategischien Rahmen Hic die Akvivitilen
der Bundesregieruhg mit Beziigen zur Cyber-Sicherheit
und schreibl die Cyber-Sicherheitsstrategie aus dem
Jahr 2014 Fort. Linder und Wirtschaft wurden in dieen
Entwicklungsprozess mit einberogen,
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Cyber-Bedrohungslage

Die Cyber-Badrahungslagein Deutschland ist von steigen-
der Komplexitit wnd Interdependenz.der eingesetzten
Technik uuid sich stindig wandelndeo Bedrahuogen geprigt.
Mit der Digitalisierung modernee Gesellschalten wachsen
zugleich deren Verwundbsrieit und day. Missbrauchspoten-
ziakim Cyber-Rawm, Uberdies wird die Privatsphire dep
Birgesinnen und Baiger zimelimend augrelfbarn

Die Folgen voo Cyber-Angriflen beschriinken sich nicht

anf den Cyber-Raum. Erfolgreiche Augriffe kinnen gesell-
schaftliche, wirtsehaftiche, politischie und auch persénli-
<hie $¢hiiden veratdachen, Angrilte-qut staatlicha Instivuti-
anes it deim Zislder Ausipihung oder Sabolage konnen
die Punkuionsliigkeit von Verwaltung, Sireitkciiften und
Sicherheitsbeharden erheblich beeintrichtigen und damit

Auswirkuagen auf die dffentliche Sicherheit und Gednung

in Deutschland haben,

Auch Cyber-Angriffeauf Lnergieversargungsnerze kénsen
weite Bereiche des dflentlicherr urd privaten Lebens zum
Erliegen bringen. Gezielte Cyber-Angritfe auf Bankenin-
[rastrukturen oder Bérsenkuremanipulationen kdnnen.
zu einer Gefalr fir die Finanzmirkteinsgesamt werden
und-waitreschende Auswirkungen anf die Wirtschaftin
Deutschiand und der Welt habea. Die Manipulation beim
autainatisierten und vernetzten Fahren, der L1-gestotaten
Verkehrslenkung ader von IT-Anwendungen im Gesand-
heitswesen kannsehrreale und ernsthalte Gefahren fiir
Leib urid Leben der Brgerinnen und Biirger herbeifihren.

Die gezialte Verbreitung van Falschineldungen, die durth
gekaperme {T-Systeme enndighicht wird, kann eur Desin-
formation und Mandpuldtion der 8ffentlichen Meinung
peautet-werden. Hierin besteten labgfristiz Gefahrea fie
dié freiheitliche Geselischaft und die Dernokratie.

Die Angreifer haben vielfach etnen kriminelien, extremis-
tischeo/terroristischen, mititdrischen odernachrichtes-
dienstlichenHintergruad. Die quantitative und qualilative
Vielfalt der potenciellen Akreure aus dent fa- und Auslaad
und der tectinischen Maglichkeiten zur Verschleierung
erschweren die Erkenring, Zuardnung, Absrehs und Yer-
folgung van Cyber-Angriffen. Palitisth-militirizsthe Kan-
flikte werden oft von Cyber-Kampagnen beglditet oder
ufiterhalb der Schwille ziiin Yewafineren Konfliki duch
im Cyber-Raum ausgerragen. Dias erschwerf die politische
BeweérLung von Cyber-funigtiffen und did Entscheidung:
Gbir die gebotencn Cagenmatnahmen.

Zahl und-Qualitit der Cyber-Angriile nchmen dabei kon-
tinuierlich zu und treffen auf oftmals unzureichend gasi-
cherte [T-Systeme, Ein Téil dec Angriffe weist einen hohen
Py Dfe':!iumlisierungsgmd aul. Angriffswerkzouge sind
mitlerweile sowohd far staatliche Akreare als auch fir

kriminelie Gruppen odar Individuen verfiighar. Inthesan- .

dere gegendiber technalogisch hiach encwickelten Schad-
programmeneichen die klassischen Abnwelirwerkzeuge
biufig iicht mehr aus. Die Angreifer sind dabed techinisch
inder Lage, CyberAngrifle zu verberger ader thre Titer=
schafl ziz verdehleiern. Daher sind CyberAngriffs und
deten Ursprung immerchaufiger nicht odee nuc mit gro-
Rem Aufwand vod erheblicher Zeitvercdyervug fustzu-
stellan, Eg gy von einer Vidlzahl bislang nicht erkannter
Angriffe auszugehen.

‘§taat; Wirtschaft und Gesellschaitin Deutschland werden
von dieser Bédiohungslage in den kammenden Jahirénin
erheblichem Mafle berratfen sein.
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Leitlinien der

Cyber-Sicherheitsstrategie

Die Handtungsfihigkeit und Souverdnitit Deutsrh-
tands miissen such im Zeitalter der Digitalisierung
gewihrieistet sein. Eine zukunftsgerichtete Cyber-
Sicherheitspolitik ezmdglicht, dass unser Land die
enormen Chancen und Patenziale der Digitalisie-
‘rung iy gesamtgesellschaltlichen Interesse voll
‘ausschopfen kann, indemn die damit verbundeneén
Risiken beherischbar werden:

B | Cyber-sichethaitsstrcatogie

Die Gewilieleistuag von Frelleit und Slecherhist 25hit u den
Kernaufgaken des Staates, Dies gilt aych tm Cyber-Raum.,
Aufgabie des Staates ist ey daher, die Biirgerinnen und Bitrger
uad Unteraehmen in Deutschiland gegen Bedrobungen aus
dem Cyber<Raum zu schitzen sawie Straftaten im Cybes
Raum z¢ verhindern und zu varfolgen: Ein Beaat kanaim
Zeitalter der Digitalisierang our dann dauerhaft seiner Auf-
gabe gerecht werden, wenn ex fiir Wirtschaft urid Gesellschaft
auchiim Cyber-Raum Schutz und Frejheit zur Entwicktung
bietet und hierfiir seine eigenen Systeme avsreichend sichert.
Angesiclus desdigitnlen Inpavationspotenzials kamme ey
hierti fOr den Staat daraufan, aul Basis einer entsprachen-
den Risikoanalyse magliche Entwicklungen und deren
Bedeutung fiir Fragen der Cyher-Sicherheit frithzeitig zu
erkennen sowie neve Losungsansitze zu erforschen undin
politische Konzepte einzubinden.

‘CyberSicherheit entsteht zuvorderst doreh risih pass-  AlsKansequenzwicd die Bundssregierung dié Schwer-

tes:Verhalten uad den Efnsatz sicherer Systeme i Vernt: punkre ihrer Cyber-Sicherheitspolitik in dekommenden
worturgsbereich desjewdiligen Betreibéfs und Anwenders.  Jaliren infolgenden vier Handlungsteldern setzen:

Bereits durch Bewahrte Basisenafinahi , unter ande- .
Tel * nanmen, u 1. Sicheres und selbstbestimmtes Handeln

rem die kanseq A duneg risik in einer digitalisierten Urmgehun,

) . . . . isier|
wirksamér usnd akuuellér Sicherheitsprodukie und Stan- & graung
datds, kann eine Vialzahl van Cyber-Angritten mirver- @ 2. Gemeinsamer Auftrag Cybec-Sicherheit

tretharem Aufwand abgewehit werden, vor Staat und Wirtsehaft

Fuar die Pravention sowie das Exkennen, Zuordnen, Ab- & 3, Laistungsfahige und nachhaltige gesame-
wéhren und Vertolgen won Cyber-Anyrillen ist eine enge staatliche Cyber-Sicherheitsacchitektur

Zusammenarbeit pnd Koordinierung erlordertich. Staat,
Wirlschaft, Wissenschalt und Gesellschafttragen fir
die Steherbeldes Cyber-Raums elne gerneinsame Ver-

4. Aklive Positionierung Devtsehlands
inder europhlschen und inlernationalen

antworiung. Sie mssen daher auch aufeinander abge- Cyber-Sicherheitspoiitik

stimmte Antworien auf die jeweils akiuetlen Herausforde- Die Malinahmen in den jeweiligen Horidlungsfeldern
rungen gehen, Eine enge rurapdische und internationate haben Querschaittscharakier und betreffen - ja unter-
Abstimmng ist dabeiinsbesondere aulgrond oftmals schicdlicher Auspragung - alle gesellschaltiichen Reraiche,

grenziberschreitender {nterdependenzen und Bedrolini-
gen unter auflen-und sicherheirapolitisehen Gesichts-
punkeen chverzichtbar,
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Handlungsfelder der

Cyber-Sicherheitsstrategie

Strategische Ziele und MaBnahmen

Digitale Kompetenz bei ellen
Anwendern fdrdern

Eo]

Digitaler Sorglosigheit entgegenwirken

%% Vorausserzungen [ir sichere ciektrénische
Kommunikasian und sichare Webangehate
schaffen

Broem

Slchere elekifonische [dentitdten

ﬁ,, Zertifitierung und Zulassung stirken —
; Einfithrung gines Glitesiegels fir [T-Sicherheir
1;,; Digitalisierung sicher gestalten

gy  IT-Sichacheitsforschung varantreiben

Krilische [nfrastruktuien sichern
Unrernehmen in Deorschland schiitren
‘Die deutsehe IT-Wirtschalt sthrken
Mitden Frovidern zusammeunarbeiten
IT=Siclierheitsdienstleister dinbegilien

Eine Platiform fiir vertravensvolled
Informatiorsaustauscli schaffen

10 | Gyber-Sicherheitisirategie

e ——————— §— G— 80— 00— 0 —@

Handlungsfe:(d 2

Gemeinsamer Auftvag

Staat tind Wirtschaft

e A7
@;:“a;‘e@ -
S

Dax Nationale Cyber-Abwehrzentrum
weiteremwickeln

Die Fihighkeit zur Analyse und
Reaktion vor Ort stirken

gﬂ‘éihig‘e und nachhaltige $trafverfulgung :m Cyber-Raum intensivieren

tstaatiiche Cyber-Spionage und Cyler-Sabutage
effektiv bekamplén

Ein Fehwarniystem gegen Cybec-Angritfe
aus dem Ausland

Griindung der Zentralen Stelle fiic Infarma-
tionstechnile im Sichecheitsbereich (ZiTi5)

Verteidigunesaspekte der Gyber-Sicherlreil sticken
CERT-Strukeuren 1o Deulschland stdrken

Die Hundesveraaltung sichern

Zwischen Bund und Landern eng zusanmenabeiten

Hessourcen einsetzen, Personal
gewinnen und eniwickeln

8- 8— 08 —B8— 0 —8&—8—0—0—8

@ Linewirksime éuropiische

} Cyber-Sichechéitspalitik aktiv gestalten,

e . :
G @  DieCyber-Verreidigungspolitik:

i

‘ der NATGQ weiterentwickeln:

1

2

Cyber-Sicharheit international aktiv mitgestalten

‘Bilaterale yned regionale Unterstitzung und.
Kooperation zum Aui- und Ausban von
Cyber-Fihigkeiten (Cyber Capacity Building}

@ Inrernationale Strafverfolgung sticken

Cyber-Sitherheitssirategie | 11
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12 | Cyber-Sicherbeifsstrategie

Sicheres und selbstbestimmytes
Handeln in einer digitalisierten

Umgebung

In einer digitalisierten Umgebung sicher und selbst~
bestimmt handeln 2u kdnnen ist ain wesentlicher
Eckpfeiler ven Cyher-Sicherheit. Die Bargerinnen
und Biirger missen - ehense wie Unternebmen,
Staat und senstipe Akteure in Deutschiand ~ in der
Lage seln, die Chancen ond Risiken belm Einsatz
van Infarmationstechnik zu erfassan, zu bewerten
und ihr Handeln daran auszurichten (Beurteilungs-
kompetenz). Hierfdr milssen die entsprechenden
vactrauenswirdigen Technologien und Rahmen-
bedingungen votliegen;

Die Miglichkelt zu elnem sicheren und velbstbestimmren
Handeln im Cyber-Raumsteht im Kantext technolo-
gischer oder digitajer Autanomie. Grundlage hierfar ist
eine gezielte digitale Bildung fir alle Alters- und Anwen-
dergruppen. Cyber-Sicherheit muss fest im Bewusstsein
dar Qeselischaft verankert werden, um digitaler Sorg-
tosighkeit entgegenzuwicken.

Um die Chancen der Digitafisierung zu nutzen, musy fir
alle Anwendergruppen die Maglichkeit bestehen, auf
vertrauenswiirdige und sichere 1T-Systerme zugreifen zu:
kénnen und 5o die digitalen Verwundbarkeiten zu mini-
mieren. Nutzerfreundliche ued handhabbare Ldsun-
gen - gerade auch ;Made in Germany” —-avf Baais glabal
nutzbarer technischer Architekeur sind hier ein wichtiger
Haustein ebenso wie eine zielgerichtete 1T-Sicherheisfor-
schung und ~entwicklung, €ine bedarfs- und anwender-
gerechite Zertifizierungspolitik sowie die Farderung von
sicherer elektroaischen [dentititen ynd der Vefschlassa~
Jung sowohl von elektronischer Kommunikation als auch
von dber das Internetangebotesen Diensten. Nationale
Regslungen sind bei Bedart den jewells aktuellen Sicler-
hettserfordernissen anzupassen, Gleichzeitig wird sich:
dlz Bundesreglerung In der Eurapiiischen Uriom und
ininternationalen Organisationen auch weiterhin fir
angemessene und ginheitliche IT-Sichechehsstandards
und wirksama gesatzliche Regalurigen elnsetzen.

Cyher-Sichorheitsstrategiv | 13
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Handlungsfeld 1 Sicheres und salbstbestimmtes Handeln in einer digitalisierten Umgebung

Strategische Ziele und MaRRnahmen

Digitale Kompetenz bei allen
Anwendern fardern

Verantwortungsvolles Verhaliea is Cybed-Rauin und das
Bew osstsein Fir die Chancen und spezifischen Risiken
breim Einsarz von [T-Systemen sind integraler Bestandteil
digitaler Kampetenz. Digitale Bildung muss daher kiaftig
zu einem festen Bestandteil des Bildungskanons werden,
von der Schale dber die duale Ausbildung, iz Hochschiile
hishin zur beruflichen Weiterbildung und altgemeinen
Erwachsenenbildyng. Diesistim schulischenund unjver-
sitdren Bereich vorrangig Aulgabe der Linder. Jede Schul-
abgingeein und jeder Schulabpinger sollte ein techni-
sches Grundverstindnis und grundlegende Kenntnisse
im sicheren Umgang mit fnformativns- ond Kemmunika-
tronstechnik baben, Bund und Lander méssen hier ngch
enger als bisher beiten. Die Bundesregierung
wird insbesondere die duale Berufsausbildung konseguent
auf die Erfarderaisse einer digltalon Gesellschaft ausrich-
ten-und die Aesbildungsordnungen entsprechend anpas-
sen, Uberbetriebliche Brdunpsstdtien werden {or das
Zeitaher der Uigitakinierung gerGister. Diese millszen in der
Lage sein, Weiter bildungen zur Digitalisierung aul hohem
Niveau anzubiimen, Die dafir erforderlichen Avastattungs-
investitionen:werden prioritir geférdert. DastUber hinaus
wird sich die Bundesregierung bei Gewarkschaften und
Arbeitgebern daldr ginsetzen, Wege {ireine flexibieraund
individuelere digitale Weiterbildung zu schaffen.

DIe Bundesregieruns wird sich zudem for die Ausweltung
des Lefirangebotsdurch Einrichtung von zusitzlichen
Lehrstithterund die Stirkung der varhandenen Spiteen-
institute in den MINT-Berelchen und inshesaniderein der
Informatik einseszen, erwa bei Big-Data-Analyse, indus-
trialer Software und 11-Sicherhieiv Dabel unterstdtetdie
Bundesregieruitg auch eine stirkere Kooperation mit der
Wittschaty; etwa @ber drittmitlelfnanrieste Stellenind
Stiftungyldsungen,

14 | Cyber-bicherheitssiratopie

Digitaler Sorglosigkeit
entgegenwirken

Neben ‘Bildung bedarf verantwerlurgsvolies und risiko-
bewusstes Ha r(deln;regelmﬁﬂiger' Sensibilisierung, um
digitaler Sorglasigkeit der Birgerinnen und Riirgerim
privaten uad beruflichen Umfcld entgegenzutreten. Die
Bundesregierung wird daher in Zusainmenarbeit mit
Initiativen wie ,Deutschland sicherim Netz e V. die
rielgrupperngerechie Sensibilisierung vorantreiben. Sie
férdert dariber-hinaus gezielt Projekte, um die Medien-
ko petenz der Bargerinnen und Burger zv stdrken. Die
Initiativen der Bundesregierung aus dem Themenbereich
.Cyber-Sicherheit und Gesellschafl* werden ausgebant.
und welterentwickelt; Dies schlieBt den gesellschiatzlichen
Diskuts zu dbergreifendan pajjtischen Frageytellungen
im Themenl lex Cyber mit gezielten Formaten ein,
Auch in Unternehmen muss digitaler Sorglesigkeit ent-
gegengetreten werden. Die Bedrellung vor IT-Sicherhaits-
beaultiagien, die ~ analog zum Datenschutzbeauftragren
= Ketvzeptiomund U Bnal
et vorantreiben, isthierzu ein probates und wirksames
Mittel, (!m Cyber-Bedrohungen sichtburer zu machen. ist
es zudeny erfarderlich, Uber aktuelle Eckenntnisse zu Sicher-
Teitseigenschaften von | T-Produkten und Dienstleiztungen
zvinformieren, Dle Bereiche der &lfeatlichen Warnungen
biid Harx] leitungen des Bundeszmtes {Gr Sicherheit
icvder Informationstechnik (B3} vor 1T-Sicherheitslicken
werden daher auigebapt

von {T-Gicherhei!

Voraussetzungen fir sichere elektronische Kommunikation

und sichere Wehangebste schaffen

‘Eine sichere, vertraulichie, nicht minipulierbare elektroni-

sche Kommumikation ist grundlegend fiir die Wihrneh-
mung der Kammunikationsrechte, des Rechts.auf Privat-
sphiire und der Persanlichicitsroclite dee Burgerinuen
urtd Blrger, Fir Unternelimen ist sie ein wichtigar Sehutz
vor Cyber-Spionage und damit Grundlage Rir heen sl
schaftiichsn Eriolg. Eine leiche handhabbare unid sichere
Verschlisselung gewihrieivtet ding vertrauliche elektre-
nische Konimanikation Rir atle Akteare und sollte zuin
Standard werden. Foersclhiungsvorhaben und Branchenin-

“itiativen, die-desemi Ziel dievei, Werden von-der Bundes-

Neben diesam Ansatz der, Sicherheit durch Venschiliiase-
Inng*verfolgl diz deutsche Keypra-Strategie gleicherma-
Ren den Ansatz der Sichechsis trotz Yerschliisselieng®:
Anwender miissen ilive Daten, Werte und Reclite anf
hachstem Niveau schiltzen kfnnen, Gleichzeitig sind die
déuschen Stratverfolgungs- und Sicherheitshehérden
uriter strengen gesetzlichen Varausserzungen befugt, ver-
schidaselte Kgmmunikation zuentschlisseln odei zu um-
gehen, wenn dies im Einzelfall zus ErfGilung ihres gesetz-
lichen Aufréagas notwendig ist Um eine Aushdhiung die-
serhereits bestehienden Befugnisse nirvermelden, intissen

regisrung susdrickdich begy Gk Dureh den konse o
Einsatz starlcer Verschliisselung bei Webangeboten wird
die Sicherheit im Netz zusitzlich erhdht. Die Bundesregie-
rung wird die spezifischen Hemmnisse beitn Einsats von
Versehlasselungsldsungen untérsuchen vad fnitiativen
zumAbban dieser Hlemmnisse drdecn.

dietechnischen Fihigkeiten der Strafverfolgungs- und
Sicherheitsbehorden zur Entschliissehing paraliel zu dén
technischen Entwicklungzn in Sachen Verschldsselungen:
stetig forrentwickejt werden.
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Handiungsfeld 1 Sichares und setbstbestimmtes Handeln in eiret digltalisiertan Umgebung

Strategische Ziele und Maltnahmen

Sichere elektronische
Identititen

Paralle] zu der Firderung einer sicherenelektronischen
Kammuopikation sind die Kanzepte fur eine sichere idenu-
fikatian ven Pevsonen und Diingen 2u erweitarn, Die An:
wender issen in die Lage verselzt werden, im Iaternet
sichere, benutzerfreundtiche und nioderne Authentifizie-
rungamittel nntren 2u kénnen. Das derzeit verbreitate,
aber nicht sichere Benutzername/ PasswaortVerfahren ist
ala Standard.zu erginzen und nach Méglichkeit abzula-
sen, Einen Kernpunlkdt stzlien die Ausweisdokutmente mit
Ondine~Ausweisiunktion dar, mit dem die Bundesregie-
tung bereitreine hachsichere und datenspavsame lden-
tifikationsmaglichkeit im Natz bereitstellt. Zielist es. die
Onlineausweisfunktion < und davon abgeleitere sichere
[dentititen = als Standard-ldentifizierungemittel fiir sen-
sitle Dianste zuetabliecen, fortauentwickeln und vergleich-
bar sichers Lasungen auch in.der Wirtschatt zu fardeemn.

“er
£

i,

16 | Cyber-Sichecheitustrategie

Dariiber hifaus setat sich die Bunidestegierung fir ein
einheitiches [dentitit in der g deut-

b

schen Verwaltung eln und fordert die Anbjetervon Infor-
matians-und Kemmunikationstechnotogie auf, germeinsam
mit der nationalen IT-Sicherheitsindustrie. vertrauenswir-
dige Produkte und Dienstleistungen zu entwicleels und
diese am Marktzur Verfdgung zo'stellen,.

Zertifizierung und Zulassung starken -

Einfithrung eines Gitesiegels fir IT-Sicherheit e e e

Wirksame wnd bedar{sgevecite Zertifikate und Giilesiegel
‘sind einwichtiges fostrument fir die Verbreitung von

Cyber-Slehecheitsstandards: Die Zerrifiziernng oders Zedas-
sung van{1-Sicherheitsprodukten st bereits cin etablier-
tesund anerkanniey Vecfalicen. Zugleich deckt siaaber

‘nut ein kizines Spekrrum der Informationstechnik ab, dia
‘bei den Anwenderniieate sam Einsatz karvm, Die Bundes-

cegincurig wirbrdaher insbesondere bei Hersteilarn von
Standardtechneiogien far eing erlidhte Testierbereitst halt
und wird eint Basis-Zertifiziercoigsverfahren {Grsichere
[T-Verbraucherprdukte einflthren, dessen iriterien durch
did BST Testpelegt weérden, Pafdliel dazuvwerden die bestehen-
den Ressgurcen im BSE zar Evarbeitung von technischien
Riclulinien, 2ur Zertifizierung und zur Unterstitzung der
natianalen A kkreditierungastelle im Bereich der IT-Sicher
heit weiter gestitkt und die entiprechenden Prozesse im
[meresse aller Bateifigien effi iiénlex,geslalwl. Dabei gill ey,
dey Herauslordetung hachqualifiaierter, dber zeltintensiver
Zertihzierung und Zulassung bei kurzen Techaelogiezyklan
durch moderne Prozesse zu begegnen. 5o kann etwa durch
dine verstirkte Involvierung und Akkrediﬂewn_g vai Unter-
nefimen sowie deren vartiefte Integration in den Zertifizie-
rungsprozess diesea Herausforderungen effizient begegnet
wetden, Hierbei werden auch gkaligrbare tnd delegierte
Prozesse gémaf B5i-Standards in Betracht gezogen, Dic
Bundesregierung wird sich fir eine Ausweirung der-enro-
paischen und intérnationalen Anerkennungsabkammen
Fiir die 1T-Sicherheitszertifizierung basierend auf gemeinsa-
men Sicherheitskriterian zur Bewertung von Sicharheitsai-
genschaften von Verfahren (Comman Criteria vad ISO/(EC
15408 sowie ISCG/IEG 27000) einseizen, um eine zunehmende
nternationale Anerkeanung dietér Kriterien zu érmglichen.

Die Kenmzeichrung von IT-Sicherbeitseigenschuften von
Produkten und Bienstieistungen stetlt in einigen Bereichen.
noih ¢ine besandere Herausforderung dac: Um die Sicher-
helt von I T-Produkten und Dignstleistungen inshesonders
firdie Biirgerinnen vnd BGrgar sowie Keine und mittsl-
srindische Untermeh parenter darzastellen, wird
die Bundesragiereng thre Aktivititen quf dem Gebist der
Giilesiegel und Zértifkate Iirl T-Sicherheitausbaudn und.
geeignete Vorschlige unterbreiten, ingbesondere hinsichi-
lich ibergreifender Systerna fir di¢ Zertifizierung und
einar einheitilchen Kennzeichnong, Die Amwender sollen
kitniftig auf Baxis eines einheitlichzn Gotesiegels bii der
Kaufentscheidurg fir neve [T-Pradukie und bei der Inan-
spruchinahme entiprechénder Dienstieistungen leicht tnd
schnall faststellen konnen, walches Angebot sicher aus-
gestaltetist und hierdurch zum Schutzdes Daten beitrigt.
Gyber-Sicherheiesoll dadurch { i feduvmanu ventindlicher
und Teichier realisierbar gemachtwerden.
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Hapdlungsfeld'l Sicheresund selbstbestimmtes Handeln in einer digitalisierten Umgebung

Strategische Ziele und MaBnahmen

ke AL e e 5 6 6 0 & A St e e e v e e i e

Digitalisiarung sicher
gestalien

Die Birgerioned und Birger sowie die Unternelunen er-
warten. dass die durch die Digitalisierung erfolgendan Ver-
anderungen vor Staat bewenar und aktiv gestaltacunrden.
Beispiele hierfiir stnd das B-Health-Geserz sowie das IT-
Sicherheitsgesets. Dieser Weg muss konsequent waiter
beschritten werden Hierbel werdenneoe Technologien,
negeGoscha{timodelle und ein sich wandelndes Anwen-
‘derverhalten ehenso zu berdicksichtigen sein wie neue
Bedrohungen sowie nese eurppiischie und internationale
Vargaben, zum Beispiel ducch gie EU-Richtlinie zur Netz-
und Informaticnssicher heit; Vorgaben fir eine angemassena
Vecteitung von Yeraitwort!ichikeiten und Sicherhieitsri-
siken im Newz zumin Beispiel durch Produkthafzungsregeln
‘EBr {T-Sicherheitsminge! und Sicherhaitsvargaben tGr Hard-
und Softwarehersteller werden geprafr, Bereits bei der Er-
stellung van Gezetzen und Verordaungen des Bundes
solltén zudem die Auswirkungan des Einsatzas digitaler
‘Technalogien: insbesondere auf die Cyber-Sicherheir,
‘beracksichtigt werden.

Daneben soll die frithzeitige Umsetzung von Sicherhelrs-
antarderungen rechuich eingelordert werden kdnuen, um
deren Beriicksichligung berelts. ani Beginn eitier techni-

schen Entwickhing{Security-by-design) sicherauiteilen.
Zo diesem Zwreck steht das BSE den Bundesressorts als zea-
trale Beratungsstefle zur Verf{lgung.

Die Digitalisierung der Mobilitit und der damit verbun-
dene Zuwachs an Daten stellen neve grenziberschreitende
Anforderungen an die Sicherheit von Fahrzevgenund in-
[rastruktur sowie an den Schutz der Personlichkeitsrechte.
Deutschland wird sich aktiv fiir die Sthat{ung frternitio-
nalee Standards insbesondere duf Fhone der 1INECE #in-
setzen, wm L avaréichenden Schittz vor Manipulatignen
und Missbrauch dar tichinfschen Stro kturen als auch der
Daren uud Prozesse zua sorgen.

16 [ Cyber-Sicherhgitsstrategic

IT-Sicherheitsforschung
varantreiben

Uin die Chancen der Digitalisieryag in allen Sereichen
wie ztsmi Beispiel Industrie 4.0, Medizintechinik und Mabi-
itie 4.0 voll atiszuschoplen, werden neje; ganzheitliche
IT-Sicherheitslosungen bendtigt. Daher miiséen bereits
‘heute innovative [T-Sicherheitsldsungen von morgen
erforschr und umgesetzt werdén. Die Bundescegierunyg
‘Baut hierfiir dag Forschungsrahmenprogrammn zuc 1T~
Sicherheit Salhsthestimmeund sicherin der digitaien
Well ZUIS-2020" weitet aus und vernetzt diesesengmit
den anderen Maltnahmen der Cyber-Sicherheitsstrategie,

In diesem Zudammenhang werden aoch die bestehenden.
Kompetenzzentren for IT-Sicherheitsforschung CRISP
{Darristadt) CISPA {Saarbracken] und KASTEL (Kerlsruke)
weiter gestirkt, Diese greifen kautinuierlich aktuelle Fur-
schungsthemen auf, stellen Einschitaungen and Bewer-
tungen fiir-die Folitik beceit und eatwickeln konkrete
Lesnagen. Di#in zahlreichen staatlicl gef3cderten Projek-
ten enrwickeiten anwendunpshexogenen Forschungder-
gebalsse sollen maglicher schaell in Peaduke und Ver-
fahren umgesetzt snd vermarktet werden, Fiir den militi-
rischen Anwendungsbeceich der {T- ond Cyber-Sicherhieit
iibernimmt diese Aufgabre der Cyber-Cluster an der Uni-
versitatder Bundeswehr in Minchen mitdem Forschungs-
institut Cyber Lefence uvnd Stuart Data {CODE). Die kom=
meszielle Nutzung und Weiterentwicklung innovativer
und-neuer [deen in dex [T-Sicherheitin Unternehmen
und Start-ups.sall explizites Zie! und Bestreben staatlicher
Investitionen sein, um 30 eineén maglichst haken volks-
wirtachaftlichen Nutzen zu realisieren. Paralfel karin das
aktive Technalogie-Scauting dazu beitragen, dass madern -
sto Technologien schnell entdecky, ¢ingefilrt und waiter-
entwickelt werden, Auch private Venrure-Capital-Investo-
Ten kiinnen an dieser Stelle eine wichtige Rolle spieler.,
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20 | Cyber-Sicherheitsstrategia

Gemeinsamer Auftrag von
Staat und Wirtschaft

Eina vertrauensvolie Zusammenarbejt und ein enger
Austausch zwischan Staat end Wirtschaft sind unab-
dingbar, um Cyber-Sicherheit in Dautschland dauer-
hattauf einerm hohen Niveau gewdhrlaisten tu kin-
nen. Dakei sind im Sinne gines kooperativen Ansatzes
auchnire Wepe zivbeschraiten, um die joweiligen
Wompetenzen zu biindeln und zu nutzen.

Die Unternehimen.an Dentschland miissen in der Lage sein,
sich selbstund ihre Kunden wirksam-vor Cyber-Angriffen
zu schiileén, Pesonderes Avgeamerk gilt dabei den Betrei-
treen Kritischer lafrastruktusen, Aber auch antlere Unter
nehaten kdnnen fiir Staat, Wirlschaft und Geselischaft
von hoher Refevanz sein und miissen besdnders geschiitzr
werden, Hiecfdr sind im Wege des mit dem I T-Sicherheits-
gesetzetablierten kooperaliven: Ansatzes die évfardevii-
chen Rahmenbedingungen fortzuentwickeln und bei
Bedm aul undere Hereiche der Wirtschalt zu erweitern.
Bei der Entwicklung und Durcheelzung wirksamer und
tadarFsgerechuer I 1-Siclierhivitsstandards milssén Staat
und. Wirtschaft vertrauensvoll und eng zusaramenar
beiten. Das Fundament hierfd ist eine starke deutsche
IT-Wirtschaf!, die durch einemoderne Wit lschmltapolink
zu fordern ist Die Bundesregierung wird z2udem Mafinah=
ren erarbeiten. uim dig im internationalen Vergleich®
schwicher ausgepragte Grindengakultur fie Startups
im Bereich IT-/Cyber-Sicherheit in Devtschland zu ver
besseri. Der Einbeziehung von Provider: und natienaten
IT-5i¢herheitsd{enstleistern kommt belder Erkenmng
und Abwehrvon Cyber-Angriffen ging Schifisselralis zu.

Cyber-Sicheihaitsstrategie |22

Z1-9102° 21702

9T

£5F 9902 1220

ur3aoy Ha

'S

|24 2"



Handlungsfeld 2 Gemelnsamer Auftiag von Staat und Wirtschaft

Strategische Ziele und Manahmen

Kritische Infrastrukturen
sichern

Der Schutz Kritischer (nfrastrukturen stelit im Zentrum
der gemeinsamen Aktivititen von'Staat und Wirtschafe.
Angesichts der'Ver netzung der Syateme kommit datreidern
Schutz der IT Krltischer infrastruktiren hesandere Bedew-
tung zu. Diesist eine ressortgemeinsame und gesamt-
staatliche Aufgabe der Cyber-Abwehr nnd Verceidigung,
da innera und auileee Sichecheir im Bereich Cyber eng zu-
sammentallen: Hel der Umisetzung der mit dem i 1-Sicher-
‘heitsgesetz getraflenen Vorgaben mijssen Staat und Wirt-
schaft {urter znderem im Rahmen dex dffentlich privaten
Pactnerschaftdes UP KRIT{E) auFallen Flenen eng zu~
sammenacbeiten und eicen verliauensvollen luformations
austausch-etablieran. Mindeststandards und Meldeweg:
werden gemeinsam mit der Wittschafterarbeitet, umgesetzt
und fortentwickelt. Zudem wird die Ausweitung soleher

Priventions-und Reaktionspflichten auchi-auf andere Uniter-

nehmen vinchotier gesatlschafttiches Relevanz gepritft

Unternehimen in Deutschland
schiitzen

Die Bundestegiersng wird ihre Senxibilisierungs- und
Unterstitzungsangehiote fiir die deutsche Wirtschaftaus-
banen und starker verngtzen: Gerade mitteistdndische
Unternehinen missen in die Lape varset st wepden, sich
witksum var den Gefahren im und aus dem Cyber-Raum
it schiitzen, tm dle mit der Digiralisierung vérbundenen
Chancen in voilem Umfang nutzen zi kénnen. Umset-
zungsstrategien dazo sind gerdeinsam durch Staat, Wis-
senschaltund Wirtschalt zu entwickeln. Unternékimen
sollen durchr den Staat kankret dabei unterstitzt werden,
day firsie notwendige 1T-Sleherheitsniveay 2o erreichen.
Das Veértrauen zwischen Unternchmen und Béharden in
Diskretion und Professisnalitit o Umgang mit sensibien
Sachvarhalien spielt hierbei eine wesentliche Roile,

Zur Abwehr von Cyber-Kriminalitit und Cyber-Spionage
gegeit Unierget Jleisten insbesondere die . Zentrale
Ansprechstelle Cyler-Crime dee Polizeien der Linderund
desBundes" sowle das Bundesamt fir Verf gsschutz
{B{V) wesentliche Beitcige. Die Bundesregierung wird
zudem Angebata wie die Allianz Fir Cyber-Sicherheit, das
AGerman Competence Centeragainst Cyber-Crime [GAC)
die Initiative [ T-Sicherheit in der Wintsclaft® sowie die
Snitiative Wirtschaftsschutz” gemeinsam mit Pirtdern
aus Wirtschaltund Wissenschaft ausbaven und ~ auch zor
Schaffung von Synergieelfekien - stiicker verneizen.

Die deutsche IT-Wirtschaft
starken

Uyber-Sicherheit in Deutschiand erfardert eine starke und
innovative deylsche IT-Wirtschaft, Grundlage sind die
[dentifikation von Schldsseliechndlogienim Fi-Sichor-
heits- und Vérteidigungsbereich aus der Hand van ver-
trauenswiirdigen I T-Hesstellera sowie sichere Netzinfra-
strokrusen, Unrdie Wettbewerbsfihigkeitder nationalen
1T-Sicherfioitswirtschaft zu sedrken, vriird die Dundessegie-
rung dag Quativitsmaerkmat IT-Security Made in Germany®
férdern und AuBenwirtschaftsinsrumente austrauen. In
nationalen Schiusseltechnologiefeldern sind die Vernet-
zung mit der natienalen {T-Sicherheitswirtschalt zu stde
ket und - wo mdgiich und sinnvall —eigrue Kapazitilen
aufzubaven, zu Fardern und 2u schinzen,

Es bedarf dariiber hinans mines breiteren Fortfolios qua-
lifizierter, vertratienswiirdiger Dienstleister, zum Beispiel
fiir IT-Sicherheitslosungen, Forensik, Angriffserkennung
wad -reaktion. Auch hier sollen die Anwenderzukinfug
auf einer breiteren Marict von Dieostieislern zurdckgrei-
fen kéanen. [T-Unternehmen werden durch die Bundes-
regierung im Kontext spezieller Forschungsprogramime
gef3rdert. Sie entwickeln In gemeinmamen Prajekten mit
Hochschuleq, aufleruniversitiren Forschungseinrichtun-
gen und anderen Partnern aus dec Wirtschaft inagvative
Ansitze fiic neue Produkte und Dienafleisturngen.
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Handlunpsfeld 2 Gemeinsamer Auftrag von Staat und Wirtschaft

Strategische Ziele und Malnahmen

Mit den Providern
zusammenarbeiten

Eine Schigsseirolfe kommt der Zusam menarbeit-mit den
Providern su. Dies gilt im Rahmen-des geltenden Rechts
insbesondsre fiir Matinahenen der Provider cur Erkenstung
von Cyber-Bedrohungen, zum Umgang mit erkaniten Vor-
fallen/Infektionen und zur Abschwichung laufender An-
griffe. Der Ausba datenschotzkonlormer Sersorik zur
Anomalieerkennung im Nerz isk hierbel sin wirksames
Miteel, sim die Datensichechigit irh Metz gencrell 2y erhio=
ftén. Um die Rechte der Betroffenen zu schiitzen, sollen die-
Erkenatnisse ananymisiert haw. pseudonymisiert werden.

IT-Sicherheitsdienstleister
einheziehen

In Zeiten-dex [T-Fachkrifternangels haben Staat und Wirt-
schaft ein Interesse daran. den gegenseitigen Austausch
won I T-Fachwissen wod die Bildung von Sperialisten-Natz-
werken zu befardarn. Im Rahunen des geltendén Rechty
werden zukinfiig private I'T~Sicherheitsdienstieister im
Badarfsfall starker als in anderen Bersichen sraactichen
Handelns cingebunden, Die Bundesregierning wird daher
gezialt Maghichleeiten 2ur Fardetung komperenterund
vertrauenswiirdiger IT-Sicherheitsdienstieister wahrneh-
men, Sie wird daruber hinaus gemeinsam mit Vertretern
der deutsehen [T-Sicherhioitswirtschaft persandtle Aus-
1auschprogramme im Cyher-Sickerheitsbereich konzipie-
ren und umsetzen. Der staatlichen Geheimhaitung uad
demi Schutz vnn Dienstgeheimnissen istdabei ebensa
Rechnung zu tragen wie dem Schutz von Betriebs- und
Geschiafisgelieinmnissen der Unternehmer.

Eine Plattform fir vertrauensvollen
Informationsaustausch schaffen

Der kooperative Ansalz umtasst auch den intensiven
gegenseitigen Informationsaustausch: Die Bundesregie-
rung wird hierfir eine Koogeratiansplattform $ir Stat
und Wirtschaft institutionalisieren, die ingerhalb dér
vorgegehenen réchtlichen Grenzen vor allem einen Aus-
tauschrelevanter Lageinforiatianen rur Abwehevon,
Cyher-Angriffen ermaglicht
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16 1 Cyhar-Sichetheilsitralegie

Leistungsfahige und
nachhaltige gesamtstaatliche
Cyber-Sicherheitsarchitektur

Der Staat muss Sicherheit, Recht und Fraihait in
dnserert Land such im Cyber-Raum gewithrlais-
ten. Hlerzu bedarf es.einer zeitgematien Cybar-
Sicharhaitsarchitaktur, die die verschiedenen
Akteure auf Bundesebene wirksam yerzahnt und
dineben die Linder, Kommunen utid dis Wirt-
schaftim Blick behi(t.

Diefortschirehende Digitalisierung fliredary, dass heute
¢ine Vielzahl von staatlichen Stellenin Bund und Lindern
mit Fragen der Gyber-Sicherheit befasst ist, Das Avfgaben.
feid ist breit und reicht - unver Beachitung der verfassungs-
vechitlich gehotenen Grenzen - von der Priveation, der
Gefahrenabwebr und der Strafveriolguag ihier die Spio-
pageabwehr und nachrichtendienstiiche Aufklirung his
zur Cyber-Verteidigung. Dabei sind sowohl innere wie-
aulere Sicharhelr im Cyber-Rawm gleichermafien betrof-
fen. Der Staat muss seine [nslitutianen so aufstellen, dass
sie shren Schutzauftrap fir die Gesellschaft auch im Zeit-
alter-der Dlgitalisiernng wahrnehmen kdnnen, und sich
sethstawicksam gegen Cyher-Angriffe tichern

Eine moderne Cyber-Sicherheitsarchitektur begreifr Cyber-
Sicherheit ver diesem Hintergrund als perimanente ge-
sandtstaatiiche Aufgabe, dle gereinsam £u bewiltigenist.
Wessntlich ist, daks im Bedarfsfall informaticnen varteilt
werden und dig Aufgahenwahrashmung offirient kpotdi-
niertwird, Féderalén, rénort- und beharden- sowie grenz-
{iborgreifenden Syaergien komrt besondere Bedeutung
u. Dag Natipnale Cyber-Abwehrzentrom bietet aif Bun-
desebene bereits die entsprechende Struktur, unter defen
Dach.dla einzelnen Aktevre im Rahmen ihrer jeweiligen
Zustindigkeiten zusammenarbeiten. Es gilt, diese Zusam-
menarkelt zu intensiviereq und die Linder kilnftig stdrker
elnzibinden, Die Bundesregierung wird dabei die rechit-
tichen Zustindigkeiten towie die techinischen und persa-
nellen Fikighkeiten filrerpriifen, eng aufeinander ansrichten
und - wo erforderiich - anpassen. Nur 3o kann diestaat-
tiche Handtungstahigkeit zur Privention, Erkennung,
Aufklirung, Alrwehr und Vecfalgung van Cyber-Angrif-
fen auchim Zeialter dec Digitalisierung erbalten biviben.
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Haundlungsfeld 3 Leistungsfahige und nachhaltige gasamtstaatliche Cyber-Sicherheitsarchitaktur.

Strategische Ziele und Malinahmen

Das Nationale Cyber-Abwehrzentrum
weitéerantwickeln

Im Rahwender Umsetzung der Cybes-Sicherheitssirategie
2011 wurde mit Grandung des Nationalen Cyber-Abwehr

Bei Cyber-Angriffen (st ¢ine gegenseitige Untérrichtung
und Abstimmung aller nationalen Akteureim Rafimen

zeatrumy{Cyher-AZ) unter Faderfibrung des Bundesmini-
stariums des Inaern der Infarmationsaustavsch zwischen,
denrelevanten Bundesbendsden gestirks, Derzeit tguschen
die fiir Cyber-Sicherheitsfragen zustindigen Bundesbehér-
den i Cyber-AZ Informatiohen zu Cybar-Vartillen aus
und teilen thre Bewertungen nd Analysen,

Diieser Weg soll weiler beschritten und infensiviert werden.
Zur Stinomg der Cyber-Alneelirfihigheit muss im Rahmen
dar gesamistaatlichen, ressortlibergreifenden Syber-Sicher-
heitsarchitektvc avch das Cyber-AZ i geeignetér Weise auf-
gestellt und organisatoriscligestirkt werden, Als ressort-
gemeinsame Institution wird es unter Feder[Ghrung des
Bundesministeriums des Innern zur zenvralen Koopera-
tigns- und Koordinationsplattform forteniwickelt, Das
Tyber-AZ soll tukinfiig miteigenen Dewertupgs- und
Auswerbungsfahigheiten ausgestaltet sein und fiber ein
akruelles Cyber-Lagebild verfiigen; das die Cyber-Sicher-
heitslage in Deutschiznd widerspiegeit.

.-
N
Nationales -
Cyber-Abwehrzentrum

des geltenden Rechis van grofier Badeutung. Haben Cyber-
fagritleitren Ursprung im Ausiand, missen auflen- und
siclhierheitspalitische Aspekte miteinbezogen werden. Bej
Cyber-Sicherheitsvorfillen, die bundesweit zahlreiche
Insticutiorien betraffen, whchatdas Cybee-AZ i einem
Krisenreakrionszentrum auf; in diesen Filten kidnaen die
‘Sicherung und Wiederhersteliung der I T-§ysteme sowic
die Aufklarung und Abwehr von Cyber-Angriffen our
durch abgestimmte Mallnalinen-der nationalen Akteure
erreicht werden. Diese operative Zusdoimenacbeit soll
intensiver koordinert werden, Auch die Kenzeption und
Durchighrung von gemeinsamen Ubuagen dnd gegen-
seitiger Fortbildung sind zu etablieren.

Die Lander sind éingeladeq. in dissén Abstimmungspro-
zeas {hre Fahigkeitenim Ral derg tichen
Aufgabenwahrinehimung einzubringen.

28 | Cyber-Sicherheilsstrategie

Die Fahigkeit zur Analyse und
Reaktion vor Ort stiarken

Cyher-Angrifie der letzten Zeit haben gerrige, dass o5 kaum
nsututionalisierts staatfiche Steukieren gibe, die Betrof-

fenen zeltruh vor On Giber die difichen [T-Slcherhelts-

mafnahmen hinaus bei der Aafbéreitung eines Varfalls
hetfen kannen. Hierbei gebt es zom einen vm die techni-
sehe Bewiltigung von Sicherheitsvorfillen, tdr die ¢ine
Lesondere Expertise im BSt vorhanden ist. Zum anderen
kinnen Cyber-Angriffa cin Thtigwerdon der Sicherheitsbe-
hiedan var Oreavfder jeweiligen gesetzlichen Grundiage
erforderlich machen. Die notwendige Koardination bey
solchen Finsétzen verschiodener Heborden erfolgt unter
Wahrung der rechtfichen Grenzen i Nationalea Cyber-
Abwehrzentrum. Dabei werden die jeweiligen Wiederher
stetlutgs-, Authfirungs-und Strafverlolgungsinteressen
der eingesetsten Behtrden ebenso wia die Schutzinteres-

-tef der betrolfendn Stells beachtet;

[m' B8] werden Mabile Incident Raspanse Teanis™ (MIRTS)

cingenchtet, din CybrrVarfille in den fif das Gemein-

wesen besandacs bedeutenden Einrichtungen analysieren
und bereinigen sollen. Die MIRTY des BST werdénin der

d ha

teiondered ifentliches [mteresse bédtahit. Zie| dieser Untear-
stitzung ist die schnelle Wiederhiersteliunig eines sicheten
technischen Betriebs der betroffenen Etnrichtung.

Cyber-Angrifie kénnen auch das Tatigwerden der Sicher-
heitsbehrden des Bundes vor Osterfardertich machen. lm
Bundeskeiminalame {BXA) eckatgt dafiir die Einrichtung
einer spezialisierten Ermittlungseinheir tQuick Reaction
Farce (QRF)), die in Absprache mit der zustiandigen Staata<
anwaltschalt ader Bundesanwaltschaft die ersten unauf~
schiehbaren strafprozessvalen MaBnzhmen fir die Strafs
verfolgungshehdnien umsetze Im BfV werden Mobile
Cyber-Teans” aufgebaut, bestehend aus I'T-Spezialisten,
nachri¢htendieristlichen Fachleuten mirErfahrung in
der Auswertung von Cyber-Angriffen und - bei Bedarf~
fremdsprachigen Mitarbeltern, Bei einem Cybec-Angriff
mit nachrichtendienstlichem oder éxieemistischam/ter-
coriatischemn Hintergrind kommeri diese Cyber-Teamsvar
Orr Zumi Einsatz, Das betrit [t duch magliche Sabigtagean-
grills, [ Verteidigungshereich iihernimmt disse Aufgabe
der Militdrischie Abschivmadienst (MAD), Der Bundes-

Lage sain. auf Ersucheén Vesfassungsorgane, B
-den sowie Betreiber Kritischer Infrastrukturen und ver-
ieichbar wichtiger Einrichtungen vor Qrtschnell, Bexitel
und adressatengerecht bei der technise hen Bewiltigung

von Sicherheitsvorfitlen zu unterstiltzen, wenn hiemnein

nachrichtendienst{BN D} kanm - unter Beadhtung seiner
rechilichen Méglichkeiten ~ einen Angriff sowohlin der
Vorbereitungs- als auch in der Durchfihrungsphase beab-
achten, Zusitztich wetden aus den Angriffen rasultierende
Informatinnsabillisse cegistriert: Auch die Bundeswehe kanp
mitihgen Organizationselementén (u.a. incident Resporse
Teams) innerhalb der verfassungsrechilichen Grenzen B
rige zur gesamistaatlichen Sicherheitsvarsorge leisten,

Daniber hinaus sind schwerwiegande Cyber-Angrilfe vor-
stellbar, gegen.die mit den klassischen priventivess Malt-
wihuen in der nolwendigen Zelt nicht nachhaltiz varge-

gangen werdainkann, Die Bundessegierunyg wird daher

priifen. umter welchen rechtlichen Rahmenbedingurigen
und it welchen techaischen Mdglichksiten in diesen
Fillen derch staatliche Stellen Nerzwerkaperationen
durchgetihrt werden kénaten.
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Handiungsfeid'3 Leistungsfihige und nachhailige gesamtstaatiiche Cyber-Sicherheitsarchitektur

Strategische Ziele und MaBnahmen

Strafverfalgung im Cyber-Raum
intensivieren

Die Bundestegiecung wird itite Anstrengunger 2ur De-
kamplung von Cyber-Kriminalitit in den kemmenden

Jahree weiter imensivieren. Hierzu ist ein enger [nforma--

tignsaustansch und Wissenstransfer aof natinnalerund
internationaler Ebene zuo gewihirleisten.

Besondere Bedeutung kiommr zudén der weiteren tech-

verbessert warden, Bei den Sicherhetisbehdrden des Bun-
des und der Linder sdllten leistungsstarke Analyse- und
Auswertesysteme aulgebaut werden,

Bei neuen Technologien wird sich die Bundesregisrung
datiir elnsetzen, dass Belugnisse und Fithigkeiten der
Sichertieltshehtirden mit den aktuelien Entwicklungen

nischen und fachlichen Belihigung von [ustiz tnd Straf-

ver(plgungsbehdrden 2u. Die entsprechenden bedarlsa-
rientierten Aus- und Fortiildungsinhalte werden weiter-
antwickelr. Die Bundescegierung wird sich zudem dafir
.einselzen, dass.im Ralimen der Personalentvwicklung die
Voraussetzungeri [iir die Gewinnung und Cotwickltinig
v gualifiziertein Personal fivden Aufgabenberrichen
Aufklirung, Cyber-Kriminalitat und digitale Forensik

30 | Cybor-Sichetheitssirategie

Schritt alten, dainit keine Lickenin der Gelahrenab-
wetir und Strafverfolguag entstehen. Ermittlungainald-
nahmen in Bereich der informationstechnischen Uber-
wachung missen techidkoffen awsgesialiet werden, Sg ist
gewahrlelstet, dusy fhre Umsetzung nack dem Stand der

“Technik moglich istund effizient gestiltet werdea kann,

Cyber-Spionage und Cyber-Sabotage
effektiv bekimpfen

Fiéraustindische Nachrichtendiensie stellen. Cyber-
Angriffe auf {T-bysteme von staatlichen Stellen, Wirt-
schaftsunternshmen und Forschongseinrichtungen
sowie deren Beschiaftigle eine bedeutende Methogde der
Informationsheschalfung dar, Die Bundesregierung ist
dem mit ninet Neuausrichtung der Spionageabwehr ent-
gegengetretan und wird den eingeschlagenen Weg das
wverstirkien 360-Crad-Blickes also der Beabachtung.
grundsitzlich aller Aktvititen fremder Nachrictiei-
dienste in Deutschland; fortsetzen. Die Abteilung Spia-
nageabwehr im B4V -wird hierzu parsonell welter ver-
stirkt und organisatorisch zielgenauer strukturiert. Die
Aburelir von Gyber-Spionage (d.h. did téchntsche und
fachliche Analyse sowie Bewertung der gegen Bundes-
behodrden und sonstige Ziele gerichteten Angriffe mit
‘mutmaflich nachrichtendienstlichem Hintergrund)
bildet hierkei einen Schwerpunkt. Dardber hinauswird
tlas BIV poch intensiver gegen Cyber-Angriffe mivextre-
‘milstischem und terraristischom Hintergrund vorgeben.
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Handlungsfeld3 Leistungsfihige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

Strategische Ziele und MaRnahrmien

Ein Frihwarnsystem gegen
Cyber-Angriffe aus dem Ausland

DerBND erlasst geniif einem gesetztichen Auftrag it
Avsland Cyber-Spionage- und sonstige Cyber-Angriffe, die
sich gegen staatliche und/oder Kritische Infrastrukturen
in Deutschiand sichitén. Diesen kano der BHD fridhzeitiy
Warnbinweise zur Einleitung von Abwelirmafinalimen
geben {Signals Intelligence Suppart to Cyber Defense
(5SCPY). Der BND buut so mitIT-Speziafisten und erfah-
reren- Analysten ein Privhwarnsystem gegen Cybar-
Angrilte aut. Dieerkanniea Angriffe werden qualitativ
und quamntitativ bewertet, um dariiber ein aktuelles Lage-
bild der Bedzohungstage zu entwickefn.

32 | Cyber-Sichertieitistrategic

Grindung der Zentralen Stelle
fur Informationstechnik
im Sicherheitsbereich (ZITiS)

Die navonalen Sichieriieitabeharden mssen im digitalen
{imleld ehenso wirksam agieren k@nnen wie in anderen
Bereichen. Zur Erzielung von Synergiealiekten wird liir
diese Zukunfisaufgabe iin Ceschiftzhereich des Bundes-
ministeriums des Inmern eine zentrale Stalie fiir die tech-
nische Unterstitzung der Sicherheits- uod Fachbehdrdin
des Bundes einschiiefilich der Nachrichtendienste imn Hin-
Blick auf deren aperativen Cyber-Fahigkeiten ringerichiet
DieAufgaben arientieren sich am Aufgabenspektrum
diesar Beharden und hahen unterstitzenden Charakter,
Schwerpunktmailig prgehen sich die deei Aufgabengebiete
Entwickiung, Unterstiitznng und Beratung der Sicher-
heitsbehdrden. Die ru priadende Zeatrale Stelle fic (nfor
mationstechnil im Sicherheitsbereich [21TiS) erarbei-
tet hierftr in enger Zusammenarbeit mit den penanno-
teh Belidrden bedarfsberdgen und rukunflserigntiery
Methoden, Produkte und (ihergreifende) Strategien zur
operativen Umsetzing in den Sicherheitshehdrden und
eatwickelt diese hedarisgerecht fart, ZITiS selbst erhilt
keine gperaliven Befupniste.

Verteidigungsaspekte
der CyberSicherheit stirken

Cirber-Vertdidigung 15t als militdrischer Teil der Gusamis
verteidipung verlassungsmafliger Auftrag der Bundes<
wehr und untertiegt den fiie Einsiitze der Bundeswehr
geltenden natianalen wie vAlkeerechtlichen Regelungen.
Verteidigu ngsaspekte der gesamistaaLlichen Cyber Sicher-
heitsind gemBI WeiiEnich 1016 origlnlire Aufgaben des
Bundeiministeriums der Verteidigung und der Bundes-
wehr. Cyber-Abwehe, Cybar-Auflen- und interpationale
Cybcr-Sicherheiupdliﬁk sowie Gyber-Verteidigung sind
dre1 erganaende Mittel zuin Erreichen von Cyber-Sicher-
heit. Die Verteidigunssfihigheiten der Bundeswelir fr
Cyber-Raum sind aberauch wesentliclier Teil der Cyber-
Sicherheitsazehitektur. Sowohi dieinhaltliche Uberein-
stimmung bei der technisehen Umsetzung von Schutz-
mafnahmen als avch die Nutzung und Mitgestaltung vor.
Strukturen, Prozessen und Meldewesen der Cyber-Ahwshr
unter verteidigungsrelevantan Aspekien und Situationen
weigen die enge Abhlingigkeit. Dic Bundeswehr istaly hoch
technigierte Armee in weliweiten Einsatz den Gefahren
im Cyber-Raurn fartlanfend ausgeselzt, Gleichzeitig ist die
Nutzung des Cyber-Raums Vdraussetzung tir die Einsare:
fihigkeit der Streitkrilte.

Cyber-Yerteidigung wnd Cyber-Abwehr sind in samtliche
Planungen, Strukturen unid Prozesse der Gesamtverteidi-
gungTu integrieren. Infonmationssicherheit und der Schurz:
des IT-Syatems der Bundeswehr werden rond um die Ul
Slone efner Davereinsatraufgabe sichergestelit. Damit die
Bundesweh ihre Auigaben im Cyber-Ravm wahrnehmen
kann, werden dis bundeswehreigenen Fihigkeiten ausge-
baut, die Sicherheitsarchitekzur ihrer I T-Systeme konsoli-
diert sowie die bisher fragmtentertien Strukturea in einer
mitisserictien Ateilungund einem neven elgenatindigen
militarisehen Organisationsbereich zusaminengefdhre.

Drie Bunidéswehr verfiigt dat Gber Tiindus ober bedondera.
Expsctise, Fihigkeiten und Ressowrcen, die in Form der
Amtshilfe - im Ratmeén der verfassungsrechtlichen Gren-~
zén~ juch anderen staatiichen Akteucen aytzhar gemacht
werden konnen, Sie kann durch Leigiungen ziviler Unter~
nehmen zur ErfGilungilres verfassungsrechinlichen Auf-
rages unterstiitze werden.
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Handtungsteld 3 Leistungsfihige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

Strategische Ziele und Mafnatimen

CERT-Strukturen
in Deutschland stirken

Staatliche vod nichtstaattiche Computer Emergency
Response Teams™, kurz ,[CERTs", sind als zentralz Anlauf-
stellen fir priventive und teaktive technische Maflnah-
men {m [T-Sicherheitsherdich éid wichtiger Baustein feder
nachhaltigen Cyber-Sicherheitsarchitekiur, Durch siewird
weitweit der Notwendigisit van Informationsaustausch
urid Koordination auf derinfocmatipnstechnischen Fach-
ehene Rechaung gétragen, (a Deutschiand nimm. das BSt
‘mitdem CERT-Bund fiir die Verwaltung sowie seirien An-
gehoten fir Bewreiber Kritischer Infrastruktyren, die Wirt-
schaft und Blirgerinnen und Biirger sowie als zentrale
Aasprechstelle fur Andische undinternatiogale CERTs
die Rolle des nationalen CERTs wahr, Weitsre eigenstiin-
dige CERTs existiersn zudem bei andecen Burdesbehar-
den sowie inden Linderverwaliungen, in ¢inzeluen Unler-
nehmen und inwi chaftiichen Einrich Diese
Struktares missen im interesse gesamigesellschaftlichier
Cyber-Sicherheit weiter ausgebaut und vernerst werden.
Das BSI| wird die Zusammenarbest im Verwaltungs-CERT-
Verbund {Bund-Linder) sowie tnit Unternehimens- und
Wissensthafts-CERTs weiterintensivieren und alle wesent-
lichen Akteuredn einen Tiich bringan. Die bestéhenden
CERT-Stritkturea in Deutschiland sallen so unater Wahring
-des Erreichienin einem gemeinsamen Prozess vervoll-
stindigl und verbessert werden. Dabei ist die Eotwicklung
des Cybop-AZ 20 berficksichiigen:

14 | Cyber-Sichetheitsstrategia

Die Bundesverwaltung
sichern

Die rasasmie lechnotogische Entwicklung, die zunehmende

technik sowie die Digitalisierung der Verwaltuog:stetien
auch in der Bundesverwalturig neue Anforderungen an
das JT-Sicherheitsmanagement. Der .Umsetzungsplan
Tiir die Gewibeleistung der 1T-5icherheit in der Bundes-
verwalung” {Umserzungsplan Bund - UP Bund) als ver-
bindliche 1 T-Sicherhaitsiaitlinio fiir ajle Behdrden des
Bundes wird tierfiraut die aktuellen téchnischen wie
argamsatorischen Entwicklungen neu ansgerichtel.

‘Mt dem Gesamtprojrike JT-Kansolidierung Aund® witd
die grundsitelicke Zusammenfithrung.der 1T-Betriche
dér unmitieltarén Bundesverwaltung angestisbe. Ein
Kernziel ist dabei auch die Stirkung der1T-Sicherheit, it
tem Projek¢ Neize des Bundes® wird eine einheitliche
und sichere Metzinfrastruktur der Bundesverwaltung ge-
schaffen, [n esnem ersten Schrithwerden hierfiir die-vom
Bundesministerium-des Innern vecantworteten Bestands-
rerze auf ein gemeinsames Netz migriert uad so ein ein-
heitliches, erhiilites IT-Sicherheitsniveay etabliect, U in
Zulun(t eine schrittweise Migration der tibrigen Netze

-der Bundesverwaltiimg zu ecreichen, wird day geinéinsirne

Matz auch als Integrationsplatiform Gz alle TT-Netze der
Bundesverwallung fungieran,

Die Bundesregierunghat dariber hinaus ein-Programm
zur Forderung der sicheren mobilen Kommunikation aul-
gesetat, Nuben der Sénsibilisierung [iir den Eingatz von
sicheren 1T-Produkten wird auch.auf die BerGcksishiigung
von sichatheitscelevanten Eigenschaften bei Beschaf{ungen
hingewirkt werden. Zudem wivd die Restlienz dec iT-

Systeme des Hundes ethéht, wm Schadenstille, die sich

richtverineiden lussen. besser kompensieren zu kirmen.
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Handlungsfeld3d Leistungsfshige und nachhaltige gesamistagtliche Cyber-Sicherfeitsarchitektus

Strategische Ziele und Manahmen

Zwischen Bund und Lindern
ang zusammenarheiten

Far:die Bereiche Cyber-Kriminalitat, Cyher-Spionagerind
priventive Eigenticherung der Verwaltungen bestehen im
Buad-Lander-Verhiitais bewkhrte Gremiensteuktuzen.
Um die Bund-Linder-Zusaunmenarbeit zusitzlich 2u stir-
ken, 50ii dem B3 die Unterstitzung von Landasbehdrden
alsneue Aufgabe Ghertragen werden, soweit diece-mitder
Bewriltigung von Cyher-Sicherheitsvorfitien befasstsing
Bisher gilt dieg nur fur die Unterstirezung von Palizeien
und Btratverfalgungabehdrden:

Mitder, Leitlinie fiir die Informaticnssicherheit in der
alfentlichen Verwaltung™, die der {T-Planingsrar 2013
verabschiedet hat, wurde fur alle Behdrden und Einzich-
tungan-der Verwaltungen des Bunded und der Linderein
allgerneiner Maflstab fir die fdderale [ T-Sicherheit geschaf-
fen, Aund und Landsr haben sich darin zur gemeioszmen
Abwehrvon Apgriffervauk Inforimatiodsiafrastrukiuren
in der dffentlichen Vervwaltung verpRichhe:, Um das gemeid-
saime Lagebild zu verbassern, soll dar bislang fretwillige
gegenseitige Austansch von Informatiéaen zwischén Bund
und Landera Gber Cyber-Angriffe nuamehr verbindlich
vereinbart werden,

Dariber hinaus:wird der Cyher-Sicherheit auch i kem-
munaien Berejch zusitzliche Bedeutung brizumessen
sein, zum Bewspiel bei der Modernisierung des [T-Crund-
schurges mit selnth otganisatoeisction, tochnischen,
personellen und infrastrukturellen Empfetiiungén, Der
IT-Planungsra( bietel Hierfir den geeigneten Rabinen.
Zentrale Struktvienin den Lindernizur Befarderung
von kommunaler CyberSichierheit, zutn Beispiel durch
kormmunale I T-Dienstieister, werden van dec Bundesregie-
rung untersiiitzt Nas Fachwissen der Bundesbeharden
wird iber die Linder den Kommunen kinfug verstirke
2ur Veefilgung gestelle Unter Einbindung der kemmu-
nalen Spitzenverbinde und der Linder wird das 851 ein
kommunales Lagebild erarbeiten.

Ressaurcen einsetzen,
Personal gewinnen und entwickein

Cyber-Sicherhieik kostet Geid, Es werdendaherinden kom-
nienden faliren aut allenr Ebenen (Bund, Linder und Kam-

munen) erhebliche Ainanzicile Anstrengungen-notwendig,

werden, um Deutschiland im Bereich Cyber-Sicherheil
addquat und nachhaltig aufzustellen,

Fiir die'staattclie Handlungsfahigheit kammt der Perso-
nalgewinnung end -entwicklung eing Schliisselrolls zu,
Dar Leitfaderi des [T-Planungarates gibt hier wertvolle
Hirtweise, Ls wird darum gehen, die Arbettgeberattrak-
tivitae des Offertlichen Dicnstes offensiver darmustelert
urnid e bastehenden-dienst- und tarifrechtlickicn sowie
menetirdn Rihimenhedingurigen zirlgerichtet 2u autzen,
Der Stadt nivss zudem eny. |‘n’i!.k\ushildun,gse1nr’gcluu ti-
zen kooperieten. Wesent{iche Erfalgsfaktacen fiir das
Bestehen im Wettbewerb um die besten K3pfe kdnnen
JCyber-Cluster™ unter Bateiligung von Staat, Wissen-
schaft und Wirischafr sein. [nnerhalh der Bundesregie~
rung ist die Pesonalgewinnung atirker abzostimmer.
Der Personalaustauschist zu erleichtern.

Hinzu kammt der mbglichst brejte Zugang 21m penen
Studiengang .Cyber-Sicherheit” an der Universitat der
Bondeswehr in Minchen. Fachkompetenz myss sudein
aucl im bestelienden Persenalkérper unter Schiffurig
hénflicher wivd persénlicher Perspaktiven anfgebaut:
und éntwickelr werden, sowohlauf der A rbajis-ais anch
avif der Pithrungsebiene, Der intérnen Aus- und Fortbil-
dung kamuoitin ditsem Zusammenhang sine wesentliche
Dedeutung zu. A der Bundesakademie frdie dtfent
iiche Verwaltung werden eritsprechende Lehrgange zur
iiternan Fortbildung angebotenuad die Ausbildungs-
madule an det Hochschiile des Bundes far dffentliche
Verwaltung entéprechend gew gestaltet baw erginzt
Dariber hinaus bedarf es éines innavativen Persogal-
austauschimadells mit der Wirtschaft,

Der in der Bundeswehr betriebene Auftiau-einer Cyber-
Reserve kann:auch fir hisher Ungediente, die das bersits
vorliundene Know-haw von Experten aus Wirtschaft, Foc-
srhung, Verwaltung und Gesellschaft biindeln und nutz-
har machen soll. als Blaupause fiir den Aufbau entsprech-
ender riviierehrenamticher Strukturen dienen. Auch in
diesemn Zusamupienhang komint der engen Zasdammenas-
beit mit derdeutschen I T-Sicherheitswirtschatt besondere
Hedrutung zu.

36 | Cyber-Sicheheitssiratagie
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Aktive Positionierung Deutschlands
in der europdischen und internatio-
nalen Cyber-Sicherheitspolitik

Ein hohes Niveau an Cyber-Sicherheitistangesichts
dertransnationalen Vernetzung in einer digitalisier-
ten Welt nuw durch Einbettung und Varstarkung der
natianaton Mallnahmen in die entsprachienden euro~
piischen, regionalon und internationalen Prozesse.
erreichbar. Deutschland wird sich hierfiir auch
waiterhin dketiv in die éuropiische und internatio-
nale- Cyber-Sicherheitspalitik einbringen, Ein Klarer
Rechisrabmen, Vertrasensbildung sowie grifiere
Resilienz in Eurepa und weitweit bedensen auch:
mehr Schutz Fir Deutschland.

Sichertwit muss inshesondere itn Zeitalter der Digitaiisi-
erung auch global gedacht werden, Deutschiand wird sich
bei Maflaahinen zur Stirkung nationaler bow, regionaler
Cyber-Sicherheltstihigkeiten avch Fir interoperable Cyber-
Sicherheitsarchitekturen und Standards einsatzen. Auf
eurapiischeér Eberia ist {iir einen tichsren europdischen
Cyber-Raurn der digitale Binnenmarketmit Schwerpinke
auf dem Austausch sicherer uod interoperabler Datenvan
entscheidender Dedeutuag. Entsprechendes gilt = im Rah-
men bestehender Unionskompelenzen - in Bezugaufdie
polizeiliche und justizieile Zusamemenarbeit sowie eine
entsprechend gestaltete Gemeinsame Aufiér- und Sicher
heitspalitik und die Vernetzung der ¢uropaischen 1T-
Sicherheitsforsclurng.

Zusitzlich serzt Deutschland sich in den entsprechenden
Foren far mehir Cyber-Sicherheit ein. Bej der Cyber-Vertei-
digungspotitik-der NATO sind die Resilionz des Biindnisses
und der Schutz der NATO-aigenien Netze das zentrale Ziel:
Tm Rahmen der Vereinten Nationen wird sich Deutach-
1and auch westerhin engagiert an der Kldrung sahlreicher
neuer Pragestellungen zur Anwendung des Volkerruchts
im Cybis-Raum und seiner Weiterentwicklyrig und fiir
den Erhalt und die Starkung eines offenen; sicheren und
rechtlich gestalteten Cyber-Raums einsetzen. Bilaterale

‘Cyber-Kunsultationen sowie die Zusammenarbeit mit aus-

gewithiterr Partnerlindecn der dedtschen Entwickldngs-
zusammenarbeit kdnnen diesen Prozess vertiefen und
ein globales Minimum an Cyber-Sicherheit erreichen, Der

‘Stiirkung der intérnationalen Stratverfalgong kommk zu-
-dem besandere Bedeuting 2.

Bei Cyber-Angriffen untee Ausautzung anslindischer

‘Systema sind regelmiRig auch die Nutzung diplemati-
‘scher Kanile neben Malnabhmen zum Schutz nad zur

Wiederherstellung der beaintriichtigten Systeme und

-zur Varfolgung fler Titer im Erwigung 2w zichen.
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Handlungsfeld 4 Aktive Positianierung Deurschiands in der europtilschen und

‘internationalen Cyber-Sicherheitspalitik
Strategische Ziele und MaRnahmen

Eine wirksame européi’sche
Cyber-Sicherheitspolitik aktiv gestalten

‘Sicherhidfe st 161 den gemetnsamen digitelen Binnen-
markt ein Gryndpteiler, Deutschland wird sich dafis ein-
setzen, dass V1= Sicherheit bei alten Digitalisisrungspro-
zessen angemensen berlckaicitigt wird. unter anderem
durch eine aul Datensicherheit beruhende puropiifsche
‘Daten-Standos tpolitik-und durch Bericksichtigungvon
‘Datenschutz heieurnpaischen Regela fiic den internatio-
nalen Darenaustausch.

Ell-Pilotprajekre, bei denen die rechtlichen und rechnischen
Fragen im Zusammenhang mit der grenziiberschreitenden
Verarlieltung und Notzung vor Daten adressiert werden,
sallen unter deurscher Beteiligung erfolgen. Wichige Eie-
ente sind die grenzdberschreitends Anwendungder elekt-
ranischen {dentifiziernng, der qualifizierten elektronischen
Signatur, des elektronischen Siegals fir Unternehmen und
Behédrdan sowid anderer elgktranischer Vetteaudnidignsts,
Zndem wird tich Dentschland firr die stiarkete Rerocksich-
tigung von Cyber:Sichierheil ali Thema der Gemeinsamen
Aullen- und Sichecheitspolitik éiitsetzen. Des Weiteren wird
die Bundesregierung, die deutsche IT-Sicherlieitsforschung
darin unterstilzen. sichawf auropdischer Ebene ru vernet-
zen und in EU-Malnahmen cu positionieren, uin eine aktive
Rella bei der Cestaltung der eurcpaischen Forschungstand-
schafrund der Forsehungsprogramme zu aberaehmen.

40 | Cyber-Sichedheiisstiategie

Die Cyber-Verteidigungspolitik der
NATQ weiterentwickeln

Das Nardatlantische Bondnisise als ein Eckpleilér der
Sicherheit Diedtschlands sowie decewroatlantischen Sicher-
heit avl elnenaustefchenden Schutx vor Augritfen aua
dem Cyber-Ravm angewiesen, um seine Kernaufgaben
inshesondese im Rercich der kellektiven Verteidigung
und bei internationalen Srabitisierungseingitzen erfol-
len zu'kbnoen, tm Rabmen der Anpassung an das nich
verindernde Sicherheitsumbeld ovussdie Altianz auch thre
Cyber-Verteidigungspolitik weiterentwickelin. Deutsch-
land wird sich irvdiesen Prozessgestaltend elnbringen.
Ziel ist s, i Resilienz der Allilerien-und dec Allianz ins-
gesamt kontioterlchzu erhdhen wid gicht zuleiztim
Kantext hybrides Bedrohungen-die Abschreckuongs- und
Verteidigungstahigheiten zu steigern. Die Aneckennung
des Cyber-Raums als Operationsraum durch die NATO
trigk der gewachsenen Bedeutunyg der Cyher-Verteidl-
gungspolitik Rechnung,

@

Cyber-Sicherheit international
aktiv mitgestalten

Aanerhalb der Staatengeméinschatt sind Soaten und
Regionen digital sehr unterschiedlich weit entwickelr [n
den einzehlagigen Foren werden zum Teil diverglerende
politische und wirtsehaltliche Zisle verfolgt. Tn dun Ver-
einiten Nationen wird Deutschland weiterhin Anatéile in
den Debatren eur Anwendung des Valkarrechty anf Hand-
lungen von Stzaten und nichtstaatlichen Akteuren geben:
2ur Erganzuag des viilkarrechtlichen Nermensystems
wird sich Deutschland hinsichtlich der Entwicklungvan
Normen, Regeln, Prinzipien sawie weiteren Empfehiun-
gen Her verantwertliches Stantenveralten im Cyber-Raom
besenders einbningei Zudeni witd Deutschland sich auch
angesichts internationater Cybet-Redrehungen Hir Mafl~
nahmen zur Wzhrung internationaler Stabilititunid eine
Stirkung der Kapazititen der Vereinten Nationen indie-
sen Bereich ¢insetzen. Dabei unterstiitzt Deytschland
Gberlegungen. wie aut glolmaler Ebene mit dem Problem
der Zuordnung vun Cyber-Angriffen nmgegaugen und
derin dlesem Rahinen essenzielle Informatipnsaustausch

gefardert werden kann, Wirtschafisspionage und Cyber-

Angriffe missen durch intersatianale Regelungen erv
schwertwerden, die diber die dentschen pnd europiischen
Grenzen hinweg durthsetzbar sind. Deutschiand wird ins-
besondare intar nationsle Bemthungen fireine Stirkung
der Exportkantroliregime mit Blick auf Uberwachunys-

technologien.aktivunterstiitzen, Angesichts der fskala-

‘lionsgefahir durch Varfille im Cyber-Rauin missen Maft-

malunen Zur Vertraueashildung umgeselzs, weiterent-
wickelt und ausgebaut werdeq, Daltr kdanen bestehende
Foren und Partnesschaften genutit werden. Den Arbeiten
tn der OSZE, andenen aich Deutschland von Beginnan
beyeiligt hat, kammt insoweit eine Vorreiterrolle zu,

‘Die Bundesregieivng wWird zudem dié Crindung eines

deutschen Lostitits Fir internatidnale Cybar-Sicharheit

‘inititeren. Dessen Ziel soll es sein, Wirtschaft, Wistenschaft

und y@atliche Crganisationen.im nfdresse von imteriati-
onaler Stabilitat und Krisenprivention einzubezieheriund
Reglerungen-ats verlasslicher und unsbhangiger Kompe-
tenzpartner beratend var Verfagung zu stehen
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Handtungsfeld 4 Aktive Positionierung Deutschlands in der europSischen und

‘internationalen Cyber-Sicherhaitspnlitik
Strategische Ziele-und MaRnahmen

Bilaterale und regionale Unterstiitzuing und Kooperation zum
Auf- und Ausbau von Cyber-Fahigkeiten (Cyber Capatity Building)

‘Wa Resourcen, [nfrasirektur uwid Kapazititen fiar Cyber~
Sicherheit fehlen; entstetienrhesondere Bedarfe, Cyber-
Bedrohuagen und -Angriffe kdanen bestimmie Staaten
‘und Bzvakemnzsgruppen inilrer wirtschaftlichen, soul-
alen und politischien Entwicklung stark einschrinken
pderzur(ickwerfen;, Deutschiand wird ausgewihite Pare-
‘nerstaaten whd -regionen: beim Auf- und Ausbai ihrer
priventiven.und veaktiven Cyber-Sicherheitsiahigkeiten
(Netzrobustbeit und Netaresilienzj unlerstitzen, Dazu
zaliltauch die Crenutigung anderer Reglonen, vertrauens-
und sicherheitsbildende Maftnahinen zu vereinbaren. In
ihrer Entwicklungspolitik setztsich die Bundesregivrung
dafiir ein,die Potenziale derDigitalisierung weltweit zu
erméglictien und damit verbundenen Risiken entgegen-
zuwirken. Beim Authao und der Unterstiitzung digitaler
Infrasteukturenin Parinerstaaren der deutschan Entwick-
hungszusammenarbeir spielen auch Aspokte der Sicherheit
eine besondere Rolle.

DieBundesregierung wird weitweitais ver trabenswie-
diger Aktour wahrgemammen: Auch bestchends Kom-
petenzen kann sie nulzen, wir Partaerstaaten und
-regionen zukiinftig verstirkt durch Cyber Capacity
Ruilding zu iinterstivteen, Dies amfasst uater anderem.
die Entwicklung ¢lgener Cyber-Sicherheitgstrategien,
Gesetzgebungen, Institutionen; Zerctifiziering, Far-
schupg, Aus-uad Weiterbildungsmalnahmen sawie
regionale Initiativéd, Insbesondere dort, wo Menschen
der Erstzugang zum Cyber-Ranm dank entwicklungs-
politischer Maaahmaen ermégiicht wird, misen die
Rahmenbedingungen und Kenntmisse {ibr seitie sichere
und vertdssliche Nutzung unterstiret werden.

42 | Cyher-Sichesheilsstrategie

Internationale Strafverfolgung
starken

Deutschiand wird sichinternatienal tur dig Bekimptung

won Cyber-Kriminalitdt einsetzen, Die grenziberschrei-

tende Strafverfolgung und gemeinsante polizeiliche Ermitt-

lungsfiligkeit werden dafiir gestirkt. Die Bundesregic-

runyg wird sich (fireine Varbessering der internationalen
rechtlichen Rahmenbedingungern Fir Gefahcanahwehr
und Strafverfalgung cinsetzen nnd sich dazu insbesan-
dere aktiv an den auf internaticoaler Ebeae bestehenden

‘Initlativen zur Weitzrentwicklung des Rechtseahmens fur

grenziiberschreitende ErmittiungsmaRnahmen der Straf-
verfolgungsbehdrden im Cyber-Raum beteiligen. Fir eine
wirksume Strafverfolgung werden zudem Maglichkeiten
zur Vereinfachung und Beschlaunigung von Rechtshille-

‘ersuchen mitansgewilhiteninternationalen Pactneraerar-

beitet werden. Die Bundesregierung wird sich zudem inter-
national quch weiterhin dafiit einsetzen, dass mghcbise
viele Staaten dem Ubertrin'k‘n‘mmm des Purdparatés tiher
Caimpuateckeiminalitit (Budapestdd Konvention) beitreten
uni diese in nationalds Rechit umietzen,
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Standiger Strategieprozess im
Nationalen Cyber-Sicherheitsrat

Eirne zukunftsoffene Cyber-Sicherheitssirategia dart sich
nicht allein auf die Festivpung strategischier Mafnzhmen
beschrinken. Dis Dynaniik der Digitalisterung ist vielmehr
durch cinen stindigen Strategieprozess zu Fragea der
Cyber-Sicherheit 2y begleiten, aus dem sich weitere strate-
griche Mallnahmen entwickeln kdnnen. Neue Gafahren
mijssen frithzeitig erkannt und innovative Lésengen‘er-
forschtund eratbéitet werden, Einemafgebliche Rollesoll
hierbeidem mit der Cyber-Sicherhéitsstrategie 2011 elnge-
cichteten Walionalen Cyber-Sicherheitsral als strategischiem
Ralgeber der Bundestegierung zukommen. Der Natiorale
Cyber-Sicherheitsiar bringt hochuringige Ver lreter van
Bund (Bundesministerivm des Innern, Bundeshkan tizrmt,
Auswirtiges Am1, Bundesministesium der Verleidigung,
Bundesministerium [lir Wirtschaltund Energie, Bundes-
‘ministerivm derjustiz und fir Verbraucherschutz. Bun-
desministerw ot des Fisanzen, Bundesministerium fiiv
Bildung und Forschuny und Bundesministerium L ir Ver-
kehe und digitale Infrastrnkeur anlassbecogen wird der
Kieiv uin weitere Ressorts erweitert) und Lindern sowie
aus der Wirtschaftan elnen Tisch-and bietet semit ein
‘géeignetes Farmat, um die fir Deutschland im Bereich
Cyher-Sicherheit wesentlichen strategischen Themen
Gbergreifend voranzuireiben.

!m. Nationalen Cyber-Sicherheitsrat werden langfristige
‘Handlungsootwendigkeiten und Trendyidentifiziert und
‘hieraus Imipaolse zar Stirkung der Cyber-Sicherheitindéen
‘benanriten Handlingsfeldern abgeleitet, die in die Arbeit
det Bundesreégierung einfliallen. Bei seingn Acheiten wird

der Nationale Cyber-Sicherheitaratin Zukuoft verstirit
auclan{ das Expertenwisien aus Gesel}schaft, Wirtschaft
und Wissenschaft zrfickgreifen: Voricige ¢ingeladener
Experten zu einzelnen strategischen Themen sellen dig
Diskussion und Eyarbeitung ven Huwllungsempfehlungen
vorbergiten.

InHandlungsleld 1 <oll der Nationale Cylber-Sicherheitsrat
aufBasis aktueller technischer Entwicklungen insbeson-
dere Vurschlige zur Weiteremtwickluag der nationalen
Regelungen [Grmehr Cyber-Sictierheit machen, In Hand-
Tongsleld 2 soll er weilere Felder fiir die Kooperation von
Stanturid Wirtschiafy for mehr Cyber-Sicliecheitund eat-
sprechende Umsetzungavorachlligs aufzeigen. In Hand-
lungsleld 4 soll sich der Natianale Cyber-Sicherheitsrat
der tsderaten Cyber-Sicherheitsarchitektur annehmen
und wichtige Impulse in Richtung Bundesregierung und
Inuenministerkonferens geben. In Handlungstald 4 soli
der Nationale Cyber-Sichertieilsratinstesoniders din Aus-
tavsch mik vergleichharen strategischen Gremien anderer
wesentlicher internationalér Partner auchen, um hieraus
gegebenenfalls neye tmpulse fUr dienationale Cyber-
Sicherheitspolitik zu génerieren.

Oher seinie 2u den jewelligen siraiegischen Themen ervicl-
ten Ergebnisse wird der Nationale Cyber-Sicherheirsrat
das Bundeskabinert regelmifigin Farm sines schiriftli-
chen Berichtes unterrichten. Per Bericht wird dem Kabi~
nett zur Kenntnisnahme vorgelegt.
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Glossar

Begriffshestimmungen

Vorbemérkung: Die nachislgenden Bogril fsbasti g
gdlten fir dlose Cyber-Sictierheitsstiategid und sallen
deren inkalviche Klastielt und Schillssigh cit tirdern, Die
Glltighait von Tn anderen Zosammenhingen im Beresch
Cyber-Sicherheit gelundencn Definitianen bleibt hirrvon
unberidit.

Cyber-Abwehr Cyber-Abwebe umfasstalle Maflnahmen
mit dem Ziel der Waheung ader Echathung der
Cyber-Sicherhen.

Cyber-angriff Kln Cybar-Angziff isteine Emwirkung aul
#in ndes mehrere andere infacmatinastechnische
Systeme i oder durch den Cyber-Raym, die zurn
Ziel hat, deren [T-Sicherheit durcly informations-
téchnisthe Mittél ganz oder teilweise zu beéein-
trichtigen.

Gyber-Raum Der Cyber-Ravmist der vicmmelle Rawm atler
weltweil aul Dalenebenie vernetzien bzw. vernietz-
baren informativastechnischen Systeme, Dem
Cyber-Ravm liegt als Gifentlich zngangliches Ver-
hindungsnetz das Internet zugronde, welches
dureh beliebige andepe Dateninetze erweitert wer-
den kana,

Cyber-Sicherkielt Cyber-Sicherhelt ist die IT-Sicherfeis der
im Cyber-Raum au! TDatenebene vernetzien bew.
varnetzbaran informatienatechnischen Systeme,
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Cyber-Yerteidigung Cyber-Verleidiguag uritlosstdiein der
Bundeswehrim Rahmen jbres verfassungsmafigen
Auftrages und dem valkecrechtlichen Rahmen vae-
handonen defensiven vad olfensiven Fihigkeiten
wn Wicken i Cyber-Raum, die zur Binsatz- und
Gpearatibnsfithrung geeignet und erforderlich
dind gder zur Abwalir von (militarischen) Cyher-
Angrilfen und damit dem Schuts eigener Informa-
tioner, [T; sowie Wal(en- wnd Wirksysteme diefien.
Dazu gehdry auch die Nutzung wad Mitgestaltung
won, Strukturdn, Prozessen upd Meldewesen der

Cyler-Abwel-unter verteidigungsrelevantea Aspek-

ten und Situationdn.

Inlormationstechnik Informationstechnik (IT) umiasst
ale technischen Mittel, die der Verarbeitung oder
(bertragung von Informationen dienen. Zur Ver-
arbeitung von Informatianen gehdren Erhebung,
Erfassung, Nutzang, Speicherung, Ubernuitthung,
programimgesteuerts Verarbeitung, interne Dar-
steltung und die Ausgabe van Infarmarionen.

Informationstechmisches Syslem Eininformationsiech-
wischies System (I T-System) ist gine technische
Antage, die der [fformidtioneverarbeitung diet.
und rine abgeschlosseng Funktionseinheit buidet.
Typische 1T-Sy'steme sind Server, Clients, Einzel-
‘platzcamputer, Mabiltelefone, Rauter, Swilches
und Sicherheitsgateways.

IT-Sichathait ['T-Sichecheit (oder Informationssicherheit)
st die Unverselirtheit der Authentizitat, Yertrag-
fichkelt, Intagrivit unid Vertiigbarkeit einesinfors
inationstechnischen Systems und der daFin verar
beiteten und gespeicherten Daten.
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