Margret Bockel

Von: .
Gesendet:
An:
Betreff:

Liebe Frau Bockel,.

ich muss nun doch noch nachhaken:

Katja Ebert
Dienstag, 6. Oktober 2020 21:03

Margret Bécke!; | RN

Instagram Account

ich kann dem Acéount nicht ansehen, ob es sich hierbei um ein Businesskonto handelt (ich bin allerdings selbst
persdnlich auch nicht auf instagram und wiihle mich daher erstmals durch die vielen Buttons durch). Ist denn ein

solches geplant?

Die Frage ist fir die Insights-Funktion relevant, die - unter anderem - Kern der EuGH-Entscheidung aus dem Jahr

2018 war,
Viele GriRe

iKatja Ebert

- Dokumentation -
Bundesverfassungsgericht
Schiosshezirk 3 -

76131 Karlsruhe

Von: Katja Ebert

Gesendet: Dienstag, 6. Oktober 2020 20:43
An: Protokoll <protokoll@bundesverfassungsgericht.de>

Betreff: AW: Instagram Account

4m, das ist jé komisch, ich habe um 9.38 Uhr keine E-Mail vom Protokoll erhalten. Als Empfanger ist allerdings auch

—angegeben ©.
Die Zugangsdaten stimmen aber jetzt.

- Dokumentation -
Bundesverfassungsgericht
Schlossbezirk 3

76131 Karlsruhe

Von: Protokoll <protokoll@bundesverfassungsgericht.de>

Gesendet: Dienstag, 6. Oktober 2020 20:37
An: Katj Eber:

etrein sinstagram Accoun

Liebe Frau Ebert, sind das die Zugangsdatén? Oder stimmen die nicht mehr?



Margret Bockel

Von:-
Gesendet:
An:

Cc:
Betreff:
Anlagen:

Liebe Frau Bickel,

Datenschutz
Mittwoch, 7. Oktober 2020 14:33

Margret Bscke!; | | | | N g
I

Instagram
Instagram.lQO

anbei wie angekiindigt meine tiberarbeitete Stellungnahme zum Instagram-Account des BVerfG. Wie ich erwartet
habe, sind innerhalb des Accounts weitere datenschutzrelevanten Bedingungen verfligbar, die ich gestern mangels
Zugangsdaten noch nicht sichten konnte. ich vermute, dass sich das Ergebnis meiner Priifung dadurch nicht
verandern wird. lch habe die Stellungnahme aber unter diesem Gesichtspunkt trotzdem als vorldufige Bewertung

erstellt.
Leste GriiRe

Katja Ebert



*

. BUNDESVERFASSUNGSGERICHT Karlsruhe, den 06.10.2020

- Datenschutzbeauftragte -

Vorliufige datenschutzrechtliche Stellungnahme zur Nutzung des Instagram-Accounts
des Bundesverfassungsgerichts nach den Entscheidungen des EuGH vom 05.06.2018,

Az.: C

L

C-210/16 und vom 16.07.2020, AZ.: C-311/18

Vermerk

A. Sachverhalt und zusammenfassende Stellungnahme

Gegenstand dieser Stellungnahme ist die datenschutzrechtliche Beurteilung des Ins;
tagram-Accounts des Bundesverfassungsgerichts. Derzeit hat das Gericht auf dem
Account noch keine Inhalte eingestellt, Es werden jedoch Uberlegungen angestellt,
ob und mw1ewe1t die Plattform kiinftig fm die Offentlichkeitsarbeit des Gerichts

verwendet werden kann,

Der Stellungnahime ist voranzustellen, dass eine abschlieBende datenschutzrechtliche

Priffung insbesondere der relevanten Nutzungsbedingungen von Instagram aufgrund
der Kiirze der Zeit — die Zugangsdaten zu dem Account wurden der Unterzeichnerin

erst am Abend des 06.10. vorgelegt — noch nicht moglich war.

Die Nutzung des Instagram-Accounts ist aus Datenschutzsicht zunéchst vor dem
Hintergrund des Urteils des EuGHs vom 05.06.2018, Az.: C-210/16, zur gemeinsa-

men Verantwortlichkeit von Fanpage-Betreibern derzeit zumindest mit Risiken ver-

bunden (hierzu unter B.). Dass eine datenschutzkonforme Nutzung im Moment nicht

moglich ist, ergibt sich dariiber hinaus m1t Blick auf den mlt de1 Nutzung verbunde-
nen Datentransfer in die USA, den der EuGH in seinem Urteil vom 16.07.2020, Az,

C-311/18, auf verschiedenen Ebenen fir unzuldssig erklarte (hierzu unter C.).

Sollte der Account kiinftig fiir die Offentlichkeitsarbeit genutzt werden, so wird emp-
fohlen kein Business- oder Creatorprofil einzurichten, um das Generieren von Statis-

tiken zu vermeiden. Dariiber hinaus sind im Rahmen der Nutzung weitere daten-

schutzrechtliche Anforderungen wie etwa das Erfordernis einer Rechtsgrundlage, die

Erfiillung von Transparenzpflichten etc. zu beachten.



B. Fehlénde Vereinbarung zur gemeinsamen Verantwortlichkeit — Urteil des EuGH vom
05.06.2018, Az.: C-210/16

Der EuGH stellt in seinem Urtei] vom 05.06.2018, Az. C-210/16 fest, dass der Be-
treiber einer Facebook-Fanpage fiir die erfolgte Datenverarbeitung gemeinsam mit
Facebook verantwortlich ist. Die hieraus resultierenden datenschutzrechtlichen
Pflichten (insbesondere Nachweis- und Rechenschaftspflichten, Erfiillung der Be-
trdffenenrechte etc.) sind in einer Vereinbarung tiber die gemeinsame Verantwort-
lichkeit nach Art. 26 DSGVO zy regeln. Facebook weigert sich allerdingé bis heute,
mit den Seitenbetreibern eine so}che Vereinbarung abzuschlieBen, weshalb soWéhl
die Kdnferenz der unabhingigen Datenschutzbeauftragten des Bundes und der Lin-
der (DSK) als auch der Bundesdatenschutzbeauftragte (BfDI) davon ausgehen, dass

das Betreiben einer solchen Fanpage datenschutzwidrig ist.
1. Feststellungen des EuGH-Urteils und Reaktionen der DSK und des BfDI

Kern des EuGH-Verfahrens C-2 10/16 war die Frage des vorlegenden Gerichts, ob
den Betreiber einer F anpage aufgrund seiner Entscheidung, ein soziales Netzwerk fur
die Verbreitung seines Informationsangebots zu nutzen, im Falle eines Verstofes ge-
gen die Vorschriften iiber den Schutz petsonenbezogener Daten eine datenschutz-
rechtliche Verantwortlichkeit trifft. Dey EuGH bejahte diese Frage in seinem Urteil

vom 05.06.2018 im Wesentlichen aufgrund folgender Erwigungen'?:

. Der Fanpage-Betreiber gebe Facebook die Méglichkeit, auf dem Gerdit der
Personen, die die Fanpage besuchen, Cookies zu platiiergn, die es Facebook

ermdglichten, seine Werbung zu optimieren.

' Ausfuhrlich hierzu siehe die wDatenschutzrechtliche Stellungnahme zum Umgang mit Twitter nach der Ent-
scheidung des EuGH vom 05.06.2018, Az.: C-210/] 6" vom 12,12.2020 unter Ziffer 1.1.b, beigefligt als Anlage 1

? Zwischenzeitlich hat auch das BVerwG, das dem EuGH dje Frage vorgelegt hatte, die gemeinsame Verant-
wortlichkeit bestatigt, siche BVerwG, Urteil vom 11, September 2019 ~ 6 C 15/18 - ergdnzend ist festzuhalten,
dass weder der EuGH noch das BVerwG Aussagen dariiber treffen, ob und inwieweit die Datenverarbeitung
durch Facebook datenschutzwidrig erfolgt. Diese Pritfung obliegt nun der ’I‘atsaclieninstanz'(siehe BVerwgG,
a.a,0,, juris Rn, 15) ' '
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Die Cookies ermdglichten dem Fanpage-Betreiber, iiber von Facebook er-
stellte (anonymisierte) Statistiken beziiglich der Besucher seiner Seite (In-
sights-Funktion) sein Angebot zu ve;‘bessern.

Im Hinblick auf diese Statistiken habe der Fanpage-Betreiber durch die ent-
sprechende Einrichtung seiner Seite die Moglichkeit, die Verarbeitung per-
sonenbezogener Daten zum Zwecke der Statistiken selbst zu beeinflussen
(sogenannte Parametrierung).

Die Platzierung von Cookies erfolge sogar unabhingig davon, ob der Besu-
_cher selbst tiber ein Facebook-Konto verfiige.

Ferner konnten Facebook-Partner oder sogar Dritte entsprechend Cookies

platzieren und verwenden,

Auf der Grundlage dieses EuGH-Urteils stellte die DSK in ihrem Beschluss vom

105.09.2018 fest, dass der Betrieb einer Fanpage, wie sie derzeit von Facebook ange-

boten werde, rechtswidrig seid. Beanstandet wurde insbesondere das Fehlen giner

Vereinbarung nach Art. 26 DSGVO beziiglich der vom EuGH festgestellten gemein-

samen Verantwortlichkeit zwischen Facebook und Fanpage-Betreiber und die Nicht-

" einhaltung der aus der gemeinsamen Verantwortlichkeit resultierenden Rechen-

schaftspflichten der Fanpagebetreiber.

Dass Facebook nach dem EuGH-Urteil seine Bedingungen nachgebessert hatte,

reichte der DSK nicht aus. Mit ihrer ,,Positionierung zur Verantwortlichkeit und Re-

chenschaftspflicht bei Facebook-Fanpages sowie der aufsichtsbehérdlichen Zustén-

digkeit vom 01.04.2019 bekriftigte sie, dass

-, solange diesen Pflichten nicht nachgekommen wird, [...] ein daten-

schutzkonformer Betrieb einer Fanpage nicht méglibh [ist].*

3 Siehe hierzu die ,,Datenschutzrechtliche Stellungnahme zum Umgang mit Twitter nach der Entscheidung des
EuGH vom 05.06.2018, Az: C-210/16* vom 12.12.2020 unter Ziffer 1.2.b, vorgelegt als Anlage 1 sowie Be-
schluss der DSK vom 05.09.2018, Anlage 2

4 Beigefugt als Anlage 3
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Im Anschluss daran wies der BfDI in einem Schreiben vom 22,05.2019%, das an alle
~ Verfassungsorgane gerichtet war, darauf hin, dass ein datenschutzkonformer Betrieb

einer Facebook-Fanpage mangels Vereinbarung nach Att. 26 DSGVO derzeit nicht

mdglich sei.

2. Ubertragbarkeit der Grundsstze des EuGH-Urteils auf Instagram

Fiir die Bejahung einer datenschutzrechtlichen Mitverantwortlichkeit auf der Grund-
lage der in der EuGH-Entscheidung aufgestellten Kritetien im Hinblick auf den Ins-

tagram-Account des Bundesverfassungsgerichts sprechen folgende Erwigungen:

* Ebenso wie bei Facebook werden auch bej Instagram nicht nur solche Coo-
kies eingesetzt, die aus technischen Griinden erforderlich sind, sondern auch
. Cookies, die dazu dienen, das Nutzungsverhalten zu analysieren und die

Werbung zu optimieren’,

¢ Auch wenn ein Besucher keinen Instagram-Account erstellt hat, werden

Log-Daten erhoben’.

S Beigeflgt als Anlage 4

6 Nutzungsbedingungen Instagram unter »Der lnstagram-Dienst;Anbieten personalisierter Moglichkeiten
zum.  Erstellen von Inhalten, Verbinden,  Kommunizieren, Entdecken und Teilen,
[-..] Deshalb entwickeln wir Systeme, die ermitteln sollen, wer und was dir und anderen wichtig ist. Wir vey-
wenden diese Informationen dann, un dich dabei zu unterstiiizen, Inhalte zu erstellen, zu Sinden und zu teilen
und dich an Erlebnissen zu beteiligen, die dir wichiig sind. Dazu gehért auch, dass wir aufgrund der von dir und
anderen auf und auferhatb von Instagram durchgefithrten Aktivititen solche F unktionen, Angebote uid Konten
hervorheben, an denen du méglicherweise interessiert bist, und dir Moglichkeiten zum Kennenlernen von Insta-
gram anbieten.”; ,, Wir verbinden dich mir Muarken, Produkten und Diensten, die dir wichtig sind, Wir ver-.
wenden Daten von Instagram und arideren Produkten der F. acebook-Unternehmen sowie von Drittpartnern, um
dir Werbeunzeigen, Angebote und sonstige gesponserte Inlialte-zu zeigen, von denen wir glauben, dass sie dir
wichtig sein werden. ' - Anlage §

7 Instagram-Datenschutzrichtlinie: ,, Welche Arten von Informationen erfussen wir? Von Dir und anderen
getitigte und bereitgestellte Dinge, Deine Nutzung. Wir erfassen Informationen dariiber, wie du unsere Pro-
dukte nuizt, beispielsweise itber die Arten von Inhalten, die du dir ansiehst bzw. mit denen du interagierst, iiber
die von dir genutzten Funktionen, tiber die von dir durchgefithrten Handlungen, iiber die Personen oder Konten,
mit denen du interagierst, und tiber die Zeit, Haufigkeit und Daver deiner Aktivitdten. Zum Beispiel protokollie-
ren wir, wenn du unsere Produkte gerade nutzt bzw. wann du diese zulefzt genutzt hast, und welche Beitrdge,
Videos und sonstigen Inhalte du dir in unseren Prodikten ansichst, Wi erfassen auch Informationen dariiber,
wie du Funktionen wie unsere Kamera nutzt." - Die Cookies werden auch platziert, ohne dass der Besucher
ungemeldet ist." - Anlage 6
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e Auch auf Instagram werden Cookies von Dritten platziert und verwendet®,

Die Insights-Funl{tion, die der EuGH seiner Beurteilung als weiteres Kriterium flir
die gemeinsame Verantwortlichkeit zu Grunde gelegt hat, diirfte jedenfalls derzeit
beim Account des BVerfG nicht aktiviert sein. Sie wird fiir Business- oder Creator-
profile angeboten. Der Account des BVerfG ist bislang jedoch laut Auskunft des Pro-
tokolls nicht als Business- oder Creatorkonto eingerichtet. Mangels Insights-

* Funktion entfillt auch das Kriterium der Parametrierung.

Es kann jedoch nicht ausgeschlossen werden, dass die gemeinsame Verantwortlich-
keit auf der Grundlage des EuGH-Urteils auch- unabhingig vom Vorliegen dieser

beiden Kriterien zu bejahen ist.

Der BIDI hat in einer Stellungnahme gegeniiber dem Bundestag zum Einsatz von

Twitter darauf hingewiesen, dass der Einsatz dieses Mediums 'mdglich sei,

,,soweit bestimmte datenschutzfreundliche Einstellungen vorge-
nommen wiirden. Dazu zéhle die dauerhafte Deaktivierung des
Dashboards und. keine Nufzung der Direktnachrichtenfuhktion,
weil diese die gemeinsame Verantwortlichkeit nach Art. 26

. DSGVO verhindere.*?

Ry

Die Insights-Funktion bei Instagram diirfte mit den Funktionen.des Dashboards bei-
Twitter vergleichbar sein, da es im Wesentlichen darum geht, Statistiken der Nutzer

zu generieren, Folgt man dieser Auffassung, so wire eine gemeinsame Verantwort-

8 Instagram-Cookierichtlinie unter ,First- und Third-Party Cookies*: W First-Party Cookies sind Cookies, die
Instagram gehoren, und Third-Party Cookies sind Cookies, die eine andere Partei iiber unseren Dienst auf dei-
nem Gerdt platziert. Third-Party Cookies kdnnen von Jemandem auf deinem Gerdit platziert werden, der eine
Dienstleistung filr Instagram érbringt, beispielsweise indem er uns hilfi, Aufschluss dariiber zu erlangen, wie
unser Dienst genutzt wird. Third-Party Cookies kinnen auch von unseren Geschiftspartuern auf deinem
Gerdt platziert werden, damit sie diese nutzen kénnen, um dir an anderer Stelle im Internet Werbung filr Pro-
dukte und Dienste bereitzustellen." - Anlage 7

? Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages zu Social Media und Datenschutz vom
7.02.2020, Az.: WD 3 - 3000 - 023/20, unter Ziffer 3.5, Anlage 8 )
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lichkeit zu verneinen. Allerdings liegt zu dieser Problematik bislang — soweit ersicht-

lich - noch keine Rechtsprechung vor, sodass hier Risiken verbleiben.

Angekiindigtes Vorgehen des Europdischen Datenschutzausschusses

[ 98]

Der Europdische Datenschutzausschuss wies in seiner Pressemitteilung  vom
04.09.2020" darauf hin, dass er auf seiner 37. Plenartagung Leitlinien fiir die ge-
zielte Ansprache von Nutzern sozialer Medien angenommen habe. Das Hauptziel
der Leitlinien bestehe darin, die Rollen und Verantwortlichkeiten des Anbieters sozi-
aler Medien und der Personen, an die sie gerichtet sind, zu kliren, Ein Schwerpunkt
dieser Leitlinien sol] unter anderem darin liegen, eine angemessene Regelung gemih

Artikel 26 DSGVO zu gewidhrleisten. Das Plenum wird die Leitlinien zur &ffentli-
chen Konsultation vorlegen.

Ob und inwieweit sich diese Leitlinien auf die Nutzung von Instagram auswirken

werden, ist derzeit ebenso wenig absehbar wie der Zeitpunkt der Verdffentlichung,

C. Drittstaatentransfer in die USA — Urteil des BuGH vom 16.07.2020, AZ.: C-311/ 18
1. Derzeit unzuldssiger Datentransfer in die USA

Das Einstellen von Inhalten auf dem Instagram-Account des Gerichts stellt sich vor
dem Hintergrund des Urteils des EuGH vom 16.07.2020, Az C-31 1/18 (Schrems II)
aus den in der Stellungnahme der Unterzeichnerin beziiglich Youtube vom

24.08.2020"" dargesteliten Erwégungen als unzulissig dar,

Facebook transferiert die tiber die Plattform Instagram generierten Daten in die USA.
Grundlage fir den  Datentransfer sind”  ausweislich  der Instagram-

Datenschutzrichtlinie'? die von der Europgischen Kommission genehmigten Stan-

lo Pressemitteilung des Europdischen Datenschutzausschusses vom 04.09.2020, Anlage 9

' Datenschutzrechtlichen Stellungnahme zum Einstellen der im Hinblick auf den Tag der Deutschen Einheit
aufgezeichneten Video-Statements auf dem Youtube-Kanal des Bundesverfassungsgerichts®, Anlage 10

" Instagram-Datenschutzrichtlinie: wIX. Wie verarbeiten und ibermittein wit Daten im Rahmen unserer glo-
balen Dienste? Wir teilen Informationen welnweit, sowohl intern zwischen den Facebook-Unternehmen als auch
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dardvertragsklauseln. Eine Ubermittlung von Daten in die USA auf Basis der Stan-

darddatenschutzklauseln ist jedoch nicht mehr zuldssig, seit der EuGH in seinem Ur-
teil vom 16.07.2020, Az. C-311/18 festgestellt hat, dass nicht gewiahrleistet werden
kann, dass das Schutzniveau der zu vereinbarenden Standarddatenschutzklauseln in
den USA eingehalten wird (ausfiihrlich hierzu: Vermerk der Unterzeichnerin vom

24.08.2020 unter Lit. C. 2).

Soweit Facebook die Dateniibermittlung in die USA dartiber hinaus auch auf von der
Europdischen Kommission erlassene ,,Angemessenheitsbeschliisse® stiitzt, ist auch
hierin keine geeignete Rechtsgrundlage zu sehen. Das fir den Datentransfer in die

USA von der EU-Kommission 2016 beschlossene Privacy-Shield’? erklérte der

EuGH in seinem Urteil vom 16.07.2020 fir unzuléssig (ausfihrlich hierzu: Vermerk

der Unterzeichnerin vom 24.08.2020 unter Lit. C.1).

Mangels Transparenz der von Facebook durchgefiihrten Datenverarbeitung kann die
Ubermittlung in die USA ferner nicht auf eine die Voraussetzungen des Art. 49 Abs.
| lit. a DSGVO erfiillende Einwilligung der Betroffenen gestiitzt werden (siche den
Vermerk der Untérzeichnerin vom 24.08.2020 unter Lit. C.3).

2. Angekiindigtes Vorgehen des Européischer Datenschutzausschusses

Der Europiische Datenschutzausschuss hat am 4. September angekiindigt', dass die
im Zuge des Schrems II- Urteils des EuGH gegriindete Taskforce Empfehlungen

ausarbeiten wird, ,,um die Verantwortlichen und Auftragsverarbeiter bei ihrer Auf-

extern mil unseren Partnern sowie mit denen, mit denen du dich auf der ganzen Welt verbindest und mit denen
du etwas teilst, im Einklang mit dieser Richtlinie. Deine von Facebook Ireland kontrollierten Informationen
werden fitr die in dieser Richilinie beschriebenen Zwecke in die USA oder andere Drittldnder iiberiragen oder
iibermittelt bow. dort gespeichert und verarbeitet. [...] Wir verwenden von der Europdischen Kommission ge-
nehmigte Standardvertragsklanseln wnd verlassen uns fiir Dateniibermittlungen aus dem EWR in die USA und
andere Lénder ggf auf die von der Europdischen Kommission erlassenen Angemessenheitsbeschlijsse beziiglich
bestimmter Lénder. - Anlage 6

13 DURCHFUHRUNGSBESCHLUSS (EU) 2016/1250 DER KOMMISSION vom 12, Juli 2016 geméh der
Richtlinie 95/46/EG des Europsischen Parlaments und des Rates Uber die Angemessenheit des vom EU-US-
Datenschutzschild gebotenen Schutzes : i

M pressemitteilung des Europischen Datenschutzausschusses vom 04.09.2020, Anlage 9
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gabe zu unterstiitzen, geeignete zusdtzliche MaBnahmen zur Gewdhrleistung eines

angemessenen Schutzniveaus bei dey Ubermittlung von Daten in Drittldnder zy er-

mitteln und umzusetzen.* Wann hier mit konkreten Vorgaben gerechnet werden
kann, ist derzeit nicht absehbar.

D. Ergebnis

Die Nutzung des Instagram-Accounts des BVerfG ist aufgrund der fehlenden Ver-
einbarung tiber die gemeinsame Verantwortlichkeit mit Facebook derzeit zumindest

. mit Risiken verbunden. Dass die Nutzung im Moment datenschutzwidrig ist, ergibt
sich daritber hinaus aufgrund des unzuléissigen Datentransfers in dje USA.

Nicht unerwihnt bleiben soll an dieser Stelle jedoch, dass andere Verfassungsorgane

wie etwa der Bundesprésident, der Bundestag oder der Bundesrat trotz der EuGH-

Urteile nach wie vor Instagram-Accounts nutzen,

Sollte der Account kiinftig fiir die Offentlichkeitsarbeit genutzt werden, so wird emp-
fohlen, kein Business- oder Creatorprofil einzurichten, um das Generieren von Statis-
tiken zu vermeiden, Dariiber hinaus sind im Rahmen der Nutzung weitere daten-

schutzrechtliche Anforderungen wie etwa das Erfordernis einer Rechtsgrundlage,
Transparenzpflichten etc. zu beachten's,

1. Verteilef:

I. Die Abteilung Protokoll

wurde per E-Mail im Vorfeld beteiligt

1> Vgl. etwa die Empfehlungen des LfDI Baden-Wiirttemberg in der wRichtlinie des LfDIzur Nutzung von Sozia-
len Netzwerkendurch 8ffentliche Stellen(2017, tberarbeitet 2020)¢, abrutbar unter httpsi//www.baden-
wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE'_RichtIinie-zu:‘~Nu;zung-soz_ialcr-Netzwerke-
durch-%C3%B6ff.-SteIlen~20200205.pdf
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2. Herrn Prisident

uber Herrn Direktor

zur Kenntnis

3. Zurlick an die Datenschutzbeauftragte

(Ebert)
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Margret Bockel

Von: : : Datenschutz
Gesendet: Dienstag, 10. November 2020 12:30
An: Margret Bockel
. Betreff: ' Instagram
Anlagen: Instagram.lQO

Liebe Frau Bockel,
. wie besprochen hier mein tiberarbeiteter Vermerk beziiglich instagram.
Beste GriiRe

Katja Ebert




&®

BUNDESVERFASSUNGSGERICHT ‘ Karlsruhe, den 10.11.2020

- Datenschutzbeauftragte -

Vorliufige datenschutzrechtliche Stellungnahme zur Nutzung des Instagram-Accounts
des Bundesverfassungsgerichts nach den Entscheidungen des EuGH vom 05.06.2018,
Az.: C-210/16 und vom 16.07.2020, AZ.: C-311/18 '

I. Vermerk

'A. Sachverhalt und zusammenfassende Stellungnahme

Gegenstand dieser Stellungnahme ist die datenschutzrechtliche Beurteilung des Ins-
tagram-Accounts des »Bundesverfassungsgerichts. Derzeit hat das Gericht auf dem
Account noch keine Inhalte eingestellt. Es werden jeddch Uberlegungen angestellt, -

ob und inwieweit die Plattform kiinftig fir die Offentlichkeitsarbeit des Gerichts

verwendet werden kann.

s; Die Nutzung des Instagram-Accounts ist aus Datenschutzsicht zundchst vor dem
Hintergrund des Utteils des EuGHs vom 05.06.2018, Az.: C-210/16, zur gemeinsa-

men Verantwortlichkeit von Fanpage-Betreibern derzeit zumindest mit Risiken ver-

bunden (hierzu unter B.). Dass eine datenschutzkonforme Nutzung im Moment nicht

‘ ’ moglich ist, ergibt sich dariiber hinaus mit Blick auf den mit der Nutzung verbunde-
nen Datentransfer in die USA, den der EuGH in seinem Urteil vom 16.07.2020, Az.

C-311/18, auf verschiedenen Ebenen fiir unzuléssig erklarte (hierzu unter C.).

Sollte der Account kiinftig fiir die Offentlichkeitsarbeit genutzt werden, so wird emp-

fohlen, kein Business- oder Creatorprofil einzurichten, um das Generieren von Statis-
tiken zu vermeiden. Die Direktnachrichtenfunktion. sollte deaktiviert bleiben. Dar-
{iber hinaus sind im Rahmen der Nutzung weitere datenschutzrechtliche Anforderun-
gen wie etwa das Erfordernis einer Rechtsgrundlage, die Erfiillung von Transparenz-
pflichten etc. zu beachten, Bei der Einbettung von Plugins sozialer Medien auf der
eigenen Webseite gilt generell, dass diese so vorzunehmen ist, dass bei Aufruf der

Seite noch keine Daten {ibertragen werden,




B. Fehlende Vereinbarung zur gemeinsamen Verantwortlichkeit — Urteil des EuGH vom
05.06.2018, Az.: C-210/16

Der EuGH stellt in seinem Urteil vom 05.06.2018, Az. C-210/16 fest, dass der Be-
treibet einer Facebook-Fanpage fiir die erfolgte Datenvelgax*beitung gemeinsam mit
‘Facebook verantwortlich ist, Die hieraus resulti,erenden datenschutzrechtlichen
Pflichten (insbesondere Nachweis- und Rechenschaftspflichten, Erfilllung der Be-
troffenenrechte etc.) sind in einer Vereinbarung tiber die gemeinsame Verantwort-‘
lichkeit nach Art. 26 DSGVO zy regeln. Facebook weigert sich allerdings bis heut(;,,
mit den Seitenbetreibern eine solche Vereinbarung abzuschlieBen, weshalb sowoh]
die Konferenz der unabhéngigen Datenschutzbeauftragten des Bundes und cier L#n-
der (DSK) als auqh der Bundesdatenschutzbeauftragte (BfDI) davon ausgehen, dass

das Betreiben einer solchen F anpage datenschutzwidrig ist.

1. Feststellungen des EuGH-Urteils und Reaktionen der DSK und des BfD]

Kern des EuGH-Verfahrens C-210/16 war die Frage des vorlegenden Gerichis, olb
den Betreiber einer F anpage aufgrund seiner Entscheidung, ein soziales Netzwerk fuir
die'Verbreitung seines Informationsangebots zu nutzén, im Falle eines Verstofies ge-
gen die Vorschriften tiber den Schutz personenbezogener Daten eine datenschutz-
rechtliche Verantwortlichkeit trifft, Dey EuGH bejahte diese Frage in seinem Urteil

vom 05.06.2018 im Wesentlichen aufgrdnd folgender Erwigungen!?:

* Der Fanpage-Betreiber gebe Facebook die Mbglichkeit, auf dem Geriit der
Personen, die die Fanpage besuchen, Cookies zu platzieren, die es Facebook

ermdglichten, seine Werbung zu optimieren.

' Ausfuhrlich hierzu siehe die nDatenschutzrechtliche Stellungnahme zum Umgang mit Twitter nach der Ent-
scheidung des EuGH vom 05.06.2018, Az.: C-210/16“ vom 12.12.2020 unter Ziffer 1. 1.b, beigefligt als Anlage 1

? Zwischenzeitlich hat auch das BVerwG, das dem EuGH die Frage vorgelegt hatte, die gemeinsame Verant-
wortlichkeit bestatigt, siehe BVerwG, Urieil vom 11. September 2019 ~ 6 C 15/18 —; ergnzend ist festzuhalten,
dass weder der EuGH noch das BVerwG Aussagen darliber treffen, ob und inwieweit die Datenverarbeitung

durch Facebook datenschutzwidrig etfolgt. Diese Prifung obliegt nun der Tatsacheninstanz (siehe BVerwG,
‘ a.a,0,, juris Rn, I5)

Seite 2



+ Die Cookies ermdglichten dem Fanpage-Betreiber, iber von Facebook er-
stellte (anonymisierte) Statistiken beztiglich der Besucher seiner Seite (In-
sights-Funktion) sein Angebot zu verbessern.

« Im Hinblick auf diese Statistiken habe der Fanpage-Betreiber durch die ent-
sprechende Einrichtung seiner Seite die Moglichkeit, die Verarbeitung per-
sonenbezogener Daten zum Zwecke der Statistiken selbst zu beeinflussen
(sogenannte Parametrierung).

+ Die Platzierung von Cookies erfolge sogar unabhéngig davon, ob der Besu-
cher selbst tiber ein Facebook-Konto verfiige.

« Ferner konnten Facebook-Partner oder sogar Dritte entsprechend Cookies

platzieren und verwenden.

Auf der Grundlage dieses EuGH-Urteils stellte die DSK in ihrem Beschluss vom
05.09.2018 fest, dass der Betrieb einer Fanpage, wie sie derzeit von Facebook ange-
boten werde, rechtswidrig seid. Beanstandet wurde insbesondere das Fehlen einer
Vereinbarung nach Art. 26 DSGVO beziiglich der vom EuGH festgestellten gemein-
samen Verantwortlichkeit zwischen Facebook und Fanpage-Betreiber und die Nicht-
einhaltung der aus der gemeinsamen Ve;‘antwortlichkeit resultierenden Rechen-

schaftspflichten der Fanpagebetreiber.

Dass Facebook nach dem EuGH-Urteil seine Bedingungen nachgebessert hatte,
reichte der DSK nicht aus. Mit ihrer ,,Positionierung zur Verantwortlichkeit und Re-
chenschaftspflicht bei Facebook-Fanpages sowie der aufsichtsbehodrdlichen Zustén-

digkeit* vom 01.04.2019 bekraftigte sie, dass

,solange diesen Pflichten nicht nachgekommen wird, [...] ein daten-

schutzkonformer Betrieb einer Fanpage nicht moglich [ist].*

3 Siehe hierzu die ,,Datenschutzrechtliche Stellungnahme zum Umgang mit Twitter nach der Entscheidung des
‘EuGH vom 05.06.2018, Az.: C-210/16* vom 12,12.2020 unter Ziffer 1.2.b, vorgelegt als Anlage 1 sowie Be-
schluss der DSK vom 05.09.2018, Anlage 2 :

4 Beigefligt als Anlage 3
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Im Anschluss daran wies der BfDI in einem Schreiben vom 22.05.2019°, das an alle
Verfassungsorgane gerichtet war, darauf hin, dass ein datenschutzkonformer Betrieb

einer Facebook-Fanpage mangels Vereinbarung nach Art. 26 DSGVO derzeit nicht
méglich sei,

. 2. Ubertragbarkeit der Grundsétze des EuGH-Urteils auf Instagram

Fir die Bejahung einer datenschutzrechtlichen Mitverantwortlichkeit auf der Grund-
lage der in der EuGH-Entscheidung aufgestellten Kriterien im Hinblick auf den Ins-

tagram-Account des Bundesverfassungsgerichts sprechen folgende Kriterien:

* Ebenso wie bei Facebook werden auch ‘bei Instagram nicht nur solche Coo-
kies eingesetzt,’ die aus technischen Griinden erforderlich sind, sondern auch
Cookies, die dazu dienen, das Nutzungsverhalten zu analysieren und die

Werbung zu optimieren®,

* Auch wenn ein Besucher keinen Instagram-Account erstellt hat, Werden

Log-Daten erhoben’.

> Beigefligt als Anlage 4

6 Nutzungsbedingurlgen Instagram unter ,,Der Instagram-Dienst: Anbieten personalisierter Méglichkeiten
um ° Erstellen vou Inhalten, Verbinden, Kommunizieren, Entdecken und  Teflen,
[-.] Deshalb entwickeln wir Systeme, die ermitteln sollen, wer und was dir und anderen wichtig ist. Wir ver-
wenden diese Informationen dann, um dich dabei zu unterstilizen, Inhalte zu erstellen, 2y Sinden und zu teilen
und dich an Erlebnissen zu beteiligen, die dir wichtig sind. Dazu gehért auch, dass wir aufgrund der von dir und
anderen auf und aufierhalb von Instagram durchgefithrten Aktivitéten solche Funktionen, Angebote und Konten
hervorheben, an denen du moglicherweise interessiert bist, und dir Moglichkeiten zum Kennenlernen von Insta-
gram anbieten."; , Wir verbinden dich mit Marken, Produkten tind Diensten, die djr wichtig sind, Wiy vep-
wenden Daten von Instagram und anderen Produkten der Facebook-Unternehpen sowie von Drittpartnern, um

dir Werbeanzeigen, Angebote und sonstige gesponserte Inhalte zu zeigen, von denen wir glauben, dass sie diy
wichtig sein werden, * - Anlage 5

! lnstagram~Datenschutzrichtli_nie: wWelche Arten von Informationen erfussen wir? Von Dir und underen
getdtigte und bereltgestelite Dinge. Deine Nutzung, Wir erfassen Informationen daritber, wie du unsere Pro-
dukte nutzi, beispielsweise iiber die Arten von Inhalten, die du dir ansiehst bzw, mit denen du interagierst, iiber
die von dir genutzten Fi unktionen, iiber die von dir durchgefithrten Handlungen, iiber die Personen oder Konten,
mit denen du interagierst, und fiber die Zeit, Haufigkeit und Daner deiner Aktivitéten. Zum Beispiel protokollie-
ren wir, wenn du unsere Produkte gerade nutzt bzw, wann du diese zuletzt genutzt hast, und welche Beitrdge,
Videos und sonstigen Inhalte du dir in unseren Produkten ansiehst, Wiy erfassen auch Informationen dariber,
wie du Funktionen wie unsere Kamera nutzt." - Die Cookies werden auch platziert, ohne dass der Besucher
angemeldet ist,“ - Anlage 6 ' ‘
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¢ Auch auf Instagram werden Cookies von Dritten platziert und verwendet?,

Soweit dér EuGH in seiner Beurteilung das Generieren von Statistiken (Insights-
Funktion) als weiteres Kriterium fiir die gemeinsame Verantwortlichkeit zu Grunde
gelegt hat, durfte die entspx‘eéhénde Funktion bei Instagram jedenfalls derzeit beim
Account des BVerfG nicht aktiviert sein., Sie wird fiir Business- oder Creatorprofile
angeboten. Der Account des BVerfG ist bislang jedoch laut Au\skunft des Protokolls
nicht als Business- oder Creatorkonto eingerichtet. Mangels Insights-Funk"cion ent-

fallt auch das Kriterium der Parametrierung.

Der BfDI scheint davon auszugehen, dass eine gemeinsame Verantwortlichkeit bei
sozialen Medien unter anderem durch Deaktivierung der Insights-Funktion verhin-
dert werden kann. Er hat in einer Stellungnahme gegeniiber dem Bundestag zum Ein-

satz von Twitter darauf hingewiesen, dass der Einsatz dieses Mediums moglich sei,

soweil bestimmte datenschutzfieundliche Einstellungen vorge-

nommen wiirden. Dazu zchle die dauerhafte Deaktivierung des

Dashboards und keine Nutzung der Direktnachrichtenfunktion’,
weil diese die gemeinsame Verantwortlichkeit nach Art. 26
DSGVO verhindere."!°

Die Insights-Funktion bei Instagram diirfte mit den Funktionen des Dashboards bei

Twitter vergleichbar sein, da es im Wesentlichen darum geht, Statistiken der Nutzen-

8 Instagram-Cookierichtlinie unter ,First- und Third-Party Cookies*: ,, First-Party Cookies sind Cookies, die
Instagram gehoren, und Third-Party Cookies sind Cookies, die eine andere Partei iiber unseren Dienst auf dei-
nem Gerdt platziert. Third-Party Cookies kinnen von Jemandem auf deinem Gerdt platziert werden, der eine
Dienstleistung fitr Instagram erbringt, beispielsweise indem er uns hilfi, Aufschluss dariiber.zu erlangen, wie
unser Dienst genutzt wird, Third-Party Cookies kinnen auch von unseren Gésélr(iftsparlnern auf deinem
Gerdt platziert werden, damit sie diese nuizen konnen, um dir an anderer Stelle im Internet Werbung fiir Pro-
dukte und Dienste bereitzustellen.” - Anlage 7

9 Die Direktnachrichtenfunktion wurde auf dem Instagram-Account des BVerfG bereits deaktiviert.

10 Aysarbeitung des Wissenschaftlichen Dienstes des Bundestages zu Social Media und Datenschutz vom
7,02.2020, Az.: WD 3 - 3000 - 023/20, unter Ziffer 3.5, Anlage 8 - die Auflerung berlicksichtigt noch nicht die
EuGH-Entscheidung zum Datentransfer in die USA, da diese zeitlich spiter erfolgte
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den zu generieren. Folgt man dieser Auffassung, so wiire eine gemeinsame Verant- .

wortlichkeit zu verneinen,

Es kann jedoch nicht ausgéschlossen werden, dass die gemeinsame Verantwortlich-
keit auf der Grundlage des EuGH-Utteils auch unabhiingig vom Vorliegen dieser
beiden Kriterien zu bejahen ist, Zu dieser Problematik liegt bislang — soweit ersicht-

lich — noch keine Rechtsprechung vor, sodass hier Risiken verbleiben.

3. Angekiindigtes Vorgehen des Europiischen Datenschutzausschusses

Der Europsische Datenschutzausschuss wies in seiner Pressemitteilung vom
04.09.2020"" darauf hin, dass er auf seiner 37, Plenartagung Leitlinien fiir die ge-
zielte Ansprache von Nutzern sozialer Medien angenommen habe. D.as Hauptziel
-der Leitlinien bestehe darin, die Rollen und Verantwortlichkeiten des Anbieters $0Zi-
aler Medien und der Personen, an die sie gerichtet sind, zu kliren. Ein Schwerpunkt
dieser Leitlinien soll unter anderem darin liegen, cine angemessene Regelung gemsf

Artikel 26 DSGVO zu gewshrleisten. Das Plenum wird die Leitlinien zur éffentli-
chen Konsultation‘ vorlegen,

Ob und inwieweit sich diese Leitlinien auf dje Nutzung von Instagram auswirken

werden, ist derzeit ebenso wenig absehbar wie der Zeitpunkt der Veréffentlichung,

C. Drittstaatentransfer in die USA — Urteil des EuGH vom 16.07.2020, AZ.: C-31 1/18
1. Derzeit unzuldssiger Datentransfer in die USA

Das Einstellen von Inhalten auf dem Instagram-Account des Gerichts stellt sich vor
dem Hintetgrund des Urteils des EuGH vom 16.07.2020, Az. C-311/18 (Schrems 1)
aus den in der Stellungnahme der Unterzeichnerin beztiglich Youtube vom

24.08.2020'2 dargestellten Erwigungen als unzuldssig dar.

"' Pressemitteilung des Europdischen Datenschutzausschusses vom 04.09.2020, Ahlage 9

2. Datenschutzrechtlichen Stellungnahme zum Einstellen der im Hinblick auf den Tag der Deutschen Einheit
aufgezeichneten Video-Statements auf dem Youtube-Kanal des Bundesverfassungsgerichts*, Anlage 10
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Facebook transferiert die iiber die Plattform Instagram generierten Daten in die USA.
Grundlage fir den Datentransfer  sind ausweislich  der  Instagram-
Datenschutzrichtlinie'® die von der Europiischen Kommission genehmigten Stan-

dardvertragsklauseln. Eine Ubermittlung von Daten in die USA auf Basis der Stan-

darddatenschutzklauseln ist jedoch nicht mehr zuldssig, seit der EuGH in seinem Ut-
teil vom 16.07.2020, Az. C-311/18 festgestellt hat, dass nicht‘gewéihrleistet werden
kann, dass das Schutzniveau der zu vereinbarenden Standarddatenschutzklauseln in
den USA eingehalten wird (ausfihrlich hierzu: Vermerk der Unterzeichnerin vom
24.08.2020 unter Lit. C. 2).

Soweit Facebook die Datentibermittiung in die USA dariiber hinaus auch auf von der
Europdischen Kommission erlassene ,Angemessenheitsbeschliisse® stiitzt, ist auch
hierin keine geeignete Rechtsgrundlage zu sehen. Das fiir den Datentransfer in die

USA von der EU-Kommission 2016 beschlossene Privacy-Shield’? erklirte der

EuGH in seinem Urteil vom 16.07.2020 fiir unzul‘éssig (ausfiihrlich hierzu: Vermerk

der Unterzeichnerin vom 24.08.2020 unter Lit. C.1).

Mangels Transparenz der von Facebook durchgefiihrten Datenverarbeitung kann die
Ubermittlung in die USA ferner nicht auf eine die Voraussetzungen des Art. 49 Abs.
1 lit. a DSGVO erfiillende Einwilligung der Betroffenen gestiitzt werden (siehe den
Vermerk der Unterzeichnerin vom 24.08.2020 unter Lit. C.3).

13 Instagram-Datenschutzrichtlinie: ,, IX. Wie verarbeiten und itbermitteln wir Daten im Rahmen unserer glo-
balen Dienste? Wir teilen Informationen weltweit, sowohl intern zwischen den Facebook-Unternehmen als auch
extern mit unseren Partnern sowie mit denen, mit denen du dich auf der ganzen Well verbindest und mit denen
du etwas teilst, im Einklang mit dieser Richtlinie. Deine von Facebook lreland kontrollierten Informationen
werden filr die in dieser Richtlinie beschriebenen Zwecke in die USA oder andere Drittléinder iibertragen oder
sibermittelt bzw. dort gespeichert und verarbeitet. [...] Wir verwenden von der Europdischen Kommission ge-
nehmigte Standardvertragsklauseln und verlassen uns fiir Dateniibermittlungen aus dem EWR in die USA und
andere Lander ggf. auf die von der Europdischen Kommission erlassenen Angemessenheitsheschlilsse beziiglich
bestimmier Leinder. - Anlage 6

W DURCHFUHRUNGSBESCHLUSS (EU) 2016/1250 DER KOMMISSION vom 2. Juli 2016. gem4B der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates iiber die Angemessenheit des vom EU-US-
Datenschutzschild gebotenen Schutzes
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2. Angekiindigtes Vorgehen des Europaischer Datenschutzausschusses

Der Europdische Datenschutzausschuss hat am 4. September angekiindigt'®, dass die
im Zuge des Schrems II- Urteils des EuGH gegrindete Taskforce Empfehlungen
ausarbeiten wird, ,,um die Verantwortlichen und Auftlagsveralbelter bei ihrer Auf-
gabe zu unterstiltzen, geeignete zusitzliche MaBnahmen zur Gewdhrleistung eines
- angemessenen Schutzniveaus bei der Ubermittlung von Daten in Drittlinder zu er-

mitteln und umzusetzen.* Wann hier mit konkreten Vorgaben gerechnet werden
kann, ist derzeit nicht absehbar.

D. Ergebnis

Die Nutzung des Instagram-Accounts des BVerfG 1st aufgrund der fehlenden Ver-

embarung liber die gemeinsame Verantwortlichkeit mit Facebook derzeit zumindest

isiken verbunden. Dass die Nutzung im Moment datenschutzwidrig ist, ergibt
sich dartiber hinaus aufgrund des unzuldssigen Datentransfers in die USA.

Nicht unerwihnt bleiben soll an dieser Stelle jedoch, dass andere Verfassungsorgane

wie etwa der Bundesprisident, der Bundestag oder der Bundestat trotz der EuGH-

Urteile nach wie vor Instagram-Accounts nutzen, '

Sollte der Accourit kiinftig fitr die Offentlichkeitsar beit genutzt werden, so wird emp-
fohlen kein Business- oder Cr eatorprofil einzurichten, um das Generieren von Statis-

txken zu vermeiden. Die Dir ektnachrichtenfunktion sollte deaktlvxelt bleiben.

Dariiber hinaus sind im Rahmen der Nutzung weitere datenschutzrechtliche Anforde-

rungen wie etwa das Erfordernis einer Rechtsgrundlage, Transparenzpflichten etc. zu

beachten'S, Bei der Embettung von Plugins sozialer Medien auf der eigenen Websei-

13 Pressemitteilung des Europdischen Datenschutzausschusses vom 04. 09.2020, Anlage 9

16 Vgl, etwa die Empfehlungen des LfDI Baden-Wtir ttemberg in der ,Richtlinie des LfDIzur Nutzung von Sozia-
len Netzwerkendurch 6ffentliche Stellen(2017, tberarbeitet 2020), abrufbar unter https://www.baden-
wuerttemberg,datenschutz.de/wp-content/uploads/2020/02/DE _Richtlinie-zur-Nutzung-sozialer-Netzwerke-
durch-%C3%B6ff.-Stellen-20200205,pdf
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te gilt generell, dass diese so vorzunehmen ist, dass bei Aufiruf der Seite noch keine

Daten iibertragen werden'’.

II, Verteiler:

1. Die Abteilung Protokoll

wurde per E-Mail im Vorfeld beteiligt

2. Herrn Prisident

tber Herrn Direktor

zur Kenntnis

3. Zuriick an die Datenschﬁtzbeauftragte

(Ebert)

17 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages zu Social Media und ,Détehschutz vom
7.02.2020, Az.: WD 3 - 3000 - 023/20, unter Ziffer 3.5, Anlage 8
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SRRV e

Daténschutz

Von: " Datenschutz

Gesendet: . Donnerstag, 12. August 2021 20:26

An: Patrick Unser; Protokoll

Cc: . . Margret Bockel;

Betreff: Instagram :

Anlagen: . - o Instagram.lQQ; 61924_2021 Schr OBB Fanpages Rein.pdf
Kategorien: Rote Kategorie

Lieber Herr Unser,

wie telefonisch besprochen, darf ich in diesem Zusammenhang nochmals auf meinen Vermerk zu Instagram vom
11.10.2020 verwelsen, den ich noch einmal anhange. Die damalige Beurteilung erfolgte unter der Pramisse, dasses .
sich beim Account des Bundesverfassungsgerichts nicht um einen Business- oder Creator-Account handelte und
demzufolge keine Statistiken generiert werden konnten.

Der EuGH hat das Generieren von Statistiken (InslghtFunktion) als ein - meiner Elnschitzung nach sehr relevantes -
Kriterlum fiir die Bejahung einer gemeinsamen datenschutzrechtlichen Verantwortlichkeit herangezogen. Die
Wahrschelnlichkeit, dass ein Profil, das diese Funktion umfasst, im Falle einer Priifung von Seiten einer
Aufsichtsbehdrde oder elnes Gerichts der gemeinsamen Verantwortlichkeit nach Art, 26 DSGVO zugeordnet wirde,
ist daher groR, ‘ : '

Anmerken mochte ich noch, dass die flir uns zustdndige Aufsichtsbehdrde, der BfDI, sich bisher darauf beschrénkt,
gegen den Betrieb von Facebook-Auftritten in der Bundesverwaltung verzugehen (siehe zuletzt das beigefigte
Schreiben an dle Bundesministerien und obersten Bundesbehdrden vom 21.06.2021). Ob dies auch in der Zukunft
gelten wird, ist derzeit nicht absehbar. In Bezug auf Instagram wird in dem Schrelben des BfDI lediglich darauf
hingewliesen, dass derzeit die lnstagram—App’ gepriift werde, ' :

Herzliche Griife

" Katja Ebert

Liebe Kolleginnen,

ich habe soeben mit Herrn [l beztglich moglicher Werpemaﬂnahmén zur Generierung von Followern fir
unseren Instagram Account telefoniert. Dabel hat sich herausgestellt, dass unser Account entgegen bisheriger
Annahmen, ein Business-Account sein wird. Das lasse sich schon daraus ableiten, dass es sich beim '
Bundesverfassungsgericht als Verfassungsorgan um eine sffentliche Institution handle. Die Flihrung als privater
Account wiirde nicht den Nutzungsbedingungen von instagram entsprechen. Dies bedeutet-wiederum, dass auf
diesem Account fortan auch ein Zugriff auf kiinftige Besuchsstatistiken moglich sein wird und dieses Tool bereits bei
der Entscheidung des EuGH aus 2018 zur Nutzung von Facebook als datenschutzrechtlich bedenklich (aufgrund der
damit einhergehenden Mitverantwortung des Account-Betreibers) herausgestellt wurde. Der Vermerk von Frau
Ebert zu Instagram befasste sich bisher lediglich mit der Nutzung eines Privat-Accounts und muss daher erneut
datenschutzrechtlich betrachtet werden. Das Ergebnis wird voraussichtlich jenem zu Facebook entsprechen, Die
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| % BUNDESVERFASSUNéSGEMCHT : - " Karlsruhe, dén 31.08.2021 .

- Datenschutzbeauftragte -

3

Instagram-Account des Bundesverfassungsgerichts: Proble'matik' der gemeinsamen Ver-
antworthchkelt und del fehlenden Transparenz

1. V'erme‘rk

A 7Zusammenfassende Stellungnahme |

Die Untelzemhnenn hat in ihrem be1gefugten Velmelk vom 10.11,2020 (Anlage 1)
vor dem Hintergrund des Urteﬂs des EuGHs vom 05.06.2018, Az -210/ 16. emp~
' ' fohlen, den Instaglam-Account des Bundesvelfassungsgeuchts nicht als Busi-

‘nessprofil einzurichten, um das Generleren von Stat1st1ken (Selten-In31ghts) und dle

. damit verbundene Problematik der gemeinsamen Verantwortlichkeit mit Facebook

v Verméiden. Aus dem gleioheﬁ Grund wurde dariibcr' hinaus auch empfohlen, die -

. . Direktnachrichtenfunktion nicht zu akivieren.

‘ ‘ ‘Am 18.08.202.1 ging der ‘Business~Abcoi1nt online: Die Nachrichtenfunktion konnte

nach Mitteiling des Protokolls nicht deaktiviert werden.

Aus der gememsamen Verantwortlichkeit ergeben sich auf u11te1sohledl1chen Ebenen
~ ‘Plobleme D1e Gewahllmstung der Betloffenenreohte ist nicht moglich (hierzu unter
B.2 und 3). Die Erhebung pe1sonenbezogenel Daten {iber die Nachnchtenfunktlon .

troffen welden w1e mit diesen Nachnchten umgegangen werden soll (unter C.). Die '

Erftllung der Info1mat10nspﬂlchten des Art. 13, 14 DSGVO ist mangels Zu1ve1fu~

ohne 1echtfex’ugenden Zweck ist unzula331g Es miissen ferner Festlegungen dazu ge-

gungstellung entsprechender Info;ma’uonen {iber die Datenyemrbemmg durch 4Face~ o

book nicht moglich. Gleichwohl ist eine Datenschutzerklirung des Bundesverfas-
" sungsgerichts online zu stellen, die die wesentlichen Informationen der seitens des
v‘Bundesve1fassungsgenchts verarbeiteten personenbezogenen Daten und einen Ver-

weis auf die von Facebook zur Verfligung gestellten Dokumente enthélt (hierzu D. )



'B. Problematik der geimeinsamen Verantwortlichkeit

Zur'Problerﬁ'atik der gefneinsamen Verantwblthchkmt wurde in dem Vermerk vom
10.11.2020 bereits Stellung genommen. De1 Bundesbeauftragte fiir den Datensohutz
‘lund die Info1mat1onsﬁe1helt bekriftigte nochmals mit Schreiben vom 21. 06.2021 ‘
~(Anlage 2) dass de1 Betneb von Facebook—Fanpages datenschutzw1d11g sei, da Fa—
cebook blslang keme den Anforderungen des Aurt. 26 DSGVO! entsprechende Ver-

einbarung iiber die gemeinsame Ver antworthchkext vorgelegt habe,

1. Ubertragbarkeit der Grundséitze des BuGH-Urteils auf Instagram»Seiten :

b S _ Als ein Wesenthches Kuteuum fur d1e Bejahung der gememsamen Velantwmthch— ,
" keit auf Plattfo1men sozialer Medlen ‘beurteilt der EuGH in seinem  Urteil vom
05. 06.2018 das Genetieten sogenanntel Seiten-Insights. Bei: Se1ten-1ns1ghts handelt

- es sichum zusammengefasste Statistiken, die von Facebook mit Hilfe pelsonenbezo— ’

~ gener Daten der Nutzenden er stellt werden. Elfasst welden seitens Facebook bspw.

Intelaktlonen der Besuchenden mlt Selten und den mit ihnen Velbundenen Inhalten‘

(z. B. dem Ansehen einer Seite oder eines Vldeos dem Abonnieren einer Se1te eine 3

‘Seite mit ,,Gefallt mir* oder ,,Gefillt mir nicht meht* ma1k1elen efc.). Die daraus er-
' stellten Statls’uken sind anonym181e1t nicht jedoch die den ‘Statistiken- zugrundehe- ‘

genden Daten Der Selten-Betlelbel (hier: das Bundesvelfassungsgel1cht) exhalt von

i

! Art. 26 DSGVO: '

(] ) Legen zwei oder mehr Ver antwor. tllche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest
so-sind sie gemeinsam-Verantwor tliche. Sie legen in einer Vereinbarung in transparenter Form fest,
wer von ihnen welche Ve pﬂzchtung gemdp dieser Verordnung ei fuillt, insbesondere was die Wahineh-.

- mung der Rechte der betroffenen Person angeht, und wer welchen Infor: mattonspﬂtchten gemdf$ den Ar-
tikelns 13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Ver antwortlichen nicht
durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die Verantwor tlichen unter: liegen,
festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fir die betroffenen Personen angegeben

werden. s

(2) Die Vereinbarung gemdf Absalz 1 muss die Jeweiligen tatsdchlzchen Funktionen und Beziehungen der
, - . gemeznsam Verantwortlichen gegemlbet betroffenen Personen gebiihr end wzdel spiegeln. Das wesentli-
;' * che der Vereinbarung wir d der betroffenen Person zur Verfigung gestellt. -

(3) Ungeachtet der Einzelheiten der Vereinbarung gemdf3 Absatz 1 kann die betroffene Person ihre Rechte
- im’ Rahmen dieser Veror dnung bei und gegemibel jedem emzelnen der. Ver antwor tlichen geltend ma-
| chen. : : : '

. S , ‘ . } _ Seite 2
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I:*acebook ledlghoh die anonymlswﬁen Statistiken. Gleichwohl geht de1 EuGH davon

- aus, dass er mit Facebook gemeinsam ver antwmthch i.S.d. DSGVO 1st2

Daflir, dass die Gmndsatze des EuGH Ultells yom 05.06. 2018 und daraus folgend
" auch dle Auffassung der Datenschutzkonfel enz® zu Facebool<—Panpages nicht nur auf
Facebool@Seﬁen sondern auch auf Busmess—Accounts bei Instagram anwendbax"
sind, spncht bereits, dass Facebook fiir die Selten—ﬁ[nmghts jeweils fiir alle seine Pro-
© dukte, d. h. auch fiir Instaglam, einheitliche Bedmgungen V01g1bt Dies bedeutet
dass die Datenverarbeitung auf 1identische Weise elfolgt unabhanglg -davon, ob es. '

sich um eine Facebook—Fanpage oder einen Instagr am-Account handelt.

Hieraus ergeben sich in der Praxis Probleme auf unterschiedlichen Ebenen.

_2.’_ Kéiné-Gew'éhﬂeistung der Beti'offenem‘echte nach Al't; 15 ff, DSGVO moglich

Das Bundesverfassungsgenoht erhilt keinen Zugnff auf die pe1sonenbezogenen Da-
ten d1e im, Rahmen von Intelaktlonen der Besuchenden von Facebook - veratbeitet
werden, sondern nur auf die zusammengefassten Seiten-Insights, d. h. es werden nur

anonymisierte Daten tibermittelt’

Bezughch der Ver albeltung dieser In51ghts-Daten hat Facebook i in seinen Bedmgun—
gen (Inforn1at1onen A Selten-Inmghts unter ,,Er ganzung bezughch des Velantwoft-

Tichen® Anlage 5) d1e allelmge Entsche1dungsbefugms festgelegt Dles bedeutet i

2 Siehe hierzu ausfithrlich den Twitter vermerk der Untex zelchnel in-vom 12 12,2018, Anlage 3

3 Datenschutzkonfexenz, ,,Posxtlomelung zur Vexantwmthchkelt und Rechenschaftspﬂlcht bei Facebook-:
Fanpages sowle der aufsichtsbehordlichen Zustandlgkext“ vom 01.04, 2019 Anlage 4; Slehe auch den Vermerk
der Untexzelclmel in vom 10.11.2020, Anlage 1

“,Informationen Zu Seitén—lnsig}its, AnlageS .

5 Informationen zu Seiten- Insights: ,,Seltenbehmbel haben keinen Zugriff auf die personenbezogenen Daten;
die im Rahmen von Events verarbeitet werden, sondern nur auf die 7usammengefasstcn Sejten-Insights* - Anla-
ges ' '

“on
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oo dass das Bundesve1fassungsgericht als Seiten-Betreiber diesbezliglich keinen Ein-

ﬂuss hat:

» F acebook Ireland entscheidet nach seznem allengen EI messen, wie es seme.
ﬂzchten gemaﬁ dieser Selten-InStghts-Ei ‘glinzung er, fullt Du erkennst an
und stimmst zu, dass nur- Facebook Iy eland befugt lSt, Entschezdungen hm- ,

~ sichtlich der Vei arbeitung von Inszghts-Daten umzusetzen 6

Die Datenschutzkonferenz erkennt‘diese Bedingungen von Facébook-nicht' als daten-
o séhufzkonforﬁ an’. Dié allelmge Entscheldungsmacht von Facebook, so die Daten-
schutzkonferenz, stehe im Wldelspluoh Zar gemeinsamen Velantwofthohken nach

Axt. 26 DSGVO.

3. Insbesondele keine' datenschutzkonfmme Moghc}ﬂceﬂ del Gewdhrleistung des
Auskunft51echts nach Art. 15 DSGVO

Speziell beziiglich des Auskunfts1 echts der Betr offenen nach Art 15 DSGVO bedeu-
tet dies Folgendes:” .
Da das Bundesve1fassungsgencht als Seltenbetreiber dfé den Seiteﬁ-insights zugﬁn-
A dehegenden pelsonenbezogenen Daten nicht erhalt, kann es einerseits den von der-
Datenverarbeitung Betroffenen selbst keine Auskunft dariiber eltellen welchp Daten
~ von Facebook im konkreten Fall in Bezug' auf die Erstellung der Seiten-Insights tat-

sé’ichlich verarbeitet hat.

A‘n.dereliseits Hat'sich fao’ebook ausbedungen, dass Seitenbetreiber verpflichtet sind,
Anfragen betroffener Personen beziiglich ihrer Rechte nach der DSGVO, d. h. auch
bezughch ihres Auskunftsr echts nach Art, 15 DSGVO binnen sieben Tagen an Face- -

7 Datenschutzkonfel enz, , Positionierung zur Ver antwortlichkeit und Rechenschaftspflicht bei Facebook~
. Fanpages sowie der aufsichtsbehordlichen Zustandigkeit vom 01. 04.2019.- Anlage 4 Siehe auch den Vermerk ‘
de1 Untelzemhnel in vom 10. 11 2020, Anlage 2
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book weiterzuleiten (siehe die ,Informationen zu Seiten-Insights - unter-,,Ergénzung

Bezﬁglich des Verantwortlichen® - Anlage 5) .

., Wenn bett offene Personen ihre zhnen gemaﬁ 'DSGVO hinsichtlich der Ver-
ar beztung yon Inszghts—Daten zustehenden Rechte dir gegeniiber geltend ma—v
chen (Artikel 26 Abs. 3 DSGVO)-oder eine Aufszchtsbehor de hinsichtlich der

’ Verar beztung von Insights-Daten Kontakt mit dzr aufnzmmt (]ewezls eine ,, An-
‘ ﬁage ") bist du verpfliclitet; uns unvetzuglzch, Jedoch spatestens innerhalb
von szeben Kalendettagen, samtliche ielevanten Infmmatzonen U solchen

Anfr agen weiterzuleiten. Zu diesem Zweck kannst a’u dieses Formular eznrez-

" chen. Facebook Ir eland verpﬂzchtet szch Anfragen von betroﬁ’enen Personen

im Emklang mit den uns gemaﬁ dieser Sezten~Inszghts—Ergéznzung oblzegenden

Pflichten zu beanlwm ten. Du stimmst zu,’ zeiinah samtlzche angemessenen An-"

strengungen zu unternehmen, um mit uns an der Beantwortung ]edweder der-
artigen Anfrage zusammenziarbeiten. Du bzst ‘nicht ber echttgt im Namen von ‘

Facebook Ir eland zu handeln odei pai antworten

Da die Datenschutzkonfelenz d1ese Bedingungen von Facebook nicht als daten-

schutzkonfmm anelkemlt (s1ehe oben), konnen sie keine G1undlage fiir eine Weiter-
1e1tung pelsonenbezogenel Anflagen Betroffener bilden. Facebook wiirde' dulch eine
solche Weltexlmtung einer- Anfrage, die regelmifig unte1 Nennung des Namens und
der E-Mailadresse erfolgt, noch weitere pe1sonenbezogene Daten erhalten. Ein sol-

cher Emgnff wire erheblich grofier als etwa das reine Erfassen der IP- Adlesse, Gerd- |

.temformat1onen etc de1 Nutzenden wie es i. d. R. durch Facebook selbst erfolgt.

Die Folge hlervon 1st dass das Bundesve1fassungsgemcht die Auskunftsanﬁagen

- weder selbst beantw01ten noch we1tellelten kann. Zugleich bes‘ummt Art. 26 Abs 3

‘ DSGVO jedoch, dass die ‘betroffene Person

,,zhre Rechte im Rahmen dieser Vermdmmg bez und gegenubei jedem Ver-

antivor tllchen geltend machen kénnen muss.

Eine datenschutzkonforme Losung dieses Problems ist.nicht ersichtlich. Soweit ent- :

' spre'chende Rechte geltend gemacht werden, 'vel'bieibt lediglich die Mglichkeit, die

Seite 5



" Betroffenen darauf zu verweisen, sich beziiglich der begehrten Auskunft an Face-
N ) . . \v' | : v ° . ! .
book zu wenden.

C. Unzul'éssige -Erh'ebun,q personenbezo gener Daten {iberdie Naqknioh{enﬁnﬂction

[

Da d1e Nachnchtenfunktmn eines Instagram—Busi’ness-Accounts nicht deaktiviert

' werden kann,. erhilt das Bundesverfassungsgericht von zahlreichen Nutzenden Nach-
richten. Diesé Nachrichten, dle regelmaig mlt dem Klamamep der Nutzenden ver-
sehen smd werden laut M1tteﬂung des Plotokolls nicht ,,angenommen “und nicht be-

be1tet Sie sind fiir das Bundesve1fassungsgencht aber gleichwohl jederzeit abruf-
e, . . _

Da das Bundesve1fassungsgencht als gememsam Ve1antwortliche1' per’sonenbezoge— ,

o ne Daten tiber die Naohnchtenfunktwn erhebt; ohne einen Zweck damit zu ve1folgen
i K ' liegt‘ ein VerstoB gegen den Zweckb1ndungsg1undsatz des Art. 5 Abs. 1 lit. b DSG-
o VOB vor. '

-'Eine Regelung, wer aufl dlese Nachnchten Zugnff hat und wann diese geloscht wer .
d'en sollen, ist bislang mcht getxoffen worden. Blslang clfolgt keine Loschung. Dies
erscheint bedenklich, da mangels Bearbeltung kein Zweck fiir dle Spe1che1ung del
Nachrichten erkennbar ist. S
Insowelt sollten dlmgend entsplechende Festlegungen erfolgen. Da keine Bea1b61~
tung erfolgt, ersohemt eme unve1zughche Loschung der Mltteﬂungen angezeigt. Das

P1otokoll wnd entspr echende Regelungen hierzu ausalbelten

o

& Personenbezogene Daten miissen [...1.

Zwecken nicht zu vereinbar enden Weise- weiterverarbeitet werden; eine Weiter velalbeltung fiir im of-
fentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische: Forschungszwecke
oder fur statlstlsche Zwecke gilt gemaB Artikel 89 Absatz 1 nicht als unvelembm mit den urspriingli-
chen Zwecken (,,Zweckbindung); :

S‘eite 6
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In dxesem Zusammenhang ist ferner darauf hmzuwexsen dass die derzeitige Situati-

on wonach der zustandlge Mitarbeiter des Plotokolls s1ch bei Iristagram tiber sein [

p1 ivates Handy authentifiziert, nicht tragbar ist. -
bt B4€ J wl Lew)l'r‘{'r’Zrécvuwr' e iéﬂic“"{/ \/LHVWWLL 4 L(Lbf‘ 8/“4 bflé’“&[ Alc"mc/(,]

b

i

D. Mangelnde Transparenz der Dateﬁverarbeitung durch Facebook

D1e Vel arbeitung pe1sonenbezo gener Daten durch Facebook in Bezug‘auf die S.eiteﬁa
" Insights ist in hohem Malle 1nt1ansparent9 Es ist - auch nach intensiver Beschifti-
gung mit den zahlrewhen relevanten Bedmgungen und R10htlm1en die Facebook Zur
Verfiigung stellt - schlechterdings nicht nachvollzlehbm auf welche We1se und zu.;

welchen Zwecken Fac_ebook Daten veratbeitet.

Gleichwohl hat das Bundesvelfassungsgencht die ihm nach Art. 13, 14 DSGVO 0b~'

liegenden T1anspalenzpﬂ1chten zu e1fullen Hlelauf hat die Untelzemhnenn bereits

in dem Vermerk vom 10.11.2020 hingewiesen.

Aufzukla1 en ist in d1esem Zusammenhang zunachst ubex die eigene Rechtsgrun‘dlége
der Datenve1a1beltung und- die pe1soncnbezogenen Daten; die das Gericht - etwa im

Zusammenhang mit der Nachrichtenfunktion - selbst vera1be1tet.

- Zwar geht Facebook in seinen Nutzungsbedingungen offenbar davon aus, dass die
Transparenzpflichten beztiglich der Insights-Daten nicht von:den Seiten-Betreibern

(hier: Bundesverfassungsgericht) erfiillt ‘werden mussenm Da dle Datenschutzkonfe—

venz die Erfifllung der Transparenzpflicht seitens Facebook aber gerade nicht als aus-
* peichend ansieht, ist das Bundesverfassungsgericht als gemeinsam Verantwortlicher

nicht vollstindig von dieser Verpflichtung befreit.

g Zu diesem Ergebnis kommt auch die Datenschutzkonferenz in ihrem Positionspapier; Anlage 4

10 Tnformationen zu Sexten—Insxghts ,,Facebook Ireland: Facebook heland stellt sicher, dass sie eine Rechts~
grundlage fir die Verarbeitung der Insights-Daten hat, die in der Datenrichtlinie von Facebook Ireland dar gelegt
ist (siehe unter ,Was ist unsere Rechtsgrundlage fiir die 'Verarbeitung von Daten?). Sofern in dieser Seiten-
Insights-Ergéinzung nichts anderes angegeben wird, ibernimmt Facebook Ireland die Erfiillung der Verpflich-

} tungen aus der DSGVO fiir die Verarbeitung von Inmghts—Daten (u. a. Artikel 12 und 13 DSGVO, Atrtikel 15 bis
21 DSGVO, Artikel 33 und 34 DSGVO).“ - Anlage 5
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Eine t1anspa1 ente Darstellung der durch Facebook vo‘rgenomfneri Datenverarbeitung
ist nicht moglich. Glelchwohl sollte auch in der Datenschutzerklarung des Bundes-
: ve1fassungsger1chts zu Instagram unter Ve1we1s auf die entspwchendén Facebo\ok~
Dokurnente zumindest gr ob da1 gestellt we1den was Facebook mit den Daten macht.

Ein Vo1schlag hlerzu wud m1t gesondertem- Vermelk gefemgt werden.

" E. Umgang anderer Bundesbéhérden/,\’ erfassungsorgane mit Instagram

Dle Untelzelchnerm hat be1e1ts Velsucht be1 den Datenschutib‘eauftragten' anderer
Bundesbehmden/Verfassungsm gane nachzufragen wie mit den beschliebenen Prdb—
Iemen dort Jewells umgegangen wnd Ergebnisse hegen aufgmnd de1 Kiirze der Zeit

noch nicht vor, , : e

" F. Europdischer Datenschutzausschuss

Der Em‘opéische Datenschutzausschuss hat-am 13.04.2021 se/ine Leitlinie zur géziel— :
" tén Ansprache von Nutzern sozialer Medien verabschiédet”. Diese Leitlinié gibt al-
Ierdings keine Hilfestellungen beziiglich der geschilderten Problematik ‘der von Fa-v:

cebook vorgegebenen Bedingungen.

Verteiler:
-Hern MR Batzke : n . l
' vorab per E-Mail zur Kenntmsnahme

-Protokoll : . B o
vorab per E-Mail zur Kenntnisnahm_e und Beriicksichtigung von Lit. C.
und D. ' : -

—Henn Direktor am Bundesverfassungsgericht 2
mit del Bitte um Kenntmsnahme / k¢

1 Abrufbat unter https://edpb.eurqpa.eu/oul-w01k tools/oul documents/guldehnes/guxdehnes—82020-ta1getmgﬂ .
social-media-uisers_de -
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BUNDESVERFASSUNGSGERICHT , Karlsruhe, den 10.11.2020

- Datenschutzbeauﬁrégte -

" Vorliufige datenschuttzrechtliche Stellungnahme zux Nutzung des Instagx am-~Accounts
des Bundesverfassungsgerichts nach den Entscheldungen des EuGH vom 05.06.2018,
"Az.: C-210/16 und vom 16.07.2020, AZ.: C 311/18 :

N Yermerk

‘A, ‘Sachyerhalt und Zusammerii‘assende Stellungnahme: .
Gegenstand dlesel Stellungnalnne ist die datenschutzrechthche Beurteﬂung des Ins-
Account noch keine Inhalte eingestellt. Es werden jedoch Uberlegungen angestellt,

ob und inwieweit dle Plattform kiinftig filr die Offentho}ﬂcensarbelt des Gerichts

verwendet wer den kann.

Die Nutzung des Tnstagram-Accounts ist aus Datenschutzsicht zunichst vor dem

Hintergrund des Urteils des EuGHs vom 05.06.2018, Az.: C 210/16, zur gemeinsa-

) men Velantwmthchkelt yon Fanpage*Betxelbem derzeit zummdest mit Rls1ken ver-

bunden (hlelzu untel B.). Dass eine datenschut7konf01me Nutzung 1m Moment nicht

| oghch ist, erglbt sich dariiber hinaus m1t thk auf den mit der Nutzung verbunde-
. nen Datentlansfer in die USA, den dér EuGH i in seinem Urteil vom 16.07.2020, Az. 1

C-311/18; auf verschledenen Ebenen fir unzu1a551g erklal’te (hlelzu unte1 C ).

Sollte der Account kiinftig fuir die Offenthchkeltsarbelt genutzt werden, so w1rd emp-
fohlen, kein Business- oder Creatorprofil emzurxchten um das Generieren von Sta’cls— |
" tiken zu vermeiden. Die Dlrektnachnchtenﬁmktlon sollte deaktiviert ble1ben. Dar-
{iber hinaus sind im Rahmen der Nutzing weiteie datenschutzrechtliche A’nforderuﬁ— .
gen wie etwa das Erfordernis einer Reohtsgrtmdlage, die Erfillung von Transparenz-
. - pflichten etc. zu beachten. Bei der’ Einbettung von Pluglns sozialer Medien auf der
" eigenen Webseite gilt generell, ddss diese. so vorzunehmen 1st, dass bei Aufruf der

- : ~ Seite noch keine Daten Uibertragen werden,
i : . ro

taglam-Accounts des Bundesverfassungsgenchts Derzeit hat das Gericht auf dem



B. Fehlende Vex embamng ZUr ,qememsamen Ver antworthchlcmt - Uﬂell des EuGH vom
05.06.2018. Az C: 210/16

'Der EuGH stellt in seinem Urteil vorn 05.06. 2018, Az. C-210/16 fest, dass dér Be-
tieiber einer Facebook-Fanpage fiir dié erfolgte Datenvexarbeﬂung gemelnsam rmt"
. Facebook verantwortlich ist.” Die hieraus resultierenden datenschutzreohthchen
‘ Pﬂlchten (msbesondere Nachwels— und Rechensohaftspﬂlchten Erfilllung der Be-
| 'tloffenemechte etc.) sind in einer Velembalung iiber dle gememsame Verantwort-
hchkelt nach Art, 26 DSGVO zu regeln. Facebook welgert sich alleldmgs bis heute,
mit den Seltenbetrelbem eine $olche, Verembamng abzuschheBen weshalb sowohl
die Konferenz der unabhang1gen Datenschutzbeauftragten des Bundes und der Lin-

der (DSK) als auch der Bundesdatenschutzbeauﬂragte (BfDD) davon ausgehen, dass

das Betrelben einer solchen Fanpage datenschutzmdng ist.
1. Feststellungen des EuGH Urteﬂs und Reaktlonen der DSK und des BfDI

. o " Kern des EuGH-Velfahlens C-210/16 war die Flage des vorlegenden Genchts ob
" den Betreiber einer Fanpage aufgxund seiner Entscheldung, ein soziales Netzwelk fiir
dle Vexbleﬂ;ung semes Informatlonsangebots zu nuizen, im Falle eines Verstofles ge-

. gen die V01sch11ften tiber den Schutz. pexsonenbezogener Daten eine datenschutz-
techtliche Velanththohkelt tnfft Der EuGH bejahte diese Frage n selnem Urteil -

vom 05 06 2018 im Wesenthchen aufgrund folgender E1wagungen ‘

« Der Fanpage -Betreiber gebe Faoebook dle Moghchke1t auf dem Gelat der..
Personen, die dle Fanpage besuchen, Cookles zu platzwren d1e es Facebook‘ '

ermdglichten, seine Werbung zu optmnelen.

1

1 Ausfithrlich hierzu siehe die ,,Datenschutzmechthche Stel luingnahme zum Umcang mlt Twmer nach del Ent-
schexdung des EuGH vom 05.06.2018, Az.: C- 210/16“ vom 12.12.2020 unter- Ziffer1.1.b, belgeﬁlgt als Anlage 1

2 Zw1schenzelthch hat auch das BVele das dem EuGH die Flaoe vorgelegt hatte, d1e gemeinsame Verant-
. ~ wortlichkeit bestitigt, siehe BVerwG, Ur teil vom 11, Septembel 2019 6 C 15/18 —; erginzend ist festzuhalten,
P dass .weder der BuGH noch das BVerwG Aussagen darliber treffen, ob und inwieweit die Datenverarbeitung
i  durch Facebook datenschutzmdng erfolgt. Diese Plﬂfung obliegt nun der Tatsacheninstanz (siehe BVerwG, -
a.a.0. _]\HISRII 15) '
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+ Die Cookieé eﬁnb’glichteh dem Fanpagé—Betreibef {iber von Facebook exr-

stellte (anonymlslene) Statlstlken beziiglich der Besucher seiner Seite.(In-
‘ ’31ghts~Funkt10n) sein Angebot 21 verbessern.

+ Im Hinblick auf diese Statlsuken habe der Fanpage- Betlelber du1ch die ent~
splechende Emllchtung seiner Seite dle Moghchl(elt die Velarbenung per—
sonenbezogener Daten zum Zwecke dér Statistiken selbst zu :beeinflussen

: (sogenannte Parametrierung). ) | | .
+ .+ Die Platzierung von Cookies e1folge sogar unabhangxg davon ob der Besu- -
. cher selbst tiber ein Facebook—Konto verflige. '
. Femel kénnten Facebook Partner oder sogar Du‘cte entsprechend Cookles ‘

. platzieren und verwenden. -

. Auf der Grundlage dieses EuGH~Urteils Stell‘teidie DSK in ilrem .Besc.hlués vbm
_ 05 09 2018 fest, dass der- Betneb einer Fanpage, wie sie derzeit von Facebook ange-
boten werde, rechtswidrig sei’. Beanstandet wurde msbesondere das Fehlen einer

: Ve1emba1ung nach Art, 26 DSGVO beziiglich der vom EuGH festgestellten gemein-

~samen Ve1antworthchke1t zw1schen Facebook und Fanpage _Betreiber und die Nicht-

emhaltung ‘der ‘aus' der gemeinsamen . Verantworthohkelt resultlelenden Reohen—

' schafts,pﬂmhten der Fanpagebetreiber.

Dass Facebook nach dem EuGH- Ultell seine Bedmgungen nachgebessert hatte

~ reichte der DSK nicht aus. Mit ihrer ,,Positionierung zur Verantwortlichkeit und Re~

chensohaftspﬂwht bei Facebook~Fanpages sowie' der aufswhtsbehmdhchen Zustan-{
d1gke1t“4 vom 01.04.2019 beklaftlgte sie, dass '
,,solange diesen Pflichten nicht nachgekommien wird, [...] ein daten-

schutzkonformer Betrieb einer Fanpage nicht moglich [ist].” )

© 3 Siche hierzu die , Datenschutmechthche Stellungnahme zum Umgang mit: watter nach der Entscheldung des
EuGH vom 05.06.2018, Az.: C-210/16* vom 12.12.2020 unter Ziffer 1.2.b, vorgelegt als Anlage 1 sowie Be-
' schluss der DSK vom 05.09.2018, Anlage 2

4 Beigeﬁj‘gt als Anlage 3
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Im Anschluss daran wies der BfDI in einem Schreiben vdin 22.05,'20‘195,:das an alle
Verfassungsorgane gerichtet war, darauf hin, dass ein datenschutzkonformer Betrieb
' einer Facebook-Fanpage mangels Vereinbarung nach. Art. 26 DSGVO derzeit nicht .

moglich sei.-

2 Ubertragbarkeit der Grundsétie des BEuGH-Urteils auf Tnstagram .

- Fur d';e Bejahung einer datenschutﬁ‘echﬂicﬁ@n}Mitvérahtwoﬁﬁchkeit auf der Gﬁind; ’
~ lage der in der EuGH-Entscheidung aufgestellten Kriterien im'Hihblick auf den Ins-
,tégram—Acdount des Bﬁndésverfassungsgerichts' sprechen folgende Kiiterien:
‘ : ' , C .
« Ebenso wie bei Facebook werden auch bei Instagram nicht nur solche _C.‘ooj—
kies eingésetzt, dle aus tech_nigcheri Griinden exforderlich sind, sondern’auch ‘
Cookies, die dazuv.@ienen, das Nutz_ungsverhalfen zu analysieren und die
 Werbung zu optimieren‘s. o - T
e Auch wenn ein Besucher keinen Instangém~Accqunt erstellt hat, ‘werden
‘Log-Daten ‘e'rhob'eﬁ7 . - ' | l

)

S Beigefugt als Anlage 4 '

§ Nutzungsbedingungen Instagram unter ,Der Instagram»Dkinst: Anbieten personalisierter Moglichkeiten

. um Eystellen von Inhalten, Verbinden, Ko_mmzuz‘izieren, Entdecken und Teilen.
- [...,] Deshalb eritwickeln wir Systeme, die ermitteln sollen, wer und was dir und anderen wichtig ist. Wir ver-

wenden diese Informatiohén dann, um dich dabei zu urterstilizen, Inhalte zu erstellen, zu ﬁnden und zu teilen . .
und dich an Erlebnissen zu beteiligen, die dir wichtig sind. Dazu gehort auch, dass wir aufgrind der von dir und

" anderen auf und auferhalb von Instagram durchgefithrten Aktivitdten solche F unktionen, Angebote uhd Konten

hervorheben, an denen du-moglichérweise interessiert bist, und dir Méglichkeiten zum Kennenlernen von Insta-

.gr'am aribieten.*; -, Wir verbinden diclt mit Marken, Produkten und Diensten, die dir wichtig sind. Wir ver- ‘

wenden Daten von Instagram und anderen Produkten der F acebook-Unternehmen sowie von Drittpartnern, um
dir Werbeanzeigen, Angebote und sonstige gesponserte Inhalte zu zeigen, von denen wir glauben, dass sie dir
wichtig sein werden.” - Anlage 5 ‘ Co )

7 Instagram-Datenschutzrichtlinie:” , Welche Arten von Ily‘ormat-ion_'en erfassen wir? Von Dir und -anderen
getitigte und bereilgestellte Dinge, Deine Nutwung. Wir erfassen Informationen dariiber, wie du unsere Pro-
dukte nutzt, beispielsweise iiber die Arten von Inhalten, die du dir ansiehst bzw. mit denen du interagierst, iiber
die von dir genutzten Funktionen, itber die von dir durchgefithrien Handlungen, iiber die Personen oder Konten,

" mit denen du interagierst, und tiber die Zeit, Haufigkeit und Dauer deiner’ Aktivitdten. Zum Beispiel protokollie-
ren wir,-wenn du unsere Produkte gerade nutzl baw. wann du diese zuletzt genutzt hast, und welche Beitrdge,

Videos und sonstigen Inhalte du dir in unseren Produkten ansiehst. Wir erfassen auch Informationen daritber,
wie du Funktionen wie unsere Kamera nuizt. = Die Cookies werden auch platziert, ohne dass der Besucher
angerneldet ist, - Anlage 6
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e Auch auf Tnstagram wexrden Coolies von Dritten platziert und verwendet?.

!

i

ASowen de1 EuGH in seiner Beurteﬂung das Geneneren von Stanstlken (In31ghts~ .

Funktlon) als weiteres Kuteuum fur die gememsame Verantworthchke1t zu Grunde

gelegt hat, diirfte die entsprechgnde Funkfion bei Instagram jedenfalls dcrzelt beim . -

. Account des B'VerfG.nicht aktiviert sein. Sie wird fiir Business- oder Creatorprofile
angeboten, Der Account des BVerfG ist bislang jedoch laut Au%kunft des Plotokolls _
mcht als Business-. oder Creatoﬂconto eingerichtet. Mangels In31ghts~Funlct10n ent-

A 'fallt auch das Kriterium der Pa1 ametnerung

Der BiDI SCheint davon auszﬁgehen, ‘dass e‘in‘e getﬁeinsame Verantwortlichkeit bei

- 5021alen Medien untel anderem durch Deakt1v1elung der Insights-Funktion verhin:
_ deﬂ werden kann. Er hat in einer Stellungnahme gegenuber dem Bundestag Zum E1n~
satz von Twitter darauf hingewiesen, dass der Einsatz dieses Medlums moghch sel

i soweil beéstimmie datenschuz‘éﬁeundliéhe Einstellungen vorge--

. nommen wiirden. Dazu zahle die daueihafte Deaktivierung des

" Dashboards und eine Nutzung der Dzrektnachrzchtenfunktzon
:\ ‘ weil dicse die gemeinsame Verantwortlzchkezt nach Art 26
o | ‘ . DSGVO verhindere, !’

Die In31ghts Funktlon bei Instagram diirfte mit den. Funknonen des Dashboards bei

wattex verglelchbeu sem da es'im Wesentlichen darum geht, Statistiken der Nutzen-.

8 Instagx am-Cookierichtlinie unter ,,First- und Third-Party Cookies*: ,,First- Party Cookzes sind Cookies, die-

- Instagram gehoren, und Third-Party Cookies sind Cookies, die eine anderé Partei itber unserén Dienst auf dei-
nem Gerdt platziert. Third-Party Cookies kénnen von jemandem anf deinem Gerdt platziert werden, der eine
Dienstleistung fiir Instagram erbringt, beispielsweise indem er uns hilfl, Aufschluss dar itber zu erlangen, wie

* unser Dienst genutzt wird. Tlmd-Pa;ty Cookies kénnen auch von unseren Gesthiftspartnern auf deinem

. Gerdf platziert werden, damit sie diese nutzen konnen, um dir an ande; er Stelle im Internet Werbung filr Pro--
dukle una’ Dieniste bereitzustellen. " - Anlage 7

° Dle Dlrektnaohl 1chtenfunkt10n wurde auf dem Instag1 am-Account des BV erfG berelts deaktiviert.

10 Ausarbeltung des Wlssenschaﬁhchen Dlenstes des Bundestages zu Social Media und Datenschutz vom
7.02.2020, Az.: WD 3 - 3000 - 023/20, unter Ziffer 3.5, Anlage 8 - die Auflerung beriicksichtigt noch nicht die
EuGH- Entscheldung zum Datentlansfer in die USA, da diese zeitlich spéter er folgte
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R - den zu generieren. Folgt man dieser Auffassung, so wire eine gemeinsame Verant-

wortlichkeit zu verneinen.

Es kann jedoch nicht ausgeschlossen werden, dass die gemeinsame Verantwoﬁhch—
_ keit auf der G1undlage des EuGH Urtells auch undbhanglg vom’ Vorhegen dieser
beiden Kriterien zu .beJahen ist. Zu dieser Ploblemat;k liegt bislang — soweit ersicht-

lich - noch keine Rechts'prechung'yor, sodass hier Risikén verbleiben.

. 3. Angekiindigtés Vorgehen des Européischen Datenschutzausschusses  ~

Dér Europ'aiische ' Datenschutzausschuss .Wies m seinér Pressemitteihmg 4vom‘ |

.v .04.09.2020"! darauf hin, dass er auf seiner 37. Plénaftagung Leitlinien fiir die ge- |
zielte Anspraehe von Nutzern sozxaler Medien angenommen habe. Das Hauptziel

~ der Leitlinien bestehe darin, dle Rollen und Velantwonhchkelten des Anbieters sozx-
_ aler Medien und der Personen, an dle sie genchtet sind, zu klaren. Em Schwerpunkt

~ dieser Lelthmen soll unter ande1em daun liegen, eine angemessene: Regelung gemil
'Arukel 26 DSGVO zu gewahrlexsten. Das Plenum wird die Leitlinien zur 6ffentli-

chen Konsultation vorlegen.

Ob' und inwieweit sich diese Leitlinien auf die Nutzung von Instagrarh auswirken

werden, ist derzeit ebenso wenig absehbar wie der Zeitpinkt der Versffentlichung.

C. Drittstaatesitransfer in die USA - Urteil des EuGH vom 16.07.2020, AZ: C-311/18
1. vDerzeit‘imzuléissigefDatentfansfer indie U S.A. :
' Das Einstelléen von Inhalten auf dem Instagram-Account des Gerichts stellt sich vor
" .dem Hintergrund des ‘Urteilsvdes EuGH vom: 16.07.2020, Az. C-311/ 18.(Schrems II) ,

aus den in der Stellungnahme der Unterzeichnerin . beztiglich Youtube vom
24.08.2020'2 dargestellten Erwéigungen,als unzuldssig dar. '

' Pressemitteilung des Europiischen Datenschutzausschusses vom 04.09.2020, Anlage 9

12 Datenschutzrechtlichen Sfe!lungnahme zum Einstellen der im Hinblick auf den Tag der Deutschen Einheit
aufgezeichneten Video-Statements auf dem Youtubé-Kanal dés Bundesverfassungsgerichts®, Anlage 10
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1

Facebook transferiert die iiber die Plattform Instagram geheriel*cén Daten in die USA.
Gruhdlage ) fiir - den  Datentransfer - sind ausweislich ~ der  Instagram-

4Dat‘enschufczrich’dinie13 die von der Europdischen Kommission genehmigten Stan-

dardvertragsklauseln. Eine Ubermittlung von Daten in die USA auf Basis der Stan-
" 'daiddateﬁschﬁtzkleiuseln ist jedoch nioht mehr zuldssig, seit der EuGH in seinem Ur—.
a tell vom 16.07.2020, Az C-311/18 festgestellt hat, dass nicht gewahﬂmstet ‘werden :
kann dass das Schutzmveau der zu verembalenden Standarddatenschutzklauseln in
. den USA emgehalten wird' (ausfuhlhch hlelzu Vermerk der Unterzelchnerm vom |

- 24, 08 2020 unter Lit. C. 2).
Soweit Faoebool?_die Dateﬁﬁbérmittlung in die‘ USA dariiber hinaus auch auf Von der
\ Eu}opéiischen Kommission ‘éﬂéssene ,,Angemessenheitsbeschlﬁssé“ stiitzt, ist auch

- hierin keine geelgnete Reohtsgrundlage zu sehen, Das fiir den Datentransfer in d1e

USA von der EU- Komm1ssxon 2016 beschlossene Privacy- Shield!” erklérte der' -
EuGH in seinem Urteil vom 16.07. 2020 fiir unzulasmg (ausﬁ1hrhoh hierzu: Vermerk
Co del Untelzel,chnorm vom 24 08. 2020 unter Lit. €. 1).

' Mangels Tlansparenz der von. F acebook dmchgefuhrten Datenveralbeltung kann die
Ubermittlung in die USA ferner nicht auf eine die Vor aussetzungen des Att. 49 Abs.
1 lit.a DSGVO elfullende Einwilligung der Betmffenen gestiitzt werden (s1ehe den
Velmerk der’ Untelzelchnerm vom 24.08.2020 unte1 Lit. C. 3)

'

13 Instagram-Datenschutzrichtlinie: ,,IX Wie verarbeiten iind itbermitteln wir Daten im Rahmen unserer glo-
balen Dienste? Wir teilen Informationen weltweit, sowohl intern zwischen den F. acebook—Untez nehmen als auch -
extern mil unseren Partnern sowie niil denén, mit denen du dich auf der ganzen Well verbindest und mit denen
. du etwas teilst, im Einklang mit dieser Richtlinie. Deine von Facebook Ireland kontrollierten Informationen

werden fiir die in dieser Richtlinie beschriebenen Zwecke in die USA oder andere Dy ittldnder iibertragen oder ’

ilbermittelt bzw. dort gespelche)t und verarbeitet.’[...] Wir verwenden von der Europdischen Kommission ge-
nehmigte Standardvertragsklauseln und verlassen uns fir Datenitbermittlungen aus dem EWR'in die USA und .

" andere Léinder ggf. auf die von der Ew opazschen Kommission erlassenen Angemessenhezlsbeschlilsse beziiglich

besnmmter Léinder. “- Anlage 6

v

14 DURCHFUHRUNGSBESCHLUSS (BU) 2016/1250 DER I(OMMISSION vom' 12. Juli 2016 gemif der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates tber dié Angemessenhelt ‘des vom EU-US- "~
: Datenschutzschlld gebotenen Schutzes : : :
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A Angekﬁridigfes Vorgehen des Eurqpéischer Datenschutzauéschusscs

Der Europa’ische Datenéchutzadéschuss hat am 4 September allgekﬁﬂdigt” dass die
1m Zuge des Schlems II- Utteils des EuGH )gegmndete Taskforce Empfehlungen '
ausarbelten Wud, U die Verantworthchen und Auft1agsverarbe1ter bei ihrer Auf~
. | gabe zu unterstiitzen, geelgnete zusitzliche MaBnahmen zur Gewihrleistung eines
| angemessenen Schutzniveaus bei- der Ubermittlung von Daten in Drittlander zu er-
mitteln und umzyseﬁzen.“ Wann hier. mit lcqnlgcten Vo;gaben gerechnet werden

kann, ist derzeit nicht absehbar.

. D. Brgebnis

Die Nutzung des Instagmm—Accounts des BVelfG ist aufgrund der fehlenden Ver—

: embalung {iber die gememsame Verantworthchken mit Facebook derzeit zumindest

i T T RS T

L . mit Risiken verbunden. Dass.die Nutzung im Moment datensohutzw1d11g ist, elg1bt

‘sich darubm hinaus aufglund des. unzulass1gen Datenu ansfers i in die USA
\ ANlCht unerwahnt ble1ben soll an dieser Stelle Jedoch dass andere Ver fassungsm gane
wie etwa der Bundespras1dent der Bundestag oder der Bundesrat thtZ der EuGH-

Urteile nach wie vor Instagram-Accounts nutzen.

~ Sollte der Aocount kiinftig fiir die Offenthchkeﬁsmbelt genutzt werden, so wird emp- o
fohlen, kein Business- oder Creatorprofil einzurichten, um das Geneneren von Statis-

- tiken zu vermelden. Die D1rektnach1‘10htenﬁ1nkt}on sollte deaktiviert bleiben.

Dartiber hinaus sind im Rahmen der Nutzung weitere datenschutzrechtliche Anforde-

' rungen wie etwa das Erfordernis einer Rechtsgrundlage, Transparenzpflichten etc. zu

‘beachten'é. Bei der Einbettung von Plugins sozialer Medien auf der eigenen Websei-

. s Pxessemlttellung des Europalschen Datenschutzausschusses vom 04 09. 2020 Anlage 9-

6 vgl. etwa die Empfeh ungen des LfDI Baden- Wurttembel g in der. ,,Rlchthme des LiD1 zur Nutzung von Sbm—
alen Netzwerken durch Sffentliche Stellen(2017, iiberarbeitet 2020)“, abrufbar unter https://www.baden-
wuerttemberg.datenschutz.de/wp- content/uplo(ads/Z020/02/DE_R10ht1m1e -zur-Nutzung-sozialer-Netzwerke-
durch-%C3%B6ff.-Stellen-20200205.pdf ' '

| | ' o - , ) ( ‘ Seite 8




te gilt generell, dass diese so vorzunehmen ist; dass bei Aufruf der Seite noch keine

" Daten tibertragen werden'”,

IL. Verfeiler:‘

1. Die Abteilung Pvrotokol'l‘ B

wurde per E-Mail im Vorfeld b‘eteilnigt’ |

" 2. Herrn Priisident’

- iiber Herrn Direktor ;
zur Kenntnis

3. Zuriick an die D_atensohutibeauftrag’fe

(Eber) R

17" Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages zu Social Media und Datenschutz vom
7.02.2020;'Az.: WD 3 - 3000 - 023/20, unter Ziffer 3.5, Anlage 8
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POSTANSCHRIFT

Der Bundesheauftragte

(A ﬁf@ /
fiir den Datenschutz und’ o

die Informationsfreiheit. . - Prof. Ulrich Kelber

Bundesbeauftragter
fiir den Datenschutz und
die Informationsfreiheit

Der Bundesbeau(tragte fur den Datenschutz und dle !nformallonsfreihexl' ¢
Postfach 1468, 53004 Bonn’

An alle Bundesmlmsterlen und obers’cen : u;msms,cnmﬁ. Graurheindorfer StraBe 153, 53117 Bonn
Bundesbehdrden =~ . . - o (0228)997799. ‘
. T , - E (0228) 997795-% _
" per E-Mail o : ' : - _ ' e referat24@bfdibund.de

BETREFF

BEZUG

" wrenver  www.bfdi.bund.de

patum  Bonn, 21.06.2021
GESCHAFTSZ, 2'4'-501—1/036#428184

" DBitte geben Sle das vorstehende Géschéiftézelchen
'nbei allen Antwortschreiben unbedingtan, . -

Facebook-Auftrltte von offentllchen Steuen des Bundes
Mem Rundschrelben vom 20, Mai 2019

Sehr geehrte Damen und Herren, .

mit meinem Rundschreiben vom 20. Mai 2019 an alle obersten Bundesbehdrden hatte ich
bereits darauf hingewiesen, dass ein datenschutzkonformer Betrieb einer Facebook-

+ Fanpage gegenwartlg nicht mdglich ist. Es wire erforderlxch dass offentliche Stellen, die

eine Fanpage betreiben, eine Vereinbarung mit Facebook zur gemeinsamen Verantwort-.
lichkeit schliefen, die den Anforderungen von Art. 26 Datenschutz- Grundverordnung
(DSGVO) entspncht

Emzelne Ressorts, dle Fanpages betreiben, haben mir auf mein Rundschreiben mltgetellt

. dass siejhre Fanpages dls ein W|chtlges Element ihrer Offentlichkeitsarbeit ansehen. Das |

Presse- und Informationsamt der Bundesregierung (BPA) hat - wie thnen mogl licherweise

'bekannt ist - Facebook diesbeztiiglich kontaktiert. Ich habe daher unter Berucksuchtlgung

des Gruindsatzes der Verhaltmsmaf&lgkelt zundchst von AbhilfemaRnahmen abgeseheri.
Dies galt allerdmgs nur unter der MaRgabe, dass die Verhandlungen mit Facebook nach-
weisbare Fortschritte machen und erkennbare Aussicht aufemen zeitnahen Erfolg haben.

£1924/2021 ‘ ZUSTELL- UND LIEFERANSCHRIET  Grautheindorfer StraRe 153, 53147 Bonn
' VERKEHRS/\NBINDUNG Stralenbahn 61 upd 65, lnnenmlnisterlum
Bus 550 und 5860, lnnenmlnistenum
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‘ Der Bundesbeauftragte
fitr den Datenschutz und
" die Informationsfreiheit -

Leider hat Facebook auch dem BRA nur das 'dffehtlich bekannte ,,Addendum“ von Oktober

2019 iibersandt. Das ,,Addendum“ ist aus Sicht der. Datenschutzbehdrden von Bund und

Landern weiterhin unzureichend. Dies zeigt aus meiner Sicht, dass Facebook zu keinen -
Anderungen an seiner Datenverarbeitung bereit ist.

. Die Ressorts und deren Geschaftsbereiche, die Fanpages betreiben, kérinen somit ihrer

Rechenschaftspfhcht gem,Art. 5 Abs. 2 DSGVO weiterhin nicht nachkommen Esistinsbe-

“sondere nicht ausreichend, die Nutzer i in Bezug auf Informatlonen zurVerarbeltung ihrer

e personenbezogenen Daten im Rahmen einer Facebook- Fanpage allem pauschal aufFace--

book zu verweisen:

Ein langeres Abwarten ist mir angesichts der fortdauemden Verletzung des Schutzes per-
sonenbezogener Daten der Nutzerinnen und Nutzer nicht moglich. Sofern Sje eine Fanpa-

 ge betreiben, empfehle ich lhnen daher nachdriicklich, diese bis Ende diesen Jahres abzu-

schalten. Ab Januar 2022 beabsichtige ich —im Interesse der betroffenen Biirgerinnen und
Biirger~ schnttwelse von den mir nach Art. 58 DSGVO zur Verfugung stehenden Abh:lfe~
malfnahmen Gebrauch zu machen.

Erganzend weise ich noch aufdas Urtell des Europauschen Gerlchtshofs in der Rechtssache '
C- 311/18 (,,Schrems Ny hin. Der EuGH hat in seinem Urteil klargestellt, dass personenbe—
zogene Daten von EU-Biirgern nur an Drittstaaten aufRerhalb des Européischen Wirt-
schaftsraums Uibermittelt werden diirfen, wennsie in diesem Drittland emen m Wesentli-
chen gleichwertigen.Schutz geniefen wie in der EU. Fiir die USA hat er ein solches ange-
messenes Schutzniveau verneint, Dies betrifft nicht nur personenbezogene Daten, die Ver-
antwortliche aus dem Européischen ertschaftsraum direkt an Partner in Drittstaaten
{ibermitteln, sondern auch personenbezogene Daten, die bei der Nutzung bestimmter IT-

- Verfahren an ein Drittland abfliefen (vgl. dazu auch mein Informationsschreiben zur

Rechtssache C-311/18 "Schrems |l vom 14.10. 2020 - Az.: 14- 262/005#0027) Zudem priife

- ich derzeit auch die Apps von Instagram Tiktok und Clubhouse. Die Auswer’cung dertech: -

nischen Priifung ist noch nicht abgeschlossen Erste Ergebmsse zelgen aber bereits, dass
auch hier datenschutzrechtliche Defizite bestehen. Ich empfehle thnen daher bereits jetzt,

* diese Apps einstweilen nicht auf dienstlichen Geraten einzusetzen, Zur Nutzuhg von

WhatsApp verweise ich auf mein Rundschrenben vom 14, ApanO?_O (Az.: 24- 190/020#2296) .

'61924/2021
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- Mit freundlichen GriiBen

flir den Datenschutz, und

E DerBundesbeaufnagte
die Infor matlonsfrmhext

t

Den &ffentlichen Stellen des Bundes, die in besonderem Maf an Recht und Gesetz gebun-.
den sind, kommt im Hinblick auf die Einhaltung des Datenschutzrechts eine Vorbildfunkti-

onzu. Ich sehe Sie deshalb besonders in der Pflicht, sich datenschutzkonform zu verhal-

ten. Bitte beachten Sie hlerzu auch meme Ausfuhrungen in meinen 27, Tatigkeitsbericht
(msb S.111f).

Bitte leiten'Sie dieses Schrelben auch an die offentllchen Stellen thres Geschaftsberelchs .

weiter,

Ulr_ich Kelber

61924/2021
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: % ; Bundesvérfassungsgericht : : " Karlsruhe, den 12. 12 2018 Y
- Datenschutzbeaufiragte - R _

Datenschutzrechthche Stellungnahme zum Umgang mit Twntter nach der Entschexdung des
EuGH vom 05.06.2018, Az C—210/16

. _Vermerk

Gegenstand dlCSCl Stellungna}nne ist die F1age ob der Twitter-Account. des Bundesverfassungs~
gerichts fortgefithrt werden kann, nachdem der EuGH in seinem Urteil vom 05.06.2018, Az.: C-
210/16 festgestellt hat, dass die Betreiber von Facebook-Fanpages' datenschutzrechthch mitver-
antworthch ﬁlr die Verarbe1tung von Daten durch Facebook smd '

. Hintergrund und _Grundsiitze der Entscheidung des EuGH-

. Die Klagenn des Ausgangsverfahrens ist ein Untemehmen das unter anderem tiber eine Face- - :
book-Seite Leistungen anbietet. Die zustindige Datenschutz-Aufsichtsbehdrde ordnete gegeniiber -
der Klégerin an, die von ihr betriebene Fanpage zu deaktivieren. Begmndet wurde dies damit,

‘dass weder die Klagerm noch Facebook die Besucher der Fanpage darauf hinwiesen, 'dass Face-

book mittels Cookies s1e betreffende personenbezogene Daten erhebe und diese Daten danach
veralbelte

Die Kldgerin legte gegen dxesen Bescheid erfolglos Widerspruch ein, mit dem sie im Wesenth-
chen geltend machte, sie sei nach-dem anwendbaren Datenschutzxecht weder fiir die Datenvera1~
beitung durch Facebook noch fiir die von Facebook gesetzten Cookies verantwortlich. Im darauf-
folgenden Verfahren vor dem Verwaltungsgencht wurde der Besohe1d der Aufsichtsbehérde mit
- der Begrﬁﬁdung aufgehoben, dass der Betreiber einer Fanpage bei Facebook keine verantwortli-
che Stelle im -Sinne von § 3'Abs.’7 BDSG (alte Fassung) sei. Die hiergegen von Seiten der Auf-
sichtsbehorde eingelegte ‘Berufung wurde vom Obewerwaltungsgemcht zumckgew1esen

In dem smh anschlieBenden ReV1s10nsverfahren setzte das Bundesverwaltungsgen‘cht das Verfah- .
ren aus und legte dem BEuGH unter anderem die Frage zur Vorabentscheidung vor, ob den Betrei-
ber einer Fanpage aufgrund seiner. Entscheidhng, ein soziales Netzwerk fiir die Verbreitung seines

Informationsangebots zu nutzen, im Falle eines VerstoBes gegen die Vorschriften tiber den Schutz -
‘ personenbezogener Daten eine datenschutzrechtliche Verantwortlichkeit trifft®,

. Der EuGH beJaht diese datenschutz‘reqhthche Verantwortlichkeit,
Begriindet wird dies im Wesentlichen aufgrund folgender Aspekte:

e Der Fanpage~Betreibex gebe Facebook die Moghchkelt auf dem Getit der Personen, die |

die Fanpage besuchen, Cookies zu platzieren’, die es Facebook ermOglichten, seine
Werbung zu optnmeren5

N

!'Fanpages sind die Benutzerabcounts von Unternehmen, Prommenten oder 6ffentlichen Emrlchtungen dxe ﬁlr ihre’
" Firma, Marke, Person oder Organisation einen Facebook-Aufiritt betrelben

2 BuGH, Urteil vom 05.06.2018, C-210/16, - Anlage 1 - Rn. 16

!EuGH, a.a.0., Rn. 25

*FuGH, a.a.0., Rn. 33

SEuGH, a.a.0., Rn. 34

;



" o Ferner erméglichten die Cookies dem Fanpage-Betreiber, fiber' von Facebook erstellte
' (anonymisierte) Statistileen beziiglich der Besucher seiner Seite (Insights-Funktion)
sein Angebot zu verbesserns.  + - - o S
e Im Hinblick auf diese Statistiken habe-der Fanpage-Betreiber durch die entsprechende Fin-
- richtung seiner Seite die Mdglichkeit, die Verarbeitung pa'rsonenbe'zdgéner Daten zum
Zwecke der Statistiken selbst zu beeinflussen (sogenannte Parametrierung)’.
e Die Platzierung von Cookies erfolge so gar unabhiingig davon, ob der Besucher selbst ™ -
iiber ein Facebook-Konto verfiige®, o T

e Ferner kdnnten Facebook-Partner oder sogar Dritte ‘entSpfecher'{d Cookies platzieren
und verwenden®. - : . . ‘ ,

Aus den vorstehenden Grundsitzen schlussfolgert der EuGH sodann, dass der datenschutzrechtli-

che Begriff des ,,flir die Verarbeitung Verantwortlichen* den Befreiber einer bei einem s_ozialen

Netzwérk unterhaltenen Fanpage umfasst'®, R

3

Entschliefung und Beschluss der Datenschutzionferenz auf der Grundlage des EuGH-
Urteils ' . S o

.. Die Datenschutzkonferenz fithrt in ihrer Entschliefung vom 106.06.2018‘} zu dem Urteil des
. FuGH aus, dass dieses zwar zu den vor Einfilhrung der DSGVO geltenden Datenschutzbestim-

~ mungen ergangen sei, die vom EuGH festgestellte Mitverantwortung der Seitenbetreiber sich

jedoch auch auf das geltende Recht (DSGVO, BDSG neu) erstrecke; . -

Die Seitenbetreiber werden in der Entschliefung der Datenschutzkonferenz insbesondere auf die

Beachturig der ihnen obliegenden Informationspflichten (auch hinsichtlich des von Facebook
vorgenommenen Trackings) sowie auf die Erforderlichkeit einer Vereinbarung riach Art. 26
DSGVO'* hingewiesen. ' S L

!

1 - .
¢ BuGH, a.2.0., Rn. 34 o . . o :
T EuGH, a.2.0., R 36: ,, In diesem Rahmen geht aus den dem Gerichtshof unterbreiteten Angaben hervor, dass die

" Einrichtung einer Fanpage auf Facebook von Seiten ihres Betreibers eine Parametrieiung . a. enisprechend seinem
- Zielpublikum sowie den Zielen der Steuerung oder Forderung séiner Tétigkéiten implizieri, die sich auf die Verarbei-

tung personenbezogener Daten zum Zweck der Erstellung der aufgrund der Besuche der Fanpage erstellten Statisti-
ken auswirkt, Mit Hilfe von durch Facebook zur Verfiigung gestellten Filtern kann der Betreiber die Kriterien festle-
gen, nach denen diese Statistiken erstellt. werden sollen, und sogar die Kategorien von Personen bezeichnen, deren
personenbezogene Daten von Facebool dusgewerlel werden: Folglich trdgt der Betreiber.eier auf Facebook unter-
haltenen Fanpage zur Verérbeitung der: personenbezogenen Daten der Besycher seiner Seite bei. "

" 3 EuGH, 2.a.0., Ru. 41

% FuGH, a.a.0., Ra. 33

10 EuGH, 2.2.0., Rn. 44 . ' ‘ -

' Entschlieung der Konferenz der uniabhéingigen Datenschutzbehdrden des Bundes und der. Lander vom 06.06.201 8
- Anlage2- L ‘ .

12 Art. 26 Abs, 1 DSGVO: ,Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form
fest, wer von ihnen welche Verpflichtung gemdfs dieser Verordning exfiillt, insbesondere was die Wahrnehmung der
Rechte der betroffenen Person angeht, und wer welchen Informationspflichten gemdfs den Artikeln 13 und 14 nach-
kommt, sofern und soweil die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschrifien der Union

" oder der Milgliedstaaten, denen’die Verantwortlichen unterliegen, festgelegt sind "

‘



b. In threm Beschluss vom 05.09. 2018" wird die Datenschutzkonferenz deutlicher und stellt fest l
dass . . , . .

der Betrieb einer Fanpage, wie sie derzezt von Facebook angeboz‘en werde, ohne Vel ein- :
_ bar ung nach Art. 26 DSGVO ;echtswzdl zg '

sei,

Dem Beschluss ist ferner ein Fragenkatalo g angeflgt, der nicht nur auf die Erforderlichkeit einer
‘ entsp1echenden Vezembarung hinweist, sondern dariiber hinaus auch die Informationspflichten

konkretisiert. Sowohl Facebook als auch die Fanpage-Betreiber miissten die dort aufgeﬁlhrten
Fragen beantworten konnen so die Datenschutzkonferenz

. .
ro-

3. Konsequenzen der Bundesda_ten’séhu@beauﬁragten bzgl. Fécebo_oi;—Fahpages

Die Leiterin des Referats Telemedien der BfDI, Frau Hartmann, erklirte bei einem Workshop am

- 18.10.2018, dass Facebook trotz mehrfacher Anfragen von verschiedenen Seiten keine den Anfor-
derungen der DSGVO genligende Vereinbarung zur Verﬁlgung stelle; Die Seiten kdnnten demzu-
“folge nicht in rechtmifiger Weise weitetbetrieben werden. Daher werde die-Bundesdatenschutz-
beauftragte in den nédchsten Wochen sdmtliche Bundesbehorden: anschrelben und dazu auffordern,
den Betrieb der Facebook-l‘anpages abzustellen ‘ :

Eme solche schnfthche Aufforderung ist allerdings - soweit exsmhthch nicht er folgt. Im Rahmen
des Erfahrungsaustauschs der Datenschutzbeauftragten der obersten Bundesbehdrden am
'11.12.2018 wurde festgestellt, dass keine Behdrde ein entsprechendes Schreiben erhalten hat.
Dem Datenschutzbeauftragten des Presse- und Informationsamtes der Bundesregierung gegeniiber

~ wurde auf Nachfrage von Seiten der BfDI vielmehr erklart dass man ,,die Angelegenheit derze1t
prife”.

4 Ubertragbax kelt der Grundsitze des EuGII-Urtells auf Tw1tter

a, Frau Hartmann elklarte im Rahmen des Workshops dass die Bundesdatenschutzbeaumagte im

- Hinblick auf Twitter noch keine MaBnahmen seitens der Bundesdatenschutzbeauftragten ergrei-

fen wiirde, da das EuGH-Urteil hier nicht direkt anwendbar sei. Innerhalb, der Behdrde der Buh-

desdatenschutzbeaufiragten bestehe jedoch Einigkeit, dass sich fur Twitter’ hinsichtlich der vom
EuGH entschledenen Cookie- Problemat1k keine andeIe Beurteilung ergebe als fiir Facebook.

b. Fiir die Bejahung einer datenschutz1echthchen Mitverantwortlichkeit auf der Grundlage der in der-
EuGH-Entscheidung ‘hierfiir aufgestellten Kriterien im Hinblick auf den Tw1tter—Account des
. Bundesverfassungsgerichts sprechen folgende Er wagungen '

RS

"Beschiuss der Datenschutzkonferenz vom 05.09.2018, - Anlage 3 -



.+ Ebenso wie Facebook setzt auch Tw1tter nicht nur solche Cookles ein, die. aus technischen
Grtinden erforderlich sind, sondeln auch Cookies, dle dazu dienen, das Nutzungsverhal—
ten zu analysieren und die Werbung zu optimiéren’’.

¢ -Wie'bei Facebook werden auch bei Twitter Statistiken iiber das Nutzungsverhalten erstellt
(Ins1ghts-Funkt10n) Der Account-Inhaber kann die Erstellung von Statistiken beziiglich
seiner Follower durch die Aktivierung von ,twitter analytics” in Gang setzen. Diese Akti-
vierung ist beim Account des Bundesverfassungsgerichts erfolgt, d.h. es werden.entspre-
.chende Statistiken tiber die Follower erstellt. Eine Deaktivierung der Statistiken ist tech-
~ nisch nicht mdglich. Herr Dr. Schoenthal hat sich bereits-per E- Mail 'an Twitter gewendet
und um Deaktivierung/Loschung gebeten, Bs ist allerdmgs nicht damit zu rechnen dass
Twitter hierauf reagiert.
o _Innerhialb von ,twitter analytics® lassen sich im sogenannten ,,Zlelgluppen Dashboard“‘
- diverse Informationsarten (Interessen, Beruf, Haushaltseinkommen, Familienstand, Bil-
dungsabschluss etc.). iiber ‘ein. bestimmtes Zielgruppensegment abrufen. Dies diirfte dem
Kriterium-der Parametrierung, das der EuGH semer Entscheldung zu Grinde gelegt hat
(siche Fufinote 0), entsprechen..

» Auch wenn ein Besucher kemen watter~Account erstellt hat, werden Log—Daten erho~ ‘

ben’?
° Auch auf Twitter ‘werden Coolues von Drxtten ctwa Google Analytlcs - platziert und
* verwendet'®. : S
5 Ergebms

Die weitere Nutzung’ des Tw1tter—Accounts des Bundesverfassungsgerlchts stellt smh unter Zu-
grundelegung - des EuGH- Urteils sowie des Beschlusses der Datenschutzkonferenz vom
05.09:2018 ‘als rechtswidrig dar. Die vom EuGH fiir die Mitverantwortlichkeit aufgestellten Kui-
terien liegen beim Twitter-Account des Bundesverfassungsgerichts ebenso vor wie bei einer Fa-
cebook-Fanpage. Eine dem Beschluss entsprechende Vereinbaryng nach. Art. 26 DSGVO wird
von Twitter nicht angeboten Herr Dr. Schoenthal wurde insoweit zwar gebeten, Twitter aufzu--
fordern, eine solche Vereinbarung zu tibersenden, Es ist allexdlngs nicht damit zu rechnen dass
Twitter dieser Aufforderung nachkommen wird.

Allerdmgs war im Rahmen des Erfahrungsaustauschs der Da’[enschutzbeauﬁragten der obe1sten
Bundesbehdrden am 11.12,2018 festzustellen, dass die Bundesverwaltung im Hinblick auf die ihr
‘obliegende Offenthohkextsarbelt in weiten Teilen auf die Nutzung von sozialen Medien wie Fa-
_cebook und Twitter angewiesen ist. Die urspriinglich von Seiten der Leiterin des Telemedienrefe-
rates der BfDI, Frau Hartmann, angekiindigte Aufforderung, die Accounts einfach- abzustellen,
liegt insoweit fern jeder Realitit, Die Bundesdatenschutzbeauftragte hat entgegen der ursprungh—

" chen Ankiindigung von Frau Hartmann bisher offensichtlich auch noch keine MaBnahmen gegen '
* Behorden eingeleitet, die Facebook-Fanpages anbieten. '

I Twitter Datenschutzrichtlinie unter ,,Zusétzliche lnfonnationen die wii iber Sie erhalten: ...Cookies* - Anlage 4,
Seite 6 - ‘ '

5 Twitter Datenschum ichtlinie unter. ,,Zusatzhche Infor matnonen die wir Ubel Sie erhalten: ...Log-Daten* - Anlage
4, Seite 6 -

16 Help. Twitter ,,So verwenden w1r Cooknes und #hnliche Technologlen“ - Anlage 5, Seite 2f .-




S

Blslang ist der Unterzeichnerin ledlghch bekannt, dass die BakoV lhlen Facebook-Account abge-

stellt hat, Dass andere Bundesbehtrden ebenso reagiért haben, ist derzeit jedenfalls nlcht er s1cht~
~ lich. :

Bei der Entscheidung, ob der Account fortgefiihrt wird, darf auch be‘riicksiéhtigt werden, dass der

Nachfolger der derzeitigen Bundesdatenschutzbeaufiragten - Hert Ulrich. Kelber wird ab dem .

01.01.2019 das Amt ubernehmen selbst fleiBig auf TW1tter und Facebook aktiv ist.

Sollte unter den gegebenen Umstanden eine Foﬁﬁlhrung des Accounts beﬁzrwortet werden, wird
von der Unterzelchnenn eine entsprechende Datenschutzerklamng angefertlgt werden

i

I Herm Dirékfo_r mit der Bitte um Riicksprache

v
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DATENSCRUTZKORFERENZ

. Positionierung zur Verantwmtlichkeit und 'Rechenschaftspﬂicht,bei F.acebo'ollg~
Fanpages sowie der aufsii;hts‘behﬁrdl“ichen Zustidndigkeit!

Stand: 01.04.2019

Die Konferenz der unabhéngigen Datenéchutzauféichtsbeh‘drden des :Bundes und

der Linder (DSK) hat sich am' 5. September 2018 zu -dem (Wetter«)Betrleb von
"Facebook—Fanpages nach dem Urteil des EuGH vom 5..Juni 2018 geau&ert In‘ihrem

Beschluss hat die Konferenz deutlich gemacht, dass Fanpage Betrelber die

Rechfmé&igkéit der gemeihsam zu_ verantwortenden | Datenverarbeitung

gewihrleisten und die Einhaltung der Grundsatze fur die : Verarbeitung

personenbezogener Daten aus Art. 5 Abs. 1 DSGVO nachwelsen kdnnen miissen. f
Dies erglbt sich aus der Rechenschaftspfhcht nach Art. 5 Abs. 2 DSGVO sowie .
msbesondere in Bezug auf Verpﬂlchtungen nach Art. 24, 25, 32 DSGVO.

Am 11. September 2018 veroffenthchte Facebook eine sog ,,Selten lnstghtsn

‘Ergénzung beziiglich- des Verantwortlichen” " sowie - Informatlonen zu Seiten--

Insights®. D

i ‘ nsbesondere steht. es im Widerspruch ‘zur gemeinsamen
‘Verantworthchkelt gemaf& Art. 26 DSGVO, dass sich Facebook die dlleinige

Entscheldungsmacht hinsichtlich der Verarbeltung von lnSIghts ~Daten" einraumen

Sle‘ sind hicht

ausrelchend um den Fanpage Betrelbern dne Priifung der Rechtma&lgkelt der

Verarbeltung der personenbezogenen Daten der Besucherinnen und Besucher ihrer

. Fanpage zu ermdglichen. Vor diesem Hmtergrund bekraftlgt die Konferenz erneut

1 Unter Enthaltung des Hessischen Beauftrégten flir Datenschutz und Informationsfreiheit



SK

DM’ENSCHU‘ZKO‘I FEﬂENZ

~die Rechevns_ch"aftsp'ﬂi"ch't der Fanpage-Betreiber (unabhangig yon dem Grad der
- Verantwortlichkeit) und stellt fest: o o

L Jeder Verantwortllche benotlgt fur die Verarbeitungstitigkeiten, die seiner
Verantwortung unterhegen eine Rechtsgrundlage ‘nach Art. 6 Abs. 1T DSGVO

Und - soweit besondere Kategorien personenbezogener Daten. verarbe:tet
werden - nach Art. 9 Abs. 2 DSGVO. Dies gilt-auch in den Fdllen, in denen sie

durch andere gemeinsam mlt thnen Verantworthchen durchfuhren lassen

2. Ohne hinreichende Kenntnis uber die Verarbe1tungstatigke|ten die der
‘ eigenen Verantwortung unterliegen, sind. Verantwortliche nicht in der Lage,
Zu bewerten, ob die Verarbextungstamgke|ten rechtskonform durchgefihrt |
o werden. Bestehen Zweifel, gehit dies zulasten der Verantwortlichen, die es.in
| ' der Hand haben, solche Verarbeituhgen zu ‘unterlassen. Der EuGH fiihrt
hierzu aus: Der Umstand dass ein Betreiber einer Fanpage die von Facebook'
emgenchtete Plattform nutzt um die dazugehdrigen Dlenstlelstungen in
'Anspruch zZu nehmen kann diesen: namlich nicht von der Beachtung seiner
L g Verpfhchtungen im Berelch des Schutzes personenbezogener Daten befrelen
L (EuGH, C-210/16, Ri. 40). /

. 3. Im Hinblick auf die Ausfuhrungen” zur _Hauptniederlassung ~ filr- dtie )
Verarbeitung von' Insights-Daten fur siamtliche _Verantworthche“ sowié zur
federfuhrenden Aufsichtsbehorde (Punkt 4 in der ,Seiten- lnSIghts Erganzung' .
bezlglich des Verantworthchen) weist die Kanferenz: darauf hin, dass sich
~die Zustidndigkeit der jeweiligen Aufsmhtsbehorden far Fanpage- Betreiber
nach der DSGVO richtet. Nach Art. 55 ff. DSGVO sind die Aufsmhtsbehorden
fr: Verantwortllche (wie ‘z. B. Fanpage _Betreiber) in ihrem Hoheitsgebiet
: zustandlg Dtes gilt unabhingig von den durch die DSGVO vorgesehenen
. Kooperations—- und Koharenzmechamsmen '

die Verarbeltungstatlgkenten nicht, unmlttelbar selbst durchfuhren sondern" ‘



DATENSCHUTZKORFERENZ

EER

\

Sowohl Facebook als auch die Fanpage- Betreiber miissen ihrer Rechenschaftspflicht
nachkommen. Die - Datenschutzkonferenz erwartet, dass Facebook entsprechend
*nachbessert und - die Fanpage-Betreiber ‘ihrer Verantwortlichkéit entsprechend
gerecht werden. Solange diesen Pfllchten nicht nachgekommen w1rd |st ein .
datenschutzkonformer Betrleb einer Fanpage nicht mogllch



%ceb’obk. e : o o h&ps:[/www.facebook.com/1ega]/terms/page__contro11e'r~adden_dum

Facebook | R | o % . f{( S
(die archivierte Version kannst du hier aufrufen) S : : _

Informationen zu Seiten-Insights

Wenn Personen die Facebook-Produkte wie u. a, Seiten nutzen, erhebt Facebook (auch ,wit* oder ,uns®)
Informationen wie in der Facebook-Datenrichtlinie unter ,Welche Arten von Informationen erfassen wir?*
beschrieben (Informationen dazu, wie wir Cookies und shnliche Technologien verwenden, erhéltst du in
unserer Cookie-Richtlinie). S '

Dies umfasst auch Informationen dariibier, wie Personen die Facebook-Produkte nutzen, wie zum Beispiel
" die Arten von Inhalten, di¢ sie sich ansehen oder mit denen sie interagieren, oder die von thnen a
-yorgenommenen Handlungen (siehe unter ,Von dir und andeien getatigte und bereitgestellte Dinge” in der-
" . Facebook-Datenrichtlinie), sowie Informationen iiber die von ihnen genutzten Gerite (z. B: IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen; Cookie-Daten; siehe unter ,Gerateinformationen® in der
Facebook-Datenrichtlinie). Welche Informationen Facebook tatsichlich erfasst, hiingt davon ab, ob und wie
Personen die Facebook-Produkte nutzen. ' : - o

Wiein der Facebook-Datenrichtlinie unter ,, Wie verwenden wir diese Informationen?“ erlautert, erhebt und
verwendet Facebook Informationen auch, um Analysedienste, so genannte Seiten-Insights, fiir \
Seitenbetreiberbereitzustellen, damit diese Exkenntnisse dartiber erhalten, wie Personen mit jhren Seiten
und mit den mit ihnen verbundenen Inhalten interagieren, Die Verarbeitung personenbezogener Daten fiir
Seiten-Insights unterliegt méglicherweise der nachfolgenden Vereinbarung tiber die gemeinsame .~

Verantwortlichkeit (Seiten-Insights-Erganzung beziiglich des Verantwortlichen).

Datenverarbeitung fiir Seiten-Insights

Bei Seiten-Insights handelt es sich um zusarnmengefasste Statistiken, die anhand bestimmter Events o
“erstéllt werden, die von den Facebook-Servern protokolliert werden, wenn Personen mit Seiten und den mit "~ -
ihnen verbundenen Inhalten interagieren. : B ‘ '

Solche Events bestehen aus unterschiedlichen Datenpunkteh, zu denen, abhangig Von dem-jjew'eiligen

Event, zum Beispiel die folgenden zihlen: :

« Eine Handlung. Dies umfasst béiSpielsWeise folgende Handlungen (du kannst die fiir deine Seite
‘verfliigharen Handlungen im Insights-Bereich deiner Seite sehen): : o

‘o Eine Seite, einen Beitrag, ein Video, eine Story oder sonstige mit einer Seite verbundene Inhalte
ansehen . ' : -

o Mit einer Story intéragieren

o Eine Sei{e abonnieren bzw. niéht mehr abonnieren

o Eine Seite oder einen Beitrag mit ,,Geféllt mir* 'odér ,Gefillt mir nicht mehr® markiéren
‘o Fine Seite in einem Beitrag oder Kommentar empfehlen |

o Finen Seitenbeitrag kommentieren, teilen.oder auf ihn reagieren (einschlieBlich der Art der.
Reaktion) : ‘ : '

"o Einén Seitenbeitrag verbergen oder als Spam melden

o Die Maus tiber einen Link zu einer Seite'oder den Namen oder das Profilbild einer Seite
I o " bewegen, um eine Vorschau der Seiteninhalte zu sehen

o Auf den Website-, Telefonnummenr-, ,Route planen“~Button oder einen anderen Button auf |
einer Seite klicken’ . .




¢

facebook : : : - ' ﬁttps://wvéw.facebook;cbm/ lega]/terlﬁ/s/pagemcontrol1er*adderidum

. " o DieVeranstaltung einer Seite sehen, auf eine Veranstaltung reagieren .(einschlieﬂlich der Art der
‘ . Reaktion), auf einen Link fiir Veranstaltungstickets klicken

o Eine Messenger-Unterhaltung mit der Seite beginnen

o Artikel in einem Seiten-Shop ansehen oder anklicken
+ Informationen zur Handlung, zur Person, die die Handlung vorgenommen hat, und zu dem/ der dafiir
_verwendeten Browser/App. Dies sind zum Beispiel: - 4 ‘

o Datum und Zeit der Hanﬂluhg

o Land/Stadt (geschlzitzt anhand der IP-Adresse oder Beg eingeloggten Nutzern aus dem
}\I_utzerproﬁlimportieﬂ) S ' o v -
o Sprachencode (aus dem HTTP-H eader des Browsers und/oder der Spracheinsﬁellﬁng)
. o Alters-/ Geschlechtergrﬂppe (aus dem Nutzerprofil, nur bei e'ingeloggteh Nutzern)
0 Zu%/or besu.chfe Webé;ites (aus dem H’IfI‘PfHeadér des Browsers) - . -

o Obdie HéndlUng auf einem.-Com'puter oder auf einem Mobilgerét-vorgenorﬁmen’ wurde (aus -
- dem Browser User Agent oder aus App-Attributen) ' '

!

' o Facebook-Nutzer-ID (nur fiir eingeloggte Nutzer)

Ob es sich bei'den Personen um eingeloggte Nutzer von Facebook handelt, ermitteln wir mithilfe von

Cookies, die wir gemi$ unserer Cookie-Richilinie einsetzen. Nur wenige Events kénnen von Personen

ausgelost werden, die nicht bei Facebook eingeloggt sind. Dazu gehdren u, a. das Besuchen einer Seite oder
. das Klicken auf ein Foto odér Video in einem Beitrag, um es anzusehen. - S ' C

f1Rahinen vonEvents:

Seitenbétrel ) z;;b%i} .
verarbeitetwes éffgsg , sstel sights#Events, die zum Erstellen von -

. i€ ZUSAIImengalasstol 15,
Seiten-Insights verwendet werden, speichern aufler einer Facebook-Nutzer-ID fiir bei Facebook eingeloggte
Personen keine IP-Adressen, Cookie-IDs oder irgendwelche anderen Kennungen, die Personen oder ihren
Geriten zugeordnet sind: ‘ '

Die Events, die Facebook pfo'tokdlli‘ert, um Seiten-Insights zu erstellen, werden ausschlieflich von

" Facebook festgelegt und kdnnen von Seitenbetreibern nicht eingérichtet, geandert oder auf sonstige Weise

beeinflusst werden..

S eiten—Insights-Er ginzung beziiglich des Verantwortlichen

Wenn eipe Interaktion von Personen mit deiner Seite und den ‘mit thr verbundenen Inhalten die Erstellung -
eines Events fiir Seiten-Insights ausldst, das personenbezogene Daten enthalt, fiir deren Verarbeitung du
(und/oder jeglicher Dritter, filr den du die Seite erstellst oder verwaltest) die Mittel und Zwecke der '
Verarbeitung gemeinsam mit Facebook Ireland Limited festlegst, erkennst du in deinem eigenen Namen
(und als Vertreter fiir jeden solchen Dritten und in dessen Namen) an und stimmst zu, dass diese Seiten
Insights-Erginzung bezliglich des Verantwortlichen (,Seiten-Insights-Ergénzung) gilt: - o
"+ .Du und Facebook Ireland Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland
. (,Facebook Ireland®, ,wir oder ,uns®; zusammen die ,Parteien”) erkennen an und stimmen zu,
gemeinsam Verantwortliche gemif Artikel 26 DSGVO fiir die Verarbeitung dieser
personenbezogenen Daten in Events fiir Seiten-Insights (,Insights-Daten”) zu sein. Die gemeinsame
Verantwortlichkeit umfasst die Erstellung dieser Events und ithre Zusammenfithrung in Seiten-
Insights, die dann den Seitenbetreibern zur Verfiigung gestellt werden. Die Parteien stimmen iberein,
dass Facebook Ireland und ggf. du fiir jegliche andere Verarbeitung von personenbezogenen Daten im
Zusammenhang mit einer Seite und/oder den mit ihr verburidenen Inhalten, fiir die keine '
gemeinsame Entschejdung iiber die 7wecke und Mittel exfolgt, eigenstindige und unabhéngige
Verantwortliche bleiben, :

« Die Vei'al‘Beitung der Insights-Daten unterliegt den Bestimmungen dieser Seiten-Insights-Ergénzung.
; ‘ Diese gelten fiir sémtliche Aktivitaten, in deren Verlauf Facebook Ireland, ihre Mitarbeiter oder ihx(e)
!; ©* Auftragsverarbeiter Insights-Daten verarbeiten. '



facézbook o - , _ ' https://www.facebook.com/legal/terms/page_conn'olléf_addex}dum
"' Hinsichtlich der Erfilllunig der Verpflichtungen aus der DSGVO durch Facebook Ireland und dich
hinsichtlich der Verarbeitung von Insights-Daten wird Folgendes festgelegt:

o Facebook Il‘eland _ 3 S _ A S

- Facebook Ireland stelit sicher, dass sie eine Rechtsgrundlage fiir die Verarbeitung der Insights-
Daten hat, die in der Datenrichtlinie von Facebook Ireland dargelegt ist (siehe unter ,Was ist
unsere Rechtsgrundlage fiit die Verarbeitung von Daten?®). Sofern in dieser Seiten-Insights-

* Ergénzung nichts anderes angegeben wird, iibernimmt Facebook Ireland die Erfiillung dexr
Verpflichturigen aus der DSGVO fiir die Verarbeitung vori Insights-Daten (u. a. Artikel 12 und 13-

. DSGVO, Artikel 15 bis 21 DSGVO, Artikel 33 und 34 DSGVO). Facebook Ireland trifft im .
Einklang mit Artikel 32 DSGVO geeignete technische und organisatorische MaBnahmen, um die
Sicherheit der Verarbeitung zu gewihrleisten. Dies umfasst die MaBnahmen, die im Anhang -
unten aufgefiihrt sind (dieser wird von Zeit zu Zeit aktualisiert, um beispielsweise
-technologischen Entwicklungen Rechnung zu tragen). Alle an dér Verarbeitung der Insights-
Daten beteiligten Mitarbeiter von Facebook Ireland sind durch geeignete Vereinbarungen zuxr
Wahrung der Vertraulichkeit der Insights-Daten verpflichtet. - : o

o Seitenbetreiber

o . Du solltest sicherstellen, dass.du auch eine Rechtsgrundlage fiir die Verarbeitung der Insights-
L ‘ Daten hast. Zusatzlich zu den Informationen, die betroffenen Personen von Facebook Ireland .
tiber die Informationen zu Seiten-Insights Bereitgestellt werden, solltest du deine eigene
Rechtsgrundlage angeben, ggf. einschlieBlich der von dir verfolgten berechtigten Interessen,
den/die zustindigen Verantwortlichen auf deiner Seite, einschlieBlich seiner/ihrer :
Kontaktdaten, sowie der Kontaktdaten des/der Datenschutzbeauftragten (Artikel 13 Abs. 1lit. a
—-d DSGVO), falls einschlagig. ' o ' S

. Facébook Ireland Stellt den betroffenen Personen das Wesentliche dieser Seiten—Insights—Ergﬁnzullg, '
zur Verfiigung (Artikel 26 Abs. 2 DSGVO0). Dies erfolgt gurzeit iiber die Informationen zu Seiten-
Insights-Daten, auf die von allen Seiten zugegriffen werden kann. ~ ~ R

ot ponc e e e

die gemeinsame Verarbeitung ist

) :
RN

: ‘s Diese Seiten—lnsights—Erg’anzung gewahrt dir kein Recht, die O.ffenlegung_von im Zusammenhang mit
B * Facebook-Produkten verarbeiteten personenbezogenen Daten von Facebook-Nutzern zu verlangen.
Dies gilt insbesondere auch im Hinblick auf die Seiten-Insights, die wir dir bereitstellen.

"« Die Parteien legen die in den Informationen zu Seiten-Insights-Daten bzw. einem diesen
nachfolgenden Dokument angegebenen Kontakimdglichkeiten als Anlaufstelle fiir betroffene
~Personen fest. ‘ Lo e A B

% Tyr IR RE : ErER e A SRR
lendertdgen; samtlicheTelevante AV T welterzuleltensi diesem
Zweck kannst du dieses Formular einreichen. Facebook Ireland verpflichtet sich, Anfragenvon

betroffenen Personen im Finklang mit den uns gemaB dieser Seiten-Insights-Ergénzung obliegenden .
Pflichten zu beantworten. Du'stimmst zu, seitnah samtliche angemessenen Anstrengungen zu

L mitams an der Beantworlungjedwed el B_e_};tt_ig.epeApfgage_zusamm‘enzuarbéiten.
veéﬁ’d‘g”tv,'i’m"Narhéﬁ'&?bﬁszéééEdéli'TIfélﬁhﬁ"zu handeln oderzu antworten;

« Wenn du eine Seite nutzt, stimmst du zu, dass jedweder Anspruch, Klagegenstand oder Streitfall, den
‘du uns gegeniiber hast und der sich aus dieser Seften-Insights-Erginzung ergibt oder damit in

s; Verbindung steht, ausschlieBlich von den Gerichten in Irland zu Klaren ist, dass du dich fiir Prozesse

I ' hinsichtlich jedwedes derartigen Anspruchs unwiderruflich der Rechtsprechung der irischen Gerichte

o ~ unteiwirfst und dass diese Seiten-Insights-Ergénzung irischem Recht unterliegt, ohne
%. » Berticksichtigung kollisionsrechtlicher Bestimmungen. Wenn du ein Verbraucher mit standigem




Yadebook . : . . a - https://www.facebobk.com/legal/teﬁns/page_contro]ler,waddendun

. unn £

" Wohnsitz in einem Mitgliedstaat der"Europ‘éischen Union bist, gilt nur Abschnitt 4.4 unserer
' Nutzungsbedingungen. - : :

« Wir kénnen diese Seiten-Insights-Erganzung von Zeit zu Zeit aktualisieren, Durch deine weitere -
Nutzung von Seiten nach irgendeiner Benachrichtigung iiber eine Aktualisierung dieser Seiten-
Insights-Erganzung stimmst du zu, an sie gebunden zu sein. Solltest du der aktualisierten Seiten-
Insights-Ergénzung nicht zustimmen, beende bitte jegliche Nutzung von Seiten. Wenn du ein .

Verbraucher mit stindigem Wohnsitz in einem Mitgliedstaat der Europaischen Union bist, gilt nur
Abschnitt 4.1 unserer Nutzungsbedingungen. B -

7

~« Sollte irgendein Teil dieser Seiten-Insights-Erganzung fiir nicht durchsetzbar erachtet werden, so
bleiben die tibrigen Bestimmungen in vollem, Umfang wirksam und in Kraft. Bin Versdumnis
. unsererseits, irgendeinen Teil dieser Seiten-Insights-Ergénzung durchzusetzen, stellt keinen
Rechtsverzicht dar. Jegliche/r von dir beantragte Ariderung dieser Nutzungsbedingungen bzw.
" Verzicht auf diese muss in schriftlicher Form erfolgen und von uns unterzeichnet werden.

+ Diese Seiten-Insights-Erganzung gilt nur fiir die Verarbeitung von personenbezogenen Daten im
- Anwendunggbereich der Verordnung (EU) 2016/679 (,DSGVO"). ,personenbezogene Daten”,
,Verarbeitung®; ,Verantwortlicher®, L Auftragsverarbeiter®, , Aufsichtsbehorde” und Sbetroffene
Person” haben in dieser Seiten-Insights-Erganzung die ihnen in der DSGVO zugewiesenen
Bedeutungen. : , o

Anhang: Sic‘herheit

., Umfasste Produkte® umfasst Facebook-Seiten und Seiten-Insights.

1. Organisation der Informationssicherheit Facebook hatb eineh speziellen
© Sicherheitsbeauftragten, der die Gesamtverantwortung fiir die Sicherheit in der Organisation trigt.
Facebook verfiigt tiber Personal, das fiir die Uberwachung der Sicherheit der umfassten Produkte

f

verantwortlich ist. ‘

2. Physische und Umgebungssicherheit Die SicherheitsmaBnahmen von Facebook umfassen
Kontrollen, mit-denen auf angemessene Weise sichergestellt werden soll, dass der physische Zugang

- zu den Datenverarbeitungseinrichtungen nur autorisierten Personen vorbehalten ist und dass
Umgebungskontrollen eingerichtet werden, um Zerstorungen aufgrund von umgebungsbedingten
Gefahren zu erkennen, zu verhindern und zu kontrollieren. Die Kontrollen umfassen: C

1. Protokollierung und Priifung des physischen Zugangs zur Datenverarbeitungseinrichtung durch
Mitarbeiter und Dienstleister; - o . ‘

2, Kameratiberwachungssysteme an der jeweiligen Datenverarbeitungseinrichtung;

3. Systeme, die die Temperatur und Luftfeuchtigkeit fiir die Computeranlagen in der
‘Datenverarbeitungseinrichtung tiberwachen und steuern; ‘ o

4. Stromversorgung und Notstromgeneratoren in dex. Datenverarbeitungseinrichtung;

5. Verfahren fiir die sichere Léschung und Vernichtung von Daten, entsprechend der
Nutzungsbedingungen fiir die umfassten Produkte; und : :

'6, Verfahren, die ID-Karten fiir das Betreten sdmtlicher Rdumlichkeiten von Facebook fiir alle
Personen eiforderlich machen, die an den umfassten Produkten arbeiten.

3. Personal ' - L ‘ .
© 1. Schulung. Facebook stellt sicher, dass sdmtliches Personal mit Zugriff auf Insights-Daten eine
Sicherheitsschulung absolviert. S ' , ' ‘
2. Screening und Hintergrundiiberpriifungen. Facebook hilt ein Verfahren vor zur
1. Verifizierung derIdentitit der Personen, die Zugriff auf Insight-Daten haben, und
2. soweit dies rechtlich zulissig ist, zur Durchfithrung von Hintergrundiiberprifungen
gemiB Facebook-Standards fiir Personal, das-an Aspekten der umfassten Produlde
_arbeitet oder sie unterstiitzt. . : ‘

3. Verletzung der Sicherheit durch Mitarbeiter. Facebook ergreift'im Falle eines unberechtigten
Zugriffs auf Insights-Daten durch Facebook-Personal DisziplinarmafBnahmen, angefangen bei
Sanktionen bis hin zur Kiindigung, soweit dies rechtlich zuldssig ist.

4. Sicherheitstests Facebook fithrt regelm#Big Sicherheits- und Schwachstellentests durch, um zu
bewerten, ob die wichtigsten Kontrollen ordnungsgeméB implementiert und wirksam sind.
5. Zugriffskontrollen ' : - '

1. Passwort-Management. Facebook hat fiir sein Personal Verfahren flir das Passwort-

Management entwickelt, um sicherzustellen, dass Passworter an die jeweilige Person gebunden -




facebook ) . | : ) httbs://wWw.facebook.com/iegal/térms/pageyontro]ler_adde‘ndum

o * und fiir nicht autorisierte Personen unzuginglich sind. Diese Verfahren umfassen mindestens
Folgendes: : ' ' ' .
1, Bereitstellung von Passwortern, einschliefilich Verfahren zur Veiifizierung der Identitat
des Nutzers, bevor ein neues, ein Ersatz- oder temporares Passwort vergeben wird;
2. kryptografischer Schutz von Passwortern beim Speichern auf Computersystemen oder
" wahrend der Ubermittlung tiber das Netzwerk; ‘ o :
3. Anderung aller Standardpassworter von Drittanbietern; ‘
4. starke Passworter im Verhaltnis zu threr beabsichtigten Verwendung; und
' 5. Schulungen zu Bewihrten Praktiken in Bezug auf Passworter. o .
2, Zugriffsmanagement. Aufierdem setzt Facebook folgende Mafnahmen ein, um den Zugriff auf
seine Systeme seitens seines Personals zu kontrollieren und zu tiberwachen: ‘ -
-1, Verfahren zum unverziiglichen Andern und Widerrufen von Zugriffsrechten und Nutzer-
IDs; | : S : o
o. Verfahren zum Melden und Widerrufen von kompromittierten Zugangsdaten (Passworter,
Zugyiffs-Tokens usw.); o : - Lo '
3. Fiihren geeigneter Sicherheitsprotokolle, gegebenenfalls. mit Nutzer-ID und Zeitstempel;
. 4. Synchronisierung der Uhren mithilfe von NTP; und - :
5. Protokollierung mindestens folgender- Ereignisse im Nutzer-Zugriffsmanagement: -

» Anderungen der Aﬁtorisierung;
o , x _Fehlgés¢hlagehe und erfolgreiche Authentifizierungs- und Zugrifféveljsuche; und.
. » Lese- und Schreibvorginge. . A

6. Kommunikationssicherheit
" 1. Netzwerksicherheit - e ‘ _ ‘
" 1. Facebook setzt Technologien ein, die den Branchenstandards fiir die Trennung von
; . Netzwerken entsprechen, : ' S
b ' . 2. Der Netzwerk-Fernzugriff auf Facebook-Systeme setzt die Nutzung verschliisselter
: _ v Kommunikation tiber sichere Protokolle und Nutzung einer mehrstufigen '
i ) : Authentifizierung voraus, S ‘ ‘ 4 P
P 2, Schutz der Daten béi der Ubermittlung, F acebook setzt die Nutzung geeigneter Protokollé zum
| Schutz der Viertraulichkeit der-Daten bei der Ubermittlung tiber 6ffentliche Netzwerke durch.
7. Schwachstellenmanagement Facebook hat ein Programm zum Schwachstellenmanagement, das
auch die umfassten Produlte einschliefit. Dies umfasst auch die Festlegung von Rollen und
Verantwortlichkeiten fijr die Uberwachung von Schwachstellen, die Risikobéwertung von -
" - Schwachstellen und die Bereitstellung von Patches. ' ’ oo
8.'Sicherheitsvorfallmanagement ' 7.
1. Facebook unterhilt einen Reaktionsplan fiir Sicherheitsvorfalle, mit dem es mogliche
_ Sicherheitsvorfille, die Insights-Daten betreffen, tiberwacht, erkennt und bearbeéitet. Der
L . Reaktionsplan fiir Sicherheitsvorfille umfasst mindestens die Festlegung von Rollén und ,
| - Verantwortlichkeiten, die Kommunikation sowie Post-Mortem-Uberpriifungen, einschlieflich.
! - Ursachenanalysen und Behebungsplénen. : : ‘ ,
5. Facebook tiberwacht seine Systeme beziiglich méoglicher Sicherheitsverstofie und boswilligen
Aktivitaten, die Insights-Daten betreffen. - T P A




%, BUNDESVERFASSUNGSGERICHT Karlsruhe, den 02.09.2021

- Datenschutzbeauftragte -

Instagram-Account des Bundesverfassungsgerichts: Daténschutzerklirung

1. Vermerk

In dem Vermerk der Unterzeichnerin vom 31,08.2021 Zum Instagram-Account des
Bundesverfassungsgerichts wurde unter Lit. D dargelegt, dass das Bundesverfas-
sungsgericht mit Blick auf die Info1mat1onspﬂ1chte§1 der Art. 13, 14 DSGVO eine
Datenschutzelklalung zur Verfiigung stellen muss. Die Untelzelchnenn hat diesbe-

ziiglich den bei gefiigten Entwurf fiir eine solche Erkldrung erarbeitet L

In diesem Zusammenhang ist nochmals darauf hinzuweisen, dass eine transparente
Darstellung der Datenverarbeitung maﬁgels Zurverfﬁgungstéllung entsprechender In-

formationen-durch Facebook nicht méglich ist. Eine datenschutzkonforme Erfiillung

der dem Bundesverfassungsgericht obliegenden Transparenzpflichten ist daher aus-
‘geschlossen. Gleichwohl ist eine Datenschutzerklérung des Bundesverfassungsge-
: NS s =2

richts online zu stellen, die zumindest die wesentlichen Informationen der seitens des

Bundesverfassungsgerichts verarbeiteten personenbezogenen Daten und einen Ver-

weis auf die von Facebook zur Verfiigung gestellten Dokumente enthalt.

Eine eigene Datenverarbeitung durch das Bundesverfassungsgericht findet auf Insta-
gram jedenfalls insoweit statt, als das Gericht selbst den Zugriff auf personenbezo-
géne Daten hat. Dies gilt unter anderem fiir personenbezogene Daten (Namen etc.),
die in Direktnachrichten enthalten sind. Da diesbezﬁgiich noch keine Festlegungen
getroffen wurden,‘ wie mit solchen Nachrichten‘ ulngegaﬁgen wird, ist‘ eine Aufkla-

rung hiertiber im Rahmen der Datenschutzerkldarung derzeit noch nicht méglich. Dies

sollte nachgeholt werden, sobald die Regelungen dazu erarbeitet sind.

! Belgeﬁigt als Anlage 1. Zunw leich kann auf entsprechende Datenschutzerkldrungen der Yerfassungsorga-
el Bundesrat und Bundesplamdent zu deren Instagram-Priisenz verwiesen werden. Die Datenschutzerkldrungen
“sind als Anlagen 2 und 3 belgeﬂlgt




Soweit kiinftig auch in anderen Bereichen personenbezogene Daten relevant werden -
sollfen - etwa beim Verdffentlichen von Storys oder anderen Instagram—AngeBoten :

sind die Nutzenden auch hieriiber in der Datenschutzerkldrung zu informieren.

Die technische Umsetzung, das heiBt an welcher Stelle und mit welchen Mitteln eine

Versffentlichung der Erkldrung erfolgen soll, ist derzeit noch nicht geklart. Das Pro-

tokoll Setzt sich diesbeziiglich mit dem Pressereferat in Verbindung.
II.  Verteiler:

-Protokoll
per E-Mail zur Kenntnis

-Herrn Direktor beim Bundesverfassungsgericht 2
mit der Bitte um Kenntnisnahme i

“rm\b VI'? as,,oLw\ W wwzg it QMS‘J“VMM"Z?V‘J “? v’f/?

. -Herrn Président
mit der Bitte um Kenntnisnahme und Zustimmung zur Verdffentlichung

der Datenschutzerkldrung o q Ao. 3,14

U gt
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Al o O ¢ 7
Datenschutzerkldrung zum Instagram-Account des Bundesverfassungsgerichts

1. Verantwortliche Stelle ,
Verantwortlich fiir die Verarbeitung personenbezogener Daten in Bezug auf die Nutzung des
Instagram-Angebots des Bundesverfassungsgerichts sind:

Das Bundesverfassungsgericht

Schlossbezirk 3

76131 Karlsruhe

Telefon: +49 {721} 9101-0

Telefax: +49 (721) 9101-382

E-Mail: bverfg@bundesverfassungsgericht.de

sowie -

Facebook Ireland Limited
4 Grand Canal Square
Grand Canal Harbour
Dublin 2 Ireland

als gemeinsam Verantwortliche gemiR Art. 26 DSGVO.

2. Datenschutzbeauftragter
" Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Bundesverfassungsgericht
! - Datenschutzbeauftragter-

L : Postfach 1771
P 76006 Karlsruhe
Telefon: +49 (721) 9101-0
Telefax; +49 (721) 9101-382 o
i E—Mail: datenschutz@bundesverfassungsgericht.de

Kontakt mit dem Datenschutzbeauftragten der Facebook Ireland Ltd. kénnen Sie Uber

https://www.instagram.com/legal/privacy/

aufnehmen. Das Kontaktformular ist am Ende der Datenschutzrichtlinie verlinkt.

a 3. Verarbeitung personenbezogener Daten durch Facebook

Beim Besuch der Instagram-Seite des Bundesverfassungsgerichts verarbeitet die Facebook Ireland
Ltd. personenbezogene Daten. Dies gilt auch dann, wenn die Besuchenden bei keinem der Facebook-
Dienste angemeldet sind,




Die Verarbeitung umfasst unter anderem Informationen iiber die Arten von Inhalten, die Personen
sich ansehen oder mit denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
sowie Informationen {iber die von ihnen genutzten Gerate (z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen etc.). '

Nihere Informationen zur Datenverarbeitung stellt die Facebook Ireland Ltd. in ihrer Instagram-
Datenschutz-Richtlinie zur Verfiigung, die unter-

https://www.instagram.com/legal/privagy[,

-abgerufen werden kann.

informationen zu den Cookies, die Facebook Ireland Ltd. setzt, wenn ein Instagram-Konto besteht,
Facebook-Produkte (einschlieRlich der Webseite und Apps) genutzt oder andere Webseiten und Apps
besucht werden, die die Facebook-Produkte nutzen, stellt Facebook unter folgenden Links zur
Verfligung:

https://www.instagram.com/legal/cookies/

https://www.facebook.com/bolicie‘s/cookies/

Die Daten werden gegebenenfalls in Lander auRerhalb der Européischen.Union iibertragen.

4. Seiten-Insights

'Wie in der Instagram-Datenschutzrichtlinie unter ,Wie verwenden wir diese Informationen?”
erldutert, erhebt und verwendet Facebook Informationen auch, um Analysedienste, sogenannte

“Seiten-Insights, fiir Seitenbetreiber bereitzustellen. Dies gilt auch fiir die Instagram-Seite des
Bundesverfassungsgerlchts Bei Seiten-Insights handelt es sich um zusammengefasste Statistiken, die
anhand bestimmter Interaktionen der Besuchenden mit Seiten und den mit ihnen verbundenen
Inhalten (z. B. dem Ansehen einer Seite oder eines Videos, dem Abonnieren einer Seite, eine Seite
mit ,Gefallt mir” oder ,Geféllt mir nicht mehr markieren etc.) erstellt und von den Facebook-
Servern protokolhert werden.

Niheres zur Datenverarbeitung durch Facebook im ZUSammenhang mit den Seiten-Insights finden
" sich unter

 https://www.facebook.com/legal/terms/page_controller addendum,

5, Verarbeitung personenbezogener Daten durch das Bundesverfassungsgericht

Das Bundesverfassungsgericht erhdlt keinen Zugriff auf die personenbezogenen Daten, die im
Rahmen der eben beschriebenen Interaktionen verarbeitet werden, sondern nur auf die
zusammengefassten Seiten-lns;ghts. '



Das Bundesverfassungsgericht kann mit Hilfe der Seiten-Insights anonyme Statistiken z. B. der.
Reichweite seines Accounts, der Seitenaufrufe, der Likes etc. einsehen Diese enthalten auch
Auswertungen nach Alter, Geschlecht und Standort der Nutzenden (wie von diesen in ihren
jeweiligen Instagram-Profilen angegeben). Das Bundesverfassungsgericht kann fiir die Auswertung
der Reichweite Einstellungen vornehmen bzw. entsprechende Filter hinsichtlich der Auswahl eines
Zeitraums, der Betrachtung eines bestimmten Beitrags sowie der demografischen Gruppierungen
setzen.

Diese Daten sind-anonymisiert. Riickschliisse auf bestimmte Personen sind dem
Bundesverfassungsgericht dabei nicht méglich. Die Auswertung dieser Daten dient dazu, das Angebot
auf der Instagram-Seite des Bundesverfassungsgerichts zum Zwecke der Offentlichkeitsarbeit so zu
gestalten, dass Besuchende einen groBtmoglichen Nutzen daraus ziehen konnen.

Rechtsgrundlage fiir die Datenverarbeitung durch das Bundesverfassungsgericht ist Art. 6 Abs. 1 lit. e
DSGVO in Verbindung mit § 3 BDSG. '

6. Ihre Rechte bezliglich der verarbeiten Daten
Gegenliber den Verantwortlichen stehen lhnen folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten zu:

 Recht auf Auskunft, Art."15 DSGVO

« Recht auf Berichtigung, Art. 16 DSGVO

s Recht auf Léschung, Art. 17 DSGVO

+ Racht auf Einschrinkung der Verarbeitung, Art. 18 DSGVO

« Recht auf Widerspruch gegen die Erhebung, Verarbeitung und/oder Nutzung, Art. 21 DSGVO

« Recht auf Datentibertragbarkeit, Art. 20 DSGVO

* Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage Ihrer Einwilligung (Artikel 6
Abs. 1 Buchst. a DSGVO) erfolgt, kénnen Sie diese jederzeit frei widerrufen. Durch den Widerruf der
Einwilligung wird die RechtméRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berthrt.

lhnen steht zudem ein Beschwerderecht etwa bei dem flir das Bundesverfassungsgerlcht
zustindigen Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit sowie der irischen
Datenschutzkommission (zusténdig fiir Facebook Ireland Ltd.), zu {Art. 77 DSGVO) zu.
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Sie sind hier: Startseite Instagram-Datenschutzerkldrung

Instagram-Daten‘schutzerkléru ng

Herausgeber
Bundesprasidialamt
" Spreeweg 1
10557 Berlin
Telefon: +49 (0)30 2000-0
Fax: +49 (0)30 1810200-1999
E-Mail: bundespraesidialamt@bpra.bund.de

Wolfgang Silbermann

Rechtliche Hinweise

Haftuﬁgsausschluss ‘ .
Wir haben die aufgefithrten Inhalte mit groer Sorgfalt zusammengestelit und geprUft. Allerdings tibernehmen wir keine
Gewahr fur die Vollstandigkeit oder Aktualitat der Informationen.

Die vorhandenen Verweise bzw. Links zu Inhalten Dritter (“fremde Inhalte”) wurden durch das Bundespréasidialamt nach
bestem Wissen und unter Beachtung groRtméglicher Sorgfalt erstelit und vermitteln lediglich den Zugang zu "fremden
Inhalten". Dabei wurde auf die Vertrauenswiirdigkeit dritter Anbieter und die Fehlerfreiheit sowie Rechtméfigkeit der
“fremden Inhalte" besonders geachtet. .

Da jedoch der Inhalt von Internetseiten dynamisch ist und sich jederzeit &ndern kann, ist eine stetige Einzelfallpriifung
samtlicher Inhalte, auf die ein Link erstellt wurde, nicht in jedem Fall mdéglich. Das Bundesprasidialamt macht sich
deshalb den Inhalt von verlinkten Internetseiten Dritter insoweit ausdrticklich nicht zu eigen. Fiir Schaden aus der
Nutzung oder Nichtnutzung "fremder Inhalte" haftet ausschlieRlich der jeweilige Anbieter: ’

Die Kommentare von Instagram-Nuizerinnen und —-Nutzern geben ausschlieRlich deren jeweilige Meinung wieder, nicht ‘
die des Bundespréasidialamtes oder des BUndesprésiden'te’n. ' ’

Bildmaterial : ‘

Das Bildmaterlal auf der Instagram-Seite des Bundesprésidehten ist fiir den Gebrauch durch das Bundesprésidialamt
“lizenziert. - '

Dies beinhaltet aber keine Verwendung der Fotos durch die Nutzerinnen und Nutzer "auBerhalb” von Instagram. Diese

ist in der Regel honorarpflichtig. ]

Wenn Sie Fotos mit Kennzeichnung "Bundespresseamt” verwenden mochten, finden Sie hier weitere Informationen:

www.bundesbildstelle.de T

Bei Fragen zu anderem Bildmaterial wenden Sie sich bitte an das Bundespréasidialamt.

' |nstagram-Datenschutzérkléirung
Diese Datenschutzerklarung enthalt ndhere informationen zur Verarbeitung personenbezogener Daten bei Nutzung des
Instagram-Angebots des Bundesprasidenten (https://www.instagram.com/Bundespraeside‘nt.Steinmeier).

" Personenbezogene Daten sind-alle informationen, die sich auf eine identifizierte oder identifizierbare natlrliche Person
beziehen. Als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt — insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung

* oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser natlirlichen Person sind, identifiziert werden kann
(Art. 4 Ziff. 1 DSGVO).

1. Verantwortlicher
Verantwortlich fur die Verarbeitung von personenbezogenen Daten sind

das Bundesprasidialamt

1von3 | ' 03.09.2021, 10:27
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Spreeweg 1
10557 Berlin ‘
. Telefon: 030 2000-0
Fax: 030 2000-1999
elektronische Post: poststelle@bpra.bund.de
DE-Mail: poststelle@bpra.de-mail.de

sowie

Facebook lreland Ltd.
4 Grand Canal Square

- Grand Canal Harbour
Dublin 2 Ireland
impressum@support.instagram.'com .
Fax: +1 650 543 5340

als gemeinsam Verantworiliche gemat Art. 26 DSGVO sowie der Facebook Seiten-Insights-Ergénzung
(https:l/www.facebqok.com/legaIlterms/page_controller_addendum).

2. Datenschutzbeauftragter .
Bei konkreten Fragen zum Schutz Ihrer Daten wenden Sie sich bitte an _ -

_den behsrdlichen Datenschutzbeauftragten des Bundesprasidialamtes
“Telefon: 030 2000-2121

- Fax: 030 2000-1999 '
l elektronische Post: datenschutzbeauftragter@bpra.bund.de

i oder

i " den Datenschutzbeauftragten der Facebook Ireland Ltd.
https://www.facebook.com/privacy/explanation

3. Art der personenbezogenen Daten, Umfang, Zweck und Rechtsgrundlage der Datenverarbeitung
Die Facebook Ireland Lid. verarbeitet bei der Nutzung von Facebook-Produkten — auch beim Besuch der Instagram-
Seite des Bundesprasidenten — (personenbezogene) Daten, und zwar auch von Personen, die bei keinem der
Facebook-Dienste angemeldet sind. Welche (personenbezogenen) Daten dies im Einzelnen sind, wie, zu welchen

_ 7wecken und auf welcher Rechtsgrundlage diese verarbeitet werden, beschreibt Facebook in seiner Datenrichtlinie
(https://help.instagram.com/51 95221251 O7875?helpref=page_content), die fir alle Facebook-Produkte gilt. Dort sind
auch Informationen tber Kontaktmaglichkeiten zu Facebook sowie zu den Einstelimoglichkeiten fur Werbeanzeigen,
Cookies etc. zu finden. Die Daten werden gegebenenfalls in Lander auBerhalb der Europaischen Union (ibertragen.

Nihere Informationen zu den Cookies, die Instagram setzt, wenn ein instagram-Konto bestent, Facebook-Produkte
: i (einschlieBlich der Webseite und Apps) genulzt oder andere Webseiten und Apps besucht werden, die die Facebook-
Lo " Produkte nutzen (einschlieBlich des "Geféllt mir"-Buttons oder anderer Facebook-Technologien), stellt Facebook in der
l Cookie-Richtlinie (https://www.facebook.com/policies/cookies/) zur Verfligung. Informationen dazu, wie Sie Uiber Sie-
vorhandene Informationen verwalten kénnen, finden Sie ebenfalls unter diesem Link: hitps:/iwww.facebook.com/policies
fcookies/ : '

Beim Besuch der Instagram-Seite des Bundesprasidenten erfasst Facebook u. a. lhre IP-Adresse. Zusammen mit
weiteren Informationen, die Facebook durch Cookies erhatt, stellt Facebook dem Bundesprasidialamt als Betreiber der
Instagram-Seite statistische Informationen tber die Inanspruchnahme dieser Instagram-Seite zur Verfigung (sog.
Seiten-insights). Dabei handelt es sich um zusammengefasste Daten, die erkénnen lassen, wie die Nutzerinnen und
Nutzer mit der Seite interagieren, Diese Seiten-Insights kénnen auf personenbezogenen Daten basieren, die von
Facebook im Zusammenhang mit einem Besuch oder einer Interaktion von Nutzerinnen und Nutzern auf bzw. mit der
Instagram-Seite des Bundesprésidenten und ihren Inhalten erfasst wurden. Nahere Informationen hierzu stellt Facebook
hier zur Verfugung: https://www‘facebook.com/about/privacy. »

Das Bundesprasidialamt kann mit Hilfe der Seiten-Insights eine anonyme Auswertung der Reichweite, der Seitenaufrufe,
der Verweildauer bei Videobeitragen, der Handlungen (Likes, Kommentieren, Teilen von Beitrdgen) sowie nach Alter,
Geschlecht und Standort (wie von den Nutzern in ihren jeweiligen {nstagram-Proﬂlen angegeben) vornehmen. Dabei

| kénnen fur die Auswertung der Reichweite Einstellungen vorgenommen bzw. entsprechende Filter hinsichtlich.der

1 Auswah! eines Zeitraums, der Betrachtung eines bestimmten Beitrags sowie der demografischen Gruppierungen (z. B.

1 weiblich, 20-30 Jahre alt) gesetzt werden. Diese Daten sind anonymisiert, aggregiert und abstrahiert. Diese

‘, Einstellungen erméglichen dem Bundesprasidialamt somit keine Riickschiiisse auf Individuen. Die Auswertung dient
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dazu, das Angebot auf der Instagram-Seite des Bundesprasidenten zum Zweck der Offentlichkeitsarbeit optimal zu
gestalten. ’ ’ ‘
v Rechtsgrundiage flir diese Datenverarbeitung ist Art. 6 Abs. 1 Buchst. €) DSGVOi. V. m. § 3 BDSG.

" Das Bundesprasidialamt als Anbieter des informationsdienstes erhebt und verarbeitet dariiber hinaus keine Daten aus
derNutzung der Instagram-Seite.

4, Ihre Rechte 4 :
Sie haben gegeniiber den Verantwortlichery grundsatzlich folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten: '

* Recht auf Auskunft, Arl. 156 DSGVO

+ Recht auf Berichtigung, Art. 16 DSGVO

» Recht auf Léschung, Art, 17 DSGVO

» Recht auf Einschréankung der Verarbeitung, Art. 18 DSGVO

+ Recht auf Widerspruch gegen die Erhebung, Verarbeitung und/oder Nufzung, Art. 21 DSGVO

+ Recht auf Datentibertragbarkeit, Art. 20. DSGVO

. Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage Ihrer Einwilligung (Artikel 6 Abs. 1 Buchst. a
DSGVO) erfolgt, kénnen Sie diese-jederzeit fir den entsprechenden Zweck widerrufen. Die RechtmaRigkeit der
Verarbeitung aufgrund lhrer getatigten Einwilligung bleibt bis zum Eingang hres Widerrufs unberthrt.

[hnen steht zudem ein Beschwerderecht bei den datenschutzrechtlichen Aufsichtsbehérden, die Bundesbeauftragte fur
-, den Datenschutz und die Informationsfreiheit sowie die irische Datenschutzkommission (zustandig fr Facebook Ireland
“Ltd.), zu (Art. 77 DSGVO). '

Sie kénnen sich mit Fragen und Beschwerden auch an den Datenschutzbeauftragten des Bundesprésidialamtes sowie
von Facebook Irefand Ltd. wenden.

(Stand: 07.02.2019)

Lo Netiquette :

1 i In den Sozialen Medien des Bundesprasidenten sind Kommentare zu den redaktionellen Inhalten ausdriickiich erbeten.
: Nicht erwiinscht sind dagegen themenfremde Beitrage und Kommentare von unangemessenem Umfang oder’
Wiederholungen unter verschiedenen Posts, ebenso Werbung und Kampagnen aller Art, insbesondere mehrfache
inhaltsgleiche Kommentare eines Absenders oder verschiedener Absender. Wir behalten uns im Interesse aller Nutzer
vor, derartige sowie strafbare Beitrége zu entfernen, insbesondere gewaltverherrlichende, volksverhetzende,
diskriminierende, rassistische, fremdenfeindliche, sexistische, menschenverachtende, verfassungsfeindliche oder

b peleldigende Aufierungen. Als Kommunikationssprachen auf dem instagram-Kanal des Bundesprésidenten winschen
! wir uns Deutsch oder Englisch.

© 2021 Bundesprasidialamt |

i ¢
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Informationen nach Artikel 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO)

Datenschutzerkldrung.

© dpa | Ole Spata | 2013

Der Schutz Iln er personenbezogenen Daten ist uns’ ein-wichtiges Anliegen. Wir mdchten, dass Sie tiber die
Verarbeitung von personenbezogenen Daten durch das Sekretariat des Bundesrates Bescheid wissen.
Personenbezogene Daten werden von uns nur im er forderlichen Umfang verarbeitet. Wann welche perso-

nenbezogenen Daten zu welchen Zwecken und auf welcher rechtlichen Gr undlage verarbeitet werden, rich-
tet sich nach der Art der Lexstung,-dle von Thnen in Anspruch genommen wird,

Wir haben technische und or gamsatousche MafBnahmen getmffen, die sicherstellen, dass die Vorschriften
{iber dén Datenschutz sowoh! von uns als auch von unseren externen Dienstleistern beachtet werden.

Die Verarbeitung personenbezogener Daten im Sekr etariat des Bundesrates erfolgt in Ubereinstimmung mit
der Buropéischen Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG)

1. Grundlagen

1.1. Verantwortlicher und Datenschutzbeauftragter
Verantwortlicher fitr den Schutz Ihrer peréonenbezogenen Daten ist das
Sekretariat des Bundesrates

Leipziger StraBe 3 - 4, 10117 Berlin

E-Mail: gyganisati@@bundesrat.de

Bei konkreten Fragen zum Schutz Ihrer Daten wenden Sie sich bitte an den Datenschutzbeauftlagten im
Sekretariat des Bundesrates:

Datenschutzstelle im Sekretariat des Bundesrates

Leipziger StraBe 3 - 4, 10117 Berlin

E-Mail: datenschutzbeauftragter@bundesrat.de

Sie erreichen beide Stellen auch tiber die allgemeine De-Mail-Adresse: de-mail@bundesrat.de-mail.de oder
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telefonisch unter (030) 18 9100 0.

1.2. Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die.sich auf eine identifizierte oder identifizierbare natiir-
liche Person beziehen. Als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt —
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen oder einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung — identifiziert werden kann.

1.3, Minderjahrigenschutz

Personen unter 16 Jahren sollten ohne Zustimmung der Eltern oder Erziehungsberechtigten keine personen-
bezogenen Daten an uns {ibermitteln. Wir fordern keine personenbezogenen Daten von Kindern und Ju-
gendlichen an. Wissentlich sammeln wir solche Daten nicht. Sollten personenbezogene Daten zum Besuch
des Sekretariats des Bundesrates erforderlich sein, gilt Punkt 6.3. Die Daten werden nicht an Dritte weiter-
gegeben. |

1.4. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Das Sekretariat des Bundesrates verarbeitet bei der Wahrnehmung der ihm obliegenden im dffentlichen In-
teresse liegenden Aufgaben personenbezogene Daten. 7Zu den dffentlichen Aufgaben des Sekretariats des
Bundesrates gehort insbesondere auch die Offentlichkeitsarbeit und dabei u.a. die Bereitstellung von Infor-
mationen fur die Offentlichkeit im Rahmen des vorliegenden Internetaufiritts. Rechtsgrundlage der Verar-
beitung ist hier Artikel 6 Absatz 1 Buchstabe e) DSGVO in Verbindung mit der entsprechenden innerstaat-
lichen oder europaischen Aufgabennorm bzw. in Verbindung mit § 3 BDSG. Soweit eine Verarbeitung per-
;" : sonenbezogener Daten im Einzelfall zur Erfillung einer rechtlichen Verpflichtung erforderlich séin sollte,
dient zudem Artikel 6 Absatz 1 Buchstabe ¢) DSGVO in Verbindung mit der entsprechenden Rechtsvor-

schrift, aus der sich die rechtliche Verpﬂidﬁung ergibt, als Rechtsgrundlage.

" Soweit wir fiir Verarbeitungsvorginge personenbezogener Daten eine Einwilligung der betroffenen Person
einholen, dient Artikel 6 Absatz 1 Buchstabe a) DSGVO als Rechtsgrundlage.

© Bei der Verarbeitung von personenbezogenen Daten, die zur Erflillung eines Vertrages erforderlich ist des-
sen Vertragspartei die betroffene Person ist, dient im Einzelfall auch Artikel 6 Absatz 1 Buchstabe b)

‘ DSGVO als Rechtsgrundlage. Dies gilt auch fir Verarbeitungsvorgiinge, die zur Durchfithrung vorvertrag~

[ Jicher Mafinahmen erfordel"lich sind. Als zivilrechtliche Vertragspartei wird das Sekretariat des Bundesrates

insbesondere im Bereich der Personalgewinnung'und Beschaffung titig. .

Fiir den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natlirlichen Person
eine Verarbeitung personenbezogener Daten erforderlich machen, dient Artikel 6 Absatz 1 Buchstabe d)
DSGVO als Rechtsgrundlage. ‘

2. Datenverarbeitung im Zusammenhang mit dem Besuch dieser Internetseite

Sie konnen unser Online»Angebot ohne Offenlegung Ihrer Identitét nutzen.

2.1, Datenerfassung

0

?
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Bei jedem Zugtiff auf unser Internetangebot und bei jedem Abruf einer Datei werden Daten iiber diesen
Vorgang voriibergehend in einer Protokolldatei gespeichert und verarbeitet.

Im Einzelnen werden iber jeden Zugriff / Abruf folgende Daten fiir 30 Tage gespeichert:

o Datum und Uhizeit des Abrufs (Zeitstempel),

o Anfragedetails und Zieladresse (Protokollversion, HTTP—MetHode, Referrer, UserAgent-String),

« Name der abgerufenen Datei und Ubertragene Datenmenge (angefragte URL inkl. Query-String, Gro-
fe in Byte) sowie )

« Meldung, ob der Abruf erfolgreich war (HTTP Status Code).

Die IP-Adressen der Nutzerinnen und Nutzer werden in diesem Zusammenhang nicht gespeichert.

Unser Online-Angebot enthalt Links zu anderen Websites. Wir haben keinen Einfluss darauf, dass bei deren
Betrieb die Datenschutzbestimmungen eingehalten werden.

Wir sind auf Grundlage von Artikel 6 Absatz 1 Buchstabe ¢) DSGVO in Verbindung mit § 5 BSI-Gesetz

zur Speicherung der Daten zum Schutz vor Angriffen auf die Internetinfrastruktur des Bundesrates und der
Kommunikationstechnik des Bundes tiber den Zeitpunkt Thres Besuches hinaus verpflichtet. Diese Daten
werden analysiert und im Falle von Angriffen auf die Kommunikationstechnik zur Einleitung einer Rechts-
und Strafverfolgung benétigt. Die Daten werden geloscht, sobald sie nicht mehr zur Aufgabenerfillung be-
notigt werden. '

Daten,.die beim Zugriff auf das Internetangebot des Bundesrates prbtokolliert wurden, werden an Dritte nur
tibermittelt, soweit wir rechtlich dazu verpflichtet sind oder die Weitergabe im Falle von Angriffen auf die
Kommunikationstechnik des Bundes zur Rechts- oder Strafverfolgung erforderlich ist. Eine Weitergabe in

~ anderen Féllen erfolgt nicht. Auch eine 7usammenfihrung dieser Daten mit anderen Datenquellen erfolgt
durch das Sekretariat des Bundesrates nicht. '

Dattiber hinaus machen wir ausdriicklich darauf aufierksam, dass der vom Bundesrat auf der Website ein-
gebundene Diénsteanbieter YouTube bei der aktiven Nutzung (Abspielen eines Videos auf der Website)
Daten der Besucherinnen und Besucher der Bundesratswebsite entsprechend seiner Datenverwendungs-
richtlinien abspeichert und fiir seine geschiftlichen Zwecke nutzt. Das Sekretariat des Bundesrates hat kei-
nen Einfluss auf diese Datenerhebung und die weitere Verwendung der Daten durch soziale Netzwerke. So
bestehen keine Erkenntnisse dartiber, in welchem Umfang, an welchem Ort und fiir welche Dauer die Da-
ten gespeichert werden, inwieweit die Netzwerke bestehenden Loschpflichten nachkommen, welche Aus-
wertungen und Verkniipfungen mit den Daten vorgenommen werden und an wen die Daten weitergegeben
werden. ‘

Beim alleinigen Aufiufen einer Seite aus unserem Internetangebot mit eingebundenem YouTube-Video
werden keine Daten weitergegeben. Das geschieht erst bei der Wiedergabe eines solchen Videos - dann
wird die IP-Adresse an YouTube iibermittelt.

2.2. Webanalyse

| 3von 13 ‘ | o 03.09.2021, 10:30



Bundesrat - Datenschutz https://www.bundesrat.de/DE/service-navi/datenschut7Matenschutz...

4 von 13

Das Sekretariat des Bundesrates wertet Nutzungsinformationen des Webangebotes zu statistische Zwecken
aus. Das geschieht auf Grundlage von Atrtikel 6 Absatz 1 Buchstabe ¢) DSGVO in Verbindung mit § 3
Bundesdatenschutzgesetz (BDSG) im Rahmen der Offentlichkeitsarbeit und zur bedarfsorientierten Bereit-
stellung von Informationen zu den vom Bundesrat wahrzunehmenden Aufgaben.

Die Auswertung erfolgt mit dem Open-Source-Webanalysedienst Matomo.
Werden Einzelseiten unserer Website aufgerufen, so werden folgende Daten gespeichert:

o zwei Bytes der [P-Adresse des auftufenden Systems des Nutzers (anonym)

die aufgerufene Website

die Website, von der aus jemand auf die aufgerufene Website gelangt ist (Referrer)

die Unterseiten, die von der aufgerufenen Website aus aufgerufen werden

L]

die Verweildauer auf der Website

die Haufigkeit des Aufrufs der Website

Im Rahmen unserer Webanalyse werden keine Cookies auf Ihrem Rechner gesetzt. Auch eine Weitergabe
der Daten an Dritte erfolgt nicht. ' ‘

Wenn Sie auch mit einer vollstdndig anonymen Speicherung und Auswertung dieser Daten aus lhrem Be-
such nicht einverstanden sind, dann kénnen Sie der Speicherung und Nutzung nachfolgend per Mausklick
jederzeit widersprechen. '

In diesem Fall wird in IThrem Browser ein so genannter Opt-Out-Cookie abgelegt, was zur Folge hat, dass
Matomo keinerlei Sitzungsdaten mehr erhebt,

2.3, Session Cookies

Ein Cookie ist eine Textdatei, die der Server des Internetauftritts des Sekretariats des Bundesrates erzeugf
und an Thren Internetbrowser schickt. Der Cookie dient dem Austausch von Informationen zwischen Com-
puterprogrammen oder der seitlich beschriinkten Archivierung von Informationen. Bestimmte Funktionen
im Internetangebot des Sekretariats des Bundesrates setzen Cookies ein, die eine Zahlenfolge zur Identifi-
kation des Nutzers (ID) speichern. Diese werden nur kurzfristig gesetzt und nach Threm Besuch auf unserer
Seite sofort automatisch geldscht (Session Cookies).

Cookies tragen zum Beispie] dazu bei, dass Sie reibungslos Publikationen bestellen konnen (Warenkorb)
und dass die gewihlte SchriftgroBe beim Aufruf verschiedener Unterseiten gleich bleibt. Das Sekretariat

‘des Bundesrates setzt nur Cookies ein, die fiir die technische Bereitstellung der Website notwendig sind.

Dies erfolgt auf Grundlage des Artikel 6 Absatz 1 Buchstabe ¢) DSGVO in Verbindung mit § 3 BDSG im
Rahmen der Offentlichkeitsarbeit zur bedarfsorientierten Bereitstellung von Informationen zu den dem Se-
kretariat des Bundesrates tibertragenen Aufgaben.

Mit der Session-ID werden Ihre Bestellungen von Publikationen in Threm Warenkorb zusammengestellt.
Die eingesetzten Session Cookies werden geldscht, wenn Sie die Sitzung beenden. Wenn Sie das Browser-
fenster schlieBen oder eine andere Seite aufiufen, wird Thr Warenkorb zuriickgesetzt. Die bis dahin gesam-
melten Warenkorbinhalte miissen neu zusammengestellt werden, wenn Sie die Sitzung beendet, den Be-

stellvorgang aber nicht abgeschlossen haben. Sie konnen sich mit jedem Internetbrowser anzeigen lassen,
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wenn Cookies gesetzt werden und was sie enthalten. Detaillierte Informationen bietet der Internetauftritt
des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit und des Bundesamtes fiir Sicher-
heit in der Informationstéchnik an. Es gibt auch dauerhafte Cookies, um Besucherinnen und Besucher auch
nach langer Zeit wieder erkennen zu knnen. Diese Informationen werden dann als Textdatei auf der Fest-
platte des Computers der Besucherin/ des Besuchers gespeichert. Solche Cookies verwenden wir auf unse-
rer Website nicht. '

Die meisten Browser sind so eingestellt, dass sie Cookies automatisch akzeptieren, Das Speichern von
Cookies kann jedoch deaktiviert oder der Browser so eingestellt werden, dass Cookies nur fiir die Dauer
der jeweiligen Verbindung zum Internet gespeichert werden.

Wenn Sie alle Cookies ablehnen

o kann der Warenkorb nicht zum Sammeln verschiedener Publikationen genutzt werden und

« kann nur jeweils eine Broschiire bestellt werden.

3. Datenverarbeitung im Zusammenhang mit der Nutzung der mobilen Appli-

kationen

Das Sekretariat des Bundesrates bietet jeweils eine App filr die Betriebssysteme iOS und Android an. Wenn
Sie diese nutzen, werden Ihre personenbezogenen Daten dabei verarbeitet auf Grundlage von Artikel 6 Ab-
satz 1 Buchstabe ¢) DSGVO in Verbindung mit § 3 BDSG im Rahmen der Offentlichkeitsarbeit und zur be-
darfsorientierten Bereitstellung von Informationen zu den vom Bundesrat wahrzunehmenden Aufgaben. ‘

3.1. Datenerfassung

Beim Herunterladen der Bundesrat-App aus dem Applestore bzw. Playstore werden erforderliche Informa-
tionen an den jeweiligen App-Store iibertragen, also insbesondere Nutzername, E-Mail Adresse, Kunden-
nummer beim App-Store und die individuelle Geritekennung. Auf diese Datenverarbeitung haben wir kei-
nen Einfluss. Verantwortlich hierfiir ist der Betreiber des jeweiligen App-Stores. Wir verarbeiten nur die
Daten, die zum Herunterladen der App auf Ihr Gerit erforderlich sind.

Zur Ubertragung der Content-Daten werden bei jedem Aufruf detr App das Betriebssystem und die Versi-
onsnummer iibermittelt. Dariiber hinaus ist fiir den Betrieb der Apps die Einrdumung bestimmter Zugriffs-
rechte nétig. Die jeweilige App bendtigt Zugriff auf die Netzwerkverbindungsinformationen des Gerétes.
Dies ist nétig, um Inhalte der App laden und aktualisieren zu konnen sowie eine sinnvolle Bandbreite fiir
den Livestream der Plenarsitzungen auswihlen zu kénnen. Weiterhin ist der Zugriff auf den Terminkalen-
der notwendig, damit auf Wunsch Termine direkt in den Kalender importiert werden kénnen. Dariiber hin-
aus sind keine weiteren Zugriffstechte erforderlich. ‘

3.2. Monitoring

Zu statisﬂsche 7wecken wertet das Sekretariat des Bundesrates Nutzungsinformationen der mobilen An-
wendungen aus, Fir die statistische Auswertung von Besucherzugriffen verwenden wir die Open-Source-
Software Matomo. Die mit dieser Software erfassten Daten werden in anonymisierter Form erfasst, so dass
Sie als Nutzer fiir uns anonym bleiben. Die Daten werden zur Nutzungsanalyse und zur Verbesserung der
App des Bundesrates verwendet. Durch die Nutzung der App erkldren Sie sich mit der Verarbeitung der er-
hobenen Daten durch Matomo in der zuvor beschriebenen Art und Weise und zu dem oben benannten
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Zweck einverstanden.

4.Verarbeitung personenbezogener Daten im Rahmen der KOntaktaufnahme

Die Verarbeitung Ihrer personenbezogenen Daten geschieht abhéngig davon, auf welchem Weg Sie Kon-
takt zu uns aufnehmen. Sie kénnen uns per E-Mail, per Kontaktformular, per Brief oder Telefon erreichen.

4.1, Kontaktaufnahme mit dem Sekretariat des Bundesrates per E-Mail

Die Kontaktaufnahme mit dem Sekretariat des Bundesrates per E-Mail ist heben den personengebundenen
dienstlichen E-Mail-Adressen der Beschéftigten und tiber diverse Funktionspostficher auch diber diese zen-
trale E-Mail-Adresse moglich: bundesrat@bundesrat.de.

Die an die zentrale Adresse gesandten und in der fiir die zentrale Nachrichtenverteilung zustdndigen Orga-
nisationseinheit gespeicherten personenbezogenen Daten werden nach der Weiterleitung an die zusténdigen
: Organisationseinheiten innerhalb des Sekretariats des Bundesrates nach drei Jahren geldscht.

Inden Organisationseinheiten werden die von Thnen {ibermittelten Daten (z.B.: Name, Vorname, An-
‘schrift), zumindest jedoch die E-Mail-Adresse, sowie die in der E-Mail enthaltenen Informationen (inklusi-
ve ggf. von Thnen {ibermittelter personenbezogener Daten) zum Zwecke der Kontaktaufnahme und Bear-
beitung Ihres Anliegens gemifl den fiir die Aufbewahrung von Schriftgut geltenden Fristen gespeichert. Th-
re Angaben spelchem wir auf besonders geschiitzten Servern in Deutschland Der Zugriff darauf ist nur we-
nigen besonders befugten Personen moglich, die mit der technischen oder redaktionellen Betr euung der
Server befasst sind.

Die Verarbeitung Ihrer Daten erfolgt auf Grundlage von Artikel 6 Absatz 1 Buchstabe €) DSGVO in Ver-
bindung mit § 3 BDSG. Eine Verarbeitung der von Ihnen {ibermittelten personenbezogenen Daten ist zum
Zweck der Bearbeitung Ihres Anliegens erforderlich.

4.2, Kontaktaufnahme liber das Kontaktformular

Sie kénnen tiber diese Website mit Hilfe des hier zu findenden Formulars Kontakt mit der Internetredaktion
des Sekretariats des Bundesrates aufnehmen. ’

/ .
Die Ubermittlung der Inhalte des Kontaktformulars des Bundesrates erfolgt tiber eine verschlilsselte https-
Verbindung. '

Soweit Sie das Kontaktformular zur Kommunikation verwenden, ist die Angabe Ihres Namens und Vorna-

\ mens sowie Ihrer E-Mail-Adresse erforderlich, Ohne diese Daten kann Ihr per Kontaktformular iber mittel-
tes Anliegen nicht bearbeitet werden. Daneben werden Datum und Uhrzeit Ihrer Anfrage sowie lhre 1P-
Adresse an uns tibermittelt.

Sollten wir eine Nachricht {iber das Kontaktformular oder eine E-Mail von lhnen erhalten,' gehen wir davon
aus, dass wir zu einer Beantwortung per E-Mail berechtigt sind. Ansonsten missen Sie uns ausdriicklich
auf eine andere Art der Kommunikation hinweisen,

Bei Nutzung des Kontaktformulars wird der Inhalt der Datenfelder (Vor- und Zuname, E-Mail, Inhalt der
Nachricht mit ggf. personenbezogenen Daten, die Sie darin iibermitteln) der Internetredaktion des Sekreta-
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riats des Bundesrates {ibermittelt. Die IP-Adresse des Absenders wird dabei erfasst. Dies erfolgt gr undsatz~
lich auch beim Absenden einer herkdmmlichen E-Mail an dic Adresse onliner edaktion@bundesrat.de. Mit
der Aktivierung der Checkbox und dem Absenden des Kontaktformulars erkldren Sie sich geméf Artikel 6
Absatz 1 Buchstabe a) DSGVO mit der Ubermittlung und Speicherung Threr personenbezogenen Daten so-
wie der IP-Adresse einverstanden. Verarbeitung und befiistete Speicherung der personenbezogenen Daten
dienen der Beantwortung Ihrer Anfrage im Rahmen von Artikel 17 Grundgesetz. Die Verwendung der 1P-
Adresse findet ausschlieBlich im Rahmen staatlicher Strafverfolgungs- und Gefahrenabwehrmafinahmen
unter Beachtung der gesetzlichen Voraussetzungen statt.

Die Bearbeitung erfolgt durch die Mitarbeiter/innen der Internetredaktion. Die Internetredaktion speichert
Thre Daten nur zur Bealbeitung Thres Anliegens und entsprechend den gesetzlichen und vertraglichen Vor-
gaben, Die Léschung Ihrer Daten erfolgt nach Beantwortung Ihrer Frage, spétestens jedoch nach dr ei Jah-
ven, Soweit Thr Anliegen nicht in der Internetredaktion bearbeitet werden kann, erfolgt eine Weltexleltung
an entsprechende Fachreferate.

Soliten Sie mit der Verarbeitung Threr Daten nicht einverstanden sein, konnen Sie den Kontaktvorgang je-
derzeit abbrechen. Es erfolgt dann keine Versendung Threr Nachricht.

4.3. Kontaktaufnahme per Brief

Sofern Sie an das Sekretariat des Bundesrates einen Brief schreiben, werden die von Ihnen ibermittelten
Daten (z.B.: Name, Vornamie, Anschrift) und die im Brief enthaltenen Informationen (ggf. von-Thnen iiber-
mittelte personenbezogenen Daten) zum Zwecke der Kontaktaufnahme und Bearbeitung lhres Anliegens

- gem#B den fiir die Aufbewahrung von Schriftgut geltenden Fristen gespeichert.

Wir weisen Sie darauf hin, dass die Verarbeitung der Daten auf Grundlage von Artikel 6 Absatz 1 Buchsta-
be ) DSGVO in Verbindung mit § 3 BDSG erfolgt. Eine Verarbeitung der von Ihnen {ibermittelten perso-
nenbezogenen Daten ist zum Zweck der Bearbeitung Thres Anliegens erforderlich.

4.4, Kontaktaufnahme per Telefon

Wenn Sie mit einem/r Beschiftigten per Telefon Kontakt aufnehmen, werden, soweit dies erforderlich ist,
personenbezogenen Daten von Thnen zur Bearbeitung Ihres Anliegens verarbeitet.

5. Telefon- und Videokonferenzen.

5.1. Telefonkonferenzen

Telefonkonferenzen werden tiber die Netze des Bundes oder das 6ffentliche Netz der Deutschen Telekom
1 'AG abgewickelt. Personenbezogene Daten werden dabei von.Thnen nicht erhoben, die Einwahl in eine Te-
; lefonkonferenz erfolgt jeweils tiber die Tastatur Thres genutzten Telefons.

Ihre Telefonnummer wird den einladenden Moderatorinnen und Moderatoren intern angezeigt, wobei die
letzten Ziffern Ihrer Telefonnummern unkenntlich gemacht werden.

5.2, Video‘konferehzen innerhalb der Netze des Bundes

‘ ‘ Wenn Sie als Mitarbeiterin oder Mitarbeiter einer Behorde des Bundes an einer Videokonferenz mit Mitar-
beiterinnen oder Mitarbeitern des Sekretariats des Bundesrates teilnehmen, verarbeiten wir dafiir Ihren Na-
men sowie Ihre Kontaktdaten (E-Mail-Adresse), um Sie tiber die Plattform "wire" der Wire Swiss GmbH,
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Untermiili, 96300 Zug, Schweiz zu der Konferenz einzuladen. Ihre Angaben werden auf Servern in
Deutschland gespeichert und diirfen nur von den mit der Konferenz befassten Mitarbeiterinnen und Mitar-
* beitern des Sekretariats des Bundesrates eingesehen werden. Bs erfolgt keinerlei Speicherung der Inhalte
oder ausgetauschten Daten einer Videokonferenz. Sofern die Wire Swiss GmbH Thre personenbezogenen
Daten verarbeitet, verweisen wir auf die Datenschutzerkldrung von "wire", die Sie hier einsehen kénnen.

5.3. Videokonferenzen aulerhalb der Netze des Bundes

Wenn Sie an einer Videokonferenz mit Mitarbeiterinnen oder Mitarbeitern des Sekretariats des Bundesrates
teilnehmen, ohne selbst bei einer Bundesbehdrde beschiftigt zu sein, verarbeiten wir daftir Ihren Namen
sowie Thre Kontaktdaten (E-Mail-Adresse), um Sie tiber die Plattform "CMS-Bund" zu der Konferenz ein-
zuladen. Rechtsgruﬁdlage dafiir sind Art. 6 Abs. | Buchstabe €), Abs. 2 DSGVO i.V.m. § 3 BDSG und § 2
Abs. 1 S. 2 BDBOSG sowie Art. 6 Abs. 1 Buchstabe a) DSGVO.

"CMS-Bund" wird von der Bundesanstalt fir den Digitalfunk der Behdrden und Organisationen mit Sicher-
heitsaufgaben (BDBOS) bereitgestellt. Eine Weitergabe von Daten aus der Videokonferenz an Dritte erfolgt

nicht. Mit der Einladung zu einer Videokonferenz erhalten Sie von uns erginzende datenschutzrechtliche
Hinweise, '

6. Verarbeitung personenbezogeher Daten im Rahmen der Nutzung sozialer
Netzwerke ' ' )

Der Bundesrat nutzt die sozialen Netzwerke Twitter, Instagram, YouTube und Flickr. Inwieweit diese Netz-
werke ihre Dienste im Einklang mit europiischen datenschutzrechtlichen Bestimmungen anbieten, kann
seitens des Bundesrates nicht beurteilt werden. Zur redaktionellen Aufgabenerfiillung in den sozialen Netz-
werken verarbeitet das Sekretariat des Bundesrates Daten der Personen, die mit dem Bundesrat in Interakti-
on treten, Hierbei ist eine temporire Datenspeicherung durch einen Dienstleister notwendig. Die Speiche-
rung erfolgt auf einem Server, der seinen Standort in der europiischen Union hat und umfasst: Profil- und
Accountnamen sowie -bild, Inhalt der Anfrage sowie neueste Tweets bzw. Eintrige. Die Daten werden
sechs Monate gespeichett. |

Wir weisen Sie darauf hin, dass die Verarbeitung der Daten auf Grljndlage’ von Artikel 6 Absatz | Buchsta-
be €) DSGVO in Verbindung mit § 3 BDSG erfolgt. Eine Verarbeitung der von Thnen iibermittelten perso-
nenbézogenen Daten ist zum Zweck der Bearbeitung Ihres Anliegens erforderlich.

Zudem machen wir ausdriicklich darauf aufmerksam, dass die Dienste die Daten ihr‘er Nutzerinnen und
Nutzer (z.B. personliche Informationen, IP-Adresse etc.) entsprechend ihrer Datenverwendungsrichtlinien
abspeichern und filr geschiftliche Zwecke nutzen, Das Sekretariat des Bundesrates hat keinen Einfluss auf
diese Datenex‘hebung und die weitere Verwendung der Daten durch die sozialen Netzwerke. So bestehen
keine Erkenntnisse dariiber, in welchem Umfang, an welchem Ort und fiir welche Dauer die Daten gespei- .
chert werden, inwieweit die Netzwerke bestehenden Loschpflichten nachkommen, welche Auswertungen

und Verkntipfungen mit den Daten vorgenommen werden und an wen die Daten weitergegeben werden.

Angaben dariiber, welche Daten durch Twitter verarbeitet und zu welchen Zwecken genutzt werden, finden
Sie in der Datenschutzerkldrung von Twitter.

Angaben dariiber, welche Daten durch Instagram verarbeitet und zu welchen Zwecken genutzt werden, fin-
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den Sie in der Instagram-Datenschutzrichtlinie.

Angaben dariiber, welche Daten durch das Unternehmen YouTube verarbeitet und zu welchen Zwecken gé-
nutzt werden, finden Sie in der Datenschutzerkldrung von YouTube bzw. Google.

Angaben dariiber, welche Daten durch den Dienst Flickr verarbeitet und zu welchen Zwecken genutzt wer-
den, finden Sie in der Flickr Privacy Policy.

Dadurch, dass es sich bei allen Unternehmen um aufiereuropéischen Anbieter handelt, sind diese nach eige-
ner Lesart nicht an deutsche Datenschutzvorschriften gebunden. Dies betrifft z.B. Ihre Rechte auf Aus-
kunft, Sperrung oder Léschﬁng von Daten oder die Mdglichkeit, einer Verwendung von Nutzungsdaten fir
Werbezwecke zu widersprechen.

7. Verarbeitung von personenbezogenen Daten im Rahmen der Informations-
bereitstellung ‘

7.1, Daten fiir den Newsletter-Versand

Wenn Sie sich auf einem der Newsletter-Verteiler des Bundesrates eintragen, werden Thre E-Mail-Adresse,
Datum und Uhrzeit der Registrierung sowie der von Ihnen gewihlte Newslettertyp von uns auf einem Ser-
ver gespeichert, Die Verarbeitung der Daten erfolgt auf Grundlage Thres Einverstindnisses nach Artikel 6
Absatz 1 Buchstabe a) DSGVO. Wir setzen diese Daten ausschlieBlich fiir deh Versand der Newsletter und
fiir statistische Auswertungen ein, Wir geben Ihre Daten nicht an Dritte weiter und nutzen sie auch nicht fiir
sonstige eigene Zwecke.

Durch das Anmeldesystem mit einer zusitzlichen Bestétigungsnachricht, die einen Link zur endgtiltigen
Registrierung enthilt (Double-opt-in) ist sichergestellt, dass der Newsletter von Thnen explizit erwiinscht
ist.

Bei der Registrierung werden Thre Daten auf unseren Server gespeichert und eine Bestitigungsnachricht
mit einen Link zur endgiiltigen Registrierung an die angegebene E-Mail-Adresse generiert. Soweit Sie die
Registrierung nicht durch den Link in dieser E-Mail bestétigen, werden die Daten nach 48 Stunden ge-
léscht.

Erst durch Bestitigung des Links in der E-Mail werden Ihre Daten zum Newsletter-Versand fuir die Dauer
dé;‘ Nutzung unseres Newsletter-Angebots gespeichert.

Soweit Sie mit der Speicherung der Daten zu diesem Zweck nicht mehr einverstanden sind und somit unser
Angebot nicht mehr nutzen mdchten, konnen Sie sich jederzeit von unseren Newslettern abmelden. Die
von Thnen angegebenen Daten werden dabei geloscht, Folgen Sie bitte diesem Link, um sich abzumelden.
Hierfiir bendtigen Sie die E-Mail-Adresse, die Sie bei der Anmeldung angegeben haben.

7.2. Bestellung von Druckerzeugnissen
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Wenn Sie {iber diese Website Informationsmaterial (Broschiiren, Faltbléttern und andere Druckerzeugnisse) ‘
zum postalischen Versand bestellen, ist es er forderlich, Ihre personenbezogenen Daten zur Durchfifhrung
von vorvertraglichen Mafinahmen und zur Ver tragserfiillung (Bereitstellung der Er zeugnisse) nach Artikel

6 Absatz 1 Buchstabe b) DSGVO zu verarbeiten.

Zur Bearbeitung des Auftrages sind zwingend folgende personenbezogenen Daten anzugeben:

Name

Strafe, Hausnummer
Postleitzah! und Ort
E-Mail

Diese Daten werden im Rahmen der Bestelldng verarbeitet. Soweit die Bestellung nicht von uns abschlie-
Rend bearbeitet werden kann, werden die von Ihnen angegebenen Daten an Dritte (Versandfirma, ggf. ande-
re Behérden oder Einrichtungen, sofern diese das bestellte Material versenden) weitergegeben. Soweit die
vorgenannten Daten nicht vorliegen, kann die Bealbeltung der Bestellung nicht erfolgen. Die zusétzlichen
Informationen, wie Anrede, Vorname, Firma und Land sind fu1 die Bearbeitung nicht erforderlich, dienen
jedoch zur besseren Abwicklung der Bestellung.

Die Bestellungen werden gespeichert und wegen eventueller Riickfragen fiir etwa drei Monate aufbewaht.
Nach einer statistischen Erfassung des bestellten Materials werden die Daten geldscht.

7.3. Besuche im Bundesrat

Der Bundesmt empfingt regelmiflig Gruppen zu Informationsbesuchen. Um den Zugang zu den Rdumlich-
keiten des Bundesrates gew#hren zu konnen, muss das Sekretariat des Bundesrates aus Sicherheitsgr tinden
3 “im Vorfeld des Termins den Vor- und Zunamen sowie die Geburtsdaten der Teilnehmerinnen und Tellneh-
mer zur Aufgabenerf‘ullung (Offenthchkelts- bzw. Facharbeit) geméB Artikel 6 Absatz 1 Buchstabe e)

Weitere Daten, wie Einrichtung, Schulform, Klassenstufe, Verein oder Mobilititseinschrinkungen dienen
zur besseren Vorbereitung des Besuchs und sind optional. Die Verarbeitung dieser Daten erfolgt auf Grund-
lage Ihrer Einwilligung nach Artikel 6 Absatz ] Buchstabe a) DSGVO. Diese knnen Sie jederzeit widerru-
fen. Die RechtmiBigkeit der Ver albeltung aufgrund Threr getétigten Einwilligung bleibt bis zum Eingang
Thres Widerrufs unber{hit,

Die von Thnen zur Verfilgung gestellten Daten (Vor- und Zuname; Geburtstag) werden ebenso wie die von
Ihnen ﬂelwﬂllg zusitzlich iibermittelten personenbezogenen unmittelbar nach Ihrem Besuch, spitestens je-
doch nach Ablauf von drei Monaten vollstindig geloscht.

Mit Bereitstellung der pemonenbezogenen Daten willigen Sie in die Verarbeitung flir den oben genannten
Zweck ein.

8. Videoliberwachung

Die Liegenschaften des Bundesrates werden zur Wahrung des Hausrechts sowie zu Zwecken der Gefahren-
abwehr und Strafverfolgung im AuBenbereich mit einer Videoliberwachungsanlage observiert. Die Verar-
beitung erfolgt auf der Grundlage von Artikel 6 Absatz 1 Buchstabe ¢) DSGVO in Verbindung mit § 4

|
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BDSG. Die Bildaufzeichnung findet entweder dauerhaft (24/7) automatisiert statt oder wenn Personen in
den tiberwachten Bereich treten. Die Aufzeichnungen werden nur im konkreten Verdachtsfall ausgewertet
und ggf: langer gespeichert. Die Daten werden auf internen Fileservern mit dezidierten Zugriffsbeschrin-
kungen gespeichert, bis die Speiéherkapazitﬁt erreicht ist; im Folgenden werden die dltesten Daten tiber-
schrieben. Aufgrund der Aufnahmekapazitit beginnt durchschnittlich nach 7 Tagen dieser Zyklus neu.

Bei entsprechender Erforderlichkeit ist die Videotiberwachungsanlage in der Lage, auf manuelle Anforde-
rung Bilddateien zu erzeugen. Die so erhobenen Daten werden an die zustdndigen Ermittlungsbehdrden nur
iibermittelt, soweit dies im Rahmen einer begriindeten polizeilichen Mafinahme oder auf richterliche An-
ordnung zu den o.g. Zwecken beantragt wird. Die Ubergabe wird entsprechend dokumentiert. Eine Weiter-
gabe in anderen Fallen bzw. ein automatisierter Abgleich mit anderen Informationsquellen erfolgt nicht.

‘Auskunftsrecht:

Jede Person, die geltend macht, sich in einem bestimmbaren Zeitraum innerhalb eines iberwachten Berei-
ches aufgehalten zu haben, kann Einblick in.die Aufzeichnung einfordern, sofern sie noch verfiigbar sind
(Loschzyklus beachten). Hierzu kann sie sich auf den. 0.g. Wegen an das Sekretariat des Bundesrates wen-
den,

: 9. Verarbeitung personenbezogener Daten im Rahmen der Anwesenheitsdo-
. kumentation zur Bekdmpfung der Corona-Pandemie
| | o

’ " Aufgrund der besonderen Lage in der Corona-Pandemie werden Sie derzeit beim Betreten des Gebiudes

; des Bundesrates gebeten, die Kontaktverfolgung mittels der luca-App zu ermdglichen. Im Fall eines
Corona-Verdachtsfalls wird damit die Nachverfolgung von Kontakten durch die zustindigen Gesundheits-
amter ermoglicht. Der Bundesrat kann nicht auf die von Ihnen in der luca-App eingegebenen Daten zugrei-
fen. Fur die Verarbeitung Ihrer personenbezogenen Daten durch die App verweist der Bundesrat auf die
Datenschutzerkldrung des Anbieters culturedlife GmbH, die Sie hier einsehen konnen.

10. Akkreditierung von Pressevertretern

Die im Rahmen einer Presseakkreditierung erhobenen Daten werden fiir das Akkreditierungsverfahren er-
hoben und verarbeitet. Bei der Nutzung des Anmeldeformulars fur eine Tagesakkreditierung wird der Inhalt
der Datenfelder (Name, Vorname, Geburtstag und -ort, Medium, fiir das die antragstéllende Person titig ist

- sowie deren Funktion dott, E-Mail-Adresse) dem Sekretariat des Bundesrates iibermittelt. Die [P-Adresse
des Absenders wird dabei nicht erfasst.

Wir weisen Sie darauf hin, dass die Verarbeitung der mit dem Formular tibermittelten Daten und des Inhalts
(welcher ggf. ebenfalls von Thnen {ibermittelte personenbezogenen Daten enthilt) auf Grundlage von Arti-
kel 6 Absatz 1 Buchstabe &) DSGVO in Verbindung mit § 3 BDSG zum Zwecke der Bearbeitung lhres An-
liegens erfolgt. '
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" Die Bearbeitung der Akkreditierung erfolgt durch die Mitarbeiter/innen des Pressereferats des Sekretariats
des Bundesrates. Das Pressereferat speichert 1hre Daten zur Bearbeitung lhres Anliegens und entsprechend
den gesetzlichen und vertraglichen Vorgaben. Die Daten werden nach Ende der 'Veranstaltung‘ geldscht.

Ihre Anmeldedaten werden dariiber hinaus an das Bundeskriminalamt (BKA) weitergeleitet. Die eingehol-
ten Auskiinfte dienen atisschlieBlich der Einlassgenehmigung in das Bundesratsgebiude zum angemeldeten
Zweck, Nach Beendigung der MaBnahme werden die Daten geldscht. Das BKA ist zur Erfilllung seiner
Schutzaufgaben berechti gt, personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen auf der Ba-
sis der §§ 22 i.V.m. 5 und 21 Absatz 1, S. 2 bzw. §§ 25 und 28 BKAG.

Sofern Sie in diese Verarbeitung Ihrer Daten nicht einwilligen, kann eine Akkreditierung nicht erfolgen.

Die Ubermittlung der Inhalte des Akkreditierungsformulars des Sekretariats des Bundesrates erfolgt tiber
eine verschliisselte https-Verbindung, '

11. lhre Rechte

Sie haben gegentiber dem Sekretariat des Bundesrates folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

Recht auf Auskunft, Artikel 15 DSGVO

Mit dem Recht auf Auskunft erhalten die Betroffenen eine umfassende Einsicht in die sie angehen-

den Daten und einige andere wichtige Kriterien wie be1spxelswelse die Verarbeitungszwecke oder die
" Dauer der Speicherung, Es gelten die in § 34 BDSG geregelten Ausnahmen von diesem Recht.
e Recht auf Berichtigung, Artikel 16 DSGVO
Das Recht auf Berichtigung beinhaltet die Moglichkeit fur die Betroffenen, unrichtige sie angehende
personenbezogene Daten korrigieren zu lassen.
‘s Recht auf Loschung, Artikel 17 DSGVO
Das Recht auf Léschung beinhaltet fir die Betroffenen die Méglichkeit, Daten beim Verantwortli-
! ‘ chen ldschen zu lassen. Dies ist dlleldmgs nur dann moglich, wenn die sie angehenden personenbe-

zogenen Daten nicht mehr notwendig sind, rechtswidrig verarbeitet werden oder eine diesbeziigliche

Einwilligung widerrufen wurde. Es gelten die in § 35 BDSG geregelten Ausnahmen von diesem
Recht. l .

o Recht auf Einschriinkung der Verarbeitung, Artikel 18 DSGVO
Das Recht auf Einschrankung der Verarbeitung beinhaltet die Maoglichkeit fiir die Betroffenen, eine
weitere Verarbeitung der sie angehehden personenbezogenen Daten vorerst zu verhindern. Eine Ein-
schriinkung tritt vor allerh in der Prifungsphase anderer Rechtewahrnehmungen durch Betroffene

ein.

o Recht auf Widerspruch gegen die Erhebung, Verarbeitung und bzw. oder Nutzung, Artikel 21
DSGVO
Das Recht auf Widerspruch beinhaltet die Maglichkeit fiir Betroffene, in einer besondenen Situation
der weiteren Verarbeitung ihrer personenbezogenen Daten zu widersprechen, soweit diese durch die
Wahrnehmung 6ffentlicher Aufgaben oder dffentlicher sowie privater Interessen gerechtfertigt ist. Es
gelten die in § 36 BDSG geregelten Ausnahmen von diesem Recht.
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+ Rechtauf Datenubeltragbal keit, Artikel 20 DSGVO
Das Recht auf Dateniibertragbarkeit beinhaltet die Mdglichkeit fiir die Betr offenen, d1e sie angehen-
den personenbezogenen Daten in einem gangigen, maschinenlesbaren Format vom Ver antwortlichen
zu erhalten, um sie ggf. an einen anderen Verantwortlichen weiterleiten zu lassen, Gemif Artikel 20
Absatz 3 Satz 2 DSGVO steht dieses Recht aber dann nicht zur Verfiigung, wenn die Datenverarbei-
tung der Wahrnehmung dffentlicher Aufgaben dient.

« Recht auf Widerruf der Einwilligung, Artikel 13 und 14 DSGVO
Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage einer Einwilligung erfolgt,
kénnen die Betroffenen diese jederzeit fiir den entsprechenden Zweck widerrufen. Die RechtméBig-
keit der Verarbeitung aufgrund der getétigten Einwilligung bleibt bis zum Eingang des Widerrufs un- -
bertihrt,

Die vorgenannten Rechte kénnen Sie unter den unter Ziffer 1.1 genannten Erreichbarkeiten schriftlich gel-
tend machen. '

Thnen steht zudem gemiB Artikel 77 DSGVO ein Beschwerderech"t bei der datenschutzrechtlichen Auf-
sichtsbehorde, dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, zu. '

Sie kénnen sich mit Fragen und Beschwerden auch an den unter Ziffer 1.1 genannten Datenschutzbeauf-
tragten im Sekretariat des Bundesrates wenden. ‘ ’

Stand 20.04.2021

Datenschutzhinweise unsers Hosting-Partners ITZBund:

Datenschutzerklirung vom Informationstechnikzentrum Bund (ITZBund)
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% Bundesverfassungsgericht Karlsruhe, den 07.09.2021
- Protokoll -

Betreuung des offiziellen Instagram Accounts des Bundesverfassungsgerichts

Hier: Umgang mit eingehenden Direct Messages
Vermerk

Bezugnehmend auf die Stellungnahme der Datenschutzbeauftragten des Bundesverfassungsge-

richts vom 31.08.2021, kann diese um nachfolgende Punkte zum Umgang mit Direct Messages

ergénzt werden:

Es-ist zutreffend, dass Instagram-Nutzer iiber den Account des Bundesverfassungsgerichts jeder-
zeit eine sogenannte Direct Message senden konnen, welche dann in einem vorgeschaltéten Post-
fach mit Namen ,,Anfragen® hinterlegt werden. Eine konkreté Benachrichtigung tiber den Erhalt
einer neuen Direct Message findet in diesen Fillen nicht statt. Nichtsdestotrotz sind diese Nach-
richten durch die Kanal-betreuenden Mitarbeiter des Bundesverfassungsgerichts jederzeit aufruf-

bar und teilweise mit Klarnamen des/r jeweiligen Nutzer/in einsehbar.

Instagram ermdglicht tiber die Einstellungen des Accounts, dass diese Néchrichten erst gar nicht’
im Ordner ,,Anfragen® erscheinen; fiir die/en jeweilige/n Nutzer/in ist diese gewéhite Einstellung
jedoch nicht ersichtlich, da das Nachrichtensymbol auf dem Kanal des Bundesverfassungsge-
richts weiterhin sichtbar und auswihlbar bleibt. Konkret bedeutet das, dass die/er jeweillige Nut-

zer/in nach wie vor von der korrekten Ubermittlung der Nachricht ausgehen muss.
Es ergeben sich filr den weiteren Umgang mit Direct Messages nunmehr folgende Alternativen:

1. Empfang von Direct Messages 'L"tb'er den Anfragen-Ordner:
. PR o ‘ L
- Beibehaltung det bisﬁerigeh Einstellungen des Accounts und wochentliche Loschung aller Di-

rect Message-Anfragen durch die Kanal-betreuenden Mitarbeiter des Bundesverfassungsgerichts.

- Hinweis auf Unzuléssigkeit der Ubermittlung von Verfassungsbeschwerden mittels Direct Mes-

sages auf der Homepage des BVerfG oder in den expliziten Datenschutzhinweisen zu Instagram.



IL

11

IV.

-.

* - Allgemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt.

Problem: ’
Mit dem Hinweis auf ausbleibende Beantwortung von Direct Messages und Deaktivierung der

Kommentarfunktion bei den einzelnen Posts, ist keinerlei Kommunikation oder Feedback mog-
lich, - '

2. Deaktivierung des Empfangs von Direct Messages:
-Keine wéchentliche Lschung von Direct Messages notwendig,

- Dennoch: Hinweis auf Unzuléssigkeit der Ubermittlung von Verfassungsbeschwerden mittels

Direct Messages auf der Homepage des BVerfG oder in den expliziten Datenschutzhinweisen zu
Instagram. ‘

- Dennoch: Allgemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt.

Problem: ] S | , o
Mit Deaktivierung der Sichtbarkeit von Direct Message-Anfragen und der fehlenden Erkennbat-

keit fiir die Nutzer, ist eine nachtrigliche Uberpriifung des Erhalts im Falle konkreter Eingaben
oder Anfragen nicht mehr méglich. , " i

i).‘ber MR" in Béckel /@p( 1.9 07"7 ) ‘ | *

tiber Datenschutzbeauftragte mit der Bitte um Einschétzung, welche Alternative gewshlt werden
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Herrn Direktor mit der Bitte um Kenntnisnahme M lA‘ Y%y Z\L. %ﬂ_ Wdearu (’(0.3. ) “

Frau Vizepréisidentin mit der Bitte um Entscheidung zum weiteren Vorgehen
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% Bundesverfassungsgericht Karlsruhe, den 08.09.2021
- Protokoll -

Instagram Account des Bundesverfassungsgerichts

Hier: Erlduterung zum Start des Accounts
Vermerk

Das Plenum des Bundesverfassungsgerichts hat in seiner SiAtzung am 18. Mai 2021 beschlossen,
dass im Zusammenhang mit dem 7()iﬁh1‘iéén Bestehen im Jahr 2021 ein Auftritt des Gerichts bei -
Instagram erprobt werden solle (siche anliegenden Auszug aus dem Protokoll der Sitzung). In der
Sitzung des Festausschusses 70 Jahre BVerfG am 15.07.2021 wurde diese Absicht bekriftigt und
das Protokoll mit der Dmchfuhlung (Start im August, 1-2 Posts pro Woche) beauftragt (Sit-
zungsplotokoll liegt bei). .

Vorangegangen waren umfangreiche Priifungen der - datenschutzrechtlichen Problematik durch

die Datenschutzbeauftragte des Gerichts (Vermerke tiber Protokoll und Direktor an Président).

Am 11, August 2021 wulde vom Protokoll (Helm Unser) das Skript zu den ersten Posts auf Ins-
tagram zur Genehmigung an Frau Vizeprasidentin Kénig vor gelegt (entsplechend dem vom Fest-
ausschuss vorgegebenen Genehmigungswegs). Nach erfolgter Genehmigung wurde der Insta-
gram Account am 16. August 2021 mit dem ersten Post gestartet. Zuvor hatte Herr Unser den
Account mithilfe seines Dienst-PCs und seines privaten Mobiltelefons eingerichtet; dies geschah
mit Wissen und auf Veranlassung der Unterzeichnerin. Uber ein dienstliches Mobiltelefon ver-

fiigte Herr Unser zu diesem Zeitpunkt nicht.

Die Unterzeichnerin hatte kurz vor dem Start des Instagram Accounts die Datenschutzbeauftragte
des Bundesverfassungsgerichts telefonisch tiber die Planungen unterrichtet. Angesichts der Eil-
bediirftigkeit (bevorstehender Jubildumsmonat September 2021, der auf Instagram beworben
werden sollte) wurde mit dem Start des Accounts nicht abgewartet, bis eine Datenschutzerkla-
runig auf der Website erschienen ist. Diese Datenschutzerkldrung wird nun baldmoglichst nach-
geholt; auch wird im Zusammenhang mit dem Instagram Account mittlerweile ein neu ange-

schafftes Diensthandy genutzt.

Uber die Datenschutzbeauftragte



BUNDESVERFASSUNGSGERICHT

~ Datenschutzbeauftragte —
08.09.2021

Behandlung von ,Direct Messages® im Rahmen der Nutzung eines Business-Accounts
bei Instagram ‘

1. Vermerk

A. Zusammenfassende Stellungnahme

Die Entscheidung,

ob Nachrichtenanfragen bzw, ,Direct Messages®, die an den Instagram-

Account des Bundesverfassungsgerichts gesendet werden, zwar in einen ent-

sprechenden Ordner ,,Anfragen innerhalb des Instagram-Accounts einsortiert,

dort aber periodisch geloscht werden (Variante A),

oder
ob der Empfang von ,,Direct Messages* tiber den Instagram-Account des Bun-
'deSvel'fassungsgerichts derart beschrinkt werden sollte, dass Nachrichtenan-

fragen von Instagram-Nutzern derjenigen Person, die den Account betreut, be-

reits nicht angezeigt werden (Variante B), -

diirfte in keiner Variante zu einer datenschutzkonformen Praxis fiihren, Beide darge-

stellte Varianten ,,optimieren auf rechtlich unsicherer Grundlage! entweder das Ziel

der Datenminimierung oder dasjenige der Transparenz zu Lasten des jeweils anderen

, Ziels. Da eine Minimierung der Datenverarbeitung (Variante B) allerdings insofern
| glinstiger ist, als hierdurch weitere potentielle' datenschutzrelevante Fehlerquellen re-

duziert werden, spricht aus datenschutzrechtlicher Sicht mehr fiir Variante B. Aller-

dings muss die damit verbundene Intransparenz in angemessener Weise durch eine
Information der Besucher des Instagram-Profils — idealerweise in optischer Néhe
i ‘ zum , Nachricht“-Button — auf der Instagram-Présenz und / oder anderweitig kom-

pensiert werden. Andere Belange, die nicht Gegenstand dieses Vermerks sind — etwa

! Hierzu kann auf die vorliegenden Vermerke der Datenschutzbeauftragten zu diesem Problemkreis verwiesen
werden.
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Aspekte der Justizverwaltung im Hinblick auf externe Eingaben oder gar verfahrens-

. einleitende Schriftstitze —, konnten demgegeniiber ein anderes Ergebnis nahelegen.

B. Erlduterungen

i, Sachlage

Den Ausfithrungen in diesem Vermerk liegen folgende Annahmen zugrunde:

1. Die Moglichkeit, tiber die Instagram-Prisenz des Bundesverfassungsgerichts A
dem Accountinhaber eine ,,Direct Message® zu tibermitteln, katin nicht derart
komplett deaktiviert? werden, dass bereits der Versender keine technische

Mbglichkeit hat, eine solche Nachricht zu versenden;

2. Nach den Voreiﬁstellungen fiir Instag1‘am~Accounts' werden eingehende
Nachrichten empfeiﬁgerseitig in einem eigenen Ordner ,,Naohrichtenan‘fra-
gen® bzw. ,Anfragen® einsortiert und dort ggf. periodisch geldscht (siehe
oben I.A Variante A).

3. Alternativ zu 2. kann iber eine Voreinstellung des Instagram-Accounts vor-
gegeben werden, dass Nachrichtenanfragen empféngerseitig vollstindig aus-
' géblendet werden; sie sind also weder von vornhefein im Nutzerbereich
sichtbar, noch kénnen sie accountinhaberseitig abgerufen werden (siehe oben

I.A Variante B).

2. Beurteilung aus datenschutzrechtlicher Sicht
a. Datenschutzrechtliche Relevanz

In der Speicherung von Nachrichten, die ein Instagram-Nutzer oder eine Instagram-
Nutzerin tiber das Instagram-interne Nachrichtensystem an einen anderen Instagram-
Account ibermiitelt, liegt unproblematisch eine Datenverarbeitung im Sinne von
Art. 4 Nr. 2 DSGVO. Dieses Kriterium wird bereits mit der Speicherung der Nach- .

richt an sich erfiillt; eine Kenntnisnahme durch eine/n ‘Gerichtsbedienstete/n ist nicht

erforderlich. Mit Blick darauf, dass Instagram hierfilr die notwendige Infrastruktur

(prominente Platzierung des ,Nachricht“-Buttons, Suche nach potentiellen Empfin-

2 Es wird darliber hinaus davon ausgegangen, dass eine ,Riickstufung* des Accounts auf eine Ebene, auf der
Instagram-seitig die Mdglichkeit des Empfangs von “Direct Messages® nicht vorgesehen ist, weder moglich ist
noch mit den Instagram-Nutzungsrichtinien vereinbar wire.
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gern, Eingabeformular mit Formatierungsmoglichkeiten, ggf. Information des Emp- .
fangers, selektive Blockierung etc.) bereitsfellt und der Nutzerschaft an prominentér
* Position innerhalb der Instagram-App présentiert, exfillt diese Funktionalitdt das Kxi-
terium des Erhebens von Daten. Insofern unterscheidet sich diese Konstellation letzt-
Jich nicht von derjenigen der Bereitstellung eines Kontaktformulars, fiir die eine Ein-
stufung als ,,Erhebung® von Daten anerkannt ist’. Selbst wenn man trotz des aktiven
Parts des Bundesverfassungsgerichts und in Widerspruch zum Charakter von Insta-
gram als sozialem, auf Kommunikation und Austausch ausgerichteten Netzwerk ein
_Erheben” von Daten verneinen wollte, liegt bereits mit der systembedingten Spei-
cherung ein Datenverarbeitungsvorgang vor, fiir den das Bundesverfassungsgericht

jedenfalls mitverantwortlich ist.

b. Bewertung der Handlungsalternativen

Keine der beiden dargestellten Handlungsvarianten A oder B vermag eine Datenver-

arbeitung auszuschheBen Selbst die technisch restriktivere Variante B, wonach der

Instagram- -Accountinhaber keine Zugnffsmoghchke1t auf an ihn adressierte Nach-
richten bzw. Nachrichtenanfragen hat, dndert nichts daran, dass den Besucherinnen
und Besuchern seiner Instagram-Présenz prominent dié'Mbglichkelit angeboten wird,
eine an ihn adressierte Nachricht zu erstellen und ,,ab_zusender_l“. Die erstellten Nach-
vichten bleiben fiir den Absender bzw. die Absenderin verfiigbar; der Versand der
Nachricht wird nach aller Lebenserfahrung zudem: Grundlage statistischer Auswer-

tungen durch Instag1 am sein.

Die Auswahl de1 Handlungsalternativen sollte sich vor diesem Hintergrund zumin-

dest moglichst weltgehend an den Grundsitzen orientieren, die fiir eine Datenverar-

beitung normativ vorgegeben sind. Hierbei handelt es sich um folgende Punkte (sie-
he Art. 5 Abs. 1 Buchstaben a bis f DSGVO):

1. Verarbeitung auf rechtméBige Weise, nach Treu und-Glauben und in einer flir

die betroffene Person nachvollziehbaren Weise (,,Rechtmdfigkeit, Verarbei-

tung nach Treu und Glauben, Transparenz*),

3Vgl. etwa Kithling/Buchner, DS-GVO BDSG, Art, 4 DSGVO Rn. 22.
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2. Erhebung fiir festgelegte, eindeutige und legitime Zwecke; keine Weiterver-
arbeitung in einer mit diesen Zwecken nicht zu vereinbarend& Weise
- (,,Zweckbindung*);
3. Beschrinkung der Daten auf solche, die dem Zweck angemessen und erheb-
lich.sind; Beschréinkung auf das fiir die Zwecke der Verarbeitung notwendige
MaB (,,Datenminimierung®); |
4. Sachliche Richtigkeit und erforderlichenfalls Aktualitit der Daten (,Richtig-
keit); | ‘ ' |
5. -Speicherung in einer Form, die die Identifizierung der betroffenen Personen
nur so lange ermdglicht, wie es fiir die Zwecke, fiir die sie verarbeitet wer- |
den, el'fdl'del‘lich ist (,,Speicherbegrenzung'); |
6. Verarbeitung in einer Weise, die eine angemessene Sicherheit der personen-
bezogenen Daten gewdéhrleistet, emschhethh Schutz vor unbefugter oder
unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsich-
tigter Zerstrung oder unbeabsichtigter Schidigung durch éeeignete techni-
sche und organisatorische MaBnahmen (,,[nfegritdt und Vertraulichkeit*)
Fiir die Einhaltung dieser Grundsitze ist der Verantwortliché rechenschaftspflichtig
(Art. 5 Abs. 2 DSGVO)
Variante A widerspricht den Grundsitzen der Zweckbmdung, der Datenminimierung
sowie der Spelche1beg1enzung Da fiir eine Erhebung bzw. Vela1beltung der Daten
keinerlei 7Zweck ersichtlich ist und es an der Erforderlichkeit mangelt, lauft Variante
A diesen Grundsétzen dlame‘u al entgegen.
Variante B reduziert dlesen Emguff insoweit, als der I(le1:> derjenigen Personen, dle
potentiell auf die {ibermittelten Nachrichten zuglelfen konnen, accountinhaberseitig
so weit wie technisch méglich minimiert wird. Sie optimiert damit im vorgegebenen
Rahmen die Ziele der Datenminimierung und der Speicherbegrenzung. Sie &ndert al-.
leldmgs nichts daran, dass diese Ziele auf jeden Fall dennoch verfehlt werden, da sie
nichts an der Generierung und Existenz _zweckloser* pelsonenbezogenel Daten in-
nerhalb des Systems ,,Instagram® dndert. In Rede steht allein eine Anngherung an die

genannten Ziele.

4 Die ,,Zwecklosigkeit” bestimmt sich hier aus der Perspektive des Gerichts sowie des Versendenden. Aus Sicht
. des Unternehmens Facebook wird jede, auch in diesem Sinne ,zwecklose Nachricht ihren Zweck, dem Unter-
nehmen personenbezogenen Daten zuzuliefern, erflillen.
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Variante B filhrt allerdings dazu, dass Nachrichten, die innerhalb des ,Instagram®~
Systems an den Account des Bundesverfassungsgerichts adressiert werden, die hier-
fiir verantwortliche Institution nicht erreichen kénnen. Es ist nicht technisch sicher-
gestellt, dass der Absender bzw. die Absenderin hieriiber zeitnah informiert wird.
Zwar garantiert auch Variante A dem Absender bzw. der Absenderin nicht, dass die
iibermittelte Nachricht inhaltlich zur Kenntnis genommen wird: Variante B unterbin-
det jedoch bereits die Moglichkeit hierzu global und von vornherein. Dies ist fur die
Absenderin bzw. den Absender nicht transpérent. Wiirde die Absenderin bzw. der
Absender Kenntnis davon haben, wiirden er oder sie eventuell von vornherein davon
absehen, eine Nachricht zu verfassen und abzusenden.

" Indem Variante B jedoéh den Zugriff auf die {ibermittelten Daten minimiert, vermag
sie dasjenige Risiko zu reduzieren, das mit einer solchen Zugriffsmoglichkeit ver-
bunden ist, insbesondere das Risiko einer (weiteren) zweckwidrigen Verwendung der
Daten, einer weitergehenden Speicherung (etwa auf der fur den Zﬁgriff auf den haus-
eigenen Instagram~Ac'count verwendeten Hardware, sei es ein Dienst-PC, sei es ein
Dienst-Mobiltelefon) und die daraus folgenden Losch - und Rechenschaftspflichten.
Der Vollstandigkeit halber soll daraﬁf hingewiesen werden, dass Variante B — unab-.
h#ngig von datenschutzrechtlichen Fraéén _ mit anderen Belangen kollidieren kann,
insbesondere im Hinblick auf die rechnisch nicht unterbindbare M('jglichkeit, verfah-
renseinleitende Schriftsitze iber den Kanal einer Instagl'am—NaChricht zu {ibermit-
teln. Auch in weiter er Hinsicht (Sicherheit der Richter schaft und der Instltutlon)
konnte es geboten sein, eingehende Nachrichten zumindest summarisch zur Kenntnis
zu nehmen, Fine Entscheidung fiir Variante B wiirde einer Verwirklichung dieser

Ziele entgegenstehen. -

. Ergebnis

Keine der beiden Varianten ermdglicht es, einen datenschutzkonformen Zustand zu
erreichen. Das datenschutzrechtlich ,,geringere® Ubel diirfte Variante B sein, voraus-
gesetzt, dass die Datenverarbeitung hinreichend transparent ausgestaltet wird. Dies
bedeutet, dass Besucherinnen und Besucher der Instagram-Prdsenz deutlich darauf
hingewiesen werden, dass Nachrichten oder Nachrichtenanfragen von Gerichtsbe-
vdienstevten nicht zur Kenntnvis genommen werden (konnen). Dieser Hinweis sollte

idealerweise spitestens mit der Einblendung des’,,Nacln‘icht“—Buttons fiir alle Besu-
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cherinnen und Besucher der Instagram-Présenz des Bundesverfassungsgerichts zu-
ginglich sein.

Ein bloBer Hinweis in der Instagram—spezxf;schen Datenschutzelklalung des Gerichts
elschemt insoweit nicht ausreichend, da die Instagram-Nutzerschaft eine derartige
Emschl ankung de1 Mo ghchkelten eines sozialen Netzwerks wie in Variante B vorge-
sehen nicht er walten und mithin Kkeinen Grund haben wird, dort nach entsprechenden ‘

- Hinweisen Ausschau zu halten.

Ein entsprechender Hinweis sollte, um angemessen sichtbar zu sein, auch auf der all-
gemeinen Internetpriisenz des Bundesverfassungsgerichts eingestellt werden, etwa .
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhilt,
wenn sie auf der Webseite des .Bundesveffassungsgerichts das Instagram-Icon an-
klickt.

Dies spricht allerdings nicht dagegen, zusatzhch einen entsplechenden Hinweis in

die Instagram-spemﬁsche Datenschutzerklirung aufzunehmen,

1I.  Verteiler:

~-Frau MR‘in Dr. Béckel
mit der Bitte um Kenntnisnahme

F. Schmitt (
Referent Rechtsprechungsdokumentation

‘ in der Funktion als Abwesenheitsbeauf-
; ~ tragter fiir den Datenschutz
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I

' % ~ Bundesverfassungsgericht Kai‘lsruhe,den 09.09.2021

- Protokoll -

Betreuung des offiziellen Instagl;am Accounts des,Bundesvérfassungsgerichts

Hier: Umgang mit eingehenden Direct Messages
Vermerk

Erginzend zur Stellungnahme des Vertreters der Datenschutzbeauftragten des Bundesverfas-

sungsgerichts vom ()'8_,09.2021 soll auf Folgendes hingewieseh werden:

Die‘irr’l Ergebnis der Stellungnahme geforderte Voraussetzung, die’ Datenverérbeitung hinrei-
chend transparent auszugestalten ist aus hiesiger Sicht plausibel und wiinschenswert. Es ent-
spricht jedoch nicht den Gepﬂogenhelten und der Netiquette von Instagram. Konkret bedeutet
das: Durch die Aufnahme eines entsprechenden Hinweises in der Biografie des Instagram—
Accounts des Bundesverfassungsgerichts, dass Nachrichten oder Nach‘richtenanfragen von Ge-
richtsbediensteten nicht zur Kenntnis genommen werden (koénnen), wiirde dem/r interessierte‘n
Nutzer/in belelts an prominenter Stelle des Kanals verdeutlicht, dass das Gericht keinerlei ,,Soci-
al- Med1a-ubhche“ Interaktion mit seinen Followern wilnscht. Unterstrichen wird dies durch die
bereits erfolgte Deaktivierung der Kommentarfunktion bei den Posts. Dies sollte aus Griinden der
gewiinschten AufBenwirkung des Gerichts moglichst vérmieden werden. Es besteht dié Gefahr,
dass das Gericht - selbst bei seinem Social-Media-Auftritt - auf weite Teile der Nutzer. zu unnah-
bar wirkt. Dies wiirde der ur'sprtinglichen Zielsetzung zur Nutzung von Instagrar_n entgegenste-
hen. Dem Unterzeichner ist dariiber hinaus kein ver gleichbarer offentlicher Account bekannt bei
welchem ein Hinweis auf Nichtbeantwortung der Nachrichten platziert wurde; auch wenn die

Nichtbeantwortung von Nachrichten faktisch die Regel darstellt.

“Aus Sicht des Unterzeichners sollte ein entsprechender Hinweis, um angemessen sichtbar zu sein,

auch auf der allgemeinen Intei‘netprﬁsenz des Bundesverfassungsgerichts eingestellt werden, etwa
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhalt, wenn sie auf der
Webseite des Bundesverfassungsgerichts das Instagram-Logo klickt, Zusétzlich sollte ein ent-

sprechender Hinweis in die Instagram-spezifische Datenschutzerklarung aufgenommen werden.

tiber MR® in Bockel /d/( 9 o O /I



IV.  Herrn Direktor mit der Bitte um Kenntnisnahme

V. Frau Vizeprésidentin mit der Bitte um Entscheidung zum weiteren Vorgehen

\

V1. Herrn Prasident mit der Bitte um Entscheidung zum weiteren Vorgehen




% ~ Bundesverfassungsgericht : Karlsruhe, den 07.09.2021
- Protokoll - ' ‘

Betreuung des offiziellen Instagram Accounts des Bundesverfassungsgerichts

Hier: Umgang mit eingehenden Direct Messages
Vermerk

Bezugnehmend auf die Stellungnahme der Datenschutzbeauftragten des ‘Bundesverfassungsge—

richts vom 31.08.2021, kann diese um nachfolgende Punkte zum Umgang mit Direct Messages

erginzt werden:

Es ist zutreffend, dass Instagram-Nutzer tiber den Account des Bundesverfassungsgerichts jeder-
© zeit eine sogenannte Direct Message senden kdnnen, welche dann in einem vorgeschalteten Post-
 fach mit Namen _Anfragen® hinterlegt werden. Eine konkrete Benachrichtigung {iber den Erhalt
“einer neuen Direct Message findet in diesen Fllen nicht statt. Nichtsdestotrotz sind diese Nach-

richten durch die Kanal-betreuenden Mitarbeiter des Bundesvei‘fassungsgerichts jederzeit aufruf-

bar und teilweise mit Klarnamen des/r jeweiligen Nutzer/in einsehbar.

Instagram ermdglicht iber die Einstellungen des Accounts, dass diese Nachrichten erst gar nicht
im Ordner ,, Anfragen® erscheinen; fiir die/en jeweilige/n Nutzer/in ist diese gewihlte Einstellung
jedoch nicht ersichtlich, da das Nachrichtensymbol auf dem Kanal des Bundesverfassungsge-
richts weiterhin sichtbar und auswihlbar bleibt. Konkret bedeutet das, dass die/er jeweilige Nut-

zer/in nach wie vor von der korrekten Ubermittlung der Nachricht ausgehen muss.
Es ergeben sich fiir den weiteren Umgang mit Direct Messages nunmehr folgende Alternativen:
1. Erripfang von Direct Messages tiber den Anfragen-Ordner:

- Beibehaltung der bisherigen Einstellungen des Accounts und wochentliche Loschung aller Di-

rect Message-Anfragen durch die Kanal-betreuenden Mitarbeiter des Bundesverfassungsgerichts.

- Hinweis auf Unzuléssigkeit der Ubermittlung von Verfassungsbeschwerden mittels Direct Mes-

sages auf der Homepage des BVerfG oder in den expliziten Datenschutzhinweisen zu Instagram.



II.

II.

Iv.

.

- Allgemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt,

" Problem:

Mit dem Hinweis auf ausbleibende Beantwortung von Direct Messages und Deaktivierung der

Kommentarfunktion bei den einzelnen Posts, ist keinerlei Kommunikation oder Feedback mog-
hch

2. Deaktivierung des Empfangs von Direct Messages:
- Keine wichentliche Loschung von Direct Messages notwendig.

- Dennoch: Hinweis auf Unzuldssigkeit der Ubermittlung von Verfaésungsbeschwetden mltfels

Direct Messages auf der Homepage des BVerfG oder in den exphzxten Datenschutzhinweisen zu

‘ Instagram

- Dennoch: All.gemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt.

Problem:

Mit Deaktivierung der Sichtbarkeit von Direct Message-Anfragen und der fehlenden Erkennbar-

keit fiir die Nutzer, ist eine nachtrigliche Uberprﬁfung des Erhalts im Falle konkreter Eingaben

‘ odel Anfragen nicht mehr méglich.

iber MR‘ in Béckel

iiber Datenschutzbeauftragte mit der Bitte um Einschitzung, welche Alternative gewshlt werden

soll
Herrn Direktor mit der Bitte um Kenntnisnahme

Frau Vizeprisidentin mit der Bitte um Entscheidung zum weiteren Vorgehen
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VL. Herrn Prisident mit der Bitte um Entscheidung zum weiteren Vorgehen

VII. WV Protokoll

(P. Unser)




BUNDESVERFASSUNGSGERICHT

— Datenschutzbeauftragte —
08.09.2021
Behandlung von ,,Direct Messages“ im Rahmen der Nutzung eines Business-Accounts
bei Instagram
L Vermerk

A. Zusammenfassende Stellungnahme

Die Entscheidung,

ob Nachrichtenanfragen bzw, ,Direct Messages”, die an den Instagram-
Account des Bundesverfassungsgetichts gesendet werden, zwar in einen ent-
sprechenden Ordner ,,Anfragen® innerhalb des Instagram-Accounts einsortiert,
dort aber periodisch geloscht werden (Variante A), .

oder
ob der Empfang von ,,Direct Messages* tiber den Instagram-Account des Bun-
desverfassungsgerichts derart beschrénkt werden sollte, dass Nachrichtenan-

~ fragen von Instagram-Nutzerh derjenigen Person, die den Account betreut, be-

reits nicht angezeigt werden (Variante B),

diirfte in keiner. Variante zu einer datenschutzkonformen Praxis fithren. Beide darge-

stellte Varianten ,,optimieren® auf rechtlich unsicherer Grundlage' entweder das Ziel.
der Datenminimierung oder dasjenige der Transparenz zu Lasten des jeweils anderen
Ziels. Da eine Minimierung der Datenverarbeitung (Variante B) allerdings insofern
glinstiger ist, als hierdurch weitere potentielle datenschutzrelevante Fehlerquellen re-

duziert werden, spricht aus datenschutz; echilicher Sicht mehr fiir Variante B. Aller-

dings muss die damit verbundene Intransparenz in angemessener Weise durch eine
Information der Besucher des Instagram-Profils — idealerweise in optischer Nahe
zum ,Nachricht“-Button — auf der Instagram-Prdsenz und / oder anderweitig kom-

penéiert werden. Andere Belange, die nicht Gegenstand dieses Vermerks sind — etwa

! Hierzu kann auf die vorliegenden Vermerke der Datenschutzbeauftragten zu diesem Problemkreis verwiesen
werden.
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Aspekte der Justizverwaltung im Hinblick auf externe Eingaben oder gar verfahrens-

einleitende Schriftsitze — kénnten demgegentiber ein anderes Ergebnis nahelegen.

B. Erl8uterungen
'l. ‘Sachlage

Den Ausfithrungen in diesem Vermerk liegen folgende Annahmen zugrunde:

1. Die Méglichkeit, tiber-die Instagram-Prisenz des Bundesverfassungsgel1chts
dem Accountinhaber eine »Direct Message* zu ubexmltteln kann nicht delart
komplett deaktiviert? wetden, dass bereits der Versender keine technische

Moglichkeit hat, eine solche Nachricht zu versenden;

2. Nach den Voreinstellungen fiir Instagram-Accounts werden eingehende
Nachrichten empfingerseitig in einem eigenen Ordner »Nachrichtenanfra-
gén“ bzw. ,, Anfragen” einsortiert und dort gef. periodisch geldscht (siehe
oben I.A _\_/_a_r_i_aﬁc_e_ A). '

3. Altematlv zu 2. kann tiber eine Voreinstellung des Instagram-Accounts vor-
gegeben werden, dass Nachrichtenanfragen empfingerseitig vollstindig aus-
geblendet wetden; sie sind also weder von vornherein im Nutzerbereich
sichtbar, noch kénnen sie accountinhaberseitig abgerufen werden (siche oben

1A Variante B). '

2. Beurteilung aus daten'schut_zrechtlicher Sicht

a. Datenschutzrechtliche Relevanz

In der Speicherung von Nachrichten, die ein Instagram- Nutzer oder eine Instagram-
Nutzerin tiber das Instagram-interne Nachuchtensystem an einen anderen Instagram-
Account libermittelt, liegt unproblematisch eine Datenverarbeitung im Sinne von
Art. 4 Nr. 2 DSGVO. Dieses Kriterium wird bereits mit der Speicherung der Nach-
richt an sich erfiillt; eine Kenntnisnahme durch eine/n Gerichtsbedienstete/n ist nicht
exfmdexhch Mit Blick darauf, dass Instagram hierfdr die notwendxge Infrastruktur

(prominente Platzierung des »Nachricht“-Buttons, Suche nach potentlellen Empfin-

2 Es wird dartiber hinaus davon ausgegangen, dass eine »Rilckstufung” des Accounts auf ejne Ebene, auf der
Instagram-seitig die Moglichkeit des Empfangs von “Direct Messages“ nicht vorgesehen ist, weder méglich ist _
noch mit den Instagnam~Nutzungs: ichtinien vereinbar wire,
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gern, Bingabeformular mit Formatierungsméglichkeiten, ggf. Information des Emp-
fingers, selektive Blockierung etc.) bereitstellt und der Nutzerschaft an prominenter
Position innerhalb der Instagrafn-App prasentiert, erfiillt diese Funktionalitdt das Kri-
terium des Erhebens von Daten, Insofern unterscheidet sich diese Konstellation letzt-
lich nicht von derjenigen der Bereitstellung eines Kontaktformulars, fiir die eine Ein-
stufung als ,,Erhebung® von Daten anerkannt ist3. Selbst wenn man trotz des aktiven
Parts des Bundesverfassungsgerichts und in Widerspruch zum Charakter von Insta-
gram als sozialem, auf Kommunikation und Austausch ausgerichteten Netzwerk ein
-, Erheben® von Daten verneinen wollte, liegt bereits mit der syétem’bedingten Spei--
cherung ein Datenverarbeitungsvorgang vor, fiir den das Bundesverfassungsgericht

~ jedenfalls mitverantwortlich ist.

b. Bewertung der Handlungsalternativen

Keine der beiden dargestellten Handlungsvarianten A oder B vermag eine Datenver-
arbeitung auszuschlieBen. Selbst die technisch restriktivere Variante B, wonach der
Instagram-Accountinhaber keine Zugriffsmoglichkeit auf an ihn adressierte Nach-
richten bzw. Nachrichtenanfragen hat, dndert nichts daran, dass den Besucherinnen
und Besuchern seiner Instagram-Présenz prominent die Maoglichkeit angeboten wird,.
eine an ihn adressierte Nachricht zu erstellen und ,,abzusenden®. Die 'ersteliten Nach-
richten bleiben fiir den Absender bzw. die Absenderin verfiigbar; der Versand der
Nachricht wird nach aller Lebenserfahrung zudem Grundlage statistischer Auswer-
tungen durch Instagram sein.

Die Auswahl der Handlungsalternativen sollte sich vor diesem Hintergrund zumin-

dest mdglichst weitgehend an den Grundsétzen orientieren, die fiir eine Datenverar-

beitung normativ vorgegeben sind. Hierbei handelt es sich um folgende Punkte (sie-

he Art. 5 Abs. 1 Buchstaben a bis f DSGVO):

1. Verarbeitung auf rechtmifige Weise, nach Treu und Glauben und in einer fiir
die betroffene Person nachvollziehbaren Weise (,,Rechtmapigkeit, Verarbei-

tung nach Treu und Glauben, Transparenz‘),

3 vgl. etwa Kiihling/Buchner, DS-GVO BDSG, Art, 4 DSGVO Rn. 22.
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2. Erhebung fiir festgelegte, eindeutige und legitime Zwecke; keine Weiterver-
arbeitung in einer mit diesen Zwecken nicht zu vereinbatenden Weise
(swZweckbindung*); ‘

3. Beschrénkung der Daten auf solche, die dem Zweck angemessen und erheb-

lich sind; Beschrankung auf das fiir die Zwecke der Verarbeitung notwendige

Maf} (»Datenminimierung*); .

4. Sachliche Richtigkeit und exfoxdelhchenfalls Aktualitit der Daten (,,chhtig-
keit),

5. Speicherung in einer Form, die die Identifizierung der betroffenen Personen
nur so lange ermoghcht wie es fiir die Zwecke, fiir die sie verarbeitet wer-
den, erforderlich ist (:»Speicherbegr enzung*),

6. Verarbeitung in einer Weise, die eine angemesséne Sicherheit der personen-
bezogenen Daten gewshrleistet, einschilieBlich Schutz vor unbefugter oder
unrechtmafhgex Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsich-
tigter Zerstérung oder unbeabsichtigter Schidigung durch geeignete techni-
sche und organisatorische MaBnahmen (,,Inlegrztat und Vertraulichkeit)

Fiir die Emhaltung dieser Grundsttze ist der Verantwortliche rechenschaftspﬂxchtlg
(Art. 5 Abs. 2 DSGVO).

Variante A widerspricht den Grundstitzen der Zweckbindung, der Datenminimierung
sowie der Speicherbegrenzung. Da fiir eine Erhebung bzw. Verarbeitung der Daten
keinerlei Zweck ersichtlich ist und es an der Erforderlichkeit mangelt, 14uft Variante
A diesen Grundséitzén diametral entgegen.

Variante B redliziert diesen Eingriff insoweit, als der Kreis der jenigen Personen, die
potent1e11 auf die tibermittelten Nachrichten zugreifen kénnen, accountinhaberseitig
so weit wie technisch méglich minimiert wird. Sie optimiert damit im vorgegebenen
Rahmen die Ziele der Datenminimierung und der Speicherbegrenzung, Sie 4ndert al-
lerdings nichts daran, dass diese Ziele auf jeden Fall dennoch verfehlt werden, da sie
nichts an der Generierung und Existenz wZweckloser personenbezogener Daten in-

nerhalb des Systems wInstagram* dndert, In Rede steht allein eine Anngherung an die

genannten Ziele.,

1 Die ,,Zwecklosigkeit* bestimmt sich hier aus der Perspektive des Gerichts sowie des Versendenden. Aus Sicht
des Unternehmens Facebook wird Jjede, auch in diesem Sinne wzwecklose®* Nachricht ihren Zweck, dem Unter-
nehmen personenbezogenen Daten zuzuliefern, erflllen.
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Variante B fiihrt allerdings dazu, dass Nachrichten, die innerhalb des ,,Instagram“-
Systems an den Account des Bundesverfassungsgerichts adressiert werden, die hier-
fir verantwortliche Institution nicht erreichen konnen. Es ist nicht technisch sicher-
gestellt, dass der Absender bzw. die Absenderin hieritber zeitnah informiert wird.
Zwar garantiert auch Variante A dem Absender bzw. der Absenderin nicht, dass die
{ibermittelte Nachricht inhaltlich zur Kenntnis genommen wird: Variante B unterbin-
det jedoch bereits die Mdglichkeit hierzu global und von vornherein. Dies ist fir die
Absenderin bzw. den Absender nicht transparent. Wirde die Absenderin bzw. der
Absender Kenntnis davon haben, wiirden er oder sie eventuell von vornherein davon
absehen, eine Nachricht zu verfassen und abzusenden.

‘Indem Variante B jedoch den Zugriff auf die ibermittelten Daten minimiert, vermag'
sie dasjenige Risiko zu reduzieren, das mit einer solchen Zugriffsmoglichkeit ver-
bunden ist, 1nsbesondele das Risiko einer (weiteren) zweckwidrigen Vexwendung der
Daten, einer weiter gehenden Speicherung (etwa auf der fiir den Zugriff auf den haus-
eigenen Instagram-Account verwendeten Hardware, sei es ein Dienst-PC, sei es ein
Dienst-Mobiltelefon) und -die daraus folgenden Losch - und Rechenschaftspflichten.
Der Vollstédndigkeit halber soll darauf hingewiesen werden, dass Variante B — unab-
hingig von datenschutzrechtlichen Fragen — mit anderen Belangen kollidieren kann,
insbesondere im Hinblick auf die fechnisch nicht unterbindbare Moglichkeit, verfah-
renseinleitende Schriftsitze ber den Kanal einer Instagram-Nachricht zu {ibermit-
teln. Auch in weiterer Hinsicht (Sicherheit der Richterschaft und der Institution)
konnte es geboten sein, eingehende Nachrichten zumindest summarisch zur Kenntnis
zu nehmen. Bine Entscheidung fir Variante B wiirde einer Verwirklichung dieser

Ziele entgegenstehen.

. Ergebnis

Keine der beiden Varianten errﬁéglicht es, einen datenschutzkonformen Zustand zu
erreichen. Das datenschutzrechtlich ,,geringere® Ubel diirfte Variante B sein, voraus-
gesetzt, dass die Datenverarbeitung hinreichend transparent ausgestaltet wird. Dies
bedeutet, dass Besucherinnen und Besucher der Instagram-Prisenz deutlich darauf
hmgewwsen werden, dass Nachrichten oder Nachrichtenanfragen von Gerichtsbe-
diensteten nicht zur Kenntnis genommen werden (kdnnen). Dieser Hinweis sollte

idealerweise spitestens mit der Eihblendung des ,,Nachricht“-Buttons fiir alle Besu-
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“chetinnen und Besucher der Instagram-Prisenz des Bundesverfassungsgerlchts Zu-
ginglich sein. ‘
Ein bloBer Hinweis in der Instagram-spezifischen Datenschutzerklirung 'des Gerichts
erscheint insoweit nicht ausreichend, da'die Instagram-Nutzerschaft eine derartige
Einschrinkung der Méglichkeiten eines sozialen Netzwerks wie in Variante B vorge-
 sehen nicht erwarten und mithin keinen Grund haben wird, dott nach entsprechenden
Hinweisen Ausschau zu halten,
Ein entsprechender Hinweis sollte, um angemessen sichtbar zu sein, auch auf der all
gemeinen Internetprisenz des Bundesverfassungsgerichts eingestellt werden, etwa
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhilt,
wenn sie auf: der Webseite des Bundesverfassungsgerichts das Instagram-Icon an-
klickt.
Dies spricht allerdmgs nicht dagegen, zustitzlich einen entsprechenden Hmwels in

die Instagram- -spezifische Datenschutzerklarung aufzunehmen.

II.  Verteiler:

-Frau MR Dr. Bockel
mit der Bitte um Kenntnisnahme

F. Schmitt
Referent Rechtsprechungsdokumentation
in der Funktion als Abwesenheitsbeauf-
tragter fiir den Datenschutz
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IL.

% ' Bundesverfassungsgericht . Karlsruhe, den 09.09.2021
- Protokoll - ‘

Betreuung des offiziellen Instagram Accounts des Bundesverfassungsgerichts

Hier: Umgang mit eingehenden Direct Messages
Vermerk

Erginzend zur Stellungnahme des Vertreters der Datenschutzbeauftragten des Bundesverfas-

sungsgerichts vom 08.09.2021 soll auf Folgendes hingewiesen werden:

Die im Ergebnis der Stellungnahme geforderte Vorauséetzung, die ‘Datenverarbeitung hinrei-
chend transparent auszugestalten, ist aus hiesiger Sicht plausibel und wiinschenswert. Es ent-
spricht jedoch nicht den Gepflogenheiten und der Netiquette von Instagram. Konkret bedeutet
das: Durch die Aufnahme eines entsprechenden Hinweises in der Biografie des Instagram-
Accounts des Bundesverfassungsgerichts, dass Nachrichten oder Nachrichtenanfragen von Ge-
richtsbediensteten nicht zur Kenntnis genommen werden (kénnen), wiirde dem/r interessierten
Nutzer/in bereits an prominenter Stelle des Kanals Verdeutlicht,‘ dass das Gericht keinerlei ,,Soci-
al-Media-iibliche® Interaktion mit seinen Followern wiinscht. Unterstrichen wird dies durch die
bereits erfolgte Deaktivierung der Kommentarfunktion bei den Posts. Dies sollte aus Griinden der
gewiinschten AuBenWirkung des Gerichts mb‘glichst'vermieden werden. Es besteht die Gefahr,
dass das Gericht - selbst bei seinem Social-Media-Aufiritt - auf weite Teile der Nutzer zu unnah-

bar wirkt, Dies wiirde der urspriinglichen Zielsetzung zur Nutzung von Instagram entgegenste-

hen. Dem Unterzeichner ist dartiber hinaus kein vergleichbarer 6ffentlicher Account bekannt, bei

welchem ein Hinweis auf Nichtbeantwortung der Nachrichten platziert wurde; auch wenn die

- Nichtbeantwortung von Nachrichten faktisch die Regel darstellt.

Aus Sicht des Unterzeichners sollte ein entsprechender Hinweis, um éngemessen sichtbar zu sein,
auch auf der allgemeinen Internetprisenz des Bundesverfassungsgerichts eingestellt werden, etwa
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhélt, wenn sie auf der
Webseite des Bundesverfassungsgerichts das Instagram-Logo klickt. Zusitzlich sollte ein ent-

sprechender Hinweis in die Instagram-spezifische Datenschutzerklirung aufgenommen werden.

iber MR" in Bockel



IV.  Herrn Direktor mit dér Bitte um Kenntnisnahme
V. Frau Vizeptésidentin mit der Bitte um Entscheidung zum weiteren Vorgehen

VI Herrn Prasident mit der Bitte um Entscheidung Zum weiteren Vorgehen

VII. WV Protokoll

(P. Unser)
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Margret Bockel

Von: |

Gesendet: Montag, 13. September 2021 12:10

An: Margret Béckel _

Betreff: ' AW: [EXTERNAL] Twitter/Youtube/instagram Website des

Bundesverfassungsgerichts

Liebe Frau Bockel,

ja, ich habe mit Frau Ebert gesprochen. Vor der Publikation halte ich noch einmal Riicksprache.

Beste Griile

Von: Margret Bockel <mboeckel@bundesverfassungsgericht.de>

Gesendet: Montag, 13. September 2021 12:04

An: _@bundesverfassuhgsge‘richt.de>

Betreff: AW: [EXTERNAL] Twitter/Youtube/Instagram Website des Bundesverfassungsgerichts

Liebe Frau_

ist das jetzt.so mit Frau Ebert besprochen?

Grile,
Dr. Margret Bockel

951 - 2028

BUNDES- |
VERFASSUNGS-
& GERICHT

s‘

Bundesverfassungsgericht | Leiterin Protokoll
Schlossbezirk 3176131 Karlsruhe
Tel. 0721-9101

Von:
Gesendet: Montag, 13. September 2021 11:51

[

Cc:

Patrick Unser Katja Ebert

Margret Bocke! IR
Betreff: AW: [EXTERNAL] Twitter/Youtube/Instagram Website des Bundesverfassungsgenchts

Lieber Herr | NEGEGNG

die Angelegenheit wie aus anhdngender E-Mail ersichtlich eilt inzwischen leider sehr.

Der Instagram-Button soll nun doch nicht auf die Startseite, da unser Instagram -Kanal moglicherweise nur dieses
Jahr anlisslich des Jubildums betrieben wird.



' Margret Bockel

Von: Datenschutz ,

Gesendet: ‘ Montag, 13. September 2021 12:46

An; | ‘

Cc: Margret Bockel

Betreff: AW: [EXTERNAL) Twitter/Youtube/Instagram Website des

Bundesverfassungsgerichts

Prioritét: Hoch

Lieoe

wir hatten das gerade eben genau anders besprochen. Sie kénnen die Datenschutzerkldrung fir Instagram gerade
NICHT in die aligemeine Datenschutzerkldrung fir die Webseite integrieren. Das gebt deshalb nicht, weil sowohl der
Verahtwortliche als auch die Beschwerderechte nicht identisch sind.

_Besprochen war, dass im grauen Kasten ein Button ,Instagram” unter »Twitter” gesetzt wird, der dann auf eine
! Unterseite mit der Datenschutzerkldrung fur Instagram verlinkt (8hnlich wie bei Twitter).

Konnten Sie das bitte umgehend korrigieren?
Viele GriiRle .

Katja Ebert

12101213

BUNDES-
VERFASSUNGS-
~  GERICHT »

Bundesverfassungsgericht | Datenschutzbeauftragte
‘Schlossbezirk 3 1 76131 Karlsruhe
Tel. 0721-9101 |

Von:
Gesendet: Montag, 13. September 2021 11:51

An: I ‘

Cc: I P-trick Unser I > Katja Ebert
Margret Bocke | I |

Betreff: AW: [EXTERNAL] Twitter/Youtube/Instagram Website des Bundesverfassungsgerichts

die Angelegenheit wie aus anhingender E-Mail ersichtlich eilt inzwischen leider sehr.

1




Margret Bockel

Von: I

Gesendet: Montag, 13. September 2021 14:07

An: » Datenschutz

Cc: Margret Bockel

Betreff: . AW: [EXTERNAL] Twitter/Youtube/Instagram Website des -

Bundesverfassungsgerichts

Liebe Frau Ebert,
keine Sorge, das ist noch nicht online.

Ihre Bedenken hatte ich mir gemerkt, verstehe sie allerdings nicht, weswegen ich auch noch mit thnen Riicksprache

halten wollte. Die Datenschutzerklirung zu Instagram wire doch nach dem Aufbau unserer Homepage gerade nicht
in die allgemeine Datenschutzerkldrung integriert.

_ Bitte informieren Sie mich, wenn Sie die' Datenschutzerkldrung erstelit haben, dann kénnen wir ja noch einmal
sprechen,

_ Beste GriiRRe
]

Von: Datenschutz <datenschutz@bundesverfassungsgericht.de>.
Gesendet: Montag, 13, September 2021 12:46

an:
cc: Margret Bocke! NN

Betreff: AW: [EXTERNAL] watter/Youtube/lnstagram Web5|te des Bundesverfassungsgenchts
Prioritdt: Hoch

iebe rou I

wir hatten das gerade eben genau anders besprochen. Sie kdnnen die Datenschutzerklarung fur Instagram gerade .
NICHT in die allgemeine Datenschutzerkldrung fir die Webseite integrieren. Das geht deshalb nicht, weil sowohl der
'erantwortllche als auch die Beschwerderechte nicht identisch sind.

Besprochen war, dass im grauen Kasten ein Button JInstagram” unter , Twitter” gesetzt wird, der dann auf eine
Unterseite mit der Datenschutzerkldrung fiir Instagram verlinkt (dhnlich wie bei Twitter).

Kénnten Sie das bitte umgehend korrigieren?

Viele GriiRe

. Katja Ebert

OBt - Q&N

BUNDES-
VERFASSUNGS-
GERICHT




Protokoll

Von: q
Gesendet: ' Montag, 13. September 2021 14:55

An: Protokoll; Katja Ebert
Betreff: Unterseite "Instagram"”
Kategorien: MB

Liebes Team, liebe Frau Ebert,

der Instagram-Kanal wiirde sich auf der Unterseite, zu der man mittels der schwarzen Leiste gelangt, dle
erscheint, wenn man ,Datenschutz® anklickt, wie folgt darstellen:

Der Instagram l(dnal des Bundewertassungsgenchts

Das Burmerfassungsgencht hat emen sigenén A nvtdssranmcmunn Dartgibtesdle Mrjghchken ab-
ueahsiur\gsrexchﬁ ginblicke in Dgutschlands hochstes Genebt zu erhaltan,

Unsere Erk!a‘rung zum Sehustz threr Daten bet mstagra(n finden Sie hier,

ur errfugung steht, Wir bitten um Varstandols daiur, dass )‘snfmven uber Instagram pnicht beantwortet
werden, Die Kontakidaten der Prossestelle des Bundasverfassungsaerichts finden Sie hier, Filt Prassean
fragen kbnnen Sie such gerne das ¥Xontaktformular def internetseite des Bundes Vurfus'ung’gench(*
verwendam ’ B ' :

Auch \Ierfahrensamrage oder verfahrensbezogene Hachirichlen kdonen picht Gber instagram eingerelcht
warden, Hierflr ist eing memlulung per Telefax (Nr. +49 {721} 9101383} wddr auf dem Fostyege (Bun-

Hitte beaclten Sie, dass Instagram mcht fir Anfragen an die Pressestelle des Humleswrfdsaung'genthts i
desvwfasaungsgencht, Postfach 1771, 76006 Karlsruhe) arfordetlich, I

Wir weisen daraul hin, dass die Plattform waes ANSLagrai. da von amem privaten urternehimen batrie.
ben wird, Das Bundesverfassungigarichthat keinen Einfluss aul Art Lod Umnfang der Nut*erda(enspe‘-
“cherung durch dan Batreiber der instagram Plattform sowie auf die jederzaitige Verfugbarkeit des Diens.

tes, ' ‘

Dort wiirde die neue Datenschutzerkldrung fiir Instagram verlinkt,

Auf diese ,,Instagram-Seite® wiirde ich die schon publizierte Pressemitteilung zum Instagram-Kanal dann
auch noch nachtréiglich verlinken. Ansonsten dirfte es keinen Weg geben, von unserer Homepage zu
Instagram zu gelangen.

Anderungswiinsche fiir den Text nehme ich gerne entgegen.

Dann miisste die Seite und die Datenschutzerklérung auch noch {ibersetzt werden, oder?

 Herzliche Griifie |
I




Margret Bockel

Von: * Datenschutz

Gesendet: : - Montag, 13. September 2021 16:38
An: ' ,

Cc: ’ Margret Bockel

Betreff: AW: Unterseite "Instagram”

Liebe Frau |

ich wiirde den Satz mit der Datenschutzerkldrung anders formulieren,

Statt:

,Unsere Erkldrung zum Schutz threr personenbezogenen Daten bei instagram finden Sie hier.”

Zieber

,Dle Datenschutzerkldrung zum Instagram»Accbunt des Bundesverfassungsgerichts finden Sie hier.

Grund:

Von Instagram werden jede Menge Daten verarbeitet, mit denen das Bundesverfassungsgericht liberhaupt nichts zu
tun hat und die auch nicht den Account des Gerichts betreffen (z. B. wenn Personen sich bei Instagram registrieren
usw.). Hierfiir ist das Gericht nicht verantwortlich. Unsere Datenschutzerkldrung beschrinkt sich tatsachlich auf den

Account des Gerichts.

Viele GriiRe

Katja Ebert ‘ o

fon:
Gesendet: Montag, 13. September 2021 14:55

An: Protokoll <protoko|l@bundesverfassungsgencht de>; Katja Ebert—
Betreff: Unterseite "Instagram"

Liebes Team, liebe Frau Ebert,

der Instagram-Kanal wiirde sich auf der Unterseite, zu der man mittels der schwarzen Leiste gelangt, die
erscheint, wenn man ,,Datenschutz* anklickt, wie folgt darstellen:



Margret Bockel

Von; ) Margret Bockel
Gesendet: Montag, 13. September 2021 17:35

An: , ‘direktor@bverfg.de’ , . ‘
Cc: ' Katja Ebert, —‘protokoll@bVerfg.de'

Betreff: Weiteres Vorgehen Instagram
Anlagen: Weiteres Vorgehen Instagram Zusammenfassung jour f.DOC
Lieber Herr Weigl,

anbei Entwurf des gewiinschten Vermerks zum weiteren Vorgehen in Sachen Instagram. Falls das so ok ist, lasse ich
es per Zutrag Uber Frau Ebert un(—an Sie laufen.

Mit freundlichen Griien

Margret Bockel




Margret Bockel

Von: - Margret Bockel
Gesendet: Montag, 13. September 2021 17:52
An: ' 'direktor@bverfg.de'
Cc: : Katja Ebert; | NN -1 otoko!| @bverfg.de’
" Betreff: - Weiteres Vorgehen Instagram Zusammenfassung jour £ DOC
Anlagen: ' Weiteres Vorgehen Instagram Zusammenfassung jour fDOC -

Lieber Herr Direktor, .

den gerade {ibersandten Vermerk habe ich auf Hinweis von Frau Ebert leicht angepasst: so soll klarer sein, dass die

Absprachen im jour fixe teilweise von den spateren Absprachen mit Internetredaktion und Datenschutzbeauftragter
iberholt sind.

-~ GriiRe, MBockel




& Bundesverfassungsgericht - Karlsruhe, den 13.09.2021
- Protokoll -

Instagram Account des Bundesverfassungsgerichts - Weiteres Vorgehen .
Hier: Ergebnis der Besprechung im Jour Fixe am 10.09.2021 und weitere Absprachen mit Daten-
schutzbeauftragter und Internetredaktion

Vermerk

Besprechung im Jour Fixe
Im jour fixe am 10.09.2021 wurde mit Président, Vizeprésidentin und Herrn Direktor Weigl das
weitere Vorgehen beziiglich des Instagram Accounts des Bundésverfassungsgerichts besprochen. |
Zugrunde lagen die Vermerke des Protokolls vom 07. und 09.09.2021 sowie der Daténschutzbe—
- auftragten bzw. ihrés Vertreters vom 02. und 08.09.2021 (als Anlagen' 1-4 beigefiigt).

"
Ergebnis:

1) Der Instagram Account wird bis zum Ende des Jahres 2021 trotz datenschutzrechtlicher
Bedenken weiter bespielt durch das Protokoll (Herr Unser/Frau Faas). Die Frequenz der
Postings kann niedrig sein.

2) Der Empfang von Direktnachrichten wird de‘aktivieﬁ.

3) Auf die Deaktivierung wird hingewiesen in der Datenschutzerklérung auf der Website des
BVerfG und auf einer Seite, die zwischen (noch éu erstellenden) Instagram link/Instagram
Symbol auf unserer Website und Instagram Présenz geschaltet wird. Direkt neben dem
,JNachrichten senden® Feld soll kein Hinweis erfolgen.

4) Die Angelegenheit wird im néchsten Plenum besprochen.

Weitere Absprachen mit ﬁatenschutzbeauftragter und Internetredaktion
Im Nachgang wurde mit Détenschutzbeauftragt,er und’ Internetredakteurin folgendes abgespro-
chen:

1) Auf Initiative der Pressestelle wird es keinen Instagram link/Instagram Symbol auf der
Website des BVerfG geben (da die Instagram Aktivitit voraussichtlich nur bis zum Ende
des Jahres 2021 14uft).

2) Auf der Website des Bundesverfassungsgerichts wird auf der Unterseite Datenschutzer-
‘kléx‘ung auf den Instagram Kanal hingewiesen (im grauen Kasten an der Seite, vor der
Zeile ,twitter®, vgl. Screenshot Anlage 5). Von diééem Feld aus wird man zur Unterseite
,Der Instagram-Kanal des Bundesverfassungsgerichts® mit allgerﬁeiner Information und

dem Hinweis kommen, dass so keine Verfahrensantriige gestellt werden konnen (siehe an-



-2-

liegen&en Screenshot Anlage 6). Von dieser Unterseite wird auf die Instagram-
Datenschutzerkldrung verlinkt. Diese Datenschutzerklirung passt die Datenschutzbeauf-
tragte mit einem Hinweis darauf an, dass der Empfang von Direktnachrichten deaktiviert
ist. Auf der Unterseite mit der Datenschutzerklarung wird auf den Instagram-Kanal ver-
linkt |

3) Der Instagram-Kanal des Bﬁndesverfassungsgerichts verlinkt gleich oben auf die Insta-

gram Datenschutzerklirung auf unserer Website (vergleichbar dem Auftritt des Bundes-
présidenten, siehe Anlage 7). |

II.  Uber die Datenschutzbeauftragte
L Uber die Internetredakteurin

IV. Herrn Direktor zur Kenntnis

(M. Béckel)




Margret Bockel

Von: Peter Weigl

Gesendet: Montag, 13. September 2021 18 25

An: v Margret Bockel

Betreff: AW: Weiteres Vorgehen Instagram Zusammenfassung jour f.DOC

Hallo Frau Bdckel, |

ich habe nur eine Anmefkung. Bei 1. Nr.4) wiirde ich formu’lieren:

,Das Thema ,Instagram" soll im néchsten Plenum besprochen werden.”
Viele Gri]Re

Peter Weigl

“'on: Margret Bockel <mboeckel@bundesverfassungsgericht.de>
uesendet: Montag, 13. September 2021 17:51

An: Peter Weigl <pweigl@bundesverfassungsgericht.de>

Cc: Katja Ebert

I i otokoll <protoko||@bundesverfassungsgencht de>

Betreff: Weiteres Vorgehen Instagram Zusammenfassung jour f.DOC

Lieber Herr Direktor,

den gerade iibersandten Vermerk habe ich auf Hinweis von Frau Ebert leicht angepasst: so soll klarer sein, dass die
Absprachen im jour fixe teilweise von den spateren Absprachen mit Internetredaktion und Datenschutzbeauftragter

{iberholt sind.

 GriiRe, MBockel



% Bund‘esverfassungsgericht Karlsruhe, den 14.09.2021
- Protokoll - '

1270 761/21

Instagram Account des Bundesverfassungsgerichts - Weiteres Vorgehen

_ Hier: Ergebnis der Besprechung im Jour Fixe am 10.09.2021 und weitere Absprachen mit Daten-
schutzbeauftragter und Internetredaktion

Vermerk

Besprechung im Jour Fixe

Im jour fixe am 10.09.2021 wurde mit Président, Vizeprésidentin und Herrn Direktor Weigl das
weitere Vorgehen beziiglich des Instagram Accounts des Bundesverfaésungsgerichts bespfochen.
Zugrunde lagen die Vermerke des Protokolls vom 07. ﬁnd 09.09.2021 sowie der Datenschutzbe-
auftragten bzw. ihres Vertreters vom 02, und 08.09.2021 (als Anlagen 1-4 beigefiigt). |
Ergebnis (Achtung: teilweise tiberholt durch spﬁtere,‘ untenstehende Absprachen mit Daten-
schutzbeauftragter und Internetredakteurin: | |

1) Der Instagram Account wird bis zum Ende des Jahres 2021 trotz dafenschutzrechtlicher
Bedenken weiter bespielt durch das Protokoll (Herr Unser/Frau Faas). Die Frequenz der
Postings kann niedrig sein. '

2) Der Empfang von Direktnachrichten wird deakiiviert«.

3) Auf die Deaktivierung wird hingewiesen in dér Datenschutzerkldrung auf der Website des
BVerfG und auf einer Seite, die zwischen (noch. zu erstellenden) Instagram link/Instagram
Symbol auf ‘unserer Website und Instagram Prdsenz geschaltet wird. Direkt neben .dem
,,Nachrichten senden Feld soll kein Hinweis erfolgen, ° |

4) Das Thema ,Instagram* wird im néchsten Plenum besprochen.

Nachfolgende Absprachen mit Datenschutzbeauftragter und Internetredaktion
.Im Nachgang wurde mit Datenschutzbeauftragter und Internetredakteurin folgendes abgespfo—
chen: _

1) Auf Initiative der Pressestelle wird es keinen Instagram link/Instagram Symbol a}lf der
Website des BVerfG geben (da- die Instagram Aktivitit voraussichtlich nur bis zum Ende
des Jahres 2021 l4uft).

2) Auf der Website des Bundesverfassungsgerichts wird auf der Unterseite Datenschutzer-
kldrung auf den Instagram Kanal hingewiesen (im grauen Kasten an der Seite, vor der
Zeile ,twitter*, vgl. Screenshot Anlage S), Von diesem Feld aus wird man zur Unterseite

»Der Instagram-Kanal des Bundesverfassungsgerichts mit allgemeiner Information und
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dem Hinweis kommen, dass so keine Verfahrensantrige geStéllt werden kénnen (siehe an-

. liegenden Screenshot "Anlage 6). Von dieser Unterseite wird auf die Instagram-

Datenschutzerklémng verlinkt, Diese Datenschutzerl(l‘éimng wird angepasst mit einem

Hinweis darauf, dass der Empfang von Direktnachrichten deaktiviert ist. Auf der Unter—
seite mit der Datenschutzerkldrung wird auf den Instagram-Kanal verlink,

3) Der Instagram-Kanal des Bundesverfassungsgerichts verlinkt gle‘ich oben auf die Insta-

gram Datenschutzerklirung auf unserer Website (vergleichbar dem Auftritt des Bundes-
préisidenten, siche Anlage 7).

\ g QA
II.  Uber die Datenschutzbeauftragte /A Ils 091

IIL.  Uber die Internetredakteurin //I ” og&.ﬁ &i JJI/ J -

| IV. Herrn Direktor zur Kennmis_ U«,@,{ 9

V. WYV Protokoll

- MR

(M. Béckel)




: Alo,
% Bundesverfassungsgericht ' Karlsruhe, den Od:
' - Protokoll -

09.2021

Betreuung des offiziellen Instagram Accounts des Bundesverfassungsgerichts

Hier: Umgang mit eingehenden Direct Messageé
Vermerk

Bezugnehmend auf die Stellungnahme der Datenschutzbeauftragten des Bundesverfassungsge-
vichts vom 31.08.2021, kann diese um nachfolgende Punkte zum Umgang mit Direct Messages

ergidnzt werden:

Es ist zutreffend, dass Instagram-Nutzer liber den Account des»Bundesyerfassungsgerichts jeder-
zeit eine sogenannte Direct Message sendeﬁ konnen, welche dann in einem vorgeschaiteten Post-
fach mit Namen ,,Anfragen hinterlegt werden. Eine konkrete Benachrichtigung tber den Erhalt
einer neuen Direct Message findet.in diesen Féllen nicht statt. Nichtsdestotrotz sind diese Nach-
richten durch die Kanal-betreuenden Mitarbeiter des Bundesverfassungsgerichts jedei_‘zeit aufruf-

bar und teilweise mit Klarnamen des/r jeweiligen Nutzer/in einsehbar.

Instagram ermb’glicht.iiber. die Einstellungen des Accounts, dass diese Nachrichten erst gar nicht
im Ordner ,,Anfragen® erscheinen; fiir die/en jeweilige/n Nutzer/in ist diese gewdhite Einstellung
jedoch nicht ersichtlich, da das Nachrichtensymbol auf dem Kanal des Bﬁndes?erfassungsge-
richts weiterhin sichtbar und auswahlbar bleibt. Konkret bedeutet das, dass die/er jeweilige Nut-

zer/in nach wie vor von der korrekten Ubermittlung der Nachricht ausgehen muss.
Es ergeben sich fiir den weiteren Umgang mit Direct Messages nunmehr folgende Alternativen:
' 1. Empfang von Direct Messages iiber den Anfragen-Ordner:

- Beibehaltung der bisherigen Einstellungen des Accounts und wochentliche Loschung aller Di-

rect Message-Anfragen durch die Kanal-betreuenden Mitarbeiter des Bundesverfassungsgerichts.

- Hinweis auf Unzuléssigkeit der Ubermittlung von Vei‘fassungsbeschwerden mittels Direct Mes-

sages auf der Homepage des BVerfG oder in den expliziten Datenschutzhinweisen zu Instagram.



II.
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IV.
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- Allgemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt.

Problem:

Mit dem Hinweis auf ausbleibende Beantwortung von Direct Messages und Deaktivierung der

Kommentarfunktion bei den einzelnen Posts, ist keinerlei Kommunikation oder Feedback mog-
lich.

2. Deaktivierung des Empfangs von Direct Messages:
- Keine wichentliche Léschung von Direct Messages notwendig.

- Dennoch: Hinweis auf Unzuldssigkeit der Ubermittlung von Verfassungsbeschwerden mittels

Direct Messages auf der Homepage des BVerfG oder in den expliziten Datenschutzhinweisen zu

Instagram.

- Dennoch: Allgemeiner Hinweis, dass keine Beantwortung von Direct Messages erfolgt.

Problem:

Mit Deaktivierung der Sichitbarkeit von Direct Message-Anfragen und der fehlenden Erkennbar-
keit fir die Nutzer, ist eine nachtriigliche Uberpriifung des Erhalts im Falle konkreter Eingaben

oder Anfragen nicht mehr méglich,
iber MR* in Béckel

tiber Datenschutzbeauftragte mit der Bitte um Einschiitzung, welche Alternative gewihlt werden

soll
Herrn Direktor mit der Bitte um Kenntnisnahme

Frau Vizeprisidentin mit der Bitte um Entscheidung zum weiteren Vorgehen
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VI. Herrn Prisident mit der Bitte um Entscheidung zum weiteren Vorgehen

VII. WV Protokoll

(P. Unser)




I1.

@ | Bundesvérfassungsgericht ‘ Karlsruhe, den 09.09.2021

- Protokoll - M% OfL

Betreuung des offiziellen Instagram Accounts des Bundesverfassungsgerichts

Hier: Umgang mit eingehenden Direct Messages

Vermerk

. Erginzend zur Stellungnahme des Vertreters der Datenschutzbeauftragten des Bundesverfas-

sungsgerichts vom 08.09.2021 soll auf Folgendes hingewiesen werden:

Die im Elgebms der Stellungnahme gefmdelte Vmaussetzung, die Datenverarbeitung hinrei-
chend transparent auszugestalten, ist aus hiesiger Sicht plausibel und wiinschenswert. Es ent-
spricht jedoch nicht den Gepﬂogenhelten und der Netiquette von Instagram. Konkret bedeutet
das: Durch d1e Aufnahme emes entsprechenden Hinweises in der Biografie des Instagram-
Accounts des Bundesvexfassungsgel ichts, dass Nachrichten oder Nachuchtenanﬁagen von Ge-
richtsbediensteten nicht zur Kenntnis genommen werden (kénnen), wiirde dem/r interessierten
Nutzer/in bereits an prominenter Stelle des Kanals verdeutlicht, dass das Gericht keinerlei ,,chi—
al-Media-tibliche* Interaktion mit seinen Followern wiinscht, Unterstrichen wird dies durch die
bereits erfolgte Deaktivieruxig der Kommentarfunktion bei den Posts. Dies sollte aus Griinden der
gewlinschten- Auflenwirkung des Gefic‘}lts ‘méglichst vermieden werden. Es besteht die Gefahr,
dass das Gericht - selbst bei seinem Social-Media-Auftritt - auf weite Teile der Nutzer zu unnah-
bar wirkt. Dies wiirde der urspriinglichen Zielsetzung zur Nutzung von Iﬁstagram entgegenste-
hen. Dem Unterzeichner ist dariiber hinaus kein vergleichbarer dffentlicher Account bekannt, bei
welchem ein Hinweis auf Nichtbeantwortung der Nachrichten platziert wurde; auch wenn die

Niéhtbeantwoﬁung von Nachrichten faktisch die Regel darstellt.

Aus Sicht des Unterzeichners sollte ein entsprechender Hinwcis, um angemessen sichtbar zu sein,
auch auf der allgemeinen Internetprésenz des Bundesverfassungsgerichts eingestellt werden, etwa
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhilt, wenn sie auf der
Webseite des Bundesverfassungsgerichts das Instagram-Logo klickt. Zusitzlich sollte ein ent-

sprechender Hinweis in die Instagram-spezifische Datenschutzerkldrung aufgenommen werden.

iiber MR* in Bockel




IV.  Hertn Direktor mit der Bitte um Kenntnisnahme

V. Frau Vizeprésidentin mit der Bitte um Entscheidung zum weiteren Vorgehen

VL. Herrn Prasident mit der Bitte um Entscheidung zum weiteren Vorgehen

VII. WV Protokoll

(P. Unser)
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% “BUNDESVERFASSUNGSGERICHT 4 Karlstuhe, den 02.09.2021 ‘

. - Datenschutzbeauftragte

Instagram-Account des Bundesverfassungsgerichts: Daténschutzerklirung

L. Vermerk

In dem Vermerk der Unterzeichnerin vom 3.1,08.20'21 Zum lllétégra1n~Account des

Bundesverfassungsgerichts wurde unter Lit. 15 dargelegt, dass das Bundesverfas~"
" sungsgericht m1t Blick auf die Infoxmatlonspﬂlchte{l der Art. 13, 14 DSGVO elne

Datenschutzeﬂ(lai ung zur Verfligung stellen muss. Die Unterzeichnerin hat dlesbe~

R : zughch den belgeﬁ\gten Brtwuif filr eine solche Erklirung erarbeitet *. !

In diesem Zusammenhang ist nochmals dalauf hmzuwelsen, dass eine tlanspmente
Daxstellung der Datenverarbeitung mangels Zurver iﬂgungstellung entsprechender In-

formationen durch Facebook nicht mdglich 1st Eine datenschutzlonforme Erfiilllung

i
{ .
] ' der dem Bundesverfassungsgex1cht obhegenden Tlanspalenzpﬂlchten ist daher Aus-

1 ‘ ' ' geschlossen Gleichwohl ist eine Datenschutzclklamng des Bundesverfassungsge-
| richts online zu stellen, die zumindest die wesentlichen Informatlonen der seitens des

Bundesve1fassungsge1mhts verarbeiteten personenbezogenen Daten und einen Ver-

|t ' weis auf die von Facebook zur Verfiigung gestellten Dokumente enthlt,
l . . B

Eine eigene Datenverarbeitung dur ch das Bundesvelfassungsgex1oht findet auf Insta-

gram-jedenfalls insoweit statt, als das Gericht selbst den Zugiff auf pe1sonenbczo- ',

‘gene Daten hat. Dies gllt unter andexem il pexsonenbezogene Daten (Namen etc. )

" die in Duektnachx ichter enthalten smd Da diesbeztiglich noch keine Festlegungen

- S getroffen wurden, wie mit solchen Nachrichten umgegangen wird, ist eine Aufklé-

rung hieriber im Rahmen der D‘atensohutzerkléh“ung derzeit noch nicht mdglich. Dies

sollte nachgeholt werden, sobald die Regelungen dazu eratbeitet sind.

‘Belgcﬁ\g( als nlage 1. Zum Vergleich kanu auf entspxechende Datenschutzelklwungen der Verfassungsorga-
: ne Bundesrat und Bundespitisident zu deren Instagram-Priisenz verwiesen werden, Die Datenschutzerkléningen
i sind als Anlagen 2 und 3 beigefigt. :




. (Ebel t)

" Soweit kiinftig auch in anderen Be1elchen personenbezogene Daten 1elevant we1den' ’

sollfen - etwa belm Verstfentlichen von Storys oder andel en Instagmm~Angeboten i

sind die Nutzenden auch hiertiber in der Datenschutzelkl’u ung zu mfo1m1mcn

Die techmsohe Umsetzung, das heibt an welcher Stelle und.mit welchen Mitteln eine

Ver bffentlxchung der Erkldrung erfolgen soll, ist derzeit noch nicht geklsitt, Das P1o-

tokoll s_etzt sich diesbeziiglich mit dem Pressereferat in Verbindung,

L.  Verteiler:
-Protokoll
per B-Mail zur Kenntnis

-Hetsn Direktor beim Bundesverfassungsgericht
mit der Bitte um Kenntnishahme

. -Herrn Prisident

mit der Bitte um Kenntnisnahme und Zustimmung zur Vertffentlichung
der Datenschutzerkldrung

v ok

oo S ’ ' Seith
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. BUNDESVERFASSUNGSGERICHT
| — Datenschutzbeaufiragte —
- 08.09.2021 -
Behandlung von ,,Direct Messages“ im Rahmen der Nutzung eines Business-Accounts
bei Instagram ' '

L Vermerk

A. Zusammenfassende Stellungnahme

Die Entscheidung,

ob Nachrichtenanfragen bzw, ,Direct Messages”, die an den Instagram-

Account des Bundesverfassungsgerichts gesendet werden, zwar in einen ent-

sprechenden Ordner ,,Anfragen® innerhalb'dcs Instagram—Abcounts'einsortiert,

dort aber periodisch geloscht werden (Variante A),

oder

ob der Empfang von ,,Direct Messages* iiber den Instagram-Account des Bun-

desverfassungsgerichts derart beschriinkt werden sollte, dass Nachrichtenan-

fragen von Instvagram-Nutzern derjenigen Person, die den Account betreut, be-

reits nicht angezeigt werden (Variante B),

diirfte in keiner Variante zu einer datenschutzkonformen Praxis fiihren. Beide darge-

stellte Varianten ,,optimieren auf rechtlich unsicherer Grundlage' entweder das Ziel
der Datenminimierung oder dasjenige der Transparenz zu Lasten des jeweils ar}deren
Ziels. Da eine Minimierung der Détenverarbeitung (Variante B) allerdings insofern
giinstiger ist, als hierdurch weitere potentielle datenschutzrelevante Fehlerquellen re-

duziert werden, spricht aus datenschuizrechtlicher Sicht mehr fiir Variante B. Aller-

dings muss die damit verbundene Intransparenz in angemessener Weise durch eine
Information der Besucher des Instagram-Profils — idealerweise in optischer Nihe
zum ,Nachricht“-Button — auf der Instagram-Présenz und / oder anderweitig kom-

pensiert werden, Andere Belange, die nicht Gegenstand dieses Vermerks sind — etwa

! Hierzu kann auf die vorliegenden Vermerke der Datenschutzbeaufiragten zu diesem Problemkreis verwiesen
werden. '
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Aspekte der Justizverwaltung im Hinblick auf externe Eingaben oder gar verfahrens-

einleitende Schriftsitze —, konnten demgegentiber ein anderes Ergebnis nahelegen.

B. Erlduterungen
1. Sachlage
Den Ausfihrungen in diesem Vermerk liegen folgende Annahmen zugrunde:

1. Die Moglichkeit, iiber die Instagram-Prisenz des Bundesverfassungsgerichts
dem Accountinhaber eine ,,Direct Message* zu tibermitteln, kann nicht derart
komplett deaktiviert? werden, dass bereits der Versender keine technische

Moglichkeit hat, eine solche Nachricht zu versenden;

2. Nach den Voreinstellungen - filr Instagram-Accounts werden eingehende

Nachrichten empfingerseitig in einem eigenen Ordner ,Nachrichtenanfra-
gen“ bzw. ,,Anfragen® einsortiert und dort ggf. periodisch geldscht (siche
oben I.A Variante A).

3. Alternativ zu 2. kann iiber eine Voreinstellung des Instagram-Accounts vor-
gegeben werden, dass Nachrichtenanfragen empfiingerseitig vollstéindig aus-
geblendet werden; sie sind also weder von vornherein im Nutzerbereich
sichtbar, noch kénnen sie accountinhabérseitig abgerufen werden (siehe oben
[.A Variante B).

2. Beurteilung aus datenschutzrechtlicher Sicht

a. Datenschutzrechtliche Relevanz

In der Speicherung von Nachrichten, die ein Instagram-Nutzer oder eine Instagram-
Nutzerin tiber das Instagram-interne Nachrichtensystem an einen anderen Instagram-
Account {ibermittelt, liegt unproblematisch eine Datenverarbeitung im Sinne von
Art. 4 Nr. 2 DSGVO. Dieses Kriterium wird bereits mit der Speicherung der Nach-
richt an sich erfiillt; eine Kenntnisnahme durch eine/n Gerichtsbedienstete/n ist nicht
erforderlich. Mit Blick darauf, dass Instagram hierfiir die notwendige Infrastrﬁktur

(prominente Platzierung des ,Nachricht-Buttons, Suche nach potentiellen Empfiin-

2 Es wird dartiber hinaus davon ausgegangen, dass cine »Rickstufung® des Accounts auf eine Ebene, auf der
Instagram-seitig die Moglichkeit des Empfangs von “Direct Messages™ nicht vorgesehen ist, weder moglich ist
noch mit den Instagram-Nutzungsrichtinien vereinbar wire.
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gern, Eingabeformular mit Formatierungsméglichkeiten, ggf'. Inférmation des Emp-
fingers, selektive Blockierung etc.) bereitstellt und der Nutzerschaft an prominenter
Position innerhalb der Instagram-App prisentiert, erfiillt diese Funktionalitét das Kri-
terium des Erhebens von Daten. Insofern unterscheidet sich diese Konstellation letzt-
lich nicht von derjenigen der Bereitstellung eines Kontaktformulars, fir die eine Ein-
stufung als ,,Erhebung® von Daten anerkannt ist3. Selbst wenn man trotz des aktiven
Parts des Bundesverfassungsgerichts und in Widerspruch zum Charakter von Insta-

gram als sozialem, auf Kommunikation und Austausch ausgerichteten Netzwerk ein

_Erheben* von Daten verneinen wollte, liegt bereits mit der systembedingten Spei-

cherung ein Datenverarbeitungsvorgang vor, flir den das Bundesverfassungsgericht

jedenfalls mitverantwortlich ist.

b. Bewertung der Handlungsalternativen -

~Keine der beiden dargestellten-HandlungsVarianten A oder B vermag eine Datenver-

arbeitung auszuschlieBen. Selbst die technisch restriktivere Variante B, wonach der

Instagram-Accountinhaber keie Zugriffsmoglichkeit auf an ihn adressierte Nach-

richten bzw. Nachrichtenanfragen hat, #indert nichts daran, dass den Besucherinnen

und Besuchern seiner Instagram-Prisenz, prominent die Moglichkeit angeboten wird,
einc an ihn adressierte Nachricht zu erstellen und ,,abzusenden®. Die ersteliten Nach-
richten bleiben filr den Absender bzw. die Absenderin verfligbar; der Versand der
. Nachricht wird nach aller Lebenserfahrung zudem Grundlage statistischer Auswer-
tungen durch Instagram sein, v _ ‘
Die Auswahl der Handlungsalternativen sollte sich vor diesem Hintergrund zumin-
dest moglichst weitgehend an den Grundsiitzen orientieren, die fiir eine Datenverar-
beitung normativ vorgegeben sind. Hierbei handelt es sich um folgende Punkte (sie-
he Art. 5 Abs. 1 Buchstaben a bis f DSGVO):
1. Verarbeitung auf rechtmiBige Weise, nach Treu und Glauben und in einer fiir
die betroffene Person nachvollziehbaren Weise (,,Rechtmdpigkeit, Verarbei-

tung nach Treu und Glauben, Transparenz®),

3 Vgl. etwa Kihling/Buchner, DS-GVO BDSG, Art. 4 DSGVO Rn, 22,
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2. Erhebung flr festgelegte, eindeutige und legitime Zwecke; keine Weiterver-
arbeitung in einer mit diesen Zwecken nicht zu vereinbarenden Weise
(,,Zweckbindung'*); ‘

3. Beschrinkung der Daten auf solche,vdie dem Zweck angemessen Lind erheb-
lich sind; Beschrénkung auf das fir die Zwecke der Verarbeitung notwendige
MaB (,,Datenminimierung*);

4. Sachliche Richtigkeit und erforderlichenfalls Aktualitit der Daten (,Richtig-
keit*);

5. Speicherung in einer Form, die die Identifizierung der betroffenen Persorien
nur so lange ermdglicht, wie es fur die Zwecke, fur die sie verarbeitet wer-
den, erforderlich ist (,,Speicherbegrenzung®),

6. Verarbeitung in einer Weise, die eine angemessene Sicherheit der personen-
bezogenen Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtméBiger Verarbeifung und vor unbeabsichtigtem Verlust, unbeabsich-
tigter Zerstdrung oder unbeabsichtigter Schéidigﬁng durch geeignete techni-

- sche und organisatorische MaBnahmen (,,Jntegritit und Vertraulichkeit") ‘
FUr die Einhaltung dieser Grundsitze ist der Verantwortliche rechenschaftspflichtig
(Art. 5 Abs. 2 DSGVO). |
| Variante A widerspricht den Grundsitzen der Zweckbindung, der Datenminimierung
sowie der Speicherbegrenzung. Da fur eine Erhebung bzw. Verarbeitung der Daten
keinerlei Zweck el'SicHtlich ist und es an der Erforderlichkeit mangelt, liuft Variante
A diesen Grundsitzen diametral entgegen. A
Variante B reduziert diesen Eingriff insoweit, als der Kreis derjenigen Personen, die
potentiell auf die tibermittelten Nachrichten zugreifen kdnnen, accountinhaberseitig
so weit wie technisch moglich minimiert wird, Sie optimiett damit im vorgegebenen
Rahmen die Ziele der Datenminimierung und der Speicherbegrenzung. Sie &ndert al-
lerdings n'ich'ts‘ daran, dass diese Ziele auf jeden Fall dennoch verfehlt werden, da sie
nichts an der Generierung und Existenz ,,zweckloser* personenbezogener Daten in-
rierhalb des Systems ,Instagram® dndert. In Rede'steht allein eine Annéherung an die

genannten Ziele.

1 Die ,,Zwecklosigkeit* bestimmt sich hier aus der Perspektive des Gerichts sowie des Versendenden. Aus Sicht
des Unternehmens Facebook wird jede, auch in diesem Sinne ,zwecklose* Nachricht ihren Zweck, dem Unter-
nehmen personenbezogenen Daten zuzuliefern, erfiillen.
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Variante B fiihrt allerdings dazu, dass Nachrichten, die innerhalb des ,Instagram®-
Systems an den Account des Bundesverfassungsgerichts adressiert werden, die hier-
fiir verantwortliche Institution nicht erreichen konnen. Es ist nicht technisch sicher-
gestellt, dass der Absender bzw. die Absenderin hierliber zeitnah informiert wird.
Zwar garantiert auch Variante A dem Absender bzw. der Absenderin nicht, dasé die
tibermittelte Nachficht inhaltlich zur Kenntnis genommen wird: Variante B unterbin-
det jedoch bereits die Méglichkeit hierzu global und von vornherein. Dies ist flir die
Absenderin bzw. den Absender nicht transparent, Wiirde die Absenderin bzw. der
Absender Kenntnis davon haben, wiirden er oder sie eventuell von vornherein davon
absehen, eine Nachricht zu verfassen und abzusenden.,

Indem Variante B jedoch deﬁ Zugriff auf die ibermittelten Daten minimiert, vermag
sie dasjenige Risiko zu reduzieren, das mit eviner solchen Zugriffsmoglichkeit ver-
bunden ist, insbeéoridere das Risiko einer (weiteren) zweckwidrigen Verwendung der
Daten, einer weitergehenden Speicherung (etwa auf der fiir den Zugriff auf den haus-
eigenen Instagram-Account verwendeten Hardware, sei es einvDienst—PC, sei es ein
Dienst-Mobiltelefon) und die daraus folgenden Losch - und Rechenschaftspflichten.

- Der Vollstindigkeit halber soll darauf hingewiesen werden, dass Variante B — unab-
hiingig von datenschutzrechtlichen Fragen — mit anderen Belangen kollidieren kann,
insbesondere im Hinblick auf die technisch nicht unterbindbare Moglichkeit, verfah-
renseinleitende Schriftsitze iiber den Kanal einer Instagram-Nachricht zu {ibermit-
teln. Auch in weiterer Hinsicht (Sicherheit der Richterschaft und der Institution)
koénnte es geboten sein, eingehende Nachrichten zumindest éummarisch zur Kenntnis
zu nehmen. Eine Entscheidung fir Variante B wiirde einer Verwirklichung dieser

Ziele entgégenstehen.

. Ergebnis

Keine der beiden Varianten ermdglicht es, einen datenschutzkonformen Zustand zu
erreichen. Das datenschutzrechtlich ,,geringere” Ubel diirfte Variante B sein, voraus-
gesetzt, dass die Datenverarbeitung hinreichend transparent ausgestaltef wif'd. Dies
bedeutet, dass Besucherinnen und Besucher der Instagram-Présenz deutlich darauf
hingewiesen werden, dass Nachrichten oder Nachrichtenanfragen von Gericht'sbe-
diensteten nicht zur Kenntnis genommen werden (konnen). Dieser Hinweis sollte

idealerweise spitestens mit der Einblendung des , Nachricht“-Buttons flir alle Besu-
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cherinnen und Besucher der Instagram-Présenz des Bundesverfassungsgerichts zu-
ginglich sein.

Ein bloBer Hinweis in der Instagram-spezifischen Datenschutzerkldrung des Gerichts
erscheint insoweit nicht ausreichend, da die Instagram-Nutzerschaft eine derartige
Einschriinkung der Méglichkeiten eines sozialen Netzwerks wie in Variante B vorge-
sehen nicht erwarteri und mithin keinen Grund haben wird, dort nach entsprechenden

. Hinweisen Ausschau zu halten, ' ‘

Ein entsprechender Hinweis sollte, um angemessen sichtbar zu sein, auch auf der all-
gemeinen Interhetpréiseni des Bundesverfassungsgerichts eingestellt ‘werden, etwa
auf der zwischengeschalteten Webseite, die die Besucherschaft angezeigt erhilt,
wenn sie auf der Webseite des Bundesverfassungsgerichts das Instagram-Icon an-

klickt,

Dies spricht allerdings nicht dagegen, zusitzlich einen entsprechenden Hinweis in

die Instagram-spezifische Datenschutzerkldrung aufzunehmen.

II.  Verteiler:

-Frau MR ‘in Dr. Béckel
mit der Bitte um Kenntnisnahme

F. Schmitt
Referent Rechtsprechungsdokumentation
in der Funktion als Abwesenheitsbeauf-
tragter flir den Datenschutz
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Magret Bockel .

Von:
Gesendet:
An:
Betreff:
Anlagen:

Liebe Frau Bockel,

Datenschutz

Mittwoch, 15. September 2021 14:58

Protokoll; Margret Bockel

Datenschutzerklarung Instagram - mit Nachrichtenfunktion
Datenschutzerklaerung Instagram - mit Nachrichtenf.IQO

ich habe nun die Datenschutzerklirung fiir Instagram in Bezug auf die Direktnachrichten erganzt. Vielleicht kdnnen
Sie mich diesbeztiglich kurz zuriickrufen. Es ist mir wichtig, nochmals darauf hinzuweisen, dass beztiglich samtlicher
Funktionen, die personenbezogene Daten der Besuchenden beinhalten kdnnen, die Transparenz soweit wie mdglich
zu gewdhrleisten ist. Ich hatte Sie diesbeziiglich so vetstanden, dass wir abgesehen von den Direktnachrichten
keinerlei Zugriff auf Daten der Nutzenden haben. Solite sich dies kiinftig dndern und etwa weitere Funktionen mit
Personenbezug genutzt werden, miisste die Datenschutzerkldrung gegebenenfalls ergénzt werden. ‘

Viele GriiRe

Katja Ebert



Datenschutzerklirung zum Instagram-Account des Bundesverfassungsgerichts

1, Verantwortliche Stelle

Verantwortlich er die Verarbeitung personenbezogener Daten Yer Persohen; dle dle instagram-Seite
des thdgsv’grfassungsgerlchts besuchen, -in-Bezugaufdle-Nutzung-destnstagram-Angebotsdes

Bundesverfassungsgeriohtslsind:

Das Bundesverfassungsgericht

Schlossbezirk 3

76131 Karlsruhe

Telefon: +49 (721} 9101-0

Telefax: +49 (721) 9101-382

E-Mail: bverfg@bundesverfassungsgericht.de

sowle -

Facebook Ireland Limited
4 Grand Canal Square
Grand Canal Harbour
Dublin 2 Ireland

als gemeinsam Verantwortliche gemaR Art, 26 DSGVO.

2, Datenschutzbeauftragter
Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Bundesverfassungsgericht
- Datenschutzbeauftragter-

Postfach 1771

76006 Karisruhe

Telefon: +49 {721) 9101-0

Telefax: +49 (721) 9101-382

E-Mall: datenschutz@bundesverfassungsgericht.de

Kontakt mit dem Datenschutzbeauftragten der Facebook ireland Ltd. kénnen Sie tiber
https://www.instagram.com/legal/privacy/

aufnehmen. Das Kontaktformular is.t am Ende der Datenschutzrichtlinie verfinkt,

3, Verarbeitung personenbezogener Daten durch Facebook

Kommentlert [KETJ; Ich habe an dieser Stelle etwas
prizisiert, da flr mich nicht ganz klar ist, ob sich die Frage. -
der gemeinsamen Varamtwortlichkelt nach dem

_maRgeblichen Urteil des EuGH nicht nur auf dls Fanpage- -

Besucher, sondern auch auf solche Funktlonen wle.
Direktnachrichten bezleht, Im Leitsatz und im Tenor werden
lediglich die Fanpage-Besucher Bezug g imen. Ich habe
dles deshaib an dieser Stelle prézisiert, - - '




!
]
!

Belm Besuch der Instagram-Seite des Bundesverfassungsgerichts verarbeitet die Facebook Ireland
Ltd, personenbezogene Daten, Dies gilt auch dann, wenn dle Besuchenden bei keinem der Facebook-
Dlefste angemeldet sind, : '

Dle Verarbeitung umfasst unter anderem Informationen tber die Art der Inhalte, die Personen sich
ansehen oder mit denen sle interagleren. Von der Verarbeitung umfasst sind darliber hinaus auch die
von den Besucherinnen und Besuchern vorgenommenen Handlungen sowle Informationen tber die

von thnen genutzten Gerite (2. B, IP-Adressen; Betriehssystem, Browsertyp, Spracheinstellungen
ete.}, .

Néhere Informatlonen zur Datenverarbeltung stellt die Facebook Ireland Ltd. In ihrer Instagram-
Datenschutz-Richtlinie zur Verfligung, die uater

httos://www.instagram.com/legal/privac

abgerufen werden kann,

Informationen zu den Cookies, dle Facebook Irefand Ltd. setzt, wenn ein Instagram-Konto besteht,

Facebook-Produkte (einschileBlich der Webseite und Apps) genutzt oder andere Webseiten und Apps
besucht werden, die die Facebook-Produkte nutzen, stellt Facebook unter folgenden Links zur
Verfligung:

https://www.instagram.com/legal/cookies/
httg§:[[www.facebook.com[golic|es[cgbk[e§[

Die Daten werden gegebenentalls in Linder auBerhalb der Europiischen Union {ibertragen.

4, Seltan-Insights

Wie in der Instagram-Datenschutzrichtlinte unter »Wie verwenden wir diese Informationen?”
erldutert, erhebt und verwendet Facebook Informationen auch, um Analysedlenste, sogenannte
Seiten-Inslights, fiir Seltenbetreiber bereitzustellen. Dles gllt auch fir die Instagram-Seite des
Bundesverfassungsgerichts, Bel Selten-insights handelt es sich um zusammengefasste Statistiken, die
anhand bestimmter Interaktionen der Besuchenden mit Seiten und den mit ihnen verbundenen
Inhalten (2, 8. dem Ansehen einer Selte oder eines Videos, dem Abonnieren einer Selte, eine Selte
mit ,Geféllt mir” oder ,Gefdllt mir nicht mehr” markieren etc,) erstellt und von den Facebook-
Servern protokolliert werden,

" Naheres zur Datenverarbeltung durch Facebook Im Zusammenhang mit den Seiten-Insights findet

sich unter

https:/fwww facebook.com/leral/terms/nage . controller_addendum.

5. Verarbeltung personenbezogener Daten durch das Bundesverfassungsgericht



Das Bundesverfassungsgericht erhlt kelnen Zugr(ff auf dle personenbezogenen Daten, die Im
Rahmen der eben beschriebenen Interaktionen verarbeitet werderi, sondern nur auf dle
2usammengefassten Seiten-insights,

Das Bundesverfassungsgericht kann mit Hilfe der Selten-insights anonyme Statistiken z. B, der
Relchwelte seines Accounts, der Seltenaufrufe, der Likes etc. elnsehen. Diese enthalten auch
Auswertungen nach Alter, Geschlecht und Standort der Nutzenden {wle von dlesen in ihren
Jeweiligen Instagram-Profilen angegeben). Das Bundesverfassungsgericht kann flr dle Auswertung
der Reichweite Einstellungen vornehmen bzw. entsprechende Fliter hinsichtlich der Auswah| eines
_Zeltraums, der Betrachtung eines bestimmten Beitrags sowie der demografischen Grupplerungen
setzen, :

Diese Daten sind anonymislert, Riickschliisse auf bestimmte Personen sind dem
Bundesverfassungsgericht dabet nicht méglich. Die Auswertung dieser Daten dient dazu, das Angebot
auf der Instagram-Selte des Bundesverfassungsgerichts zum Zwecke der Offentlichkeltsarbelt so zu
gestalten, dass Besuchende einen groetmbgllchen Nutzen daraus ziehen kbnnen.

Die Direktnachrichtenfun |on es Instagram-Accounts des Bunde verfass ngsgerichts wurde

Dlrektnachrlghten sind weitere Informatlongﬂ unte
https://www.instagram.com/legal/privacy/

abrufbar,

Rechtsgrundlage flr die Datenverarbeitung durch das Bundesverfassungsgericht Ist Art, 6 Abs, 1 lit, e
DSGVO in Verblndung mit § 3 BDSG,

6. Ihre Rechte bezliglich der verarbelten Daten’

Gegeniiber den Verantwortlichen stehen lhnen fo|gende Rechte hinslchtilch der Sie betreffenden
personenbezogenen Daten zu:

» Recht auf Auskunft, Art, 15 DSGVO

* Recht auf Berlchtigung, Art, 16 DSGVO

* Recht auf Loschung, Art. 17 DSGVO

* Recht auf Einschrénkung der Verarbeitung, Art. 18 DSGVO

» Recht auf Widerspruch gegen die Erhebung, Verarbelitung und/oder Nutzung, Art, 21 DSGVO

* Recht auf Datentibertragbarkelt, Art, 20 DSGVO

* Sowelt die Verarbeltung der personenbezogenen Daten auf Grundlage threr Einwilligung (Artikel 6
Abs, 1 Buchst, a DSGVO) erfolgt, kdnnen Ste diese Jederzelt frel widerrufen, Durch den Widerruf dar
Elnwilligung wird die RechtméRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeltung nicht beriihrt,

Funk(lonan Innerhalb der Direktnachrichten

(Gruppenanfragen oder Bhniiches) auch daakti

unbearbel(et blaiben),

---{ Kemmentlert {KE2]: Bltte Gberprdfan, ob weltore

t sind und




Ihnen steht zudem ein Beschwerderecht, etwa bei dem fiir das Bundesverfassungsgericht
ustindigen Bundesbeauftragten fir den Datenschutz und die informationsfreiheit sowle der irischen
Datenschutzkommission {zustdndig flir Facebook Irefand Ltd.), zu (Art. 77 DSGVO) zu.




Margret Bockel

Von: Margret Bockel

Gesendet: . Mittwoch, 15, September 2021 15:22

An: Patrick Unser

Cc: :

Betreff: '  Datenschutzerkidrung Instagram - mit Nachrichtenfunktion
Anlagen: , Datenschutzerklaerung Instagram - mit Nachrichtenf.lQO

Lieber Herr Unser,

bitte deaktivieren Sie den Empfang von Direktnachrichten (falls noch nicht geschehen) und {iberpriifen, ob weitere
Funktionen innerhalt der Direktnachrichten (Gruppenanfragen oder Ahnliches) auch deaktiviert sind. Vgl. Punkt 5 -
am Ende des Vermerks von Frau Ebert,

Danke!
Dr. Margret Béckel

BUNDES-
VERFASSUNGS-
GERICHT

Y
o

Bundesverfassungsgericht | Leiterin Protokoll
Schlossbezirk 3176131 Karlsruhe
Tel. 0721-9101 1N

Von: Datenschutz <datenschutz@bundesverfassungsgericht.de>
Gesendet: Mittwoch, 15, September 2021 14:58

An: Protokoll <protokoll@bundesverfassungsgericht.de>; Margret Bockel
.- |

Betreff: Datenschutzerkldrung instagram - mit Nachrichtenfunktion

_Liebe Frau Bockel,

ich habe nun die Datenschutzerkldrung fir Instagram in Bezug auf die Direktnachrichten ergénzt. Vielleicht kénnen
Sie mich diesbeziiglich kurz zuriickrufen. Es ist mir wichtig, nochmals darauf hinzuweisen, dass bezlglich samtlicher
Funktionen, die personenbezogene Daten der Besuchenden beinhalten kénnen, die Transparenz sowelit wie moglich
“zu gewihrleisten ist. Ich hatte Sie diesbeziiglich so verstanden, dass wir abgesehen von den Direktnachrichten
keinerlei Zugriff auf Daten der Nutzenden haben. Sollte sich dies kiinftig &ndern und etwa weitere Funktionen mit
Personenbezug genutzt werden, musste die Datenschutzerkldrung gegebenenfalls ergdnzt werden. '

Viele GriiRe

Katja Ebert



MarLret' Bockel

Von: Margret Bockel

Gesendet: Mittwoch, 15, September 2021 18:04

An: I

Cc: Datenschutz; RN '»rotokoll@bverfg.de'
Betreff: < Datenschutzerklaerung Instagram .
Anlagen: Datenschutzerklaerung Instagram - mit Nachrichtenf.docx
Liebe Frauj N

anbei Uibersende ich die von Frau Ebert freundlicherweise erstellte Datenschutzerklérung. Bitte bringen Sie das an
die passende Stelle auf unserer Website und fligen auch die vorgesehenen links ein.

Ich gebe das auch gleich an das Ubersetzungsteam zur Fertigung der englischen Version weiter.

Mit besten Griilen

-(‘Margret_ Béckel




Margret Bockel

Von: ' ]

Gesendet: Donnerstag, 16. September 2021 09:19

An: ‘ ]

Cc: Margret Bockel

Betreff: . Instagram auf der Homepage mit Datenschutzerklarung

tiee [
hier kommst Du zur Darstellung‘des Instagram-Kanals auf der Homepage:

https://bverfg.preview.gsb.intranet.bund.de/DE/Service/Instagram/instagram.html|

" Den Text habe ich selbst in Anlehnung an Twitter entworfen; die Datenschutzerkldrung kommt von Frau Ebert. Kann

ich so publizieren oder hast Du Einwénde gegen den Text? Ich meine nicht, dass wir den Text mit Herrn Harbarth
abstimmen miissen, oder?

Ich witrde dann auch die Instagram-PM auf diese Seite verlinken, damit derjenige, der darliber zu Instagram gelangt,
auch die Datenschutzerkldrung lesen kann. ' o

clll

We - ot

BUNDES-
VERFASSUNGS-
< GERICHT

et

Bundesverfassungsgericht | Pressestelle
Schlossbezirk 3176131 Karlsruhe

Tel.: +49721 9101-
Fax: +49721 9101-

E-Mail: presse@bundesverfassungsgericht.de



Bundesverfassungsgericht - Instagram - Der Instagram-Kanal des...  https://bverfg.preview.gsb.intranet.bund.de/DE/Service/Instagram/i...

% Bundesverfassungsgericht

> Stariseite > Instagram > Der Instagram-Kanal des Bundesverfassungsgerichts

Der Instagram-Kanal des Bundesverfassungsgerichts

Das Bunderfassungsgericht hat einen eigenen Instagram-Account [https:/ /www.instagram.com/accounts/login/]. Dort -
gibt es die Moglichkeit, abwechslungsreiche Einblicke in Deutschlands hochstes Gericht zu erhialten.

Die Datenschutzerkldrung zum Instagram-'Account des Bundesverfassungsgerichts finden Sie hier.

Bitte beachten Sie, dass Instagram nicht fiir Anfragen an die Pressestelle des Bundesverféssungsgerichts zur Verfligung
steht. Wir bitten um Verstidndnis daflir, dass Anfragen iiber Instagram nicht beantwortet werden, Die Kontaktdaten der
Pressestelle des Bundesverfassungsgerichts finden Sie hier. Fiir Presseanfragen kdnnen Sie auch gerne das
Kontaktformular der Internetseite des Bundesverfassungsgerichts verwenden,

- Auch Verfahrensantrige oder verfahrensbezogene Nachrichten kénnen nicht iiber Instagram eingereicht werden. Hierfiir

" ist eine Ubermittlung per Telefax (Nr.: +49 (721) 9101-382) oder auf dem Postwege (Bundesverfassungsgericht, Postfach
1771, 76006 Karlsruhe) erforderlich, '

Wir weisen darauf hin, dass die Plattform www.instagram.de von einem privaten Unternehmen betrieben wird. Das
Bundesverfassungsgericht hat keinen Einfluss auf Art und Umfang der Nutzerdatenspeicherung durch den Betreiber der -
Instagram-Plattform sowie auf die jederzeitige Verfiigbarkeit des Dienstes.

1 von 1 : 16.09.2021, 09:52




Datenschutzerkldrung zum Instagram-Account des Bundesve_rfassungsgerichts

1, Verantwortliche Stelle
Verantwortlich fiir die Verarbeitung personenbezogener Daten der Personen, die die Instagram-Seite
des Bundesverfassungsgerichts besuchen, sind: ‘

Das Bundesverfassungsgericht
Schlossbezirk 3
76131 Karlsruhe
Telefon: +49 {721) 9101-0
" Telefax: +49 (721) 9101-382
- E-Mail: bverfg@bundesverfassungsgericht.de -

sowie

Facebook Ireland Limited
4 Grand Canal Square
Grand Canal Harbour
Dublin 2 Ireland

als gemeinsam Verantwortliche gemaR Art. 26 DSGVO.

2, Datenschutzbeauftragter
Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Bundesverfassungsgericht
- Datenschutzbeauftragter-

Postfach 1771

76006 Karlsruhe

Telefon: +49 (721} 9101-0

Telefax: +49 (721) 9101-382

E-Mail: datenschutz@bundesverfassungsgericht.de

Kontakt mit dem Datenschutzbeauftragten der Facebook Ireland Ltd. kénnen Sie Uber

https://wWw.!nstagram.com/!ega|/priyacy/

aufnehmen. Das Kontaktformular ist am Ende der Datenschutzrichtlinie verlinkt.

¢ 3. Verarbeitung personenbezogener Daten durch Facebook

Beim Besuch der Instagram-Seite des Bundesverfassungsgerichts verarbeitet die Facebook Ireland
Ltd. personenbezogene Daten. Dies gilt auch dann, wenn die Besuchenden bei keinem der Facebook-
Dienste angemeldet sind. ‘




Datenschutzerkldrung zum Instagram-Account des Bundesverfassungsgerichts

1. Verantwortliche Stelle
Verantwortlich flr die V'erarbeitung personenbezogener Daten in Bezug auf die Nutzung des
Instagram-Angebots des Bundesverfassungsgerichts sind:

Das Bundesverfassungsgericht

Schlossbezirk 3

76131 Karlsruhe

Telefon: +49 (721) 9101-0

Telefax: +49 (721) 9101-382 <
E-Mail: bverfg@bundesverfassungsgericht.de

sowie

Facebook ireland Limited
4 Grand Canal Square
Grand Canal Harbour
Dublin 2 Ireland

als gemeinsam Verantwortliche gemaR Art. 26 DSGVO.

2. Datenschutzbeauftragter
“Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Bundesverfassungsgericht
- Datenschutzbeauftragter-

Postfach 1771

76006 Karlsruhe

Telefon: +49 {721) 9101-0

Telefax: +49 (721) 9101-382

E-Mail: datenschutz@bundesverfassungsgericht.de

Kontakt mit dem Datenschutzbeauftragten der Facebook Ireland Ltd. kdénnen Sive' iber

https://www.instagram.com/legal/privacy/

aufnehmen. Das Kontaktformular ist am Ende der Datenschutzrichtlinie verlinkt.

3, Verarbeitung personenbezogener Daten durch Facebook

Beim Besuch der Instagram-Seite des Bundesverfassungsgerichts verarbeitet die Facebook Ireland
Ltd. personenbezogene Daten. Dies gilt auch dann, wenn die Besuchenden bei keinem der Facebook-
Dienste angemeldet sind. '




Die Verarbeitung umfasst unter anderem Informationen {iber die Arten von Inhalten, die Personen
sich ansehen oder mit denen sie interagieren, oder die von ihnen vorgenommenen Handlungen

sowie Informationen iiber die von ihnen genutzten Gerdte (z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen etc.).

. Nédhere Informationen zur Datenverarbeitung stellt.die Facebook Ireland Ltd. in ihrer Instagram-
Datenschutz-Richtlinie z2ur Verfiigung, die unter

httgs://www,instap,ram.com/legal/privacv/

abgerufen werden kann.

Informationen zu den Cookies, die Facebook Ireland Ltd. setzt, wenn ein Instagram-Konto besteht,
Facebook-Produkte (einschlieRlich der Webseite und Apps) genutzt oder andere Webseiten und Apps

besucht werden, die die Facebook-Produkte hutzen, stellt Facebook unter folgenden Links zur
Verfligung:

https://www.instagram.com/legal/cookies/

https://www.facebo_ok.com/poJicies/cookies/

Die Daten werden gegebenenfalls in Linder auRerhalb der Européischen Union Ubertragen.

4, Seiten-Insights

Wie in der lnstagrém-DatenschutzrichtIinie unter ,Wie verwenden wir diese Informétionen?"
erldutert, erhebt und verwendet Facebook Informationen auch, um Analysedienste, sogenannte
Seiten-insights, flir Seitenbetreiber bereitzustellen. Dies gilt auch fur die Instagram-Seite des
‘Bundesverfassungsgerichts. Bei Seiten-Insights handelt es sich um zusammengefasste Statistiken, die
- anhand bestimmter Interaktionen der Besuchenden mit Seiten und den mit ihnen verbundenen
Inhalten (z. B. dem Ansehen einer Seite oder eines Videos, dem Abbnnieren einer Seite, eine Seite
mit ,Gefdllt mir” oder ,Gefllt mif nicht mehr* markieren etc.) erstellt und von den Facebook-
Servern protokolliert werden.

Naheres zur Datenverarbeitung durch Facebook im Zusarﬁmenhang mit den Seiten-Insights finden
sich unter

https://www.facebook.com/legal/terms/page controller addendum.

5. Verarbeitung personenbezogener Daten durch das Bundesverfassungsgericht

Das Bundesverfassungsgericht erhilt keinen Zugriff auf die personenbezogenen Daten, die im
Rahmen der eben beschriebenen Interaktionen verarbeitet werden, sondern nur auf die
zusammengefassten Seiten-Insights,



Die Verarbeitung umfasst unter anderem Informationen Uber die Art der Inhalte, die Personen sich
ansehen oder mit denen sie interagieren, Von der Verarbeitung umfasst sind dariiber hinaus auch die
von den Besucherinnen und Besuchern vorgenommenen Handlungen sowie Informationen (ber die
von ihnen genutzten Gerate (z. B. lP-Adressen, Betriebssystem, Browsertyp, Spracheinstellungen
étc.).

Nihere Informationen zur Datenverarbeitung stellt die Facebook Ireland Ltd. in ihrer Instagram-
Datenschutz-Richtlinie zur Verflgung, die unter ‘

https://www.instagram.com/legal/privacy/

abgerufen werden kann.

Informationen zu den Cookies, die Facebook Ireland Ltd. setzt, wenn ein Instagram-Konto besteht,
Facebook-Produkte {einschlieBlich der Webseite und Apps) genutzt oder andere Webseiten und Apps

besucht werden, die die Facebook-Produkte nutzen, stellt Facebook unter folgenden Links zur
Verfigung:

https://www.instagram.com/legal/cookies/

https://www.facebook.com/policies/cookies/

Die Daten werden gegebenenfalls in Lander auRerhalb der Europdischen Union Ubertragen.

4, Seiten-Insights

Wie in der Instagram-Datenschutzrichtlinie unter ,Wie verwenden wir diese Informationen?”
erlautert, erhebt und verwendet Facebook Informationen auch, um Analysedienste, sogenannte
Seiten- Instghts flr Seitenbetréiber bereitzustellen. Dies gilt auch fir die Instagram-Seite des
Bundesverfassungsgerichts. Bei Seiten-Insights handelt es sich um zusammengefasste Statistiken, die
anhand bestimmter Interaktionen der Besuchenden mit Seiten und-den mit ihnen verbundenen
Inhalten (z. B. dem Ansehen einer Seite oder eines Videos, dem Abonnieren einer Seite, eine Seite
mit ,Gefallt mir” oder ,Gefallt mir nicht mehr” markieren etc.) erstellt und von den Facebook-
Servern protokolliert werden,

Niheres zur Datenverarbeitung durch Facebook im Zusammenhang mit den Seiten-Insights findet
sich unter

https://www.facebook.com/legal/terms/page controller addendum.

5. Verarbeitung personenbezogenér Daten durch das Bundesverfassungsgericht

Das Bundesverfassungsgericht erhalt keinen Zugriff auf die personenbezogenen Daten, die im
Rahmen der eben beschriebenen Interaktionen verarbeitet werden, sondern nur auf die
zusammengefassten Seiten-Insights.



Das Bundesverfassungsgericht kann mit Hilfe der Seiten-Insights anonyme Statistiken z. B. der »
Reichweite seines Accounts, der Seitenaufrufe, der Likes etc. einsehen. Djese enthalten auch
Auswertungen nach Alter, Geschlecht und Standort der Nutzenden (wie von diesen in ihren
jeweiligen Instagram-Profilen angegeben). Das Bundesverfassungsgericht kann fir die Auswertung
der Reichweite Einstellungen vornehmen bzw. entsprechende Filter hinsichtlich der Auswahi eines
Zeitraums, der Betrachtung eines bestimmten Beitrags sowie der demografischen Gruppierungen
setzen,

Diese Daten sind anonymisiert. Riickschliisse auf bestimmte Personen sind dem
Bundesverfassungsgericht dabei nicht moglich. Die Auswertung dieser Daten dient dazu, das Angebot ‘
auf der Instagram-Seite des Bundesverfassungsgerichts zum Zwecke der Offentlichkeitsarbeit so zu
gestalten, dass Besuthende einen groRtmaéglichen Nutzen daraus ziehen kdnnen. '

Die Direktnachrichtenfunktion des Instagram-Accounts des Bundesverfassungsgerichts wurde
deaktiviert. Zugesandte Nachrichten werden seitens des Bundesverfassungsgerichts- nicht zur -
Kenntnis genommen. Hinsichtlich der Datenverarbeitung durch Facebook in Bezug auf
Direktnachrichten sind weitere Informationen unter,

https://www.instagram.com/legal/privacy/

_abrufbar,

Rechtsgrundiage fir die Datenverarbeitung durch das Bundesverfass.ungsgericht ist Art. 6 Abs, 1lit. e
DSGVO in Verbindung mit § 3 BDSG. '

6. lhre Rechte beziiglich der verarbeiten Daten
Gegeniiber den Verantwortlichen stehen lhnen folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten zu: '

o Recht auf Auskunft, Art, 15 DSGVO

« Recht auf Berichtigung, Art. 16 DSGVO

* Recht auf Loschung, Art. 17 DSGVO

« Recht auf Einschrankung der Verarbeitung, Art, 18 DSGVO

« Recht auf Widerspruch gegen die Erhebung, Verarbeitung und/oder Nutzung, Art. 21 DSGVO

« Recht auf DatenUbertragbarkeit, Art. 20 DSGVO

« Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage lhrer Einwilligung (Artikel 6
Abs. 1 Buchst. a DSGVO) erfolgt, kénnen Sie diese jederzeit frei widerrufen, Durch den Widerruf der
Einwilligung wird die RechtméRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt, ' '

thnen steht zudem ein Beschwerderecht, etwa bei dem fir das Bundesverfassungsgericht
zustdndigen Bundesbeauftragten fiir den Datenschutz und die informationsfreiheit sowie der irischen
Datenschutzkommission (zustandlg fur Facebook Ireland Ltd.), zu (Art. 77 DSGVO) zu.
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% - BUNDESVERFASSUNGSGERICHT Karlsruhe, den 14.10.2021

- Datenschutzbeauftragte -

Instagram-Account des Bundesverfasungsgerichts

Hier: Empfehlung des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit zur ,Uberpriifung der Rechtmiifligkeit des Instagram-Accounts” des Bundes-
verfassungsgerichts /

Gesch.-Z. 1270 - 761/21

I. Vermerk

Die Unterzeichnerin hat bereits mehrfach auf die datenschutzrechtlichen Bedenken

hinsichtlich des Instagram-Accounts des Bundesverfassungsgerichts hingewiesen

(siche zuletzt den Vermerk vom 31.08.21, als Anlage 4 beigeﬁigf).

Der Bundesbeauftragte fiir den Datenschuiz und die Informationsfieiheit (BfDI)
stellte in seinen Rundschreiben vom 20.05.2019 (Anlage 2) und 16.06.2021 (Anlage

3) fest, dass ein datenschutzkonformer Betrieb einer Facebook-Fanpage gegenwirtig

nicht méglich ist. In seinem Schreiben vom 16.06.2021 erklért der BfDI ausdriick-
| lich, dass er beabsichtige, ab Januar 2022 ,schrittweise von den mir nach At 58
' DSGVO! zur Verfiigung stehenden AbhilfemaBnahmen Gebrauch zu machen®.

: o - In seinem aktuellen Schreiben vom 13.10.2021 -(Anlage 1) an "das Bundesvetfas- i
; | sungsgeticht weist er nun darauf hin, dass bei Instagram-Seiten eine Vergleichbare‘

! Art. 58 Abs, 2 DSGVO lautet auszugsweise:
: Jede Aufsichtsbehtrde verfilgt tiber sémtliche folgenden Abhilfebefugnisse, die es ihr gestatten,

. a. einen Verantwortlichen oder elnen Aufiragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungs- '
vorgiinge voraussichtlich gegen diese Verordnung verstofien, ’ '

b. einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvor-
gingen gegen diese Verordnung verstoBen hat, [....] '

f  eine vortibergehende oder endgiltige Beschrénkung der Veratbeitung, einschlieBlich eines Verbots, zu

verhdngen, [...]




Problemlage wie bei Facebook-Fanpages bestehe. Zu diesem Ergebnis kam auch die

Unterzeichnerin in ihrem Vermerk vom 31.08.2021 (Seite 2 £.). ‘

Es ist daher davon auszugehen, dass der BfDI in Bezug auf den Instagram-Account
des Bundesverfassungsgerichts spétestens ab Januar 2022 von seinen Rechten nach
Art. 58 DSGVO Gebrauch machen und eine entsprechende Verwarn_ung oder ein

Verbot aussprechen wird.

Er empfiehlt dem Bundesverfassungsgericht daher ausdriicklich die Uberpriifung

der Rechtmiifigkeit des Instagram-Accounts,

II. Verteiler:

1. Mit der Bitte um Kenntnisnahme

tiber
fMR Batzke e A VAV CRE

o 5.0, 0

~Protokoll

-Direktor am _Bundesverfassungsgericht n R %ézg/,@

o Ebedt bR,

an

- Hern Prsident (? LA.a0 é4

2. Zurlick an die Datenschutzbeauftragte
A ‘ ' :

, L ' Seite 2




POSTANSCHRIFT

BETREFF

ANLAGEN

‘ Der Bundusheaufivapte
fiir den Datenschuts und
- die Informatinnsfreibeit

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreihelt nausanschrier  Graurheindorfer Strafle 153, 53117 Bonn

Postfach 1468, 53004 Bonn
. ron (0228) 997799 |l
Bundesverfassungsgericht
eMaL  referatl2@bfdi.bund.de

nur per E-Mail an:
iwreaner  www.bfdi.bund.de

parus  Bonn, 13,10.2021
GESCHAFTSZ.  12-224 [1#0032

bverfg@bundesverfassu ngsgeriéht.de

nachrichtlich:
Datenschutzbeauftragte des
Bundesverfassungsgerichts
nur per E-Mail an:
datenschutz@bundesverfassungsgericht.de

Bltte gebeh sle das vorstehende Geschiftszeichen
bel allen Antwortschreiben unbedingtan.

Instagram und Bundesverfassungsgericht

Rundschreiben zu Facebook-Fanpages vom 20.05.2019 (24-M-132/1#0153)
Rundschreiben zu Facebook-Fanpages vom 16.06.2021 (24-501-1/036#4288)

Sehr geehrte Damen und Herren,

im Rahmen der Bearbeitung einer Beschwerde bin ich auf lhren Instagram-Auftritt insta-
gram.de/bundesverfassungsgericht aufmerksam geworden.

Eine kursorische Priifung der Datenschutzrichtlinie von Instagram hat ergeben, dass diege
inhaltsgleich mit der Datenschutzrichtlinie von Facebook ist und insbesondere auch eine
Zusammenfiihrung von Daten innerhalb der Facebook-Gruppe erfolgt. Aus datenschutz-
rechtlicher Sicht besteht somit eine vergleichbare Problematik wie bei Facebook-Fan-
pages. Auch das Bundeskartellamt hat in seiner Entscheidung vom 7, Februar 2019 die Zu-
sammenfiihrung von Daten aus den unterschiedlichen Diensten der Facebook-Gruppe nur
aufgrund einer globalen Einwilligung als missbréuchlich angesehen und insoweit eine Un-
tersagung ausgesprochen.

Bereits mit meinem Rundschreiben vom 20. Mai 2019 an alle obersten Bundesbehdrden
(beigeflgt als Anlage 1) hatte ich darauf hingewiesen, dass ein datenschutzkonformer Be-
trieb einer Facebook-Fanpage gegenwirtig nicht mdglich ist und die obersten Bundesbe-
horden darum gebeten, mein Schreiben auch an die 6ffentlichen Stellen ihrer Geschafts-
bereiche weiterzuleiten. ' '

82059/2021 . ZUSTELL. UND LIEFERANSCHRIFY  Graurhelndorfer Strafte 153, 53117 Bonn
: VERKEHRSANBINDUNG  StraRenbahn 61 und 65,1 inisterium
Bus 550 und SB60, Innenministerium




F Per Bundesbeaultragte
/ fir den Datenschuts und
4 die Informationstreiheit

sate2zvon2  Einzelne Ressorts, die Fanpages betreiben, haben mir auf mein Rundschreiben mitgeteilt,
dass sie ihre Fanpages als ein wichtiges Element ihrer Offentlichkeitsarbeit ansehen. Das
Presse- und Informationsamt der Bundesregierung (BPA) hat - wie Ihnen méglicherweise
bekannt ist - Facebook diesbeziiglich kontaktiert. Ich habe daher unter Berlicksichtigung
des Grundsatzes der VerhaltnismaRigkeit zunachst von AbhilfemaBnahmen abgesehen.

Dies galt allerdings nur unter der MaRgabe, dass die Verhandlungen mit Facebook nach-
_ weisbare Fortschritte machen und erkennbare Aussicht auf einen zeitnahen Erfolg haben.

“Leider hat Facebook auch dem BPA nur das 6ffentlich bekanntek,,Addendum“ von Oktober
2019 (ibersandt. Das ,Addendum® ist aus Sicht der Datenschutzbehdrden von Bund und
Landern weiterhin unzureichend. Dies zeigt aus meiner Sicht, dass Facebook zu keinen An-
derungen an seiner Datenverarbeitung bereit ist. Die Ressorts und deren Geschiftsberei-
che, die Fanpages betreiben, kénnen somltihrerRechenschaftspfllcht gem, Art. SAbs 2
DSGVO we|terh|n mcht hachkommen.

In Bezug auf Fanpages wurde deshalb mit einem weiteren Rundschreiben (Anlage 2) ange-
kiindigt, ab Januar 2022 schrittweise von den nach Art. 58 DSGVO zur Verfiigung stehenden
AbhilfemaRnahmen Gebrauch zu machen und empfohlen, den Betrieb von Fanpages bis
zum Ende des Jahres einzustellen. Bei Instagram-Seiten besteht aus den o.g. Griinden m.E.
eine vergleichbare Problemlage. Deshalb empfehle ich lhnen die Uberpriifung der Recht-
maRigkeit Ihres Instagram-Accounts.

Mit freundlichen Griiften
Im Auftrag

gez.

82059/2021




Datenschutz

Von: Datenschutz
Gesendet: Freitag, 17. Dezember 2021 10:06 -
An: Peter Weigl _
Cci’ Protokoll; Margret Bockel; Patrick Unser
Betreff: : o WG Information zu Rundschreiben des BfDivom 21. Juni 2021 an die
~ obersten Bundesbehdrden zu Facebook-Auftritten -
Anlagen: DSE_Facebook.docx
N Sehr geehrter Herr Weigl,

anbei sende ich thnen eine Nachricht des Bundespresseamtes, die die Thematik Facebook betrifft. Wie bereits -
mitgeteilt, ist die Problematik bei Instagram identisch.

Wesentlich diirfte die Information sein, dass es zwischenzeitlich zu ginem Austausch zwischen Facebook, dem BfDI -
und der Bundesregierung gekommen ist. Das Bundespresseamt geht davon aus, dass fiir die Dauer der Gespréche
keine.einschneldenden MaBnahmen des BfD| geplant sind: ' ‘ :

. Nach den bereits ldnger andatiernden, bilateralen Gesprichen zwischen Facebook und dem BPA ist es am
24. November 2021 zu einem gemeinsamen Austausch ilber das Thema zwischen Facebook, dem BfDi und
der BReg gekommen (von unserer Seite haben BPA, BK-Amt und BMI teilgenommen). Das Gesprich war
offen und konstruktiv, insbes. Facebook und BfDI wollen in einen intensiveren fachlichen Austausch gehen. Es
wurde vereinbart, die Gesprdche fortzufiihren.

P

Ob es im Ergebriis gelingt, die seitens BfDI geltend gemachten Bedenken auszurdumen, ist derzeit noch nicht
absehbar. Wir sind aber zuversichtlich, dass zumindest fiir die Dauer.der Gespriiche keine einschneidenden -
Mapnahmen des BfD! geplant sind. Bis zu einer endgliltigen Kldrung ist unsererseits der Weiterbetrleb der
Fanpage der Bundesregierung vorgesehen. “ ‘ '

Laut Protokoll ist eine Einstellung des Instagram-Accounts des BVerfG zum Ende des Jahres geplant, daher gehe ich
davon aus, dass uns die weitere Entwicklung nicht mehr betrifft. Sollte es hier Anderungen geben, bitte ich um
Mitteilung. ' '

Mit freundlichen GriiRen

Katja Ebert
- Datenschutzbeaufiragte -

Bundesverfassungsgericht
Schlossbezirk 3 ‘
76131 Karlsruhe :
. Telefon: 0721 -910
 Fax: 0721 - 9101382

ey




Datenschutz

S

‘Von: ' : Datenschutz

Gesendet: _ Freitag, 17. Dezember 2021 11:36

An: Peter Weig|

Ce . Protokoll; Margret Béckel; Patrick Unser

Betreff: - WG: Information zu Rundschreiben des BfDl vom 21. Juni 2021 an die
‘ : obersten Bundesbehdrden zu Facebook-Auftritten ’
Anlagen: . " Abschlussprotokoll 22112021 sb.pdf

Nachtrag:

EIn Telefonat mit Frau Dr. Bdckel gerade eben hat ergeben, dass die Information, der Account werde zum

Jahresende eingestellt, nicht ganz prézise Ist. Der Festausschuss hat geméaR dem beigefiigten Abschlussprotokoll

vom 22.11.2021 .dieshezliglich beschlossen, dass

Ldle Testphase des Accounts zum Johresende aus/aufe
_das ,Profil aber - zum Schutz der Namensrechte - beim Gericht verble/ben so/l”

Was damit gemeint ist, dass das Profil beim Gericht verbleiben soll, ist nicht ganz klar. Soweit lediglich auf weitere
Inhalte verzichtet werden, der Account aber als , Business- Profil” bestehen bleiben soll, ist die Problematik der
gemeinsamen Verantwortlichkeit hierdurch nicht beseitigt. Denn die gemeinsame Verantwortlichkeit bezieht sich
nicht auf die eingestellten Inhalte, sondern auf die Daten der Personen, die die Fanpage besuchen. inwieweit die
gemelnsame Verantwortlichkeit dadurch aufgehoben werden kann, dass simtliche Inhalte entfernt werden, ist
fraglich. Ist ein Besuch der Seite weiter mdoglich, so ist nicht auszuschlieBen, dass Facebook weiter Daten generiert,
Auch die Problematik der Direktnachrichten besteht moglicherwelse weiter.

Ich empfehle, jedenfalls den Business-Account ginzustellen und W\eder auf den Status zu wechseln, der bis August
bestand. Hierdurch wire das Generieren der Selten-Insights (Statlstlken) ausgeschlossen, das der EuGH als
wesentliches Kriterium fir die gemeinsame Verantwortlichkeit festgelegt hat. Inwieweit dies bei dem Account einer
Behdrde in der Praxis moglich ist, muss noch mit Herrn Unser geklart werden.

Mit freundlichen GriiRen

Katja Ebert

[ Datenschu,tzbearuftragte -

Bundesverfassungsgericht
Schlossbezirl 3

76131 Karlsruhe

Telefon: 0721 - 9101

Fax: 0721 - 9101382

Von: Datenschutz
Gesendet: Freitag, 17, Dezember 2021 10 06

* An: Peter We|gs_

Cc: Protokoll <protokoll@bundesverfassungsgericht.de>; Margret Béckel
1



IL.

% ‘Bundesvex;fassungsgericht' A o Karlsruhe, den 29.12.2021
- Protokoll - ‘

Beendigung der Testphase des Instagram Accounts des Bundesverfassungsgerichts zum
Jahresende ‘

Hier: Vorschlag zur Umsetzung

Vermerk
Das Bundesverfassungsgericht hat in diesem Jahr - wie vom Festausschuss fiir das 70-jdhrige
Jubilium beschlossen - probeweise einen Instagram Account als Informationskanal betrieben.
Der Launch des Kanals erfolgte am 16. August 2021 und wurde mittels Pressemitteiling des

Bundesvelfassungsgeuchts vom 18. August 2021 zusatzlich bewmben Zwischenzeitlich wulden

mehrere Posts in den Feed des Kanals geladen.

Gem#B Entscheidung des Plenums vom 16, November 2021, soll der Kanal mit Auslauf der Test-
phase zum Jahresende 2021 , stillgelegt* werden, Gleichzeitig sollen die Namensrechte mdglichst

beim Bundesverfassungsgericht verbleiben,

Um dies zu gewdhrleisten, wird Folgendes vorgeséhlagén: Der Account des Bundesverfassungs-
gerichts wird zum 31. Dezember 2021 deaktiviert, Das Profil ware fiir andere Nlitzel"nach der
Deaktiviérung nicht mehr sichtba'r, die Fithrung etwaiger Statistiken entfiele untermittelbar — Fo-
tos, Kommentare und Likes .blieben jedoch erhalten und konnten bei Bedatf (mdglicherweise

nach Klirung datenschutzrechtlicher Aspekte mit dem Bundesbeauftragten fir den Datenschutz

und die Informationsfieiheit) wieder reaktiviert werden. Anders verhielte es sich beim Loschen:

Bei dieser Aktion wiirden gespeicherte Instagram-Daten génzlich entfernt; der Account-Name

wieder freigegeben.

{

Herrn Direktor mit der Bftte um 'Zustimmung m ’23/ 12




Patrick Unser

Von: Peter Weigl .

Gesendet: ' Mittwoch, 29. Dezember 2021 14:43

An: Stephan Harbarth :
Cc D - ick Unser;_ .
Betreff: : WG: Vermerk instagram-Account

Anlagen: , _ Vermerk Instagram-Account.pdf

Sehr geehrter Herr Président,
anbei (ibersende ich einen Vermerk des Protokolls mdB um Zustimmung.

Darin wird in Umsetzung des Plenumsbeschlusses vom 16.11.2021 die Deaktivierung des Instagram-Accounts
vorgeschlagen.

Die Deaktivierung bote die Moglichkeit, den Account zu einem spétéren Zeitpunkt zu reaktivieren, die
% Namensrechte verbleiben bei uns.

" Mit besten Wiinschen fiir eih gutes und gesundes neue Jahr

Peter Weigl




Margret Bockel

Von: —@bundesverfassungsgencht de>

Gesendet: » Donnerstag, 30. Dezember 2021 10:05

An: Peter Weigl

Ce: S Urser
argret Bockel

Betreff: AW: Vermerk Instagram-Account

Sehr geehrter Herr Weigl,

im Auftrag von Herrn Présidenten Harbarth darf ich Ihnen seine Zustimmung zum Vermerk ibermittein,

Mit freundlichen GriRen

Von: Peter Weigl
:esendet Mittwoch, 29. Dezember 2021 14:43
An. Stephan Harbarth

- 0O O]
Cc: Y - ik Unser

’ Betre!f: WG: Vermerk Instagram-Account : ) ‘

Sehr geehrter Herr Président,

anbei Ubersende ich einen Vermerk des Protokolls mdB um Zustimmung.

Darin wird in Umsetzung des Plenumsbeschiusses vom 16, 11 2021 die Deaktivierung des Instagram -Accounts
vorgeschlagen.

Die Deaktivierung béte die Moglichkeit, den Account zu einem spateren Zeitpunkt zu reaktivieren, dle
Namensrechte verbleiben bei uns.

“fit besten Wiinschen flir ein gutes und gesundes neue Jahr

Peter Weigl



