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1 Ausgangssituation und Projektbeschreibung

1.1 Der Auftraggeber

Die Landesanstalt fir Medien NRW (medienanstalt-nrw.de) mit Sitz in Diisseldorf ist eine
Anstalt des offentlichen Rechts und die zustiandige Aufsichtsbehdrde fiir den privaten
Rundfunk und Telemedien in Nordrhein-Westfalen.

Neben der Aufsicht {iber private Rundfunkanbieter und Telemedien hat die Landesmedi-
enanstalt NRW (kurz auch: LFM) unter anderem die Aufgabe, die Medienkompetenz zu for-
dern und die Verbreitung, Nutzung und Fortentwicklungen von Medienangeboten zu

beraten und durch wissenschaftliche Untersuchungen zu unterstitzten.

Im Rahmen ihrer Kontrollfunktion ist die Landesanstalt fir Medien NRW auflerdem gesetz-
lich mit der Uberwachung von Internetangeboten betraut und damit auch daflr zustandig,

die Einhaltung des Jugendmedienschutzes zu prifen.

Gesetzliche Grundlagen der Arbeit der Landesanstalt fir Medien NRW sind das Landesme-
diengesetz Nordrhein-Westfalen (LMG NRW) und u. a. der Rundfunkstaatsvertrag (RStV).
In Bezug auf jugendmedienschutzrechtliche Fragestellungen ist der lugendmedienschutz-

Staatsvertrag (JMStV) maRgeblich.

1.2 Gegenstand des Angebotes

© Condat AG

Die Landesanstalt fir Medien NRW machte zur Unterstitzung ihrer gesetzlichen Auf-
sichtstitigkeit ein IT-Tool zur Recherche und Identifikation von potenziell rechtswidrigen
Inhalten entwickeln lassen. Hierfiir hat die LfM Anfang 2020 ein Projekt fir die Konzeption

und Entwicklung eines solche Tools ausgeschrieben.

Das zu entwickelnde Tool soll die Recherche von potenziell rechtswidrigen Inhalten durch
das ,Monitoring-Team” der Abteilung Recht & Technik der LfM vereinfachen und effizien-

ter gestalten’

Angebot 20-0702-2 12 06,2020
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Derzeit ist die Recherche zeitintensiv und wird von den Mitarbeiterinnen und Mitarbeitern
des Monitoring-Teams zum groBen Teil hindisch vorgenommen. Das Tool soll durch den
Einsatz von Algorithmen, Ki-Verfahren und Suchtechnologien potenziell rechtswidrige In-
halte im Interhet finden. Dazu sollen (teil-) automatisiert Texte, Bilder, Audiofiles und Vi-
deos recherchiert und in ihnen potenziell rechtswidrige Inhalte identifiziert werden. Die
verwendeten Algorithmen sollen im Laufe der Zeit durch nachtraglich eingepflegte Trai-
ningsdaten und Feedback des Monitoring-Teams immer treffgenauere Ergebnisse liefern,

MaRgeblich fir die von der LfM zu identifizierenden und zu behandelnden RechtsverstéRe
ist der Jugendmedienschutz-Staatsvertrag, der grob in unzuldssige Angebote und entwick-
lungsbeeintrichtigende Angebote unterscheidet (§ 4, 5 IMStV). Hierunter fallen Angebote
mit Inhalten wie Volksverhetzung, Kriegsverherrlichung, Verwendung von Nazisymboten

bzw. allg. Kennzeichen verfassungswidriger Organisationen, Leugnung des Holocaust, Ge-
walt- und Drogenverherrlichung, Selbstgefahrdung und (in unterschiedlichen Schweregra-

den) erotische und pornografische Inhalte.

Gegenstand des vorliegenden Angebotes der Condat AG ist die Entwicklung des ausge-

schriebenen IT-Tools.

1.3 Die Anderungen im liberarbeiteten Angebot

Condat AG

Das hier vorliegende Angebot st unsere finale Uberarbei-
tung des Angebots’ ‘vom 07.04.2020.

Zur besseren Ubersicht haben wir Absatze, die wir gedndert oder neu geschrieben haben,
mit einer grauen Markierung unterlegt. Anderungen bzw. génzlich neue Abschnitte hat es
an den folgenden Stellen gegeben:

In Ausgangssituation und Projektbeschreibung
Neue hinzugefligte Abschnitte:

o 1.3 Die Anderungen im tiberarbeiteten Angebot

Angebot 20-0702-2 12.06.2020
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In Losung und Leistung
Neue hinzugefligte Abschnitte:
e 2.2.5Black- und Whitelisting von Anbietern und Quellen

e 2.3.5Integration externer Dienste
e 2.3.6 AbschlieRende Bewertung und Kategorisierung

Geanderte Abschnitte (punktuelle Anpassungen und Erganzungen):
o 2.2 Automatisierte, periodische Internet-Suchen
e 2.2.4 Multimediale Quellen
e 2.3.2Semantische Analyse
e  2.3.3 Klassifikation und Identifikation
e 2.3.4 Kontinuierliche Verbesserung - das lernznde System
e 2.4.1 Datenbank der identifizierten Inhalte

e 2.4.2 Workflow zur Abarbeitung der identifizierten Inhalte
s 2,5.2Analyse & Identifikation

In Vorgehensvorschlag und Projektplan
Neue hinzugefiigte Abschnitte:

e 3.1 Mitwirkung
Anderungen:

o Ergidnzung Evaluation externer Dienste

e Aussagen zu moglichem spéteren Projektstart

e Erginzung des Projektablaufplans (Gantt-Chart) um benétigten Grad der Mitwir-
kung seitens der LM NRW

In Vergiitung und Vertragshedingungen
Neue hinzugefiigte Abschnitte:

* 4.2 Erfolgsabhangige Vergiitung und Vertragsgestaltung
® 4.7 Escrow-Agreement

Anderungen:

Angebot 20-0702-2 12.06 2020
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e 4.1 Erlduterung des Preisblattes / Angebotspreis

e 4.3 Preisindikation Folgekosten: Vertragskonditionen fiir Betrieb, Lizenzen und
Support )

e 4.3.2 Lizenzen: Anpassung des Lizenzpreises fiir die g _JPlatt-
form im Zuge der Risikoverlagerung auf die Condat

e 4.5 Bindung an das Angebot: Anpassung Bindefrist

e 4.6 Zahlungsweise

Mitgeltende Bokumente
o Inder Anlage zu diesem Dokument (ibermitteln wir eine angepasste Fassung des
Preisblatts. Vgl. auch die Erliuterungen in Abschnitt 4.1.

s Alle anderen Anlagen und mitgeltenden Dokumente unseres urspringlichen An-
gebots 20-0702 sind unverandert und bleiben somit unverdndert giltig.

@ Condat AG Angebot 20-0702-2 12.06.2020
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2 Losung und Leistung

2.1 Der Losungsansatz im Uberblick

Condat AG

Die Realisierung des IT-Tools erfolgt auf Basis der
der Condat.

Sie ermoglicht die bedarfsorientierte Integration geeigneter verfligbarer Services zur Ana-

lyse und Bewertung von Content,’

Die Plattform gliedert sich in die Komponenten

e Recherche
e Analyse & ldentifikation

e Bearbeitung und Verwaltung der Inhalte (Datenbank)
Recherche

Die Recherche-Komponente ermittelt durch die Anbindung allgemeiner Suchmaschinen
. dedizierter Such-APlst , und durch Crawlen von Inter-
net-Angeboten Kandidaten fir rechtswidrige Inhalte und Ubergibt diese zur weiteren Ver-

arbeitung an die Komponente Analyse & Identifikation.
Analyse & ldentifikation

Die Analyse & Identifikations-Komponente fiihrt die Analyse und Bewertung der durch die
Recherche-Komponente ermittelten potenziellen Inhalte mittels ~
"4 und ggf. durch Nutzung geeigneter externer Services (s.0.) durch.

Inhalte, die als potenziell rechtswidrig eingestuft wurden, werden zur Speicherung und Be-

arbeitung an die Komponente Datenbank Ubergeben.

Angebot 20-0702-2 12 06,2020
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Bearbeitung und Verwaltung der Inhalte

Alle relevanten Informationen zu den identifizierten inhalten werden strukturiert in einer
Datenbank abgelegt und sind Uber ein such-basiertes Ul zugreifbar.

In einer Task-Management-Komponente wird fir jeden abzuarbeitenden Inhalte eine kor-
respondierende Aufgabe angelegt. Fiir die Abarbeitung der Aufgaben durch die Nutzer
{i.e. das Monitoring-Team) ist ein reduziertes Workflow-Ul bestehend Dashboard, Aufga-
benlisten sowie Detail- und Bearbeitungsansicht in das Ul der Content-Discovery-Plattform
integriert. Das Ul integriert die aufgabenbezogenen und die inhaltsbezogenen Informatio-

nen und Funktionen.

2.2 Recherche

2.2.1 Automatisierte, periodische Internet-Suchen

Condat AG

Hierbei ist entscheidend, dass in enger Zusammenarbeit mit dem AG die verwendeten
Suchbegriffe definiert und auch stindig aktualisiert werden; dies erfolgt auf Basis der sog.

Ontologie (s. dazu unten Wissensmodell).

In dem hier vorgestellten Ansatz soll dazu ein KI-Verfahren zum Einsatz kommen, das sich
Semantic Fingerprinting nennt (mehr dazu s.u.), Diese erméglichen ein Content Filtering
Verfahren, das dhnlich einem Spam-Filter funktioniert, jedoch unter Anwendung semanti-
scher Methoden; die dabei herausgefilterten URLs werden dann zur Beurteilung in die

Watchlist gespeichert.

Optional kénnen hier weitere Dienste angebunden werden,’

In Bezug auf die Internet-Suche ist zu berlcksichtigen, dass dabei nur Quellen gefunden
werden kénnen, die direkt zugreifbar und nicht zugriffsgeschitzt sind {wie z.B. i.A. Foren).

Angebot 20-0702-2 12.06.2020
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Des Weiteren hingt die Aktualitit der Suche immer von der Aktualitat des Suchmaschi-
nen-Indexes ab, sodass man i.d.R. nicht davon ausgehen kann, dass die Suchergebnisse
immer tagesaktuell sind. Teilweise betragen die indizierungsintervalle bis zu zwei Wochen.

Fir die Ermittlung der Reichweite eines Angebots wird ,ginge-
bunden.

2.2.2 Spezialisierte Suchen in sozialen Netzwerken

Bei den sozialen Netzwerken Idsst sich besonders einfach die Reichweite bestimmen,
da Angaben wie Anzahl Follower/Views/Retweets {iber die APls zumeist abrufbar
sind. Auch hier wird anschlieRend eine Relevanzbewertung durchgefihrt./

Condat AG Angebot 20-0702-2 12.06.2020



IT-Tool zur Recherche potenztell rechtswidriger Inhalte im Internet | Seite 12/64

2.2.3 Crawling individueller Quellen

Individuelle, bekannte Quellen (URLs) kénnen direkt beobachtet, d.h. Gber einen Crawler

analysiert werder ©

2.2.4 Multimediale Quellen

£) Condat AG

Die oben aufgefithrten Ansdtze funktionieren prinzipiell in gleicher Weise fir textuelle wie
fiir multimediale Inhalte (Videos, Audio/Podcasts, Bilder). Die Suchmaschinenanbieter

_stellen iiber ihre APIs spezielle Suchen nach Videos und Bildern zur Ver-
fiigung, bei den spezifischen sozialen Netzwerker. ; loptionale
Erweiterung) ist das ohnehin gegeben.

Zur Analyse von Audio- und Videoinhalten siehe Abschnitt 2.3.5 Integration externer
Dienste.

Bei Bildern ist es einfach méglich, Uber eine sog. Reverse Image Search dhnliche Bilder di-
rekt tiber den Bildinhalt im Internet zu finden, insbes. auch Bilder, die von anderen Sites
wiederverwendet werden. Dies ist sinnvoll, wenn das Ursprungsbild schon als rechtswidrig

- i

erkannt wurde. Aus dem Forschungsprojekt verflgt der An-
bieter auf diesem Gebiet (iber umfangreiche Erfahrungen.f - -
Angebot 20-0702-2 12 06.2020
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2.2.5 Black- und Whitelisting von Anbietern und Quellen

Zur Verbesserung von Recall und Precision (Vermeidung von falsch-positiven Ergebnissen)
wird ein Whitelisting und auch Blacklisting (bekannte Anbieter rechtswidriger Inhalte) un-
terstitzt. Die Listen kénnen einerseits direkt manuell verwaltet werden. Aber auch {iber
einen Feedbackmechanismus aus dem Bearbeitungsworkflow aktualisiert werden.

2.3 Analyse und ldentifikation der Inhalte

2.3.1 Wissensmodell

Um in groRen Mengen von Dokumenten (Texte, Bilder, Audios, Videos) rechtswidrige In-
halte identifizieren zu kdnnen, missen solche Inhalte geeignet definiert und die Doku-
mente inhaltlich analysiert werden. Hierflir verwenden wir externe und handisch erstellte

Wissensquellen./

o .. Das dabei
entstehende Wissensmodell kann automatisch aktualisiert werden und der Begriffs-Be-
reich der rechtswidrigen Inhalte ist zur Erreichung einer groReren Genauigkeit hdndisch
ergdnzbar. Insbesondere werden bereits vorhandene Begriffskataloge der LFM NRW in die
Wissensbasis integriert. Das Wissensmodell ist mehrsprachic

und gestattet dadurch Analysen nicht nur fiir deutsch-

sprachige Dokumente.

© Condat AG Angebot 20-0702-2 12.06.2020
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2.3.2 Semantische Analyse

Condat AG

Die textuellen Bestandteile der Dokumente, also Texte, Metadaten und ggf. in Text umge-
wandelte Audios und Video-Tonspuren, werden
ieiner automatischen, umfangreichen sprachlichen und semantischen Analyse unter-

zogen.

¢«  Das Ergebnis ist fiir jedes Dokument, unabhingig von seinem Typ,
ein sogenannter semantischer Fingerabdruck, d. h. eine gewichtete Liste von eindeutigen
Konzepten und Entitdten, der seinen thematischen Inhalt beschreibt. Dabei werden insbe-
sondere auch die Begrifflichkeiten, die auf rechtswidrige Inhalte hindeuten, erkannt.

Da die semantischen Fingerabdriicke dokumenttyp-tbergreifend sind, kénnen mit ihnen
unterschiedliche Arten von Dokumenten miteinander verglichen werden

. Durch die

] e

Verwendunévvon sprachunabhingigen Konzepten mit Hilfe vor ~ "~ ind die semanti-
schen Fingerabdriicke auBerdem sprachunabhingig und ermoglichen dadurch sprachiiber-

greifende Suchen. |

s
impliziert also auch eine automatische, sprachliche Erweiterung der Begriffe zu rechtswid-

rigen inhalten.

Durch das Verfahren der Fragmentierung in de .kodnnen komplette Dokumente, z. B.
Webseiten, oder auch Teile davon einzeln analysiert und bewertet werden.

Fiir das IT-Tool der LM NRW wird die semantische Analyse der zur Erfillung der spe-
zifischen fachlichen Anforderungen im Wesentlichen in zwei Bereichen weiterentwickelt :

e Erkennung von Phrasen ("Mit deutschem GruR")
e language Processing von Social Media Inhalten

Angebot 20-0702-2 12.06.2020
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Die Analyse von Inhalten in Bildern und Videos erfolgt iber die Integration von externen
Diensten, Siehe dazu Abschnitt 2.3.5 Integration externer Dienste,

2.3.3 Klassifikation und Identifikation

© Condat AG

Fir die Identifikation der unterschiedlichen Arten von rechtswidrigen Inhalten werden in
der~ __ sogenannte Profile definiert. Jedes Profil beschreibt eine Art rechtswidrigen In-
halt (,Hasssprache”, ,Pornographie”, usw.). Profile besitzen ebenfalls einer

' semantischen Fingerabdruck, der die Art des
rechtswidrigen Inhaltes beschreibt. Ublicherweise werden fur ihre Definition mehrere Bei-

spiel-Dokumente mit dem jeweiligen rechtswidrigen Inhalt verwendet.”

Damit kénnen Konzepte und Entitaten entfernt o-
der hinzugefiigt werden bzw. deren Relevanz verdndert werden. Wichtig hierbei ist, dass
beschreibende Stichwdrter und Begrifflichkeiten automatisch auch auf Konzepte abgebil-
det werden. Lediglich bei mehrdeutigen Begriffen ist vom Nutzer eine Auswah! zu treffen.
Weiterhin bekommt das Profil noch den Typ des rechtswidrigen Inhalts als Namen. Da die
Fingerabdriicke der Dokumente sprachenunabhingig sind, sind dies die Fingerabdriicke
der Profile automatisch auch, d. h. die rechtswidrigen Inhalte sind flr alle relevanten Spra-
chen definiert. SchlieBlich kénnen auch neue Profile angelegt und (nicht mehr verwen-

dete) Profile geléscht werden.

A . . _A. Aus-
gehend von einem Profil kdnnen Dokumente mit einem entsprechenden rechtswidrigen
Inhalt gesucht werden oder fiir ein analysiertes Dokument kann ermittelt werden welche

rechtswidrigen Inhalte vorliegen. Dies konnen durchaus auch mehrere sein.

Fiir das IT-Tool der LFM NRW wird die Klassifikation und Ahnlichkeitssuche der —  zur Er-
filllung der spezifischen fachlichen Anforderungen um die Moglichkeit erweitert, Konzep-
tem im semantischen Fingerabdriicken ein negatives Relevanzmaf zuzuordnen. Damit
wird die Vermeidung von falsch-positiven Ergebnissen verbessert (2.B. rechtsextremer In-
halt vs. Bericht tiber Rechtsextremismus).

Angebot 20-0702-2 12.06.2020
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Die Suchprozesse sind automatisch im Hintergrund, auch wiederholt, ausfiihrbar oder vom
Nutzer einzeln anstoRbar. Die identifizierten Inhalte werden mit einer zusatzlichen Pro-
zess-ld versehen und in einer internen satenbank gespeichert. Diese kann
ber einfache Schnittstellen ausgelesen werden. Zusatzlich wird noch der Zeitpunkt der
Identifikation gespeichert. Dies ist sinnvoll, da sich die Dokumente in ihrer externen Quelle
jederzeit dndern kénnen. Fiir Bilder und Videos ist die Speicherung eines Thumbnails vor-

gesehen.

Ein groRer Vorteil des Werfahrens besteht darin, dass die Ergebnisse erkldrt werden

koénnen. Alle Schritte, *
‘ ; “kénnen in allen Einzelschritten komplett nachvollzogen

werden und die entsprechenden umfangreichen Konfigurationsparameter angepasst wer-

den.

2.3.4 Kontinuierliche Verbesserung - das lernende System

© Condat AG

Alle Analyse-Algorithmen fir Text, Ton und ggf. Grafik sind bereits mit initialen Daten und
Trainings-Datensitzen ausgestattet, die von Condat fur die speziellen Anforderungen der
LfM NRW ergénzt werden. Hierzu werden dann auch die Expertise und Zuarbeit des Moni-
toring-Teams bendtigt. Insbesondere werden die bereits bestehenden Stichwortlisten zur
Definition der rechtswidrigen Inhalte als Grundlage zur Definition der Profile verwendet.

Die semantischen Fingerabdriicke der Profile werden durch die Bestatigung von korrekt
erkannten rechtswidrigen Inhalten kontinuierlich verbessert. Hierfir stellt die
Schnittstellen zur Verfiigung, die lediglich mit den notwendigen Parametern aufgerufen
werden. Mit Hilfe der oben bereits beschriebenen Merge-Prozesse werden dann die Se-
mantischen Fingerabdricke der Profile erweitert, um rechtswidrige Inhalte zuklnftig noch
besser erkennen zu kdnnen. Zusitzlich werden die VerstéRe und ihre wichtigen Kenndaten

flr statistische Auswertungen gespeichert.

Auch die grundlegende Wissensbasis wird automatisch aktualisiert, wobei dies allerdings

direkt keine Veranderung der Profile und Analyseergebnisse der bereits bekannten Ergeb-
nisse bewirkt. Es ist aber administrativ moglich die Analyse der Dokumente und das Mer-

gen der Profil-Fingerabdriicke komplett zu wiederholen, sollte sich die Wissensbasis

signifikant verandern. Dies geschieht sinnvollerweise Gber Nacht.

Neben der kommen auch ML-basierte Verfahren {s.u. Abschnitte 2.3.5 und 2.3.6) zur
Anwendung, die ebenfalls durch die Bestdtigung von korrekt erkannten rechtswidrigen In-
halten kontinuierlich verbessert werden.
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2.3.5 Integration externer Dienste

D Condat AG

Zur Erreichung der erforderlichen Prazision bei der Unterscheidung zwischen potenziellen
VerstéRen und aus Aufsichtssicht unproblematischen Inhalten erscheint die Integration
von Machine-Learning-basierten Verfahren insbesondere filr die Analyse von multimedia-
len Inhalten unabdingbar.

Dazu werden primér verfiigbare externe Dienste integriert (,Low-Code-Ansatz”). Das indi-
viduelle Entwickeln und Trainieren von neuronalen Netzten o.4. ist einerseits aus Kosten-
griinden im Rahmen dieses Projektes nicht moglich. Andererseits bieten externe Dienste
auch den Vorteil, von ihrer zu erwartenden Weiterentwicklung durch den Anbieter profi-
tieren zu kbnnen,

Fiir die Vierarbeitung von Video-Inhalten wird ein externer Dienst integriert

Analyse von Bildern

Fiir die Analyse von Bildern bieten die grofen Cloud-Anbiete -
‘ntsprechende Dienste an, die teilweise u.a. auch ,anstoBige” Inhalte in

Angebot 20-0702-2 12.06.2020
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Bildern erkennen sollen. Weitere in Frage kommende Dienste/Anbieter sind

Zu Beginn das Projekts wird eine Evaluation dieser Dienste durchgefiihrt und ermittelt,
welcher Dienst am besten fiir das IT-Tool geeignet ist.

Unabhangig davon kann bereits heute davon ausgegangen werden, dass diese Dienste ins-
besondere bei der Analyse von Bildern, die Nackheit (,Nudity“) enthalten, keine hinrei-
chende Unterscheidung zwischen aus Aufsichtssicht nicht zu beanstandenden Bildern und
rechtswidrigen Inhalten liefern werden. Fiir die beiden von der LFM NRW bereitsgesteliten
Beispiele von nicht zu beanstandenen Bildern liefern diese Dienste bereits die ,hochste”
Kategorie ,raw nudity”. Dieses Ergebnis kann héchstens dazu dienen, in einem stufenwei-
sen Verfahren sicher ,harmlose” Bilder von solchen zu unterscheiden, die weiter analy-
siert werden miissen.

Zur Lesung dieser Problematik ist die Einbindung des *vor-
gesehen, der das selbststéndige Trainieren des Cloud-Dienstes mit eigenen Bildern er-
laubt.

Kostenkontrolle

Die 0.g. externen Dienste sind in der Regel kostenpflichtig. Eine Abschadtzung dieser Kosten
setzt eine Kenntnis des zu erwartenden Mengenger(ists voraus, die aktuell noch nicht ge-
geben ist.

Um prinzipiell im Betrieb, falls notwendig, eine Beschrankung bzw. Kontrolle dieser Kosten
zu ermoglichen, werden entsprechende Mechanismen und Konfigurationsmaglichkeiten in
das IT-Tool integriert:

(NS
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2.3.6 AbschlieBende Bewertung und Kategorisierung

Die Erweiterung der Analyse um externe Dienste zur Verarbeitung von multimedialen In-
halten ergibt, dass zu einem Content, z.B. einer HTML-Seite mit mehreren Bildern oder ei-
nem Video ,zerlegt® in Keyframes und Transskript, mehrere Analyseergebnisse (textuelle
und semantische Analyse , Ergebnisse externer Dienste) vorliegen, die zusammen
mit weiteren Metainformationen (z.B. Anbieter, Quelle) in ihrer Gesamtheit 2u bewerten
sind.

Dazu wird ein einfaches verfahren implementiert, das mittels iberwachtem
Lernen initial zu trainieren ist und wahrend des Betriebs des IT-Tools durch die Verarbei-
tung von User-Feedback kontinuierlich lernt.

2.4 Bearbeitung und Verwaltung der Inhalte (Datenbank)

inhalte, die durch die Komponente Analyse & Identifikation als potenziell rechtswidrig ein-
gestuft wurden, werden zur Speicherung und Bearbeitung an die Komponente Datenbank

ibergeben.

2.4.1 Datenbank der identifizierten Inhalte

Condat AG

In der Datenbank werden alle relevanten Informationen zu den identifizierten Inhalten
inkl. des Bearbeitungsstatus strukturiert abgelegt. Hierflr wird die dokument-orientierte

Datenbank verwendet.
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Neben den Inhalten werden auch identifizierte Anbieter und Angebote strukturiert abge-

legt und verwaltet, so dass eine entsprechende Zuordnung und Auswertung moglich ist.

Fir den Zugriff auf die in der Datenbank gespeicherten inhalte steht ein
Ul zur Verfigung, mit dem die Inhaite rnach
' Merkmalen . gefiltert werden kénnen.

© Condat AG Angebot 20-0702-2 12 06,2020
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Mit dem ‘' Tool werden Statistiken {iber die Inhalte
der Datenbank erzeugt und visualisiert.

2.4.2 Workflow zur Abarbeitung der identifizierten Inhalte

Die Datenbank-Komponhente beinhaltet eine Task-Management-Komponente, in der fir
jeden abzuarbeitenden Inhalte eine korrespondierende Aufgabe angelegt wird. Zusam-
menhingende Inhalte kénnen auch in einer Aufgabe geeignet gruppiert werden, z.B.
durch Unteraufgaben je Inhalt.

Die Aufgaben erhalten alle relevanten Attribute des zugeordneten Inhalts, die fir die Sor-
tierung, Filterung, Priorisierung und Zuweisung der Aufgaben notwendig sind.

Die initiale Konfiguration der Regel und auch mogliche Werte flir Prioritaten sind in der
Task-Management-Komponente konfigurierbar. Die Konfiguration erfolgt im Rahmen des

© Condat AG Angebot 20-0702-2 12.06.202C0
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Projekts in Abstimmung mit dem AG. Die Regel kann auch im spateren Betrieb durch den

AG (iber das Admin-U| angepasst werden.

Die Aufgaben-Id in der Task-Management-Komponente fungiert als eindeutiger Schlissel
fur den VerstoR. Zu einem Inhalt (ggf. Angebot als Menge von Inhalten) gibt es zu einem
gegebenen Zeitpunkt immer nur eine aktive Aufgabe. Im Laufe der Zeit kann es (z.B. bei
wiederholten VerstéBen) zu einem Inhalt mehrere Aufgaben geben, die dann auch jeweils

eigene lds haben.

Fur die Abarbeitung der Aufgaben durch die Nutzer {i.e. das Monitoring-Team) ist ein re-

duziertes Workflow-Ul
B in das Ul der -Plattform integriert. . B

Die Detail- und Bearbeitungsansicht integriert die aufgabenbezogenen Informationen und
Funktionen der Task-Management-Komponente (Kommentare, Anhénge,
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Statusinderungen, Bearbeiter zuweisen) und die inhaltsbezogenen Informationen und

Funktionen in einer Ansicht.

Dem Nutzer werden hier die Analyseergebnisse angezeigt und er kann bei Bedarf auch
weitergehende Analyseschritte starten, z.B. die Sprach- und Bildanalyse fir ein Video, das
nur aufgrund seiner textuellen (Meta)daten als potenziell rechtswidrig eingestuft wurde.

Zur Dokumentation eines RechtsverstoRes kann der Nutzer eigene Dateien (z.B Screens-
hots) hochladen, als auch Dokumente aus in der Datenbank gespeicherten Analyseergeb-

nisse automatisch generieren lassen, |



IT-Tool zur Recherche potenziell rechtswidriger Inhalte im Internet | Seite 24/64

2.4.3 Benutzerverwaltung

Fir die Verwaltung der Benutzer der Datenbank-Kompaonente wird ebenfalls die Software
verwendet.

D Condat AG Angebot 26-0702-2 12.06.2020
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2.5 Architektur

Die technischen Grundlagen der Komponenten Recherche und Analyse & Identifikation

werden im Folgenden detaillierter beschrieben.

2.5.1 Recherche-Komponente

Die Recherche-Komponente enthilt in der Konfiguration, die fur das Recherchetool zum
Einsatz kommen wiirde, die im Folgenden aufgefihrten Microservices (die teilweise noch
konfiguriert und im Rahmen der Umsetzung aus bestehenden Komponenten abgeleitet

werden miissen);
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Bei Bedarf kbdnnen hierbei auf einfache Weise weitere Agenten als Microservices einge-
bunden werden.

2.5.2 Analyse & Identifikation

Auf die gleiche Weise, wie die eben beschriebenen internen Dienste in den Workflow inte-
griert sind, kénnen auch spezielle externe Dienste eingebunden werden. 1

Condat AG Angebot 20-0702-2 12.06.2020
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3 Vorgehensvorschlag und Projektplan

© Condat AG

Fir den Projektverfauf schlagen wir — nach aktuellem Kenntnisstand — das im Folgenden

beschriebene Projektvorgehen vor.

Der grundsitzliche Ansatz ist, dass die Software in kurzen Iterationen {sog. ,Sprints“} in
enger Abstimmung mit dem Kunden agil entwickelt wird. Jeder Sprint dauert drei Wochen.
Am Ende eines jeden Sprints stellen wir ein lauffahiges System, das genutzt wird, um mit
dem Auftraggeber entlang des Projektfortschritts die Umsetzung der Anforderungen zu
Uberprifen und Anforderungen ggf. nachzuschéarfen bzw. Korrekturen varzunehmen.

Im Einzelnen schlagen wir vor:

e In einer ersten dreiwdchigen Konzeptionsphase werden die Anforderung des Auf-
traggebers noch einmal im Detail aufgenommen, offene Fragen geklart und die
technischen Systeme in der Entwicklungsumgebung bereitgestellt.

e Im Anschluss werden im ersten Sprint (,,Sprint 0”) die Erhebung und Abstimmung
der Anforderungen abgeschlossen und das daraus entwickelte Konzept zur Um-
setzung finalisiert. Am Ende von Sprint 0 setzen wir eine erste Version des Sys-
tems auf, das zu diesem Zeitpunkt im Kern noch dem Standard der

entspricht.

e Parallel werden in Sprint 0 mégliche externe Dienste in Hinblick auf ihre Eignung
fiir das IT-Tool evalutiert.

e Die eigentliche Software-Entwicklung bzw. das Customizing des Systems entlang
der Kunden-Anforderungen erfolgt im Anschluss in vier dreiwbchigen Sprints. Am
Ende eines jeden Sprints steht eine neue Version des IT-Tools bereit. Die Soft-
ware-Entwicklung wird jeweils qualitdtsgesichert. Anhand der jeweils vorliegen-
den Systemversion werden die Anforderungen in Abstimmung mit dem
Auftraggeber aktualisiert bzw. fortgeschrieben.

e Ineiner vierwdchigen Phase wird dann das IT-Toal in Betrieb genommen und
dem Kunden bereitgestellt. Die Dokumentation wird erstellt und die Inhaus-Schu-
lung fir die Mitarbeiter durchgefiihrt, die spater mit dem IT-Tool arbeiten wer-
den. Dabei wird auch das Wissen vermittelt, wie das System mit Inhalten gefillt
und trainiert werden kann.

e Inder letzten Phase wird das IT-Tool vom Auftraggeber in den Pilotbetrieb iiber-
nommen. Bei diesem Go-Live unterstitzen wir den Auftraggeber beim Integrie-
ren der ersten Daten, bei der inhaltlichen Konfiguration und bei den ersten
Durchldufen des Trainings des Systems.

e Parallel zu allen Aktivitdten wird das Projekt von einem erfahrenen Projektmana-
ger gesteuert, der den Projektfortschritt managt und Entscheidungen, die fiir den

Projektverlauf relevant sind, mit dem Auftraggeber herbeifihrt.
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3.1 Mitwirkung

Fiir den Projekterfolg ist eine aktive Mitwirkung des Auftraggebers im Rahmen des Pro-
jektverlaufs unabdingbar.

Der Umfang dieser Mitwirkung kann zum jetzigen Zeitpunkt nur grob geschitzt werden.
Wir gehen dabei von folgenden Umfangskategorien aus:

*  Geringer Aufwand: Punktuelle Mitwirkung einzelner Mitarbeiterinnen? des Auf-
traggebers, z.B. fir Einzelauskinfte, Priorisierungen oder Entscheidungen. Der
Aufwand bewegt sich hier jeweils im Bereich von Minuten bis zu wenigen Stun-
den.

¢ Mittlerer Aufwand: Partiell stirkere Mitwirkung einzelner Mitarbeiterinnen, z.B.
bei der Tellnahme an Sprint-Review Sitzungen inkl. der Vor- und Nachbereitung.

2 Der sprachlichen Einfachheit halber verwenden wir im Folgenden durchgangig die weib-
liche Form flir Mitarbeiter*innen jeden Geschlechts,
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Der Aufwand bewegt sich fiir die beteiligten Mitarbeiterinnen im Bereich von
mehreren Stunden bis zu zwei Tagen pro Woche.

o Hoher Aufwand: Umfangreiche Mitwirkung von mehreren Mitarbeiterinnen des
Auftraggebers, 2.B. beim Trainieren des IT-Tools oder bei Workshops fir die An-
forderungsermittlung. Der Aufwand bewegt sich im Bereich von mehreren Tagen
pro Mitarbeiterin pro Woche und insg. bis zu 50% der Kapazitdt des beteiligten
Teams.
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4 Vergiitung und Vertragsbedingungen

4.1 Erlduterung des Preisblattes / Angebot_spreis

Die Preisangaben fiir die in diesem Angebot vorgesehenen Arbeiten zur Entwicklung des
ausgeschriebenen IT-Tools zur Recherche potenziell rechtswidriger Inhalte im Internet fin-
den sich im Preisblatt, das von uns zusammen mit diesem Angebots-Dokument Gber das
Bietertoo! Cosinex an den Auftraggeber libermittelt wurde.

Das Preisblatt entspricht im Prinzip dem Preisblatt, das der Auftraggeber im urspringti-
chen Vergabeverfahren zur Verfiigung gestellt hatte. Fur das finale und iberarbeitete An-
gebot mussten wir die Tabelle im Preisblatt leicht anpassen und im unteren Ende
erweitern, um die erfolgsabhingige Vergiitung (s. folgenden Abschnitt) transparent aus-

weisen zu kdnnen.

4.2 Erfolgsabhidngige Vergiitung und Vertragsgestaltung

@ Condat AG

Sowoh! im Bietergesprach als auch im Anschreiben zur Aufforderung fiir die finale Ange-
botsabgabe hat der Auftraggeber nachgefragt, ,inwiefern erfolgsabhangige Faktoren in
die Vertragsgestaltung mit aufgenommen werden kénnen.”

Wir hatten dazu im Pitchgesprach bereits unsere prinzipielle Bereitschaft erklart. Weil wir
fest von unserer Leistungsfihigkeit und dem von uns vorgeschlagenen Ansatz iiberzeugt
sind und uns sicher sind, dass wir fiir Sie eine Lésung entwickeln werden, die Sie bei der
Bewiltigung der Aufgaben rund um die Identifikation potenziell rechtswidriger Inhalte wir-

kungsvoll unterstiitzen wird.
Dazu bieten wir folgende Preis- und Vertragsgestaltung an

o Inden ersten sechs Monaten nach dem Go-Live der Lésung raumt Condat dem
Auftraggeber das Recht ein, den Vertrag zum Betrieb des Systems inkl. Lizenzen
monatlich vorzeitig zu kiindigen, sollte er mit der Qualitat der Projektergebnisse
grundsitzlich nicht zufrieden sein. Dies reduziert fiir den Auftraggeber das Risiko,
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Dieser Vorschlag bringt zwar weiterhin keine vollstandige Erfolgsgarantie. Aber: Aus unse-
rer Sicht ist aufgrund der Kombination von vorzeitiger Kiindigungsmoglichkeit wéhrend
der sechsmonatigen Probezeit und den reduzierten initialen Projektkosten der Druck auf
die Condat zur Schaffung eine qualitativ iberzeugenden Losung gestiegen und das Risiko
des Auftraggebers gleichzeitig signifikant reduziert.

Ergdanzend mdchten wir nochmal bekraftigen, dass die Anforderungen an das IT-Tool sich
in weiten Teilen mit der strategischen Roadmap fiir die decken, so dass ein Teil der
notwendigen Entwicklungen an der nicht dem Projektbudget zuge-
schlagen wurde, sondern von der Condat im Zuge der Produktweiterentwicklung als stra-
tegisches Investment eingebracht wird.

Dieses gilt insbesondere auch fiir die von uns neu vorgesehene Evaluation externer
Dienste?*
i i fur den Auftraggeber kostenneutral durchfuhren werden.

4.3 Preisindikation Folgekosten

© Condat AG

Laut Angaben des Auftraggebers (vgl. Antworten auf die Bieterfragen) sollen die Kosten
fiir den Betrieb, die Wartung/Support sowie fiir Lizenzen nicht in den Angebotspreis ein-
berechnet, sondern separat und indikativ ausgewiesen werden. Die Details zu diesen Fol-
gekosten werden in den nichsten Unterabschnitten erldutert. Neu aufgenommen haben

2% Siehe Abschnitt 2.3.5 Integration externer Dienste.
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wir einen Abschnitt zu den Folgekosten durch die Einbindung externe Dienste (Ab-
schnitt 4.3.4).

Fiir Betrieb, Lizenzen und Support gehen wir vom Abschluss eines Vertrags mit einer Min-
destvertragslaufzeit von 12 Monaten aus, mit einem monatlichen Sonderkiindigungsrecht
im ersten Jahr innerhalb der ersten sechs Monate (vgl. Abschnitt 4.2). Der Vertrag verlin-
gert sich automatisch um ein Jahr, wenn er nicht zwei Monate vor Ablauf gekiindigt wird.

4.3.1 Betrieb

Condat AG

Fiir den Betrieb des zu entwickelnden Systems sind wir zundchst davon ausgegangen, dass
System vom AN betrieben wird. Die nachfolgend genannten Zahlen beruhen auf Erfahrun-
gen aus anderen Kundenprojekten der Condat und gehen von einer Nutzung der

aus.

Denkbar sind auch die Nutzung alternativer Cloud-Anbieter oder auch génzlich andere Be-
triebsmodelle, z.B. ein Hosting mit dediziert eigener Hardware oder On-Premise bei der
LfM NRW. Eine Festlegung musste in Abstimmung zwischen dem AG und Condat spates-

tens im Rahmen der Konzeptionsphase erfolgen.

Ausgehend von einem Betrieb in . gehen wir von folgendem Be-
darf aus:
e  Fir die Umsetzung sind zwei . Rechner vorgesehen (jeweils 4

Kerne und 16 MB RAM).

e Die umfangreichen Analyse-Arbeiten fiir die gecrawiten Seiten werden auf eine
Extra-Maschine ausgelagert (Analyse-Maschine).

e Alle iibrigen Programme und Daten befinden sich auf der “Basis-Maschine”.

¢ Die Rechner benétigen unterschiedlich groe SSD-Festplatten, wie unten angege-

ben.

Die Transferkosten werden vernachlassigt,
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2nd-Level-Support Standard-SLA 8x5

Servicezeiten:

- Werktags — auRer samstags, Heiligabend, Silvester: 9:00 — 17:00 Uhr.

Reaktionszeiten:

- Betriebsverhindernder Mangel: Innerhalb der Servicezeiten qualifizierte Riickmeldung
spatestens 2 Stunden nach Eingang der Fehlermeldung.

- Betriebshehindernder Mangel: Innerhalb der Servicezeiten qualifizierte Riickmeldung
spatestens 1 Werktag nach Eingang der Fehlermeldung.

- Leichter Mangel: Spatestens nach 5 Werktagen innerhalb der Servicezeiten.

Erweiterte SLAs flir den 2nd-Level-Support und auch ein SLAs fiir einen 3rd-Level-Support
{siehe 4.3.3) kénnen bei Bedarf angeboten werden.

% Alle Preisangaben verstehen sich netto zuziglich der gesetzlichen Mehrwertsteuer.
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4.3.2 Lizenzen

4.3.3 Support

Neben Betrieb und 2nd-Level-Support besteht grundsétzlich die Méglichkeit weiterge-

hende Support-Leistungen zu vereinbaren:

SLAs fiir einen 3rd-Level-Support

Die Behebung von Fehlern im System {Software-Fehler) an sich ist durch die gesetzliche
Gewdhrleistung abgedeckt. Die Gew&hrleistung umfasst jedoch keine garantierten Reakti-
ons- und Bearbeitungszeiten. Diese kénnen bei Bedarf zur Absicherung des Betriebs ver-

einbart werden.

% Alle Preisangaben verstehen sich zuziiglich der gesetzlichen Mehrwertsteuer.
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Anwender-Support

Bei Bedarf kann ein Support-Kontingent fiir die Anwender des Systems, insbesondere im
Hinblick auf die Konfiguration und das fortlaufende Trainings des Systems, vereinbart wer-

den.

Weiterentwicklung

Fir die kontinuierliche Weiterentwicklung des Systems, z.B. die Integration neuer externer
Services, kann ein entsprechendes Kontingent fiir Software-Entwicklungsleistungen ver-

einbart werden.

Ein kombiniertes, individuelles Angebot von SLAs fiir einen 3rd-Level-Support, Anwender-

Support und Weiterentwicklungs-Kontingent ist moglich.

4.3.4 Externe Dienste

© Condat AG

In Abschnitt 2.3.5 haben wir im Details ausgefiihrt, dass zur Erreichung der erforderlichen
Prazision bel der Unterscheidung zwischen potenziellen VerstoRen und aus Aufsichtssicht
unproblematischen Inhalten die Integration von Machine-Learning-basierten Verfahren
notwendig sein wird, insbesondere fiir die Analyse von multimedialen Inhalten. Und dass
es aus mehrerlei Griinden ratsam ist, hier auf einen Low-Code-Ansatz zu setzen und pri-
mar am Markt verfligbare externe Dienste zu integrieren.

Fiir einen Teil der aktuell vorgesehenen externen Dienste ist die Nutzung in der Regel kos-
tenpflichtig. Eine Abschatzung dieser Kosten setzt eine Kenntnis des zu erwartenden Men-
gengeriists voraus, die aktuell noch nicht gegeben ist. Auch ist noch nicht entschieden,
welche Dienste im Hinblick auf den Einsatz im IT-Tool fir die LfM NRW geeignet sind und
final verwendet werden sollen.”

Im IT-Tool fiir die LFM NRW planen wir verschiedene Mechanismen zu Kostenkontrolle
und -steuerung beim Einsatz der externen Dienste 2u implementieren.?®

7 condat wird diese Eignungspriifung im Rahmen des Projektes auf eigene Kosten und fiir
den AG kastenneutral durchfiihren.

28 \/gl. hierzu die Passage zur Kostenkontrolle in Abschnitt 2.3.5.
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Dies vorausgeschickt, weisen wir im Folgenden exemplarisch die Kosten fir einige der
maglichen externen Dienste aus.

2 Alle Preis Stand 11.06.2020
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4.4 Reisekosten

Im Rahmen des Projektes sind folgende Reisen zum Auftraggeber geplant und im Ange-
botspreis enthalten:

=  Projektstart / Kickoff

= bis zu vier Konzeptions-Workshops (1-Tages-Workshaops)

=  Abschlussprasentation

®=  Schulung

4.5 Bindung an das Angebot

Condat bindet sich bis zum an dieses Angebot. Eine Verlangerung der Bindung
muss schriftlich vereinbart werden.

4.6 Zahlungsweise
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4.7 Escrow-Agreement

Auf Wunsch des Auftraggebers ist die Condat gern bereit, die Software der erstellten L&-
sung und der darin eingesetzten tjm Rahmen eines Escrow-Agree-
ments zu hinterlegen. Die Kosten hierfiir tragt der Auftraggeber.
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Die: wurde urspringlich fiir die Unterstiitzung in den Redaktionen von
TV- und Rundfunkanbietern entwickelt. Die eingesetzten Konzepte und Technologien sind

aber so allgemein und umfangreich, dass die mittlerweile in einer

Vielzah!l von Branchen und Fachdomanen zum Einsatz kommt.
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Die wichtigsten Features der im Uberblick:

Ki-basierte Analyse
Die Kl-basierte, semantische Analyse der. erfasst die Bedeutung von
Inhalten und hilft, sie genau zu definieren und zu kiassifizieren. Hierbei werden eindeutig

allgemeine Konzepte, Personen, Organisationen, Orte und Ereignisse erkannt.

Fingerprinting

Die entstehenden Semantic Fingerprints (semantischen Fingerabdriicke) sind medientyp-

unabhangig. Dadurch sind alie Prozesse unabhingig von der Art des Inhalts méglich.

Mehrsprachigkeit
Alle Prozesse der arbeiten mehrsprachig, wodurch die Ergebnisse

sprachunabhangig sind.
Weitere Sprachen sind in der Regel leicht erganzbar.

Wissen der Welt
Durch die Verwendung von Internet-Wérterbiichern sowie allgemeinen und spezifischen
Wissensquellen beschreibt und beschreibt die Smart Media Engine Inhalte so genau und

aktuell wie méglich.

Semantische Suche
Inhalte kbnnen mit der in natdrlicher Sprache intuitiv und schnell ge-

funden werden, ohne enthaltene Schlisselworter oder Phrasen zu kennen.

Empfehlungen
Von angereicherte Inhalte kénnen Nutzern auf der Grundlage von

Arbeitskontext und individuellen Priferenzen empfohlen werden.

Integration
Die ist nahtlos in das marktfiihrende Newsroom-System OpenMedia

der Firma SCISYS integriert und kann flexibel an weitere Tools angebunden werden.

Klassifikation
Die erkennt automatisch Themen und ordnet die Inhalte diesen The-
men zu. Die Relevanz von Themen wird automatisch itberwacht und dadurch Trends er-

kannt,
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Personalisierung
Die kann Praferenzen von Nutzern erkennen und Such- und Empfeh-

lungsergebnisse genau auf die Winsche des jeweiligen Nutzers anpassen.

Aktualisierung
Die zugrundeliegende Wissensbasis wird von der  automatisch und
kontinuierlich aktualisiert und um neue Begrifflichkeiten erweitert, so dass die Ergebnisse

aller Prozesse standig aktuell sind.

Data Cleansing
verfiigt iiber umfangreiche Mechanismen zur Normierung und

Bereinigung von Daten, oft ein essenzieller Bestandteil, der die weiteren High-End-Pro-

zesse Uberhaupt erst moglich macht.

Anreicherung
Inhalte werden bei Bedarf von der »um zusatzliche Informationen er-

weitert,

Smart News Gathering
Die vkann Inhalte auch in sozialen Medien durchsuchen und die ,hei-

Resten” Themen identifizieren. Der Meldungs-Stream wird dabei in Echtzeit analysiert und

die aktuellen , Trending Topics” geliefert.

Die in Fachpublikationen:

FKT / April 2020: “KI im Broadcast Newsroom — was gibt es heute schon?”
https://www fkt-online.de/news/news-detail/27638-ki-im-broadcast-newsroom-was-gibt-

es-heute-schon/

FKT / April 2019: “Externes Wissen: Neue, Al-basierte Methoden zur Klassifikation und An-

reicherung von Inhalten”
https://www fkt-online.de/archiv/artikel/2019/fkt-4-2019/25546-externes-wissen-neue-

ai-basierte-methoden-zur-klassifikation-und-anreicherung-von-inhalten/
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6 Unternehmensdarstellung

6.1 Uberblick

Die Condat AG wurde vor 1973 von Absolventen der Technischen Universitat Berlin ge-
grindet. Unsere Leitidee, innovative Technologien, bewdahrte Standardprodukte und ei-
gene Anwendungen mit hohem Kundennutzen zu kombinieren, wurde seitdem erfolgreich
weiterentwickelt und bildet die Grundlage fiir zahlreiche erfolgreich durchgefiihrte Kun-
denprojekte. 2018 haben wir die Condat AG mit dem Internetdienstleister HFC inter.net
GmbH zusammengefiihrt und verfiigen nun neben dem Hauptsitz in Berlin Gber einen

zweiten Entwicklungsstandort im niedersachsischen Cloppenburg.

Zu unserem Dienstleistungsportfolio gehdren

e Konzeption, Architektur- und Prozessentwicklung, Design
e  Technische Realisierung

e Beratung, Einflihrung, Schulung

e  Projekt- und Qualitdtsmanagement

e Betriebsunterstlitzung, Wartung und Support

Mit der Mehrzahl unserer Kunden haben wir langjihrig bestehende Geschéftsbeziehungen

etabliert, in denen sich vertrauensvolle Partnerschaften entwickeln konnten.

6.1.1 GeschéiftsbereicI;

© Condat AG

Die drei wesentlichen Branchen, in denen Condat (iber herausragende Erfahrungen ver-
fiigt, sind die Medienindustrie, 6ffentlichen Verwaltungen sowie das Gesundheitswesen.
Trotz dieser Fokussierung sind inshesondere unsere eigenen Produkte so entwickelt wor-

den, dass sie branchenubergreifend einsetzbar sind.

Fiir Medienunternehmen erstellen wir Online-Portale und IT-L&sungen auf der Basis von
marktfiihrenden Content Management Systemen und eigenen Produkten. Unsere Anwen-
dungen unterstiitzen integrierte [T-Workflows bei Fernsehsendern mit den Schwerpunk-
ten On-Demand-Angebote, Metadatenmanagement und Programm- und Sendeplanung.
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Zu unseren Kunden zdhlen unter anderem ZDF, Deutschlandfunk, WDR, RBB und ARD

Digital (siehe auch Referenzen in Kapitel 5.2).

Fir die 6ffentliche Verwaltungen entwickeln wir hoch performante Online-Portale mit be-
sonderen Anforderungen an VerfUgbarkeit und Skalierbarkeit sowie individuelle Anwen-
dungen zur Unterstiitzung von Fachverfahren u.a. im Umweltbereich. Zu unseren Kunden
zahlen unter anderem das Bundesministerium fiir Verkehr und digitale Infrastruktur, der
Deutsche Bundestag, das Umweltbundesamt sowie das Bundesamt flr Strahlenschutz

(siehe auch Referenzen in Kapitel 5.2).

Fir Unternehmen der Gesundheitsbranche entwickeln wir malgeschneiderte Konzepte
und IT-Lésungen fir die Digitalisierung von Kommunikations- und Kollaborationsprozes-
sen. Mit der Smart Health Solution haben wir eine modulare Produktplattform fir das Ge-
sundheitswesen entwickelt, die Arzte, Patienten, Mitarbeiter und andere Gruppen digital
kommunizieren und zusammenarbeiten |dsst. Die Smart Health Solution ist unter anderem
erfolgreich beim Stidtischen Klinikum Braunschweig im Einsatz, das mit rund 65.000 stati-
ondren Patienten im Jahr zu den groRten Hiusern in Norddeutschland gehort.

6.1.2 Fokus: Kl-basierte

© Condat AG

Analyse und Kategorisierung von Content

In den vergangenen Jahren hat sich unser Unternehmen zunehmend der Entwicklung von
Anwendungen gewidmet, die multimedialem Content analysieren, bereinigen, um be-
schreibende Metadaten anreichern und nutzerspezifisch empfehlen kénnen. Hintergrund
sind vor allem die Anforderungen unserer Medienkunden, in deren {Nachrichten-)Redakti-
onhen immer groRere Mengen an Content fiir die Erstellung von kanaltbergreifenden Bei-
trigen gesichtet werden miissen. Gleichzeitig steigt auch auf der Zuschauerseite der
Bedarf, mit Hilfe von Empfehlungsalgorithmen individuelle, personliche Medienerlebnisse

zu gestalten.

Das durch zahlreiche erfolgreich umgesetzte Projekte generierte Wissen lassen wir konti-
nuierlich in die Entwicklung unseres Kernproduktes, der , einflieRen
(weitere Informationen zum Produkt in Kapitel 6). Durch eine Vermarktungs-Kooperation
mit CGI/SCISYS, dem Hersteller des fiihrenden Newsroom-Tools OpenMedia, gleichen wir
die angebotenen Funktionen regelmaRig mit den Anforderungen im Markt ab.

Gleichzeitig beteiligen wir uns seit vielen Jahren regelmaRig an nationaten und internatio-
nalen Forschungsprojekten, und integrieren dort erarbeitete innovative Konzepte und
Verfahrensweisen in unser Produkt. Darliber hinaus unterhalten wir aktive Partnerschaf-
ten zu fihrenden Forschungseinrichtungen wie dem Deutschen Forschungsinstitut fir

Kinstliche Intelligenz (DFKI).
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6.1.3 Qualititsmanagement

Das Qualitdtsmanagement der Condat AG ist nach DIN EN ISO 9001:2000 zertifiziert und
garantiert eine professionelle Projektabwicklung sowie die Erstellung von Software nach

den héchstmoglichen Qualitdtsstandards.

Fiir alle parallel zum Projekt verlaufenden QS-MaRnahmen (z.B. Code-Reviews) stellt Con-
dat dem Kunden einen vom Projektteam unabhangigen QS-Beauftragten als Ansprech-

partner zur Verfligung.

6.1.4 Datenschutz und Datensicherheit

© Condat AG

Die Condat AG bekennt sich ausnahmslos zur Einhaltung des Datenschutzes im Sinne der
EU-Datenschutzgrundverordnung und des Bundesdatenschutzgesetzes. Unseren Auftrag-
gebern versichern wir, dass bei der Verarbeitung personenbezogener Daten die geltenden
gesetzlichen Vorschriften eingehalten werden. Eine konsequente Anwendung der Prinzi-
pien Datenschutz per Technikgestaltung bzw. durch datenschutzfreundliche Voreinstel-
lung (Privacy by Design, Privacy by Default) sind fir uns insbesondere vor dem
Hintergrund unserer Losungen fiir das Gesundheitswesen eine Selbstverstdndlichkeit.

Die Mitarbeiter der Condat sind in ihren Arbeitsvertrdgen auf das Datengeheimnis ver-
pflichtet. Dariiber hinaus ist es gute Praxis, dass Mitarbeiter der Condat auftragsbezogen
auf Wunsch des Auftraggebers entsprechende Erklarungen zusatzlich abgeben.

Beim Thema Datensicherheit richtet sich die Condat nach den Empfehlungen des Bundes-

amtes fir Sicherheit in der Informationstechnik (BSI).

In der Condat ist ein Mitarbeiter als Datenschutzbeauftragter benannt. Aktueller Daten-

schutzbeauftragter der Condat ist
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6.2 Projektrelevante Referenzen

Die Condat AG verflgt Uiber zahlreiche Referenzen, die ihre Leistungsfahigkeit in den Kern-

fragestellungen des vom LfM ausgeschriebenen Recherche-Tools dokumentieren:

6.2.1 Kl-basierte Wissensplattform im Umweltbereich (BMVI)

Kunde: Bundesministerium fiir Verkehr und digitale Infrastruktur
Jahr der Fertigstellung: 2020
Partner: Deutsches Forschungszentrum fir kinstliche Intelligenz (DFKI}

Projektbeschreibung:

Bei der Planung und Genehmigung von Verkehrsinfrastrukturprojekten sind umfangreiche
umwelt-, natur- und artenschutzrechtliche Anforderungen zu beachten, deren Umfang
und Komplexitit in den vergangenen Jahren stetig angestiegen sind. Um die am Planungs-
und Genehmigungsprozess beteiligten Parteien bei der zeit- und ressourcenaufwandigen
Recherche nach projektrelevanten Daten zu unterstiitzen, hat das Bundesministerium fir
Verkehr und Infrastruktur (BMVI) 2019 die Entwicklung einer softwarebasierten Wissens-
plattform initiiert, die unter Nutzung selbstlernender Technologien (kiinstliche Intelligenz)
die Moglichkeit bietet, zu jeder fachlichen Frage im Umweltbereich den aktuellen wissen-
schaftlichen Stand abzurufen. Im Rahmen der Ausschreibung einer Machbarkeitsstudie
mit Entwicklung eines korrespondierenden Demonstrators zur Realisierung der Plattform
erhielt die Condat AG zusammen mit unserem Partner, dem Deutsche Forschungszentrum

fur Kiinstliche Intelligenz (DFKI), den Zuschlag zur Umsetzung.

Im Ergebnis bestitigte die durchgefihrte Machbarkeitsstudie und der erstelite Demonst-
rator, dass eine auf Kl-Technologien basierende, selbstlernende Wissensplattform fir das
skizzierte Anwendungsszenario des BMV| umsetzbar und in besonderem Mal3e geeignet
ist, um die Effizienz von Planungs- und Genehmigungsprozessen in der Verkehrswegepla-
nung zu erhdhen. Die in der Plattform eingesetzten Methoden der Kiinstlichen Intelligenz
reduzieren den Rechercheaufwand im Vergleich zu einfachen, Keyword-basierten Suchen
in verteilten Archiven signifikant und liefern deutlich genauere und umfassendere Ergeb-
nisse. Die moderne und intuitiv nutzbar gestaltete Benutzeroberflache der Plattform stellt
vorhandenes, kontextbezogenes Wissen Ubersichtlich dar und erlaubt ein direktes Sichten
der zugrundeliegenden Dokumente mit Sprungmarken zu relevanten Abschnitten.

Condat AG Angebot 20-0702-2 12.06.2020



IT-Tool zur Recherche potenziell rechtswidriger Inhalte im Internet | Seite 49/64

6.2.2 Semantische Analyse und Anreicherung von Datenbestanden (GVL)

Kunde: Gesellschaft zur Verwertung von Leistungsschutzrechten mbH (GVL)
Jahr der Fertigstellung: 2016-2019

Projektbeschreibung:

Mit der Gesellschaft zur Verwertung von Leistungsschutzrechten verbindet uns eine mehr-
jahrige Projekthistorie, in deren Verlauf wir grof3e Datenbestidnde mit semantischen Me-
thoden auf Basis der : analysiert, bereinigt, Metadaten angereichert

und abgeglichen haben. In folgenden Themenbereichen waren wir fir die GVL tatig:

Automatische Validierung von Kiinstlermitwirkungen

Im Projekt wurde ein Service implementiert, mit dessen Hilfe die Mitwirkung von Kiinst-
lern an Audio- und Videoproduktionen validiert werden kann. Der Service basiert auf NLP-
(Natural Language Processing) und NER- (Named Entity Recognition) Funktionalitdten wie
Textanalyse, Normierung, Synonymerkennung und Fuzzy-Verfahren sowie spezifischer

Matching-Verfahren, die Bestandteil der * sind. Einbezogen wurden un-
terschiedliche externe Wissensquellen, z.B. die deutsche Synchronkartei, fernsehserien.de
und filmlib.de.

Semantische Anreicherung von Metadaten fiir Tontrdger

Im Projekt wurde ein Service fiir die GVL implementiert und nachfolgend betrieben, der
die externen Wissensquellen Discogs und Musicbrainz nutzt, um Tontrégerdaten zu berei-
nigen (Data Cleansing), Dubletten zu erkennen und mit zusatzlichen Daten anzureichern.
Der Service basiert auf NLP- und NER-Funktionalitidten wie Textanalyse, Normierung, Syno-
nymerkennung und Fuzzy-Verfahren sowie spezifischer Matching-Verfahren, die Bestand-

teil der sind.
Semantisches Matching von Klassik-Werken

Im Projekt wurde auf der Basis der externen Wissensquellen imsip.org, klassika.info und
opera-arias.com eine Klassikwerke-Datenbank aufgebaut, um die Matching-Ergebnisse fir
Produkte mit Genre aus der klassischen Musik zu verbessern. Zum Einsatz kamen erneut
NLP- und NER-Funktionalitaten wie Textanalyse, Normierung, Synonymerkennung und
Fuzzy-Verfahren sowie spezifische Matching-Verfahren der

© Condat AG Angebot 20-0702-2 12.06.2020



IT-Tool zur Recherche potenziell rechtswidriger Inhalte im Internet | Seite 50/64

6.2.3 Weitere relevante projektrelevante Referenzen im Uberblick

© Condat AG

Titel und Thema Kunde

Content Discovery Picture Desk

Web-basierte Applikation zur Unterstit-

zung der Recherche, Bearbeitung und Zu- Red Bee Media
ordnung von Bildmaterial zu Programm-

Assets

InVID - In Video Veritas

Verification-App fur Nachrichtenagentu-

ren, Fernsehsender und Newsportale zur EU (Horizon 2020)
Uberprifung der Authentizitit von Videos
aus Social Media

Qurator — Curation Technologies
Entwicklung von innovativen Kuratie-
rungs-Services auf Basis von Kl und Se-
mantischen Web-Technologien fir
Redakteure und Journalisten im TV-/
Medienbereich

BMBF

Angebot 20-0702-2
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7 Teil B: Erlauterung der Kriterien aus der Leistungsbeschrei-
bung

Teil des Angebots (im Sinne eines mitgeltenden Dokumentes) ist die ausgefulite Ta-

wut

belle ,Leistungsiibersicht - IT Tool zur Recherche potenziell rechtswidriger Inhalte. .
die Bestandteil der Vergabeunterlagen war. Die ausgefiilite Tabelle haben wir dem Auf-

traggeber zusammen mit unserem urspriinglichen Angebot vom 07.4.2020 tber-
mittelt. Die dort dargestellten Sachverhalte sowie die folgenden Erlauterungen sind
unverandert gultig.

Die geforderten Selbsteinschitzungen hinsichtlich des Level of Compliance und des Levels

of Effort haben wir in der i -Tabelle ausgefiillt.

Da der Platz fiir die Kommentierung (,,Bemerkungen/Remarks”) in der -Tabelle flr
unseren Input zu knapp bemessen war, haben fir simtliche Anforderungen in den Blat-
tern ,,Kl-Tool Funct. Requ.” und ,General & Non-Funct. Requ.” in diesem Teil B / Kap. 7
vorgenommen. Sie finden unten stehend fiir jede Anforderung einen eigenen Abschnitt,
der jeweils die ID der Anforderung und den Anforderungstext in der Uberschrift trégt.

Insgesamt mdchten wir noch die folgenden Anmerkungen vorausschicken:

e Inder Spaite Level of Effort der Leistungsbeschreibungs-  haben wir als ,,out of
the box” die Leistungen markiert, die wir der LM NRW als Teil des Produktes
ausliefern und die iber den Lizenzpreis fir ab-

gedeckt sind, d.h. fiir die keinen projektspezifischen Entwicklungskosten anfallen.

e  Fir Anforderungen, zu deren Erfillung eine ,Entwicklung notig” oder ,Konfiguration
notig” ist, wurden die Aufwinde abgeschitzt; die Aufwande sind im Angebotspreis
enthalten (vgl. Kapitel 4). Eine Aufschlisselung reichen wir bei Bedarf gerne nach —
bzw. besprechen diese mit Ihnen im Rahmen der Angebotsprasentation.
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7.1 Funktionale Anforderungen an das Ki-Tool

01-001: Der Algorithmus muss potentiell rechtswidrige Inhalte in Texten, Bildern, Audio- und Videoda-

teien erkennen kdnnen. Die hdchste Prioritét liegt zunédchst auf der Analyse von Texten

Die Erkennung rechtswidriger Inhalte basiert auf der Erzeugung von sog. Semantischen
Fingerabdriicken fir einen analysierten Inhalt und einen semantischen Ahnlichkeitsver-
gleich mit den im System hinterlegten Profilen {(semantischen Fingerabdriicken) fiir die

verschiedenen Kategorien von RechtsverstdRen.

Die Semantischen Fingerabdriicke basieren auf textuellen Informationen. Fiir Bilder, Au-
dio- und Videodateien werden initial die verfiigbaren textuellen Informationen (Metada-
ten, ggf. Transkript und/oder Untertitel) herangezogen. Bei hinreichendem
LAnfangsverdacht” kénnen, abhingig von konfigurierbaren Schweliwerten, weitergehende
Analysen des Inhalts liber externe Services {z.B. Speech-to-Text) angestofen werden.

- Teil A, Abschnitt 2.2.5 Black- und Whitelisting von Anbietern und Quellen

Zur Verbesserung von Recall und Precision (Vermeidung von falsch-positiven Ergebnissen)
wird ein Whitelisting und auch Blacklisting (bekannte Anbieter rechtswidriger Inhalte) un-
terstiitzt. Die Listen kdnnen einerseits direkt manuell verwaltet werden. Aber auch Uber
einen Feedbackmechanismus aus dem Bearbeitungsworkflow aktualisiert werden.

Analyse und Identifikation der Inhalte und Abschnitt 2.3.5 Integration externer Dienste

01-002: Alle gelabelten Datensitze, die zur Identifizierung eines Verstoes gefiihrt haben, miissen zu

Trainingszwecken in das Tool zuriickgefiihrt werden

Potentiell rechtswidrige Inhalte werden liber Aufgaben in dem Workflow-Ul den Nutzern
zur Bearbeitung vorgelegt und kénnen dort iber eine entsprechende Workflow-Aktion be-
statigt werden. Uber einen internen, automatisierten Prozess werden alle so bestédtigten
Inhalte verarbeitet. Der Fingerabdruck des Inhalts wird verwendet, um die Definition des
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Profils zu der erkannten rechtswidrigen Inhaltsart zu erginzen, so dass vergleichbare Fille

in Zukunft noch besser erkannt werden.

- Teil A, Abschnitte 2.3.4 Kontinulerliche Verbesserung - das lernende System und 2.4.2
Workflow zur Abarbeitung der identifizierten Inhalte

01-003: Der Algorithmus muss so aufgebaut sein, dass er die gefundenen potenziell rechtswidrigen In-

halte kategorisiert

Unterschiedliche Arten rechtswidriger Inhalte werden in dem System mit Hilfe von Profi-
len definiert. Der Erkennungsalgorithmus liefert automatisch auch die Art (Kategorie) des

rechtswidrigen Inhalts.

- Teil A, Abschnitt 2.3.3 Klassifikation und Identifikation

01-004: Kategorien, Keywords und Trainingsdaten miissen durch den Anwender flexibel erweiterbar sein.

In dem Admin-U! kann die Definition der rechtswidrigen Inhalte {semantische Fingerab-
driicke von Profilen) bearbeitet werden. Diese kénnen einzeln um Konzepte und Entitdten
ergdnzt werden oder es kdnnen solche entfernt werden. Auch die Gewichtung von Kon-
zepten und Entititen kann verdndert werden. Weiterhin kdnnen komplette Inhalts-Doku-
mente einem Profil hinzugefigt oder aus ihm entfernt werden. Das System berechnet
dann den Fingerabdruck des Profils entsprechend neu. Letzteres Verfahren ist wesentlich
schneller, aber etwas ungenauer und eignet sich deshalb vor allem zu Beginn des Projekts

flr die initiale Konfiguration.

Fiir die Klassifikation von Bildern und die abschlieRende Bewertung der Analyseergebnisse
kemmen teilweise auch ML-basierte Verfahren zum Einsatz, die iiber dedizierte Uls trai-
niert werden kénnen.

- Teil A, Abschnitt 2.3.3 Klassifikation und Identifikation
= Teil A, Abschnitt 2.3.5 Integration externer Dienste
= Teil A, Abschnitt 2.3.6 AbschlieRende Bewertung und Kategorisierung
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01-005: Der Algorithmus muss Usern die Mdglichkeit bieten, die Ausfiihrung eines Algorithmus jederzeit
zu unterbrechen und wieder zu starten zu kénnen

Uber das Admin-Ul der Recherche-Komponente kdnnen die Status aller Such- und

Crawling-Prozesse eingesehen und laufende Prozesse ggf. pausiert werden.

- Teil A, Abschnitt 2.2 Recherche

- Kriterium 02-007: Das Zielsystem muss mit mehreren Anwendern parallel nutzbar sein

(unter Berlicksichtigung der Performance)

01-006: Das Tool muss die Moglichkeit bieten, dass Nutzer manuell URL's (klassische Websites, Blogs, Fo-

ren und Plattformen) fiir eine Durchsuchung angeben kénnen

Uber das Workflow-Ul kénnen durch die Nutzer auch manuell Aufgaben zur Bewertung
von inhalten erstellt werden. Beim Erstellen der Aufgabe spezifiziert der Nutzer die URL
des zu analysierenden Inhalts. Das Anlegen der Aufgabe erzeugt automatisch den
Crawling- und Analyseprozess (ggf. zeitgesteuert) und aktualisiert die angelegte Aufgabe
automatisch mit den Ergebnissen.

URLs fiir das Crawling kdnnen auch im Admin-Ul der Recherche-Komponente manuell hin-

zugefligt werden.

- Teil A, Abschnitt 2.2 Recherche

01-007: Das Tool muss die Méglichkeit bieten, automatisch in definierten Zeitraumen nach den ge-
wiinschten Inhalten zu suchen / zu crawlen. Die zu durchsuchenden URLs miissen automatisch generiert

werden

Fiir alle Recherche-Prozesse (automatisierte Suchen, Crawling) kdnnen die Zeitraume,
auch periodische, iber das Admin-Ul der Recherche-Komponente definiert werden. Es
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kdnnen sowohl iibergreifende Zeitrdume (Defaults) als auch spezifische Zeitrdume je Such-

prozess definiert werden.

Neue zu durchsuchende URLs werden automatisch aus den Internet-Suchergebnissen und

den gecrawlten Inhalten generiert.

- Teil A, Abschnitt 2.2 Recherche

01-008: Das Tool muss die Mdglichkeit bieten, dass der Nutzer die Zeitrdume der Durchsuchung manuell

definieren kann

Fiir alle Recherche-Prozesse (automatisierte Suchen, Crawling) konnen die Zeitrdume,
auch periodische, manuelle iiber das Admin-Ul der Recherche-Komponente definiert wer-
den.

- Teil A, Abschnitt 2.2 Recherche

01-009: Das Tool muss die Méglichkeit bieten, Trainingsdaten, Kategorien oder Rechtsverstée hinzuzu-

fiigen

© Condat AG

Trainingsdaten kénnen | ! * lber das Admin-U! des
Systems direkt in das System importiert werden, auch unabhangig von zeitgesteuerten
Prozessen. Kategorien, also neue Profile, kdnnen (ber das Admin-U! definiert werden.
Vom Monitoring-Team festgesellte (bestatigte) RechtsverstoBe werden (semijautomatisch
fiir die kontinuierliche Anpassung der Kategorien und ML-basierten Verfahren verwendet,

- Teil A, Abschnitt 2.3.3 Klassifikation und Identifikation
= Teil A, Abschnitt 2,3.5 Integration externer Dienste
= Teil A, Abschnitt 2.3.6 AbschlieRende Bewertung und Kategorisierung
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01-010: Das Tool muss die gefundenen potenziellen RechtsverstéRe in einer Datenbank abspeichern und
hierarchisch abbilden kdnnen. 1.Anbieter / 2.Angebote / 3.Kategorien (Hate Speech, Jugendschutz rele-
vante Inhalte, Schwerpunktanalyse)

Alle relevanten Informationen zu den Inhalten, die als potenziell rechtswidrig eingestuft
wurden, werden strukturiert in einer Datenbank abgelegt. Hierflr wird die dokument-ori-

entierte Datenbank verwendet.

- Teil A, Abschnitt 2.4.1 Datenbank der identifizierten Inhalte

01-011: Das Tool muss die Moglichkeit bieten, dass Ergebnisse / Angebote der Text, Bild, Audio-Analysen

priorisiert dargestellt werden

© Condat AG

Fiir die abzuarbeitenden Inhalte werden in der Task-Management-Komponente Aufgaben
anlegt. Jede Aufgabe erhalt eine Prioritit (z.B. Blocker, Critical, Major, Minor, Trivial), die
regelbasiert aus verschiedenen Attributen des zugeordneten Inhalts (u.a. Reichweite,

Menge3®, Kategorien, Wahrscheinlichkeit des RechtsverstoRes) abgeleitet wird.

In dem Workflow-Ul kénnen die Aufgaben nach sortiert, gefiltert oder auch Bearbeitern
zugeordnet werden. Eine direkte Sortierung oder Filterung nach den einzelnen Attributen
(z.B. Reichweite) ist unabhangig davon auch méglich.

Die initiale Konfiguration der Regel und auch mégliche Werte flr Prioritaten sind in der
Task-Management-Komponente konfigurierbar. Die Konfiguration erfolgt im Rahmen des
Projekts in Abstimmung mit dem AG. Die Regel kann auch im Betrieb iber das Admin-Ul

angepasst werden.

- Teil A, Abschnitt 2.4.2 Workflow zur Abarbeitung der identifizierten Inhalte

30 Eine Aufgabe kann sich auf eine zusammenhéngende Menge von Inhalten beziehen,
siehe auch Teil A, Abschnitt 2.4.2.
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01-012: Das Tool muss die Moglichkeit bieten, nach Kategorien und Datenbankhierarchien (Anbieter,

Reichweite...) zu filtern

Fiir den Zugriff auf die in der Datenbank gespeicherten Inhalte steht ein such-basiertes
Web-Ul zur Verfiigung, mit dem die Inhalte insbesondere nach Kategorien, Anbietern und
weiteren Merkmalen (2.B. Reichweite) gefiltert werden kénnen.

Das Standard-Auswertungstool | gestattet darliber hinaus auf ein-
fache Art und Weise alle denkbaren Auswertungsmaoglichkeiten.

-> Teil A, Abschnitt 2.4.1 Datenbank der identifizierten Inhalte

01-013: Das Tool muss einen eindeutigen Schliissel/ID pro Beschwerde, VerstoR, Anbieter, Kategorie au-
tomatisiert vergeben. Es muss eine Dokumentation erfolgen. Die zur Dokumentation des Rechtsversto-

Bes notwendigen Daten miissen gespeichert werden

Die Aufgaben-Id in der Task-Management-Kamponente fungiert als eindeutiger Schilissel

fur den zugeordneten VerstoR.

Zur Dokumentation eines RechtsverstoRes kann der Nutzer eigene Dateien (z.B. Screens-
hots) hochladen, als auch Dokumente aus in der Datenbank gespeicherten Analyseergeb-
nisse automatisch generieren lassen, die dann entweder als Anhang mit der Aufgabe in
der Task-Management-Komponente oder alternativ in der Datenbank gespeichert werden.

- Teil A, Abschnitt 2.4.2 Workflow zur Abarbeitung der identifizierten Inhalte

01-014: Das Tool soll Basisstatistiken iiber Anbieter, Angebote / Verstde anzeigen kdnnen

© Condat AG

Alle VerstsRe und auch informationen zu identifizierten Anbietern und zu Angeboten wer-

den strukturiert in einer Datenbank abgelegt. Das Standard-
Auswertungstool i o " " etet auf einfache und flexible Art und Weise

alle denkbaren Auswertungsmoglichkeiten.

- Teil A, Abschnitt 2.4.1 Datenbank der identifizierten Inhalte
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01-015: Die Daten, die durch das System erfasst werden, miissen durch eine Schnittstelle auch in einer

zentralen Datenbank der LFM NRW speicherbar sein

Alle Daten zu Inhalten, identifizierten Anbietern und Angeboten werden strukturiert in ei-
ner Datenbank abgelegt. bietet einerseits ver-
schiedene Moglichkeiten der direkten Abfrage von Inhalten liber eine Standard-API.
Insbesondere ist auch die Vefven8ung von SQL-Abfragen per CLI, REST-Endpunkt, ODBC
oder JDBC méglich.

Andererseits kdnnen Inhalte auch mit standardisierten Mechanismen exportiert werden.

Eine automatisierte Anbindung (Export) einer zentralen Datenbank beim AG kann als Er-

weiterung implementiert werden.

01-016: Das System muss die Méglichkeit bieten, externe Quellen {iber eine API Schnittstelle anzubinden

Das System ist grundsatzlich offen fiir den Import von externen Daten. Evtl. automatisierte

Importe sind individuell zu konzipieren und implementieren.

Ein Bulk-Importmechanismus fiir zu crawlende URLs steht sowohl in der Admin-Ul der Re-
cherche-Komponente als auch in der Workflow-Ul zur Verfigung. Es kdnnen mehrere
URLs mittels Copy & Paste iiber ein entsprechendes Eingabefeld eingegeben werden oder
es kann eine CSV-Datei mit einer Liste von URLs hochgeladen werden.

01-017: Das System kann sowohl an relationale als auch nicht-relationale Datenbanken (z.B. Big Data Da-

tenbanken) angebunden werden kdnnen

© Condat AG

- Siehe auch Antwort zu 01-015: Die Daten, die durch das System erfasst werden, miissen
durch eine Schnittstelle auch in einer zentralen Datenbank der LEM NRW speicherbar sein.
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01-018: Das System kann das Ergebnis eines externen Reporting Tools integrieren

Ergebnisse externe Reporting-Tools kénnen auf verschiedene Weise in das System inte-
griert werden, z.B. Import von Ergebnisdokumenten (PDF), Inline-Integration einer URL o-

der Integration einer externen Verlinkung.

7.2 Aligemeine und nicht-funktionale Anforderungen

02-001: Das Zielsystem muss eine Web-GUI zur Verfiigung stellen

Das System stellt ein liber alle Komponenten integriertes, web-basiertes Ul zur Verfiigung.

02-002: Das Zielsystem muss die Mdglichkeit bieten, den Ubertragungsstatus der Daten und weitere Lo-

ginformationen zu protokollieren

Alle wesentlichen Statusinformationen aller Komponenten des Systems werden in Log-Da-
teien protokolliert und ( ‘in einem zentralen Log-Monitoring zusammen-
gefuhrt. Bei Bedarf kénnen spezifische Log-Parameter oder Events zusatzlich protokolliert

werden.

02-003: Das Zielsystem sollte ergonomisch und benutzerfreundlich gestaltet sein

Bei der Entwicklung des Systems werden allgemein die Anforderungen an die Ge-
brauchstauglichkeit nach Norm EN ISO 9241 Teil 11, die Grundsatze der Dialoggestaltung

© Condat AG Angebot 20-0702-2 12,06.2020
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nach EN 1SO 9241-110 und die Anforderungen an die Informationsdarstellung nach EN 1SO
9241-12 bericksichtigt.

Im Rahmen des Projekts erfolgt eine Abstimmung der Benutzeroberflache auf die spezifi-

schen Aufgaben der Anwender des AG.

02-004: Das Zielsystem muss webbasiert zur Verfiigung gestellt werden

Das bereitgestellte System stellt fiir die Anwender ein web-basiertes Ul zur Verfigung.

02-005: Das Zielsystem muss die Browser Chrome, Firefox und Microsoft Edge unterstiitzen

Das bereitgestellte System unterstitzt die Browser Chrome, Firefox und Edge in den zu

Projektbeginn aktuelien Versionen.

02-006: Das Zielsystem muss in deutscher Sprache sein

Das Ul des bereitgestellten Systems ist in deutscher Sprache.

02-007: Das Zielsystem muss mit mehreren Anwendern parallel nutzbar sein (unter Beriicksichtigung der

Performance)

Die initiale Konfiguration des bereitgestellten Systems wird so ausgelegt, dass es mit min-
destens 20 Endanwendern performant nutzbar ist. Das System ist auch fiir eine gréRere
Nutzeranzahl horizontal skalierbar. Die Architektur des Systems ermoglicht die Trennung
potenziell aufwindiger Recherche- und Analyseprozesse von den interaktiven Komponen-
ten, so dass die Performance fir die Endanwender zu jeder Zeit sichergestellt werden

kann.
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02-008: Die Zielsysteme miissen DSGVO konform sein

Das bereitgestellte System erfillt die Anforderungen der DSGVO an die Verarbeitung per-
sonenbezogener Daten — u.a. durch

. Zugriffskontrolle

. Vergabe von verschiedenen Berechtigungen
. Protokollierung

. https-Verschlisselung der Kommunikation
. Datensicherung

. Export von Daten {Dateniibertragbarkeit)

02-009: Das Zielsystem muss die Moglichkeit bieten, die Daten vor unbefugtem Zugriff Dritter zu schiit-
zeh

Durch eine geeignete Sicherheitskonfiguration des Systems werden die Daten werden vor
unbefugtem Zugriff Dritter geschiitzt. Dazu gehéren u.a. die Verschllsselung aller Verbin-
dungen (d.h. Zugriff Uber https) und die Absicherung aller Zugriffe durch Authentifizie-

rung.

02-010: Das Zielsystem muss immer sicherstellen, dass die Integritédt der internen Datenbank nicht ver-

letzt wird

Die Integritdt der internen Datenbank wird gewé&hrleistet durch

e die Implementierung wohldefinierter Schnittstellen fiir das,
e eine geeignete Sicherheitskonfiguration des Systems und

e Backup & Recovery-Mechanismen.
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02-011: Der Anbieter sollte bereit sein, dedizierte Vor-Ort-Schulungstermine zu organisieren

Condat ist gerne bereit, Vor-Ort-Schulungstermine zu organisieren.

-> Teil A, Abschnitt 3 Vorgehensvorschlag und Projektplan

02-012; Die LFM NRW muss die Méglichkeit haben, den Inhalt und Umfang der Schulungen mitbestim-
men zu kdnnen

Inhalt und Umfang der Schulungen werden im Rahmen des Projekts mit dem AG individu-
ell abgestimmt.

- Teil A, Abschnitt 3 Vorgehensvorschlag und Projektplan

02-013: Der Anbieter sollte die Schulungsunterlagen und Kursmaterialien moglichst kundenindividuell zur
Verfiigung stellen

Schulungsunterlagen und Kursmaterialien werden im Rahmen des Projekts kundenindivi-
duell zur Verflgung gestellt.

- Teil A, Abschnitt 3 Vargehensvorschlag und Projektplan

02-014: Initial muss es eine Prdsenzschulung zur Einfiihrung des Systems in deutscher Sprache geben

Eine initiale Prdsenzschulung in deutscher Sprache ist Bestandteil des Angebotes.

-> Teil A, Abschnitt 3 Vorgeherisvorschlag und Projektplan
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02-015: Es muss eine Dokumentation / Handbuch in deutscher Sprache zur Verfiigung stehen

Es werden eine deutschsprachige Dokumentation und Handbuch zur Verfigung gestellt:

- Benutzerhandbuch
- Fachliche Konfiguration und Administration
- Systemdokumentation

- Teil A, Abschnitt 3 Vorgehensvorschlag und Projektplan
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