Q Service-Haus

Verhandlungsverfahren mit Teilnahmewettbewerb; Vergabe-Nr. 1212-14-45683
LDigitalisierung von BA-Schriftgut (DiBAS I1l)*

1 Ubersicht

1.1 Ausgangssituation

Eine wesentliche Saule der E-Government-Strategie der Bundesagentur fir Arbeit (BA) ist der
Einsatz moderner Informationstechnologien.

Den Beschéftigten stehen flir die Bearbeitung in den einzelnen Leistungsbereichen zahlreiche
IT-gestltzte Fachverfahren zur Verfligung. Verbindendes Informationselement aller dieser Ver-
fahren ist die Akte als verwaltungsrechtliche Klammer fir die OrdnungsmaRigkeit des Verwal-
tungshandelns. Die Uberwiegende Zahl der Falle in der Sachbearbeitung der BA kann nur mit
Zugriff auf die Akte erledigt werden.

Die ,elektronische Akte (eAkte)" ist flachendeckend im Rechtskreis Sozialgesetzbuch — Drittes
Buch (SGB IlIl) und in der Familienkasse (FamKa) eingefihrt. Im Rechtskreis Sozialgesetzbuch
— Zweites Buch (SGB ll) ist die Pilotierung frihestens fur Mai 2015 in sechs gemeinsamen Ein-
richtungen vorgesehen.

Die eAkte ist darauf ausgerichtet, den ungehinderten und schnellen Austausch von Dokumen-
ten, Daten und Informationen zwischen den Verwaltungseinheiten und ihren Kunden zum Vor-
teil der Blrger und der Wirtschaft zu schaffen. Das eAkte-System wurde als IT-Basisdienst in
der BA umgesetzt. Das dazu erforderliche Dokumenten-Management-System (DMS) wurde
entwickelt und gemeinsam mit der externen Digitalisierung von BA-Schriftgut (DiBAS) realisiert.

Die Abholung des Papieraufkommens von den BA-Dienststellen, die konzentrierte Digitalisie-
rung in Scanzentren und die Bereitstellung als elektronische Dokumente durch einen externen
Dienstleister hat sich etabliert (Gesamtdienstleistung).

1.2  Ziel der Beschaffung

Ziel der Beschaffung ist die Digitalisierung des bundesweiten BA-Schriftgutaufkommens' mittels
einer externen Gesamtdienstleistung sicherzustellen. Die Umsetzung muss sich dabei nahtlos
in das Gesamtsystem ,eAkte“ einfligen und die dort definierten Prozesse und Schnittstellen
bedienen.

1.3  Gegenstand der Beschaffung

Es soll ein Rahmenvertrag abgeschlossen werden, welcher die Konzeption, die Einrichtung und
den Betrieb einer skalierbaren, nach Mandanten getrennten und redundanten Scanlésung fir

' Hierunter fallt das Schriftgut, das im Rahmen der Aufgabenerledigung der Bundesagentur fir Arbeit (SGB Il und
SGB lll) einschliel3lich Auftragsangelegenheiten anfallt.
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BA-Schriftgut umfasst. Dabei sind auch Logistik- und Lagerleistungen einschlieRlich Vernich-
tung fir die Papierdokumente zu erbringen.

Die Verantwortung fir die erforderliche Gesamtldsung liegt beim Auftragnehmer.
Die Leistungserbringung untergliedert sich in die
e Bereitstellung der Losung mit den Bestandteilen
- Initialisierung,
- Lésungsnachweis,
- Nachweis der Produktionsreife
e und den Produktionsbetrieb mit den Bestandteilen
- Trainingsbetrieb und
- Flachenbetrieb.

Im Bereich der Bereitstellung der Losung kann die Leistungserbringung parallel erfolgen. Ein-
zelne Anforderungen an die Losung kénnen nach Abstimmung mit dem Auftraggeber auch erst
im Rahmen des Trainingsbetriebs umgesetzt werden.

Die Bundesagentur fur Arbeit beabsichtigt friihestens ab 01.04.2016 mit der Produktion im
Rahmen dieses Vertrages zu beginnen.

Stabile Logistikbeziehungen und ein eingeschwungener flachendeckender Betrieb fur die Digi-
talisierung des bundesweiten BA-Schriftgutaufkommens sind spatestens bis 01.04.2017 zu er-
reichen.

Der Vertrag beginnt mit Zuschlagserteilung und hat eine Laufzeit von 5 Jahren plus 3 mal 1
Jahr Verlangerungsoption. Der Beginn der Produktion wird im Verhandlungsverfahren festge-
legt.

Anmerkung 1:
Die Annahme, dass zu einem konkreten in der Leistungsbeschreibung genannten Fixtermin die

Logistik und die Produktion nach DiBAS Ill zu erbringen sind, ist zutreffend. Fir die Abrechnung
des Schriftguts SGB Il ist ab 1.4.2017 der DiBAS Il Vertrag maftgebend.

Anmerkung 2:

Die Bestandteile ,Lésungsnachweis® und ,Nachweis der Produktionsreife® missen nicht durch
konkrete Aktivitaten nachgewiesen werden. Die vorgenannten Nachweise sind bereits in aus-
reichendem MalRe auf Grund der aktuellen DIiBAS-Gesamtlésung und der bisherigen Produktion
uber DiBAS erbracht .

Der Bestandteil , Trainingsbetrieb kann entfallen, da die DPAG die Gesamtlésung DiBAS in vol-
lem Umfang auch bei DiBAS Il einsetzt.
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1.3.1 Bereitstellung der Losung

Initialisierung
Unmittelbar nach dem Vertragsschluss ist mit der Initialisierung und den erforderlichen Aktivita-
ten zu beginnen.

Zu Vertragsbeginn stellt der Auftragnehmer in einer Auftaktveranstaltung die Mitarbeiter vor, die
regelmafig mit der BA Kontakt haben werden. Zudem sind in der Initialisierung das Anforde-
rungsmanagement mit initialer Ubernahme der Anforderungen aufzubauen und die projektorga-
nisatorische Vorgehensweise, die Planung sowie die Dokumente zwischen Auftragnehmer und
der BA abzustimmen. Die Initialisierung ist auf die Dauer von maximal einem Monat (30 Kalen-
dertage) begrenzt.

Die Leistungs- und Liefergegenstande im Rahmen der Initialisierung sind insbesondere in der
folgenden Tabelle benannt.

Anmerkung 3:

Eine Vorstellung der Mitarbeiter des Auftragnehmers ist nur erforderlich, soweit es sich um Per-
sonal handelt, das der Bundesagentur fiir Arbeit noch nicht bekannt ist.

Anmerkung 4:
Die Initialisierung ist nicht auf 30 Kalendertage beschrankt.

Leistungs-/Liefergegenstiande siehe Kapitel
Aufbau des Anforderungsmanagements, initiale Ubernahme der Anforde- 414
rungen und Festlegung der Umsetzungstermine im Projektplan

Detaillierung und Abstimmung der Projektplanung 41.2
Erstellung und Abstimmung des Projekthandbuches des Auftragnehmers 4.1.1

sowie Einrichtung der Managementprozesse

Erstellung des Qualitatsmanagement-Handbuches (fir die Projektdurch- 4.1.8
fihrung) sowie
Etablierung des Qualitdtsmanagements des Auftragnehmers

Tabelle 1: Leistungs- und Liefergegensténde der Initialisierung

Anmerkung 5:

Durch die Weiterverwendung wesentlicher Losungsbestandteile wird auf die Einrichtung von
Projektstrukturen verzichtet. Die Erstellung und Abstimmung eines Projekthandbuchs durch den
Auftragnehmer sowie die Einrichtung der entsprechenden Managementprozesse, Kapitel 4.1.1
sind deshalb auch nicht erforderlich.
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Anmerkung 6:

Aus den vorgenannten Grinden ist auch die Erstellung eines Qualitdtsmanagement-
Handbuches (fir die Projektdurchflinrung) sowie die Etablierung des Qualitdtsmanagements im
Projekt durch den des Auftragnehmer, Kapitel 4.1.8 nicht notwendig.

Anmerkung 7:

Das in DiBAS bisher genutzte Anforderungsmanagement hat sich bewahrt. Die hierin bereits
erfassten Anforderungen werden um die neuen Anforderungen initial erganzt.
Losungsnachweis

Im Rahmen des Lésungsnachweises legt der Auftragnehmer die Konzepte seiner Lésung
DIiBAS Il geman Kapitel 4.2 vor und weist die Funktionsfahigkeit sowie Skalierbarkeit der L6-
sung unter Verwendung des fur die Produktion vorgesehenen Scannermodells nach.

Die Leistungs- und Liefergegenstande im Rahmen des Ldsungsnachweises sind insbesondere
in der folgenden Tabelle benannt.

Leistungs-/Liefergegenstiande siehe Kapitel
Dokumentation der Anforderungen 414
Konzepte und Handblcher 4.2
Einrichtung, Test, Dokumentation und Demonstration der Lésung 43,44

Tabelle 2: Leistungs- und Liefergegensténde des Lésungsnachweises
Anmerkung 8:

Der Bestandteil ,Lésungsnachweis, Kapitel 4.3 ist nicht neu zu erbringen.

Anmerkung 9:

Die erforderliche Anpassung und Fortschreibung von Konzepten und Handblichern im Rahmen
der bestehenden DiBAS-Gesamtlésung beginnt mit der Initialisierung und endet spatestens
zum 11.09.2016.

Anmerkung 10:

Testaktivitaten finden im bisher praktizierten notwendigen Umfang im Rahmen der BA-Releases
statt. Weitere Einzelheiten sind in Kapitel 4.4 genannt.

Die Leistungen des Auftragnehmers im Rahmen des Ldsungsnachweises werden von der BA
schriftlich freigegeben (siehe Kapitel 4.5.2.3).
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Anmerkung 11:

Die Freigabe der Leistungen des Losungsnachweises entfallt, da kein neuer Lésungsnachweis
zu erbringen ist (siehe Anmerkung 8).

Nachweis der Produktionsreife

Im Rahmen des Nachweises der Produktionsreife sind vom Auftragnehmer die fortgeschriebe-
nen Konzepte, Handbicher und weitere Dokumentationen vorzulegen. Die erforderlichen Scan-
zentren stehen bereit und die Produktividsung wurde inkl. der in Tabelle 3 zu Scanzentren be-
nannten Punkte fir die Kapazitatsanforderung gemaf Produktions-Phase (kurz: P-Phase, siehe
Kapitel 3.16) auf der Grundlage der aktualisierten Konzepte abschlieRend getestet.

Die Leistungs- und Liefergegenstande dieser Phase sind insbesondere in der folgenden Tabelle
benannt.

Leistungs-/Liefergegenstiande siehe Kapitel
Fortschreibung der Anforderungen 414
Konzepte und Handblcher 4.2
Einrichtung und Dokumentation der Produktiviosung: 3

- Scanzentren inkl. Infrastruktur und sonstige Produktionsstatten (Re-
chenzentrum, Lager)

- Datenverarbeitungssysteme

- Logistik

- Personal
Test der Produktividsung 4.4
Schulung / Einweisung der BA-Mitarbeiter 4.6
Abnahmetest? (durch BA) 4.4

Tabelle 3: Leistungs- und Liefergegenstdnde des Nachweises der Produktionsreife

Sofern die in der vorstehenden Tabelle aufgeflihrten Leistungen durch den Auftragnehmer in
der Phase des Nachweises der Produktionsreife vertragsgemaf erbracht wurden, werden diese
von der BA vor Aufnahme des Trainingsbetriebs schriftlich freigegeben (siehe Kapitel 4.5.2.4).

Anmerkung 12:
Der Nachweis der Produktionsreife ist nicht neu zu erbringen.

2 Hinweis: Begriff einer Teststufe, auf die Kap. 4.5.2.2 anzuwenden ist.
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1.3.2 Produktionsbetrieb

Der Produktionsbetrieb besteht aus Trainingsbetrieb und Flachenbetrieb. Bedingungen fir die
Aufnahme des Trainingsbetriebes sind die Freigaben des Losungsnachweises sowie des
Nachweises der Produktionsreife.

Trainingsbetrieb

Der Trainingsbetrieb beginnt nach der Freigabe des Nachweises zur Produktionsreife. Er dient
u.a. dazu, die Leistungsuibernahme von der bisherigen Lésung sicherzustellen und die Produk-
tionsprozesse der Dokumenten-Digitalisierung zu justieren. Des Weiteren ist der fur den FIa-
chenbetrieb vorgesehene Mengenumfang der Digitalisierung von BA-Schriftgut aufzubauen. Die
Details sind im Einfihrungskonzept festzulegen. Der Trainingsbetrieb wird durch einen mindes-
tens 2 Monate andauernden Nachweis des stabilen Flachenbetriebs abgeschlossen. Der
Nachweis ist eine Voraussetzung fur die Abnahme der L6sung DIiBAS 1l (siehe Kapitel 4.5.2.5).
Wird in diesem Nachweiszeitraum kein anforderungsgerechter, stérungsfreier und damit stabiler
Flachenbetrieb erreicht, verlangert sich der Nachweiszeitraum im Trainingsbetrieb entspre-
chend.

Flachenbetrieb

Der Flachenbetrieb beginnt nach dem erfolgreichen Abschluss des Trainingsbetriebs; der vor-
gesehene Mengenumfang der Digitalisierung von BA-Schriftgut ist ab Beginn sicherzustellen.

Die Leistungs- und Liefergegenstande sind in der folgenden Tabelle benannt.

Trainingsbetrieb siehe Kapitel
Betriebsaufnahme

Zertifizierungen gemaf ISO 27001 4.7.2
Zertifizierungen gemal Revisionssicherheit 4.7.4
Zertifizierungen gemal Ersetzendes Scannen 4.7.3

Flachenbetrieb

anforderungsgerechte, stérungsfreie Produktion 3.16,4.5.2
Exit-Management-Konzept 4.2.10
Exit-Management-Leistungen 5.2

Tabelle 4: Leistungs- und Liefergegensténde im Produktionsbetrieb

Anmerkung 13:

Die Unterteilung des Produktionsbetriebes in Trainingsbetrieb und Flachenbetrieb sowie der
Nachweis des stabilen Flachenbetriebs entfallen.
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Die Teiluberschriften in der Tabelle ,Trainingsbetrieb“ und ,Flachenbetrieb® entfallen. Hierfir
erhalt die Tabelle die Uberschrift ,Produktionsbetrieb®.

Anmerkung 14:

Die Zertifizierungen gemaf ISO 27001 und gemafl Revisionssicherheit sind im Produktionsbe-
trieb aufrecht zu erhalten, soweit erforderlich jedoch neu nachzuweisen.

Die Zertifizierung gemaf Ersetzendes Scannen muss zum 01.04.2017 vorliegen.

Anmerkung 15:

Die Anforderung zum Exit-Management-Konzept, Kapitel 4.2.10 wird geandert. Dieses ist als
optionale Leistung vorzusehen und gesondert zu bepreisen.

1.3.3 Optionale Leistungen

Neben den in Kapitel 1.3.1 bis 1.3.2 genannten Leistungen kann die BA im Rahmen dieses Ver-
trages bei Bedarf — auch einzeln — die nachfolgenden optionalen Leistungen innerhalb der Ver-
tragslaufzeit abrufen:

o Abruf der P-Phase 1 (gemal’ Kapitel 3.16)
e Abruf der P-Phase 3 (gemal Kapitel 3.16)
e Abruf der P-Phase 4 (gemal Kapitel 3.16)
¢ Innerhalb der Vertragslaufzeit kdnnen weitere P-Phasen hinzukommen.

o |T-Unterstitzungsleistung geman Kapitel 5.1
Es besteht keine Abrufverpflichtung der optionalen Leistungen seitens der BA.

Anmerkung 16:
Abruf der P-Phase 1 (gemal Kapitel 3.16) entfallt (siehe Anmerkung 2).
Die optionalen Leistungen werden wie folgt erganzt:

o Exit-Management-Konzept (gemaf Kapitel 4.2.10)

o Exit-Management-Leistungen (gemal Kapitel 5.2)
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2 Rahmenbedingungen

Die nachstehenden Rahmenbedingungen sind beim Aufbau und der Bereitstellung der Losung
DiBAS Il uneingeschrankt zu beachten.

2.1 Realisierungsstand elektronische Akte

Der BA-Basisdienst ,eAkte“ umfasst ,eAkte-DMS* und ,,eAkte-DiBAS®. Die Konzeption und Rea-
lisierung von DMS und DIiBAS erfolgte durch externe Auftragnehmer in enger Abstimmung mit
der BA. Die bundesweite Einflhrung der elektronischen Akte in der BA ist teilweise umgesetzt.

Das als Basisdienst konzipierte DMS Ubernimmt an der Schnittstelle die eDokumente und stellt
diese fir die Arbeitsprozesse der BA zur Verfligung. Das DMS ist darauf ausgerichtet, den Ab-
lauf der bisherigen Arbeitsprozesse in den Agenturen mdglichst ohne Anderungen zu unterstiit-
zen.

Derzeit wird die Digitalisierungs- und Logistikleistung im Rahmen eAkte-DiBAS von einem ex-
ternen Dienstleister erbracht.

Unter der Bezeichnung ,DiBAS 111 sollen nun die Digitalisierung und daran angrenzende Leis-
tungen neu unter den in dieser Leistungsbeschreibung dargestellten Anforderungen vergeben
werden.

Die Umsetzung muss sich dabei nahtlos in das Gesamtsystem ,eAkte“ einfligen und die dort
definierten Prozesse und Schnittstellen bedienen.

2.2 Organisationsstruktur der Bundesagentur fur
Arbeit

Die Bundesagentur fir Arbeit (BA) ist eine bundesunmittelbare Koérperschaft des offentlichen
Rechts mit Selbstverwaltung.

Sie ist dreistufig gegliedert und umfasst derzeit:
e 1 Zentrale in Nurnberg (oberste Instanz)
¢ 10 Regionaldirektionen (Mittelinstanzen)

o 156 Agenturen flr Arbeit (mit ca. 617 nachgeordneten Geschéaftsstellen) sowie
weitere besondere Dienststellen (darunter das BA-Service-Haus, das BA-IT-
Systemhaus, die Flihrungsakademie der BA etc.) und ca. 300 gemeinsame Einrichtun-
gen (gE) zur Betreuung der Arbeitslosengeld Il - Empfanger.

Die besondere Dienststelle Familienkasse ist zweistufig gegliedert. Sie besteht derzeit aus

e der ,Familienkasse Direktion® mit Sitz in Nirnberg,
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¢ 14 Familienkassen sowie 102 dienst- und fachaufsichtlich gefihrten, nicht selbststandi-
gen Aul3enstellen sowie der Familienkasse 6D (BA) mit Zustandigkeit fur die Mitarbeite-
rinnen und Mitarbeiter der BA

Das IT-Systemhaus ist der interne IT-Provider der BA und stellt umfassende IT- und Kommuni-
kationslésungen und abgestimmte Fachanwendungen zur Verfligung.

Das BA-Service-Haus ist u. a. fur die Durchfliihrung von Beschaffungen und die Vertragsverwal-
tung zustandig.

Eine Liste der Standorte der relevanten Dienststellen finden Sie in der Anlage A-18. Alle
Dienststellen finden Sie unter: http://www.arbeitsagentur.de/apps/faces/home/pvo.

2.3 Rechtlicher Rahmen

2.3.1 Allgemeine rechtliche Rahmenbedingungen

Elektronische Akten haben wie die Papierakten im Rahmen des vom Gesetzgeber vorgeschrie-
benen ordnungsgemaflen Verwaltungshandelns Uber die unmittelbare Bearbeitung hinaus auch
eine Nachweisfunktion zu erflllen. Diese allgemeine Dokumentationspflicht umfasst die Pflicht
der Behdrden und Verwaltungseinheiten, ordnungsgemale Akten zu fiihren und alle wesentli-
chen Vorgange, die fiir das Verwaltungsverfahren wahrend seiner Durchfiihrung und spater fir
seine Nachvollziehbarkeit relevant sind, in Niederschriften oder Aktenvermerken festzuhalten,
Schriftwechsel aufzubewahren und den gesamten Vorgang ,aktenkundig“ zu machen (siehe
dazu auch § 110a SGB IV). Akten missen auch in elektronischer Form den Kriterien der Voll-
standigkeit, Integritat, Authentizitadt, Nachvollziehbarkeit und RechtmaRigkeit des Verwaltungs-
handelns genugen.

Die fur den Betrieb der elektronischen Akte bendtigten Systeme missen daher die folgenden
rechtlichen Anforderungen in ihrer jeweils zum Zeitpunkt der Inbetriebnahme glltigen Fassung
erfullen. Diese sind insbesondere:

e §§ 110a-110d SGB IV (Viertes Buch Sozialgesetzbuch)

§ § 40 und 41 SRVwWV (Allgemeine Verwaltungsvorschrift (iber das Rechnungswesen
in der Sozialversicherung)

o GoBS (Grundsatze ordnungsmafiger DV-gestitzter Buchfiihrungssysteme, vgl. BMF
Schreiben vom 7. November 1995)

e GDPdU (Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler Unterlagen, vgl. BMF
Schreiben vom 16. Juli 2001)

e §§ 30 und 87a AO (Abgabenordnung)
o §§52a und 52b FGO (Finanzgerichtsordnung)

151123_LB_DiBAS_IIl_V2.4_FINAL (2).docx Seite 17 von 194



Q Service-Haus

Verhandlungsverfahren mit Teilnahmewettbewerb; Vergabe-Nr. 1212-14-45683
LDigitalisierung von BA-Schriftgut (DiBAS I1l)*

§ § 286, 371, 371a, 415-444 ZPO (Zivilprozessordnung) i. V. m. § 126 BGB (Blrgerli-
ches Gesetzbuch) sowie

e Signaturgesetz (SigG) und Signaturverordnung (SigV)
e §78SGB X, §78a SGB X, § 80 SGB X (Zehntes Buch Sozialgesetzbuch),
o §9BDSG, § 11 BDSG (Bundesdatenschutzgesetz)

2.3.2 Schutz von Sozial- und Steuerdaten

Das Verfahren zur elektronischen Aktenfihrung und die zugehérige Dokumentenerfassung
muissen grundsatzlich das in § 30 VwWVfG (Verwaltungsverfahrensgesetz), § 30 AO, § 35 SGB |
und § 5 BDSG normierte Verwaltungs-/Steuer- und Sozial-Datengeheimnis zuverlassig umset-
zen.

Fir den Betrieb der elektronischen Akte in der Bundesagentur fir Arbeit und die zugehdrige
Dokumentenerfassung bestehen dartber hinaus besondere datenschutzrechtliche Anforderun-
gen, da in den beteiligten Verfahren und Systemen personenbezogene elektronische Da-
ten/Sozialdaten/Steuerdaten verarbeitet werden. Mit dem Begriff Steuerdaten sind in diesem
Dokument die Daten gemeint, die unter das Steuergeheimnis (in der Regel Kindergelddaten)
fallen.

Mafgeblich fir den Datenschutz im Rahmen der hier ausgeschriebenen Leistungen sind

e das Sozialgesetzbuch (§ 35 SGB | — Sozialgeheimnis, §§ 67 ff SGB X — Schutz der So-
zialdaten),

¢ die Abgabenordnung (§ 30 AO — Steuergeheimnis),
e das Bundesdatenschutzgesetz (BDSG) sowie

e diein den Anlagen zu § 78a SGB X und § 9 BDSG genannten organisatorischen und
technischen Mal3nahmen.

2.3.3 Datenverarbeitung im Auftrag

Es handelt sich bei der geplanten Lésung um eine Datenverarbeitung im Auftrag i. S. des
§ 80 SGB X und des § 11 BDSG. Der Auftragnehmer verarbeitet personenbezogene Da-
ten/Sozialdaten/Steuerdaten im Auftrag der BA. Dies umfasst grundsatzlich (samtliche) Tatig-
keiten, wie sie im Vertrag, der Leistungsbeschreibung und in Weisungen konkretisiert sind. Die
BA kann im Verlaufe der Vertragserfillung einzelne Tatigkeiten oder Tatigkeitsmerkmale in
schriftlicher Form durch eine einzelne Weisung andern, erganzen oder ersetzen (Einzelwei-
sung).

Die BA ist im Rahmen des Vertrages fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fur die Rechtmafigkeit der Datenweitergabe an den Auf-
tragnehmer sowie fir die Rechtmafigkeit der Datenverarbeitung die verantwortliche Stelle im
Sinne des § 67 Abs. 9 SGB X, was die Moglichkeit naherer Bestimmungen von technischen und
organisatorischen MalRnahmen einschlieBt. Nach § 80 Abs. 2 Satz6 Nr.2 SGB X und
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§ 11 Abs. 2 BDSG haben sowohl die BA als auch ihre Aufsichtsbehérden und Priforgane ein
Zutritts-, Pruf- und Einsichtsrecht in den Geschaftsraumen des Auftragnehmers.

Der Auftragnehmer darf Daten nur im Rahmen der Weisungen der BA erheben, verarbeiten
oder nutzen. Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und
Einhaltung der vereinbarten technischen und organisatorischen Malnhahmen entsprechend
§ 78a SGB X bzw. § 9 BDSG zu (siehe Kapitel 3.14). Insbesondere wird der Auftragnehmer
seine innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes fiir personenbezogene Daten/Sozial- und Steuerdaten gerecht wird. Er wird ne-
ben den in der Leistungsbeschreibung und im Vertrag benannten technischen und organisatori-
schen MalRnahmen ggf. weitere zur angemessenen Sicherung der Daten der BA vor Miss-
brauch, Manipulation, Verlust und Zerstérung treffen, die den Forderungen des Bundesdaten-
schutzgesetzes entsprechen. Eine Beauftragung von Subunternehmern ist nur mit schriftlicher
Genehmigung der BA zulassig. Alle oben genannten Vorgaben gelten dann entsprechend flr
die Subunternehmer des Auftragnehmers, insoweit treffen den Auftragnehmer im Vertrag und in
der Leistungsbeschreibung naher spezifizierte Kontrollpflichten.

Weiter hat der Auftragnehmer allgemeine Sicherungsziele zu gewahrleisten, wie Gewahrleis-
tung der Vertraulichkeit der Daten, die Sicherstellung der Integritat der Daten, die Gewahrleis-
tung der Authentizitédt der Daten, die Gewahrleistung der Verbindlichkeit / Nichtabstreitbarkeit
von Informationen, die Gewahrleistung der Authentifikation von Benutzern, die Gewahrleistung
der sicheren Zustellung, die Sicherstellung der Verfugbarkeit und die Sicherstellung der Revisi-
onsfahigkeit.

2.3.4 Hoheitliche Aufgaben

Die Aufbringung der digitalen Signatur auf die elektronischen Dokumente des digitalisierten BA-
Schriftguts ist eine hoheitliche Aufgabe und deshalb nur von Mitarbeitern der BA durchzufiihren.

Zur Sicherstellung des hoheitlichen Verwaltungshandelns — insbesondere durch beigestellte
BA-Mitarbeiter — missen alle vertraglich vereinbarten Leistungen im Hoheitsgebiet der Bundes-
republik Deutschland erbracht werden.

24 Technische Rahmenbedingungen

Im Zusammenspiel von DMS (eAkte-System) und DiBAS sind Schnittstellen und Datenformate
bereits definiert, abgestimmt und eingeflhrt. Der Auftragnehmer muss sich daher fir die

o Entgegennahme der Auftragssatze und Referenzdaten und

e die Ubermittlung der digitalisierten Dokumente und deren Metadaten sowie Quittungen
an die BA

an die bereits spezifizierten Datenformate halten und Schnittstellen in der jeweils aktuellen
Spezifikation bedienen.

Aufgrund der hohen Bedeutung fiir den Geschaftsbetrieb der BA sind sowohl das eAkte-System
als auch die Scanlésung DIiBAS als hochverfligbare Lésungen zu realisieren.
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3 Leistungsanforderungen im Produktions-
betrieb

3.1 Prozessubersicht

Die BA lasst bereits einen Teil ihres Schriftgutes extern digitalisieren und fordert zur Steuerbar-
keit der Vorhaben eine sehr hohe Einheitlichkeit. Der Auftragnehmer DIiBAS Ill stellt unter den
beschriebenen Rahmenbedingungen eine Lésung zur Digitalisierung des BA-Schriftgutes be-
reit. Dabei sind die im Folgenden beschriebenen fachlichen und technischen Anforderungen zu
erfillen. Die bislang eingerichteten organisatorischen Schnittstellen sollen unverandert auch
beim Zusammenwirken mit dem zukiinftigen Auftragnehmer zur Anwendung kommen.

Die nachfolgende Beschreibung der Anforderungen erfolgt entlang eines beispielhaften DiBAS-
Prozesses. Dies dient allein der besseren Verstandlichkeit und ist keine Vorgabe fur die konkre-
te Prozessgestaltung beim Auftragnehmer.

Anmerkung 17:

Der Auftragnehmer DiBAS Il legt die bereits eingesetzte Gesamtldsung DiBAS zu Grunde. Die
Satze ,Die nachfolgende Beschreibung der Anforderungen erfolgt entlang eines beispielhaften
DiBAS-Prozesses. Dies dient allein der besseren Verstandlichkeit und ist keine Vorgabe fir die
konkrete Prozessgestaltung beim Auftragnehmer.“ werden gestrichen.

3.1.1 Begriffsdefinition und Prozessuberblick

Dieses Kapitel gibt einen Uberblick Uber die fir die Leistungserbringung relevanten Prozesse
und definiert die wesentlichen, im Folgenden verwendeten Begriffe.

Routingpost

Die BA verwendet fir den Schriftverkehr mit inren Kunden GroRempfanger-Postleitzahlen (GE-
PLZ). Die BA plant, solcherart adressierte Sendungen nach Abstimmung mit dem Auftragneh-
mer an ein Briefzentrum seiner Wahl umlenken zu lassen, d. h. es wird fir jede GE-PLZ festge-
legt, in welches Briefzentrum umgeleitet werden soll.

Sendungen, die an ein bestimmtes Briefzentrum umgeleitet werden, werden als Routingpost
bezeichnet. Routingpost ist vom Auftragnehmer im entsprechenden Briefzentrum abzuholen,
zum jeweiligen Scanzentrum zu transportieren und dort zu verarbeiten.

Tagespost

Sendungen, die direkt an die Dienststellen adressiert sind (also ohne Nutzung/Umleitung der
GE-PLZ) oder durch Einwurf in den Hausbriefkasten bzw. Abgabe beim Empfang der Dienst-
stelle zugestellt werden, werden als Tagespost bezeichnet. Dieses Schriftgut wird durch die BA
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vorsortiert und mit einem begleitenden Auftragsblatt fir die Digitalisierung versehen. Die Ta-
gespost ist durch den Auftragnehmer von den beauftragten Abholstandorten abzuholen, zum
jeweiligen Scanzentrum zu transportieren und dort zu verarbeiten.

Sachbearbeitungsdokument

Bei der Poststromart ,Sachbearbeitungsdokument“ handelt es sich um einzelne Dokumente, die
im Rahmen der Sachbearbeitung zur Digitalisierung beauftragt werden. Dieses Schriftgut wird
durch die BA mit einem Auftragsblatt mit den entsprechenden Steuerungsinformationen (z. B.
Fachschllssel, Organisationseinheit) flr die Digitalisierung bereitgestellt. Die Sachbearbei-
tungsdokumente sind durch den Auftragnehmer von den beauftragten Abholstandorten abzuho-
len, zum jeweiligen Scanzentrum zu transportieren und dort zu verarbeiten.

Ablageauftrag

Bei der Poststromart Ablageauftrag handelt es sich um mehrere Dokumente eines Kunden, die
zur Digitalisierung beauftragt werden. Dieses Schriftgut wird durch die BA mit einem Auftrags-
blatt mit den entsprechenden Steuerungsinformationen (z. B. Fachschlissel, Organisationsein-
heit) fur die Digitalisierung bereitgestellt. Die Dokumente sind durch den Auftragnehmer von
den beauftragten Abholstandorten abzuholen, zum jeweiligen Scanzentrum zu transportieren
und dort zu verarbeiten.

Laufendes Schriftgut
Dieses umfasst Routingpost, Tagespost, Sachbearbeitungsdokumente und Ablageauftrage.

Bestandsakten
Im Rahmen der taglichen Aufgabenerledigung sind Akten zu digitalisieren.

Die Dokumente der Akte werden durch die BA mit einem Auftragsblatt mit den entsprechenden
Steuerungsinformationen (z. B. Fachschlussel, Organisationseinheit) fur die Digitalisierung be-
reitgestellt. Die Bestandsakten sind durch den Auftragnehmer von den beauftragten Abholstan-
dorten abzuholen, zum jeweiligen Scanzentrum zu transportieren und dort zu verarbeiten.

Riicklieferung

Rucklieferungen umfassen Lieferungen von Ausnahmen aus der Scanvorbereitung und von
Originalanforderungen an die Abholstandorte der BA.

Ubergabepunkte

Ein Ubergabepunkt markiert eine Prozessschnittstelle zwischen Auftraggeber und Auftragneh-
mer.

Gefahreniibergang

An definierten Stellen im Prozessablauf sind Gefahrenubergange festgelegt, d. h., an diesen
Punkten geht das Risiko der Verschlechterung oder des Verlusts fir die Gbergebenen Gegen-
stande (Dokumente, Daten) von der BA an den Auftragnehmer und umgekehrt Gber (siehe auch
Abbildung 1). Zu den Daten gehdren insbesondere Referenzdaten, Auftragsdaten und die er-
zeugten eDokumente.
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Nachstehende Abbildung stellt die weiteren Prozessschritte flr die Verarbeitung des Schriftgu-

tes in vereinfachter Form dar.
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Abbildung 1: Wesentliche Prozessschritte zur Digitalisierung des BA-Schriftgutes
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KG 1 Losungsuberblick

A1.1 Bestatigen Sie, dass Sie die in der LB Kapitel 2.3.4 benannten Rahmenbe-
dingungen in den Prozessen berucksichtigen werden.
Antworten Sie mit ja oder nein.

B1.1 Losungsskizze

Geben Sie einen Gesamtuberblick Uber die von lhnen angebotene Lésung
DiBAS Il mit allen Teilbereichen.

Erlautern Sie auch die nachfolgend aufgefiihrten Sachverhalte.

o Welche Komponenten der Ldsung existieren bereits in praxiserprobter
Form?

e Wie umfanglich werden ggf. erforderliche Anpassungen voraussichtlich
ausfallen?

e Welche Komponenten sind projektspezifisch vollstandig neu zu entwi-
ckeln?

Stellen Sie dar, welche Leistungen vom Auftragnehmer selbst bzw. von Subun-
ternehmen erbracht werden.

Hinweis: Bitte beschrdnken Sie sich in Ihrer Darstellung auf insgesamt 6 DIN-
A4-Seiten, Schriftgrad Arial 11 Pkt., Zeilenabstand 1,5. Sofern Grafiken einge-
bunden werden, erhéht sich die Textmenge entsprechend der Grafikgroie,
Jjedoch maximal um 2 DIN-A4-Seiten.

3.2

Logistik

Ein wesentlicher Leistungsbestandteil fiir den Auftragnehmer ist der Transport des Schriftgutes
der BA im Zusammenhang mit dessen Digitalisierung. Dazu muss der Auftragnehmer eine
Transportlogistik aufbauen, die flexibel auf die Organisationsentwicklung der BA auszurichten

ist.

Anmerkung 18:

Die Transportlogistik steht bereits zur Verfiigung und muss nicht erneut aufgebaut werden.

Hinweis: Flir alle hier nicht explizit aufgefiihrten Transporte von Schriftqut (z. B. zur Vernich-
tung) gelten die Anforderungen in Kapitel 3.2 in (ibertragener Weise.
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3.2.1 Transportleistungen

Far die Durchfuhrung der Transportleistungen sind insbesondere nachfolgend aufgefiihrte Lo-
kationen relevant:

Lokation Bedeutung

Abholstandorte Festgelegte Dienststellen zur Ubergabe bzw. Ubernahme von
Schriftgut.

Briefzentren Briefverteilzentren der Deutschen Post AG, an denen einge-

hende Post aufgrund der GroRempfanger-Postleitzahl durch
die Deutsche Post AG zur Abholung bereitgestellt wird.

Scanzentren Standorte, an denen der Auftragnehmer die Digitalisierung,
unter anderem die Lagerung, des Schriftgutes vornimmt.

Hubs Umschlagpunkte des Auftragnehmers

Tabelle 5: Lokationen fiir die Transportdienstleistungen

Die BA behalt sich ausdriicklich vor, die Planung fir die Transportlogistik — etwa zur Bindelung
von Abholstandorten oder andere organisatorischen Anderungen — anzupassen (siehe Kapi-
tel 3.2.6).

3.2.1.1 Abholung von Schriftgut

Der Auftragnehmer holt das BA-Schriftgut an den Abholstandorten ab und transportiert diese zu
den Scanzentren.

Mit der Abholung ist auch die Lieferung von Ausnahmen aus der Scanvorbereitung und ange-
forderten Originalen (siehe 3.2.4) von den Scanzentren an die Abholstandorte der BA verbun-
den. Die BA benennt je Abholstandort einen Telefonkontakt.

Details zur Beauftragung werden in Kapitel 3.2.6 beschrieben.

3.2.1.2 Abholung Routingpost

Der Auftragnehmer holt zu jedem Arbeitstag nach Beauftragung mittels Vollimacht die Routing-
post in den jeweiligen Briefverteilzentren der Deutschen Post AG ab und transportiert sie zu den
Scanzentren. In diesem Zusammenhang moglicherweise anfallende Nachentgelte sind vom
Auftragnehmer zu verauslagen und in Rechnung zu stellen (siehe Kapitel 3.17.6).
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3.2.2 Verpackungsmaterial und Kennzeichnung

Fir die Verpackung des Schriftgutes ist vom Auftragnehmer Verpackungsmaterial gema den
nachfolgenden Anforderungen bereitzustellen.

¢ Die Transportboxen fir das BA-Schriftgut missen folgende Eigenschaften aufweisen:

- GroéRe: Innenmalie der Bodenflache (Lange x Breite) minimal 35cm x 24,5 cm, ma-
ximal 40cm x 35¢cm, mit einer H6he von minimal 25 cm, maximal 35cm),

- die Transportboxen missen nestbar sein,
- Gesamtgewicht mit Fillung nicht mehr als 10 kg,
- mandantenspezifische Farbe: Die Farbwahl erfolgt in der Konzeptphase,

- stabiles, wetterbestandiges Material, welches das Schriftgut vor Witterungs-
einflissen wie Schnee, Frost, Regen etc. angemessen schitzt,

- Schutz gegen unberechtigten Zugriff sowie gegen Beschadigung des innen liegen-
den Schriftgutes durch verschlieRbaren Deckel und Verplombung,

e Zur Verplombung der Transportboxen stellt der Auftragnehmer Plomben mit eindeutig
identifizierbaren und maschinenlesbaren Bar- bzw. Matrixcodes (oder vergleichbare
Technologie) in ausreichender Anzahl bereit. Die Plombenfarbe muss mandantenspezi-
fisch sein. Die Farbwabhl erfolgt in der Konzeptphase.

e Flr den Transport von Routingpost (Abholung bei den Briefzentren) kdnnen abweichend
von den genannten Anforderungen z. B. die Transportbehalter der Deutschen Post AG
verwendet werden.

o |[st weiteres Verpackungsmaterial flir den anforderungsgerechten, sicheren Transport er-
forderlich, stellt der Auftragnehmer dieses kostenfrei und in ausreichender Menge zur
Verfligung.

o Die BA verwaltet je Abholstandort einen Vorrat an Transportboxen, Plomben und ggf.
weiterem Verpackungsmaterial. Der Vorrat ist durch den Auftragnehmer so zu bemes-
sen, dass der Dienstbetrieb sichergestellt ist.

Sofern erforderlich kann die BA den Vorrat erhéhen oder verringern.

e Sowohl die anfangliche als auch die laufende Bereitstellung von Transportboxen, Plom-
ben und ggf. weiterem Verpackungsmaterial sind — ohne gesonderte Berechnung —im
Leistungsumfang enthalten. Dies umfasst ausdriicklich auch Erhéhungen des Vorrats
und Ersatzbeschaffungen flr verlorenes oder beschadigtes Material.

e Im Falle der Ausweitung der Leistung auf weitere P-Phasen (siehe hierzu Kapitel 3.16
der LB) stellt der Auftragnehmer Transportboxen, Plomben und ggf. weiteres Verpa-
ckungsmaterial mit weiteren Farben nach Abstimmung und Festlegung der BA zur Ver-
fugung.

Anmerkung 19:
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Das bereits im Rahmen der Gesamtlésung DIBAS zum Einsatz kommende Verpackungsmateri-
al ist weiter zu verwenden. Dies gilt auch flr die bereits verwendeten Verpackungsmappen.

3.2.3 Ubergabe des Schriftgutes zur Abholung

Nachstehend wird der Regelprozess zur Ubergabe des Schriftgutes beschrieben. Details zu
den Ausfuihrungen sind in enger Abstimmung zwischen den Parteien in der Feinkonzeption zu
beschreiben.

Tagespost

Die BA erstellt flr die Tagespost (bestehend aus einer oder mehreren Sendungen) einen Sam-
melauftrag.

Sie heftet alle Dokumente einer Sendung zusammen, ggf. an den urspringlichen Briefum-
schlag. Alternativ werden umfangreiche Sendungsinhalte mit entsprechenden Briefumschlagen
in einer Hulle pro Sendung zusammengefasst. Sendungen werden maoglichst nur einmal gehef-
tet.

Die BA stellt die Sendungen der Tagespost getrennt nach Eingangstag, Dienststelle, Mandan-
ten etc. zusammen und legt ein Auftragsblatt oben auf.

Sachbearbeitungsdokument

Fir jedes zu verarbeitende Sachbearbeitungsdokument erstellt die BA einen elektronischen
Einzelauftrag und ein Einzelauftragsblatt. Das Auftragsblatt tragt eine maschinenlesbare Auf-
tragsnummer, Uber die der elektronische Zugriff auf die vollstandigen Auftragsinformationen und
die hinterlegten Metadaten erfolgt (siehe Kapitel 3.6 und Anlage A-13 sowie Anlage A-7). Das
Einzelauftragsblatt wird vor die Blatter des Sachbearbeitungsdokuments gelegt und mit den
Blattern des Sachbearbeitungsdokuments durch eine Heftklammerung verbunden. Weitere De-
tails zu den Auftragsblattern finden sich in Kapitel 3.12.1.

Ablageauftrag

Fir jeden Ablageauftrag erstellt die BA einen elektronischen Einzelauftrag und ein Einzelauf-
tragsblatt. Das Auftragsblatt tragt eine maschinenlesbare Auftragsnummer, Gber die der elekt-
ronische Zugriff auf die vollstandigen Auftragsinformationen und die hinterlegten Metadaten
erfolgt (siehe Kapitel 3.6 und Anlage A-13 sowie Anlage A-7). Das Einzelauftragsblatt wird vor
die Dokumente des Ablageauftrages gelegt und durch eine Heftklammer verbunden. Weitere
Details zu den Auftragsblattern finden sich in Kapitel 3.12.1.

Anmerkung 20:

Kdénnen die Dokumente des Ablageauftrages nicht durch eine Heftklammer mit dem Einzelauf-
tragsblatt verbunden werden, erfolgt eine Ubergabe in einer Klarsichthiille.
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Bestandsakten

Fir jede zu verarbeitende Bestandsakte erstellt die BA einen elektronischen Einzelauftrag und
ein Einzelauftragsblatt. Das Auftragsblatt tragt eine maschinenlesbare Auftragsnummer, Uber
die der elektronische Zugriff auf die vollstandigen Auftragsinformationen und die hinterlegten
Metadaten erfolgt (siehe Anlage A-13 sowie Anlage A-7).

Die Bereitstellung von Bestandsakten kann in zwei Varianten erfolgen, die von den Mitarbeitern
der BA frei wahlbar ist:

e Variante 1: Aus einem Aktenhefter der BA wird Schriftgut entnommen. Das alteste Do-
kument liegt, mit dem Schriftbild der ersten Seite nach oben, an oberster Stelle. Davor
wird das Auftragsblatt aufgelegt.

e Variante 2: Das Auftragsblatt wird am Aktenhefter angeheftet. Entnimmt der Auftrag-
nehmer die Dokumente aus dem Hefter, bildet sich ein Stapel wie in Variante 1 be-
schrieben, d. h., das alteste Dokument liegt mit der Schriftseite nach oben.

Bei mehrbandigen Akten geht die BA wie folgt vor:
e Pro Akte und Einzelauftrag werden ein oder mehrere Aktendeckel Ubergeben.

o Bei mehrbandigen Akten werden die Nummern der Aktenbande auf dem Auftragsblatt
vermerkt.

¢ Auf jedem Aktendeckel wird die Nummer des Bandes angegeben.

¢ Mehrbandige Akten werden so Ubergeben, dass die Zusammengehorigkeit zum Auftrag
klar ersichtlich ist.

¢ Das Auftragsblatt wird dem altesten Aktenteil vorgelegt. Danach folgt in chronologischer
Reihenfolge die weiteren Aktenbande (ohne Auftragsblatter)

Korrekturen durch den Auftragnehmer

Kommt es bei der o. a. Vorbereitung des Schriftguts zu Abweichungen von den Vorgaben, ist
dies durch den Auftragnehmer entsprechend zu korrigieren (z. B. ist das Schriftgut dem richti-
gen Mandantenkontext zuzuordnen).

Ubergabemodalititen

Nach der oben beschriebenen Vorbereitung erfolgt die Ubergabe von Bestandsakten sowie
laufendem Schriftgut (Tagespost, Sachbearbeitungsdokumente, Ablageauftrage) an den Uber-
gabepunkten der BA an den Auftragnehmer und damit der Gefahrenliibergang gemaR den
nachfolgenden Anforderungen.

¢ Die Transportboxen werden von Mitarbeitern der BA befillt und verplombt zur Abholung
zur vereinbarten Zeit am vereinbarten Ubergabepunkt bereitgestellt.

¢ In einer Transportbox kénnen sich gleichzeitig Tagespost, Sachbearbeitungsdokumente,
Ablageauftrage und Bestandsakten befinden. Eine Transportbox enthalt jeweils nur
Schriftgut eines Mandanten.

151123_LB_DiBAS_IIl_V2.4_FINAL (2).docx Seite 27 von 194



Q Service-Haus

Verhandlungsverfahren mit Teilnahmewettbewerb; Vergabe-Nr. 1212-14-45683
LDigitalisierung von BA-Schriftgut (DiBAS I1l)*

e Es erfolgt keine Beaufsichtigung des Ladevorgangs durch die BA, es ist jedoch durch
den Auftragnehmer sicherzustellen, dass kein Unbefugter wahrend des Ladevorganges
Zugang zum Schriftgut hat.

e Der abholende Mitarbeiter des Auftragnehmers erfasst bei der Abholung die notwendi-
gen Daten flr die elektronische Prozessverfolgung (siehe Kapitel 3.11). Mit der Erfas-
sung gilt der Gefahrenibergang (siehe Kapitel 3.1.1 und Abbildung 1) in den Verantwor-
tungsbereich des Auftragnehmers als vollzogen.

Interne Dokumente

Die BA verpackt interne Dokumente in Dokumenttaschen und legt diese obenauf in eine Trans-
portbox ein. Am Scanstandort entnimmt der Auftragnehmer die Dokumenttaschen und Ubergibt
diese an den BA-Ansprechpartner im Scanzentrum.

Der BA-Ansprechpartner Gbergibt Dokumenttaschen an den Auftragnehmer. Diese werden im
Zuge des Rucktransportes zum Abholstandort zurlicktransportiert.

Interne Dokumente sind nicht fur die Weiterverarbeitung bestimmt. Die Dokumenttaschen wer-
den durch die BA gestellit.

3.2.4 Rucklieferung von Schriftgut an die Abholstandorte

Der Auftragnehmer liefert Schriftgut (z. B. Ausnahmen aus der Scanvorbereitung, angeforderte
Originale) an die Abholstandorte der BA. Bei Ausnahmen aus der Scanvorbereitung von Rou-
tingpost ist der Abholstandort Uber die adressierte GE-PLZ bestimmt, ansonsten Uber den Auf-
trag. Der Gefahrenlibergang erfolgt bei Anlieferung.

Die Verpackung des Schriftgutes bei Rucklieferung erfolgt jeweils getrennt nach Rickgabe-
grund und Mandant. Jedem rickzuliefernden Dokument (Sachbearbeitungsdokument) bzw.
Auftrag (Ablageauftrag) bzw. Akte bzw. Sendung (Tagespost, Routingpost) ist ein Rickliefe-
rungsschreiben beizulegen. Dieses enthalt neben dem Rucklieferungsgrund auch das Auftrags-
blatt bzw. eine Kopie. Jedem Auftrag Originalanforderung (siehe Kapitel 3.8.3) ist ein Anschrei-
ben gemaly Muster-Layout (siehe Anlage A-12) beizulegen. Ricklieferungen werden vom Auf-
tragnehmer im Scanzentrum in einer Transportbox je Mandant und Abholstandort verpackt und
verplombt.

Die Bereitstellung erfolgt mit dem nachsten auf den Produktionstag folgenden Transport gemaf
den vereinbarten Abholtagen. Bei Originalanforderungen gilt als Produktionstag der nachste auf
den Auftragseingang folgende Arbeitstag. Bei anderen Ausnahmen gilt als Produktionstag der
Tag der Scanvorbereitung.

Erfolgt die Originalanforderung an einen Abholstandort, der dem Scanzentrum nicht zugeordnet
ist, verlangert sich die Frist fUr die Bereitstellung um zwei weitere Arbeitstage.

Zur Abwicklung der Originalanforderung kann Schriftgut der BA zwischen den Produktionsstan-
dorten des Auftragnehmers per nachverfolgbarer Sendung transportiert werden.
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Der Auftragnehmer liefert zusammen mit der Ricklieferung auch das ggf. angeforderte Verpa-
ckungsmaterial (siehe Kapitel 3.2.2).

3.2.5 Zeiten der Abholung und Anlieferung

Fir die Lieferung und Abholung von Schriftgut und Bestandsakten gelten die nachfolgenden
zeitlichen Vereinbarungen.

Das Abholzeitfenster liegt von Montag bis Donnerstag jeweils zwischen 12:30 und 15:30 Uhr
und am Freitag zwischen 11:00 und 14:00 Uhr (Abholzeitfenster 3 Stunden).

3.2.6 Beauftragung von Logistikleistungen

Die BA kann Uber ein vereinfachtes Anderungsverfahren Abholstandorte, Ubergabepunkte und
Beginn bzw. Ende der Abholung mit einem Vorlauf von einem Monat jederzeit neu benennen,
anpassen bzw. kiindigen (siehe Kapitel 4.1.5.1). Die BA behalt sich vor, mehrere Dienststellen
zu einem Abholstandort zusammenzufassen.

Hinweis: Beginn und Ende einer Abholbeauftragung fallen nicht zwingend auf einen Monatsers-
ten bzw. Monatsletzten.

3.2.7 Transportsicherung

Fir das BA-Schriftgut sind insbesondere folgende Sicherheitsvorkehrungen beim Transport
durch den Auftragnehmer sowie seiner eingesetzten Subunternehmer zu gewahrleisten.

o Der Auftragnehmer sichert den Transport des BA-Schriftgutes gegen:
- Verlust oder Beschadigung z. B. durch Diebstahl, Feuer, Wasser o. a.,
- unbefugte Einsichtnahme,

- Verlust der Reihenfolge und damit des ordnungsgemafien Zusammenhanges von
Dokumenten, Sendungen, Auftragen bzw. Akten.

o Die Transportfahrzeuge mussen Uber einen verschlielbaren Laderaum verfligen, fur die
Befdrderung des Transportgutes geeignet sein und wahrend des Transportes ein-
schliellich Haltepunkte stets gegen die Einsichtnahme Unbefugter geschitzt bzw. ver-
schlossen sein.

¢ Alle Transportfahrten missen exklusiv fur die BA erfolgen. Beiladungen sind nicht zulas-
sig. Schriftgut unterschiedlicher Mandanten der BA darf gemeinsam (in einer Fahrt mit
einem Fahrzeug) transportiert werden, allerdings in getrennten Transportboxen.

¢ Die Mitarbeiter des Auftragnehmers mussen sich bei jeder Abholung ausweisen.

o Das zum Transport eingesetzte Personal muss die Anforderungen gem. Kapitel 3.14 er-
fullen.
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Die Transporte von/zu den Abholstandorten der BA erfolgen in zur Verplombung geeig-
neten Transportboxen (siehe Kapitel 3.2.2). Hierbei missen auch die Plomben eindeutig
identifizierbar sein.

Eine datenschutzgerechte Zwischenlagerung wahrend des Transportes ist nur in gesi-
cherten, exklusiven Raumen des Auftragnehmers zulassig. Eine datenschutzgerechte
Umladung wahrend des Transportes ist nur in gesichertem Gelande / Raumen des Auf-
tragnehmers zulassig.

Alle Transportvorgange der verplombten Transportboxen missen zur Nachverfolgbarkeit
fur die BA protokolliert werden (siehe Kapitel 3.11.1).

Alle Sicherheitsmalinahmen sind im zu erstellenden Sicherheitshandbuch (siehe Kapi-
tel 4.2.6.5) zu beschreiben. lhre Einhaltung im Betrieb ist durch dokumentierte Prifmal3-
nahmen des Auftragnehmers nachzuweisen.

Der Transport von Routingpost in den ggf. von der Deutschen Post bereitgestellten
Transportbehaltern ist aus der Sicht der BA zulassig. Ein Umpacken ist dann nicht erfor-
derlich, alle Ubrigen Transportsicherungen gelten unverandert.

Der Auftragnehmer richtet eine koordinierende Stelle ein, welche die Transportabwick-
lung Gberwacht und Fehlersituationen einer Lésung zufiihrt.

KG 2

Transportleistungen
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B2.1 Transportleistungen
Stellen Sie Ihren Lésungsvorschlag flur die Logistikleistungen dar.
Gehen Sie insbesondere auf die folgenden Punkte ein:

e Steuerung der Transporte,

e Sicherungsmalnahmen im Transportprozess,

o Fahrzeuge und Personal,

e Transportboxen.

Stellen Sie dar, wie der Verlust der Reihenfolge des Schriftgutes innerhalb ei-
ner Transportbox beim Transport vermieden und der ordnungsgemale Zu-
sammenhang von Dokumenten, Sendungen, Auftragen bzw. Akten gesichert
wird.

Stellen Sie dar, welche Leistungen vom Auftragnehmer selbst bzw. von Subun-
ternehmen erbracht werden.

Die Protokollierung im Rahmen des Transportes von BA-Schriftgut ist in Krite-
rium B 11.1 zu beschreiben.

Hinweis: Bitte beschrénken Sie sich in Ihrer Darstellung auf insgesamt 3 DIN-
A4-Seiten, Schriftgrad Arial 11 Pkt., Zeilenabstand 1,5. Sofern Grafiken einge-
bunden werden, erhéht sich die Textmenge entsprechend der Grafikgrél3e,
Jjedoch maximal um 1 DIN-A4-Seite.

3.3  Schriftgutvorbereitung

3.3.1 Eingangsregistrierung

Der Eingang des Schriftgutes beim Auftragnehmer muss einschlieBlich der Auftragsblatter re-
gistriert werden. Dabei muss die sichere Zuordnung des Schriftgutes zu den Prozessszenarien,
zum Mandanten, zum ggf. begleitenden Auftragsblatt, zum Abholdatum und zum Transportvor-
gang hergestellt werden und erhalten bleiben.

Posteingangsbuch

Fir besondere Poststiicke der Routingpost (Einschreiben und Zustellungen an die BA mittels
Postzustellungsurkunde) fuhrt der Auftragnehmer je Mandant ein gesondertes Posteingangs-
buch. Die Eintragungen im Posteingangsbuch missen mindestens den Absender, den Adressa-
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ten, das Eingangsdatum, die Art des Poststlicks und den fir die Eintragung verantwortlichen
Mitarbeiter enthalten. Die BA ist jederzeit Einsicht in das Posteingangsbuch zu ermdéglichen.

Das Posteingangsbuch ist 5 Jahre ab dem letzten Eintrag aufzubewahren und anschlielend
gemal den Vorgaben aus Kapitel 3.9 bzw. Kapitel 4.2.6.2 zu vernichten bzw. bei Vertragsende
an die BA zu Ubergeben.

Einschreiben und Zustellungen an die BA mittels Postzustellurkunde werden nach der Erfas-
sung im Posteingangsbuch der weiteren Verarbeitung entsprechend den nachstehenden Aus-
fuhrungen zugefuhrt.

3.3.2 Physische Vorbereitung

Fir das BA-Schriftgut Gbernimmt der Auftragnehmer die zur Digitalisierung erforderlichen Auf-
bereitungen des Beleggutes (Entklammern, Glatten usw.) einschlieRlich der MalRnahmen zur
sicheren Erfassung von Kleinbelegen (Aufkleben o. a.).

Heftklammern

Klammern sind zerstoérungsfrei zu entfernen, ein Abschneiden und Abreil3en von Blattecken zur
Entfernung einer Klammerung ist nicht zulassig.

Umgang mit Kleinbelegen allgemein

Die Vorderseite von Kleinbelegen ist grundsatzlich zu scannen. Sofern auch die Rickseite rele-
vante Informationen enthalt, ist auch diese einzuscannen. Rickseiten von Fahrkarten missen
nicht digitalisiert werden, sofern keine handschriftlichen Informationen aufgebracht wurden.
Muss bei einem Kleinbeleg die Rilckseite gescannt werden, darf die Ruckseite kopiert und die
Kopie gescannt werden (z. B. bei Verwendung der Kopie als Tragerblatt).

Gleichartige Kleinbelege (z. B. Fahrkarten) aus einer Sendung bzw. die chronologisch zusam-
menhangend in der Akte abgeheftet sind, sollen auf einem Tragerblatt / in einem eDokument
zusammengefasst werden.

Umgang mit Klebezetteln und Kleinbelegen, die an ein Dokument angebracht sind

Klebezettel bzw. Kleinbelege, die an einem Dokument angebracht sind, sind vom Dokument
abzulésen und separat zu digitalisieren. Sie missen jedoch wahrend des Scanvorgangs wieder
zu einem eDokument zusammengefasst werden, damit der Zusammenhang erkennbar bleibt.
Hierbei ist der Kleinbeleg an der Stelle in das eDokument zu integrieren, an der er entnommen
wurde. Der Kleinbeleg wird als eigene Seite dargestellt. Diese Seite folgt im eDokument der
Seite, auf der urspriinglich der Kleinbeleg angebracht war.

Mehrere Kleinbelege, die von einem Dokument abgeldst wurden, dirfen auf einem Tragerblatt /
in einem eDokument zusammengefasst werden.
Mantelb6gen / Booklets

Ein Mantelbogen ist ein Formular auf einem oder mehreren DIN A3 Bogen, die so bedruckt,
gefaltet und ggf. ineinander gelegt werden, dass darauf mehrere fortlaufende DIN A4-Seiten
untergebracht sind. Auch Mantelbogen im Format 3 x A4 sind mdglich.
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Diese Formulare sollen im eDokument als DIN-A4-Seiten in korrekter Reihenfolge erscheinen.

Der Auftragnehmer kann dieses wahlweise durch Trennen des Papierformulars oder Teilen des
Abbildes umsetzen.

Teilweise liegen Formulare in Form eines Booklets vor. Ein Booklet besteht aus ineinander ge-
legten Bogen, die seitig oder am Mittelsteg gebunden oder geheftet sind. Booklets werden auf-
geschnitten bzw. die Blatter an einer ggf. vorhandenen Perforierung abgetrennt.

Die Abrechnung von Mantelbégen und Booklets erfolgt so, als waren diese in physische DIN-
A4-Blatter aufgeteilt.

3.3.3 Vorbereitung von Bestandsakten

Die zur Metadatengewinnung erforderlichen Angaben sind gemal Anlage A-7 vom Auftrag-
nehmer aus dem Auftrag zu entnehmen.

Fir Bestandsakten sind die chronologische Reihenfolge der Dokumente der Akte und die kor-
rekte Reihenfolge der Blatter im Dokument zwingend zu bewahren, da diese spater der Anzei-
genreihenfolge im DMS entsprechen. Der Auftragnehmer muss die richtige, chronologische
Reihenfolge flir Aktenbande und die darin abgelegten Dokumente und Blatter bei der Digitalisie-
rung sicherstellen.

3.3.4 Vorbereitung der Routingpost

Aus dem Adressfeld auf dem Briefumschlag ermittelt der Auftragnehmer fiir die Routingpost die
Dienststellennummer und den zugehdrigen Mandanten und Ubernimmt sie in die Metadaten
aller Dokumente einer Sendung. Dabei ist nicht nur auf die ggf. vorhandene GE-PLZ abzustel-
len, sondern es sind alle vorhandenen Daten des Adressfelds einzubeziehen. Eine GE-PLZ
kann auch mandanten- und/oder dienststellenibergreifend verwendet werden. Die BA stellt
entsprechende Informationen zur korrekten Zuordnung zur Verfiigung.

3.3.4.1 Behandlung geschlossener Sendungen

Die Sendungen der Routingpost werden vor dem Offnen daraufhin gepriift, ob sie einen der
nachstehenden Ausnahmetatbestande erfullen.

Irrlaufer

In der Scanvorbereitung erkannte offensichtliche Fehlzustellung.

Blacklist

In der Blacklist wird eine Liste von Absender- bzw. Empfangeradressen bzw. Adressmustern
gefuhrt, deren Post nicht gedffnet und nicht digitalisiert werden darf (z. B. Verschlusssachen,
Post an das Personalteam, persdnlich adressierte Sendungen).

Die Blacklist wird bundesweit einheitlich vorgehalten und kann sowohl mandantenubergreifende
als auch mandantenspezifische Positionen beinhalten (siehe Anlage A-9). Details werden in der
Feinkonzeption festgelegt.
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Die Blacklist kann von der BA zu monatlichen Anderungsterminen angepasst werden (siehe
Kapitel 4.1.5.1).

Sendungen, die einen der Ausnahmetatbestande Irrlaufer oder Blacklist erfillen, werden unge-
offnet mit einem Eingangsstempel versehen und der BA an den der GE-PLZ zugeordneten Ab-
holstandort geliefert. Der Stempel enthalt die Angabe des ausflihrenden Scanzentrums und das
Eingangsdatum. Der Auftragnehmer legt den betroffenen Sendungen ein Anschreiben bei und
liefert diese an den jeweiligen Abholstandort (siehe Kapitel 3.2.4).

Fehlerquoten

Die zulassige Fehlerquote flr die Blacklist-Sortierung wird in Kapitel 3.17.5.1 beschrieben.

3.3.4.2 Behandlung geoffneter Sendungen

Geoffnete Sendungen sind vor der Digitalisierung auf nachfolgende Ausnahmetatbestande zu
prufen.

Sondersendung

Die Sendung enthalt nicht digitalisierbare Inhalte.

Bluelist-Dokumente

Die Sendung enthalt Dokumente (z. B. Urkunden), die nicht digitalisiert werden. Welche Doku-
mente davon betroffen sind, ist in der sogenannten Bluelist definiert, die optische und inhaltli-
che Identifizierungsmerkmale benennt und erlautert, um den Sortierprozess zu erleichtern.

Die Bluelist wird bundesweit einheitlich vorgehalten und kann sowohl mandantenibergreifende
als auch mandantenspezifische Positionen beinhalten (siehe Anlage A-9).

Die Bluelist kann von der BA zu monatlichen Anderungsterminen angepasst werden (siehe Ka-
pitel 4.1.5.1).

In den Sendungen sind ggf. ricklaufende Dokumente enthalten, bei denen die Bluelist-
Sortierung in folgender Weise unterstitzt wird:

o Das Dokument enthalt eine Kennzeichnung (optisches Merkmal), dass diese Sendung
nicht zu scannen ist. In diesem Fall ist die Sendung auszusortieren.

Die Ausgestaltung der Merkmale ist in der Anlage A-9 beschrieben.
Die zulassige Fehlerquote flir die Bluelist-Sortierung wird in Kapitel 3.17.5.1 beschrieben.

Wertsendungen

Enthalt die Sendung Wertgegenstande (z. B. Bargeld oder Scheck), so ist dies vom Auftrag-
nehmer zusatzlich im Werteingangsbuch zu protokollieren. Die Protokollierung der Werteingan-
ge muss mindestens Angaben zum

e Eingangsdatum,
e Einsender/in,
e Art der Sendung (z. B. Scheck),
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e Wert (Betrag),

e den fur die Eintragung verantwortlichen Mitarbeiter,
e das Abgabedatum/den Einzahlungstag sowie

e Unterschrift

beinhalten und eine Spalte flir Vermerke vorsehen, in der weitere Besonderheiten eingetragen
werden kdnnen.

Das Werteingangsbuch ist — analog zum Posteingangsbuch — 5 Jahre ab dem letzten Eintrag
aufzubewahren und anschlieffend gemaf den Vorgaben aus Kapitel 3.9 bzw. Kapitel 4.2.6.2 zu
vernichten bzw. bei Vertragsende der BA zu Ubergeben.

Irrtiimlich ge6ffnete Sendungen

Sollte sich mangels eindeutiger Adressierung erst nach dem Offnen einer Sendung herausstel-
len, dass es sich um Post handelt, die einen Ausnahmetatbestand gemal Blacklist erfillt, so ist
die Sendung mit einer entsprechenden Kennzeichnung (,irrtimlich gedtffnet” o. &.) wieder sorg-
faltig zu verschlieRen und an den entsprechenden Abholstandort zu liefern.

Erflllt eine Sendung einen Ausnahmetatbestand, wird der gedffnete Umschlag mit dem Ein-
gangsdatum und Angabe des Scanzentrums gestempelt, die Dokumente der betroffenen Sen-
dung werden nicht gestempelt. Der gesamten Sendung (Umschlag einschlieBlich Inhalt) wird
ein Anschreiben beigefligt und der GE-PLZ zugeordneten Dienststelle (bzw. den zugehorigen
Abholstandort) zugefihrt (siehe Kapitel 3.2.4).

Drohbriefe

Fir den Fall, dass bei der Bearbeitung einer Sendung durch den Auftragnehmer eine Bedro-
hung festgestellt wird, ist eine Vorgehensweise zu konzipieren und umzusetzen.

3.3.4.3 Behandlung der Briefumschlage

Briefumschlage werden grundsatzlich nicht digitalisiert. Ausnahmen von dieser Regel treten ein,
wenn

¢ ein Briefumschlag zur Gewinnung des Fachschlissels bendtigt wird (siehe Kapi-
tel 3.6.3),

e ein Postricklaufer zu verarbeiten ist oder

¢ eine sonstige Information des Kunden auf dem Briefumschlag vermerkt wurde (Detaillie-
rung in Konzeption).

In diesen Fallen ist auch der Briefumschlag zwingend zu digitalisieren und wie digitalisiertes
Schriftgut zu behandeln.

Briefumschlage, die nicht digitalisiert werden, dirfen erst nach erfolgter Prifung der entspre-
chenden Kennzahl (siehe Kapitel 3.17.5.3.1) vernichtet werden.
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3.3.4.4 Posteingangsstempel

Auf alle Dokumente der Routingpost, die gescannt werden, muss das Posteingangsdatum auf-
gebracht werden. Das Posteingangsdatum muss vor der Digitalisierung (z. B. durch einen Im-
printer) mindestens auf der ersten Seite jedes Dokumentes auf der rechten Seite der oberen
Kante aufgebracht werden und erscheint somit im elektronischen Abbild des Dokumentes. Die
Paginierung darf die Lesbarkeit des Dokumentes nicht beeintrachtigen und ist nach folgendem
Muster zu erstellen:

e flhrendes 8-stelliges Datum (JJJJMMTT)

o weitere Informationen abgesetzt mit einem Unterstrich, die der Auftragnehmer fir seine
internen Prozesse bendtigt (sofern aus Sicht des Auftragnehmers erforderlich)

Sofern weitere Informationen in die Paginierung aufgenommen werden sollen, missen diese
mit der BA abgestimmt werden.

Das Posteingangsdatum muss als Metadatum zu dem erzeugten elektronischen Dokument er-
fasst werden.

Das Posteingangsdatum wird mit dem Abholtag der Routingpost im Briefzentrum belegt.

3.3.5 Vorbereitung der Tagespost

Vorbereitung von Tagespost durch die BA

Die Tagespost-Sendungen werden in den Dienststellen der BA von deren Mitarbeitern geoffnet,
gepruft und sortiert. Prifungen gemal Kapitel 3.3.4.1 und 3.3.4.2 durch den Auftragnehmer
sind nicht erforderlich.

Vorbereitung von Tagespost durch den Auftragnehmer

Aus dem begleitenden Auftragsblatt flr die Tagespost werden die Merkmale gemaR Anlage A-7
Ubernommen.

3.3.5.1 Behandlung der Briefumschlage

Briefumschlage werden in der Regel nicht digitalisiert und kdnnen umgehend vernichtet werden.
Ausnahmen aus Kapitel 3.3.4.3 gelten analog.

3.3.5.2 Posteingangsstempel

Auf alle Dokumente der Tagespost, die gescannt werden, muss das Posteingangsdatum aufge-
bracht werden. Es gelten die Vorgaben aus Kapitel 3.3.4.4 analog. Das Posteingangsdatum
wird aus dem beigefiigten Auftragsblatt Gbernommen. Posteingangsdatum und Auftragsdatum
kénnen bis zu 21 Kalendertagen voneinander abweichen.
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3.3.6 Vorbereitung der Sachbearbeitungsdokumente

Die zur Metadatengewinnung erforderlichen Angaben sind gemal Anlage A-7 vom Auftrag-
nehmer aus dem Auftrag zu entnehmen. Auf Sachbearbeitungsdokumenten ist kein Poststem-
pel aufzubringen.

3.3.7 Vorbereitung von Ablageauftragen

Die zur Metadatengewinnung erforderlichen Angaben sind gemal Anlage A-7 vom Auftrag-
nehmer aus dem Auftrag zu entnehmen. Auf Dokumenten eines Ablageauftrages ist kein Post-
stempel aufzubringen.

KG 3 Schriftgutvorbereitung

B 3.1 Schriftgutvorbereitung

Stellen Sie lhren Lésungsvorschlag fur die Schriftgutvorbereitung gemaf den
Ausfihrungen in Kapitel 3.3 der LB dar.

Gehen Sie dabei insbesondere darauf ein, wie Sie

e die physische Vorbereitung des Schriftgutes umsetzen, auch im Hin-
blick auf die Entfernung von mechanischen Klammerungen und der
Verarbeitung von Kleinbelegen und Mantelbdgen,

o die Eingangsregistrierung des BA-Schriftgutes vornehmen und diese
jederzeit nachvollziehbar vorhalten werden,

o die erforderlichen Prifungen einschlief3lich Sortierung nach Adresstext
sowie die Ausnahmebehandlung (gemaf Kapitel 3.3.3, 3.3.4 und 3.3.5)
organisieren und diesbezliglich die Fehlerquoten gemal Kapi-
tel 3.17.5.1 minimieren werden,

e Zusammenhalt und Reihenfolge von Blattern einer Sendung / einer Ak-
te / eines Dokuments bzw. Blattern eines Auftrages Uber den gesamten
Prozess hinweg sicherstellen.

Nehmen Sie in lhren Ausfihrungen auch Bezug auf die Unterschiede zwischen
Bestandsakten, Routing- und Tagespost, Ablageauftragen sowie Sachbearbei-
tungsdokumenten.

Stellen Sie dar, welche Leistungen vom Auftragnehmer selbst bzw. von Subun-
ternehmen erbracht werden.

Hinweis: Bitte beschrénken Sie sich in Ihrer Darstellung auf insgesamt 3 DIN-
A4-Seiten, Schriftgrad Arial 11 Pkt., Zeilenabstand 1,5. Sofern Grafiken einge-
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bunden werden, erhéht sich die Textmenge entsprechend der Grafikgroie,
Jjedoch maximal um 1 DIN-A4-Seite.

3.4 Digitalisierung

Dieses Kapitel beschreibt die Anforderungen an die Uberfiihrung der Papierdokumente in eine
elektronische Form. Der Auftragnehmer ist verantwortlich fir eine anforderungskonforme und
gleichbleibend hohe Qualitat der gelieferten elektronischen Dokumente. Insbesondere ist die
Zuordnung von Dokumenten zu Auftragen sicherzustellen und der Zusammenhang von Doku-
menten in Sendungen und Akten zu bewahren.

3.4.1 Schriftgutqualitat
Das zu digitalisierende Schriftgut besteht

e zum Uberwiegenden Teil aus DIN-A4 Blattern (im Hochformat),

¢ im Ausnahmefall Mantelbégen/Booklets (mehrere aneinanderhangende DIN-A4-Seiten),
e aus normalem Druckerpapier, aber auch Recycling- oder Leichtpapierqualitat,

e gelegentlich aus farbigem Papier,

e aus Kleinbelegen,

e aus Briefumschlagen (in Sonderfallen),

e vereinzelt aus Postkarten.

Derzeit ist der Uberwiegende Teil einseitig beschriftet.
Beschriftungen bzw. vorgedruckte Dokumentteile kénnen farbig sein.
Die Dokumente enthalten Maschinen- und Handschrift sowie Stempel.

3.4.2 Scanprozess

Fir die Digitalisierung des Schriftguts hat der Auftragnehmer die nachstehenden allgemeinen
Anforderungen zu erflllen:

o Der gesamte Prozess der Digitalisierung muss Beschadigungen und/oder Verfalschun-
gen der Dokumente ausschlief3en.

¢ Die Dokumente sind vollstéandig zu digitalisieren. Sicher erkannte Leerseiten werden
verworfen.

e Eine Dokumententrennung (abhangig vom Auftragstyp) ist sicher umzusetzen.
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¢ Die vorgegebene Reihenfolge von Seiten in einem Dokument (siehe Ausnahme Kapitel
3.4.5) und von Dokumenten in einer Sendung bzw. Akte ist zwingend zu wahren.

e Insbesondere ist die Zuordnung von Dokumenten zu Auftrégen sicherzustellen und der
Zusammenhang von Dokumenten in Sendungen und Akten zu bewahren.

Die elektronischen Abbilder sind mit den Signaturdaten und zugehérigen Metadaten als elektro-
nische Dokumente gemaf den technischen Vorgaben zu Ubergeben (siehe Kapitel 3.4.7). Auf-
tragsblatter (siehe Kapitel 3.12.1), Trennblatter und sonstige Steuerungsblatter dirfen nicht in
die elektronischen Dokumente Ubernommen werden.

3.4.3 Digitalisierung der Bestandsakten

Die Bestandsakten werden im Aktenhefter oder als Dokumentstapel Ubergeben. Nach dem
Ausheften (bzw. im Stapel) liegt in der Regel das alteste Dokument (mit der Schriftseite) oben.
Der Auftragnehmer stellt sicher, dass das oben liegende Dokument das alteste Scandatum er-
halt.

Bei Abgabe von Akten als Dokumentstapel liegt das Auftragsblatt oben auf, bei Abgabe im Ak-
tenhefter ist das Auftragsblatt an den Deckel angeheftet. Die Zuordnung zum Auftragsblatt bzw.
Auftragssatz muss erhalten bleiben, d. h. insbesondere die Auftragsnummer wird in die Metada-
ten der entstehenden eDokumente Ubernommen.

Trennung

Fur die Eingangsart Bestandsakten werden die erzeugten elektronischen Abbilder (Images)
solange in einem eDokument zusammengefasst, bis mindestens eines der folgenden Ereignis-
se eintritt und die Trennung auslost:

e Es wurde eine vorgegebene Anzahl von Blattern gescannt. Die Trennung erfolgt, nach-
dem diese Blattanzahl erreicht wurde. Die definierte Anzahl muss mandantenspezifisch
konfigurierbar sein, der Initialwert betragt 10. Anderungen werden (iber den Anderungs-
prozess eingebracht (siehe Kapitel 4.1.5.1).

o Auf der Vorderseite eines Blattes befindet sich ein Bar- oder Matrixcode (sowohl giiltige
als auch unglltige, siehe Kapitel 3.6.1.1). Die Trennung erfolgt an dieser Stelle, d. h., die
Seite mit dem Bar- bzw. Matrixcode wird zur ersten Seite des nachsten eDokumentes.
Handelt es sich dabei um einen glltigen Bar- oder Matrixcode (siehe Kapitel 3.6.1.1),
wird dieser ausgelesen. Ein nicht-glltiger Bar- oder Matrixcode wirkt nur als Tren-
nungsmerkmal. Barcodes flr die Sortierung der Seitenreihenfolge werden nicht als
Trennungsmerkmal herangezogen (siehe Kapitel 3.4.5).

Erfolgt die Dokumenttrennung beim Auftreten eines gultigen Codes, wird der Dokumenttyp ge-
malf der Belegung im Code gesetzt. Ansonsten wird der Dokumenttyp mit ,Migration® belegt.

Personalausweis- / Reisepasskopien
Das Speichern von Personalausweiskopien ist rechtlich nicht zulassig.
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In der Poststromart ,Bestandsakten® ist sicherzustellen, dass eine ggf. in einer Papierakte be-
findliche Ausweiskopie nicht in die elektronische Akte Uberfihrt wird. Dabei soll die Ausweisko-
pie auf dem eDokument mit einem schwarzen in der Grofde individuell veranderbaren Balken
mit weilder Aufschrift ,Ausweiskopie“ auf Vorder- und Ruickseite unkenntlich verdeckt werden.
Dabei ist sicherzustellen, dass keine anderen Inhalte des Dokuments Uberdeckt werden.

Gegenstand sind in- und auslandische Personalausweiskopien (Papier oder Scheckkarte) so-
wie in-und auslandische Reisepasse.

Andere Poststromarten sind vom Loschen der Ausweisinformationen nicht betroffen.

3.4.4 Digitalisierung des laufenden Schriftgutes

Sendungen der Routingpost und Tagespost sind in einzelne Dokumente zu separieren (Verein-
zelung), denn es kdnnen in einer Sendung (Briefumschlag) ggf. mehrere Dokumente enthalten
sein. Jedes Dokument ist einzeln, vollstandig und in der richtigen Reihenfolge zu verarbeiten,
wobei der Sendungszusammenhang grundsatzlich nachvollziehbar bleiben muss.

Abweichend hiervon kann in bestimmten Fallen die Aufldésung des Sendungszusammenhangs
erforderlich werden, z.B. bei Sammelsendungen mit Dokumenten zu verschiedenen Kunden
und / oder verschiedenen Aufgabengebieten der BA. Details werden in der Feinkonzeption fest-
gelegt.

Ablageauftrage sind in einzelne Dokumente zu separieren (Vereinzelung). Jedes Dokument ist
einzeln, vollstandig und in der richtigen Reihenfolge zu verarbeiten und zu klassifizieren, wobei
der Auftragszusammenhang nachvollziehbar bleiben muss.

Bei Dokumenten der Tagespost, bei Sachbearbeitungsdokumenten und bei Ablageauftragen
sind Angaben aus dem Auftrag als Metadaten in das eDokument zu bernehmen.

3.4.5 Sortierung der Seitenreihenfolge

Die BA stattet einen Teil Ihrer Dokumente mit einem Barcode (Code 39) aus, in dem die Seiten-
zahl im Format *Sn* enthalten ist.

Bei den Auftragstypen Digitalisierung von Routingpost und Digitalisierung von Tagespost sowie
deren Rescan nimmt der Auftragnehmer eine Sortierung der Seitenreihenfolge innerhalb eines
Dokuments anhand dieser Barcodes vor.

Durch die Sortierung kann die Reihenfolge der Blatter und Seiten im eDokument von der physi-
schen Reihenfolge im Stapel abweichen. Dies ist kein signaturverhindernder Fehler.

Vorgehensweise und Ausnahmebehandlungen sind durch den Auftragnehmer zu konzipieren
und umzusetzen.

3.4.6 MaRnahmen zur Bildverbesserung

Folgende Moglichkeiten der automatischen Bildverbesserung werden von der BA derzeit als
zulassig angesehen und missen — wenn erforderlich — eingesetzt werden:
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e Drehung / Ausrichtung an Blattkante,
e Drehung / Ausrichtung an Textzeile,

¢ Rotation (Leserichtung passend zur Bildschirmanzeige, Druckformat — soweit méglich —
DIN A4 Hochformat),

e Beseitigung schwarzer Rander (Weil3blendung, Zurechtschneiden des Image),
e Ausblenden / Weil¥fullen von Heftungsléchern,

o Kontrastverbesserung,

e Beseitigung von Stoérpixel, Fleckenbereinigung,

o ggf. Auftrennung von Mantelbdgen

Nicht zuldssig sind dagegen
e schwarz/weilk-Invertierung,

e Schriftbilddnderungen / Zeichenkorrektur.

Gefordert wird zudem die Erkennung und Verwerfung von Leerseiten. Diese muss auch leere
Seiten mit Lochungen, Linien oder Karos sicher erkennen und verwerfen.

Die konkrete Umsetzung der automatischen Bildverbesserung ist vom Auftragnehmer im Lo6-
sungsnachweis mit der BA abzustimmen und umzusetzen.

Fir die ErschlieBung und Klassifikation (siehe Kapitel 3.6) kann der Auftragnehmer abweichend
von den Vorgaben zusatzliche Images in héherer Auflésung bzw. in Farbdarstellung erzeugen
(Multiformatscan). Diese zusatzlichen Images sind spatestens zusammen mit den Gbergebenen
elektronischen Dokumenten datenschutzgerecht zu 16schen.

Im laufenden Betrieb optimiert der Auftragnehmer fortlaufend die MalRnahmen zur Bildverbesse-
rung und Leerseitenerkennung im Rahmen des kontinuierlichen Verbesserungsprozesses
(KVP).

3.4.7 Format der elektronischen Dokumente

Durch die Digitalisierung werden von einem Papierdokument digitale Abbilder (Images) erzeugt,
die folgende technische Spezifikationen erflillen missen:

¢ bitonal (schwarz-weil}),

¢ Auflésung 200 dpi,

e Format JBIG2 (verlustfreie Kompression),

e eingebettet in eine PDF/A-Datei je Dokument,

o PDF/A mit ,1b* Konformitat vgl. ISO-Standard [ISO 19005-1:2005].
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Hinweis: Ein Format (Standard), wie PDF/A-2 (ISO 19005-2, basiert auf ISO 32000-1 / PDF1.7),
wird jedoch mittelfristig notwendig sein, z. B.

o PDF/A-2b (dauerhaft identische Darstellung)
Reproduzierbares Archiv PDF, ,b“: grundsétzlich richtig fiir gescannte Dokumente

o PDF/A-2u (zuséatzlich Semantik (Unicode))
Zusétzlich voller Zugang zu Texten Text suchen, kopieren, eindeutig extrahieren,
LU“: Empfehlung fiir gescannte Dokumente mit OCR.

o PDF/A-2a (zusétzlich Struktur)
Volle Strukturinformation (Lesefluss, Reflow, ...)
Voll barrierefreier Zugang (TAGS, Sprache festlegen, Bildbeschreibungen: Read Aloud)

In begrindeten Ausnahmeféllen, wenn im Rahmen der genannten Vorgaben kein lesbares
Image entsteht, kann der Auftragnehmer eine hoéhere Auflésung verwenden (siehe Kapi-
tel 3.8.5).

Alle erforderlichen Formatumwandlungen (auch Zwischenformate) der Images und die Einbet-
tung in das eDokument mussen verlustfrei erfolgen.

Die erzeugten Abbilder missen originalgetreu reproduzierbar sein (bei Bildschirm- und Druck-
ausgabe).

Bei der PDF-Erzeugung ist die Streamingfahigkeit der Dateien sicherzustellen.?
Die PDF/A-Dateien werden im weiteren Prozess zusammen mit
e den Signaturdaten und Signaturprifdaten,

¢ den Metadaten aus der Verarbeitung (z. B. Auftragnehmer, Scanzentrum, Scanzeit-
punkt, Auftragstyp, usw.) und

e den Metadaten aus der Klassifikation und ErschlieRung
in eine XML-Datenstruktur eingebettet. Details hierzu sind in der Anlage A-7 festgelegt.

Hinweis: Im Dokument wird vereinfachend grundsétzlich der Begriff ,PDF/A“ verwendet, welcher
sich im Rahmen dieser Leistungsbeschreibung jedoch generell auf die PDF/A-1b Konformitét
bezieht.

KG 4 Digitalisierung

3 Dies reduziert die Groke der Dateien und optimiert sie fir eine schnelle Anzeige in einem
Webbrowser oder streamingfahigen PDF-Viewer, indem die Datei fir das seitenweise Herunter-
laden (Byte-Serving) neu strukturiert wird.
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A4.1 Im Rahmen des Verhandlungsverfahrens wurde Ihnen die Aufgabe gestellt,
eine Musterakte mit Ublichen Papierqualitdten und -formaten im Umfang von
max. 50 Blatt nach den Vorgaben dieser Leistungsbeschreibung zu digitalisie-
ren. Bestatigen Sie, den beschriebenen Muster-Scan in einer dem Produkti-
onsbetrieb vergleichbaren Qualitat ausgefuhrt zu haben.

Antworten Sie mit ja oder nein.

B4.1 Digitalisierung

Stellen Sie dar, wie Sie den Scanprozess gemal den in Kapitel 3.4.2 aufge-
fuhrten Anforderungen umsetzen.

Beschreiben Sie insbesondere,

o wie Sie die Vollstandigkeit und korrekte Reihenfolge der digitalisierten
Dokumente sicherstellen,

¢ mit welchen Mallnahmen Sie die ausreichende Qualitat der elektroni-
schen Abbilder sicherstellen und diese langfristig einhalten,

e wie hoch der Anteil der durch Sie im Rahmen der Qualitatssicherung
sichtgepriften Dokumente ist,

o wie Sie Moglichkeiten zur Bildverbesserung und zur Leerseitenerken-
nung (inkl. des Verwerfens gescannter Leerseiten) innerhalb Ihres Digi-
talisierungsprozesses anwenden werden,

¢ wie Sie die Anforderungen hinsichtlich der Dokumententrennung flr Be-
standsakten (siehe Kapitel 3.4.3), Ablageauftrag und fir Routing- und
Tagespost (siehe Kapitel 3.4.4) umsetzen werden.

Stellen Sie dar, welche Leistungen vom Auftragnehmer selbst bzw. von Subun-
ternehmen erbracht werden.

Hinweis: Bitte beschrénken Sie sich in lhrer Darstellung auf insgesamt 4 DIN-
A4-Seiten, Schriftgrad Arial 11 Pkt., Zeilenabstand 1,5. Sofern Grafiken einge-
bunden werden, erhéht sich die Textmenge entsprechend der Grafikgroe,
Jjedoch maximal um 2 DIN-A4-Seiten.

3.5 Signatur

Alle eDokumente sind elektronisch zu signieren. Voraussetzung fur die Signatur ist die Prifung
der bildlichen und inhaltlichen Ubereinstimmung von Abbild und Original.
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Die Prifung und Signatur muss in unmittelbarem raumlichem und zeitlichem Zusammenhang
zur Digitalisierung erfolgen, dies bedeutet:

¢ Digitalisierung und Signatur finden im gleichen Gebaude und am gleichen Kalendertag
statt.

o Zwischen den Verarbeitungsschritten muss der Auftragnehmer den Schutz vor Manipu-
lationen (fir Dokumente und Daten) gewahrleisten.

3.5.1 Stichprobe und Chargenbildung
Die erforderliche Prifung wird stichprobenartig vorgenommen. Der Umfang der Stichprobe ist

auf 2 % festgelegt, d. h.,

e bis zu einer Chargengréfe von 50 Elementen (Dokumente, Akten, Auftrage bzw. Sen-
dungen) muss ein Element,

e bei einer Chargengrofie von 51 bis 100 Elementen missen zwei Elemente
e uSW.

in der Stichprobe enthalten sein. Dadurch erhéht sich bei unvollstandigen Chargen implizit die
Stichprobendichte.

Chargen missen sortenrein hinsichtlich Auftragstyp und Mandant sein. Eine Charge kann meh-
rere Behalter umfassen.

Bei Bestandsakten ist von einer Chargengréflie von 50 Akten auszugehen. Bei der Chargenbil-
dung dirfen Akten nicht getrennt werden. Dies gilt auch fir mehrbandige Akten, die zu einem
Auftrag gehoéren. Es werden jeweils komplette Akten gepruft.

Bei Routing- und Tagespost ist von einer Chargengrof3e von 100 Sendungen auszugehen.
Bei der Chargenbildung dirfen Sendungen nicht getrennt werden. Es werden jeweils komplette
Sendungen gepruft.

Bei Sachbearbeitungsdokumenten ist von einer Chargengréfle von 200 Dokumenten auszu-
gehen. Hier werden jeweils einzelne Dokumente der Charge geprift.

Bei Ablageauftragen ist von einer Chargengrofie von 100 Auftragen auszugehen. Hier werden
jeweils komplette Auftrage der Charge gepruft.

Chargengrofien ungleich der SollgroRen sind nur im Ausnahmefall zulassig, z. B. wenn kein
weiteres Schriftgut zum Scannen vorliegt.

Chargengrofle und Stichprobenumfang missen mandantenspezifisch konfigurierbar sein.

Die Stichprobe wird jeweils aus dem oberen Element bzw. den oberen Elementen eines Verar-
beitungsstapels gebildet.

Die zu prifenden eDokumente werden durch die Signaturprifkomponente aus der Charge aus-
gewahlt und zur Anzeige gebracht (siehe Kapitel 3.5.6).
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3.5.2 Ubergabe zur Priifung

Der Auftragnehmer richtet entsprechend gekennzeichnete Ubergabepunkte in unmittelbarer
raumlicher Nahe zu den Prifarbeitsplatzen ein, in denen die Signatur vorgenommen wird.

Am Ubergabepunkt stellt der Auftragnehmer die zu priifenden Chargen in entsprechenden Be-
haltern bereit.

Die Behalter sind durch den Auftragnehmer eindeutig zu kennzeichnen. Die Zuordnung eines
Behalters zur Charge muss klar ersichtlich sein. Uber diese Kennzeichnung kénnen die Infor-
mationen aus der Prozessverfolgung zugeordnet werden. Die Kennzeichnung muss in Klartext
vorliegen und maschinenlesbar sein (z. B. Laufblatt, Einsteckkarte und Bar- bzw. Matrixcode
oder RFID-Chip).

Die bestlickten Verarbeitungsbehalter dirfen aus Arbeitsschutzgriinden nicht mehr als 10 kg
wiegen.

Der Auftragnehmer stellt Rollwagen nach den Vorgaben des Auftraggebers fir den Transport
bereit. Die Rollwagen sind so beschaffen, dass sie neben den Schreibtisch gestellt werden
kénnen. Der Zeitpunkt, an dem die Rollwagen bereitgestellt werden, ist im fachlichen Feinkon-
zept (siehe Kapitel 4.2.1) bzw. im EinfUhrungs- und Erweiterungskonzept (siehe Kapitel 4.2.7)
festzulegen.

Die zu der Charge gehdrenden Dokumente stehen der Signaturlésung in elektronischer Form
zur Verfligung, sobald die Charge am Ubergabepunkt zur Priifung bereitsteht.

3.5.3 Prufungsdurchfuhrung

Der BA-Mitarbeiter liest am Signaturplatz mit einem Handscanner die Behalterkennzeichnung
ein.

Bildliche und inhaltliche Ubereinstimmung

Sofern die Stichprobe der elektronischen Wiedergabe bildlich und inhaltlich mit den Originalen
ubereinstimmt und keine auf die Digitalisierung zuriickzufuhrenden Mangel aufweist, die die
sachliche Richtigkeit der Wiedergabe anzweifeln lassen, werden damit gleichzeitig samtliche
zur Charge gehérenden Dokumente zur Signatur freigegeben.

Bei einem negativen Ergebnis protokolliert der BA-Mitarbeiter den Grund der Zuriickweisung
und samtliche zur Charge gehérenden Dokumente muissen erneut gescannt werden.

Beim erneuten Scannen der Charge darf die Reihenfolge der Akten / Dokumente in der Charge
nicht geandert werden. Zulassig ist, dass Auftrage bzw. Sendungen, die nicht scannbare Do-
kumente enthalten, aus der Charge entfernt werden.

Bluelist

Daruber hinaus wird im Zuge der Signaturprifung die Einhaltung der Bluelist-Vorgaben geprtift.
Wird ein gemaR Bluelist nicht zu digitalisierendes Dokument festgestellt, wird dieser Tatbestand
durch den BA-Mitarbeiter protokolliert.
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Handelt es sich um Routingpost, werden durch den Auftragnehmer im Rahmen der Fehlerbe-
handlung alle eDokumente der zugehérigen Sendung geléscht und die zugehdrige Papiersen-
dung wie eine Bluelist-Sendung behandelt. Auch nach dem Léschen missen mindestens 2 %
der Sendungen durch die Signaturprifung erfasst sein — ggf. muss die Stichprobe nach dem
Léschen automatisch durch die Signaturanwendung erweitert werden.

Festgestellte Bluelist-Fehler fihren nicht zu einer Zuriickweisung der Charge.

Die Bluelist-Priifung ist bei der Signatur von Tagespost, Sachbearbeitungsdokumenten, Abla-
geauftragen und Akten nicht notwendig.

Leerseiten

Weiterhin wird durch den BA-Mitarbeiter wahrend der Signaturprifung protokolliert, ob ein eDo-
kument Leerseiten enthalt. Dies fuhrt jedoch nicht zu einer Zurtickweisung der Charge.
Protokollierung der Prifung

Die Prifung und das Ergebnis sind fur jede geprifte Charge in geeigneter Form zu protokollie-
ren. Die Protokolle sind ein Jahr sicher aufzubewahren und der BA auf Verlangen in elektro-
nisch auswertbarer Form zu Gbergeben.

Die vom Auftragnehmer bereitzustellende Signaturprifkomponente (siehe Kapitel 3.5.6) muss
mindestens folgende Informationen protokollieren (Auswertungsmdglichkeit bezogen auf Stich-
probe, Scanzentrum, sowie getrennt nach Schriftgutarten):

¢ BA-Mitarbeiter,

e geprufte Dokumente,

e Prifzeitpunkt,

e Prifergebnis (in Ordnung, Zuriickweisungsgrund, sonstiger Mangel),
e Ergebnis der Signaturerstellung (technisch),

o Ergebnis der Zertifikatsprifung,

o Dauer pro durchgeflihrter Sichtprifung,

o Gesamtdauer der Signatur.

3.5.4 Ruckgabe nach Prufung

Nach erfolgreicher Prifung bringt der BA-Mitarbeiter die gepruften Behalter zwecks Lagerung
an den Ubergabepunkt.

Fihrt die Signaturprifung zum Zurlickweisen einer Charge, bringt der BA-Mitarbeiter den Be-
halter zwecks erneutem Scannen an den Ubergabepunkt.

3.5.5 Signaturpersonal

Das Signieren des digitalisierten BA-Schriftgutes ist nach Mafligabe der BA hoheitlich vorzu-
nehmen (siehe Kapitel 2.3.4). Daher stellt die BA flr die elektronische Signatur des digitalisier-
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ten BA-Schriftgutes und die vorausgehende Priifung der bildlichen und inhaltlichen Uberein-
stimmung der elektronischen Wiedergabe mit dem Originaldokument Personal mit PC-
Grundkenntnissen bereit.

Die Mitarbeiter der BA werden diese Aufgabe in den Raumen des Auftragnehmers austben.
Der Auftragnehmer legt auf der Basis seiner Produktionsplanung in den Scanzentren den Be-
darf an Vollzeitarbeitsplatzen (8 Std.) fur die Prifung und Signatur fest und stimmt diesen mit
der BA ab. Ein Vorlauf von 1 Monat ist zu berticksichtigen, um die Personaleinsatzplanung sei-
tens der BA durch detaillierte Bedarfsplanungen und Produktionsvorschauen zu unterstitzen.

Die Personalbeistellung erfolgt ausschlief3lich an Arbeitstagen (siehe Kapitel 3.17.1) und maxi-
mal in der Zeit zwischen 06:00 und 18:00 Uhr. Die BA stellt die Besetzung der geforderten Zahl
von Signaturarbeitsplatzen sicher. Der Auftragnehmer hat kein Weisungsrecht gegenliber den
beigestellten Mitarbeitern der BA. Die BA wird Ansprechpartner flr den Auftragnehmer benen-
nen, mit denen der Auftragnehmer alle Fragen bzgl. des Personaleinsatzes abstimmt und ver-
bindlich regelt.

Ausfihrungen zur Ausstattung der Signaturarbeitsplatze finden sich in Kapitel 3.13.3.

3.5.6 Signaturanwendung

Fir die rechtswirksame, dauerhafte Aufbewahrung elektronischer Abbilder des BA-Schriftgutes
ist es u. a. nach § 110 d SGB IV (Aufbewahrung von Unterlagen) erforderlich, die Ubereinstim-
mung des elektronischen Abbilds mit dem Papieroriginal mittels einer qualifizierten elektroni-
schen Signatur am elektronischen Abbild zu bestatigen. Gleichzeitig dient diese auch zur Fest-
stellung einer spateren Veranderung des elektronischen Abbildes gegenliber dem Zustand bei
der Erstellung.

Fachliche Anforderungen

Daher hat die Signaturlésung des Auftragnehmers insbesondere folgende fachlichen Anforde-
rungen zu erflllen:

¢ Die Signaturanwendung pruft Gber die Prozessverfolgung den Verarbeitungsstatus der
Charge und verhindert eine mehrfache Prifung. Die zu prifende Charge wird automa-
tisch in der Signaturanwendung angezeigt.

¢ Die Signaturanwendung zeigt die elektronischen Dokumente der jeweiligen Charge in
einer Ubersicht an. Die Stichprobenelemente (Dokumente, Ablageauftrage bzw. Akten)
sind gekennzeichnet.

o Neben den gekennzeichneten Stichprobenelementen kann der Anwender frei in der
Charge navigieren und beliebige weitere Dokumente anzeigen lassen und prifen.

¢ Die Stichprobenelemente (und ggf. weitere Elemente) kdnnen vom Anwender zur An-
zeige ausgewahlt und durchblattert werden. AusschnittsvergréRerungen sind moglich.

e Der Anwender protokolliert das Prufergebnis (siehe Kapitel 3.5.3) in der gleichen Ober-
flache.
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e Das Aufbringen der Signatur ist erst moglich, wenn alle zur Stichprobe gehérenden Ele-
mente positiv gepruft worden sind.

¢ Nach einer positiven Prifung signiert der Anwender alle Dokumente des Stapels mit ei-
ner Signaturanweisung.

¢ Im Falle einer negativen Prifung wird der Stapel zurlickgewiesen und vom Prozessver-
folgungssystem des Auftragnehmers zur erneuten Bearbeitung gesteuert.

e Geeignete Mdglichkeiten fir eine Fehlerdokumentation sind in der Konzeptionsphase
festzulegen

Technische Anforderungen

Die vom Auftragnehmer bereitzustellende Signaturlésung erflllt die folgenden technischen An-
forderungen:

o Es durfen nur signaturgesetzkonforme, sichere Signaturerstellungseinheiten und Signa-
turanwendungskomponenten im Digitalisierungsprozess verwendet werden. Der Auf-
tragnehmer muss die Signaturgesetzkonformitat der eingesetzten Signaturanwendungs-
komponenten im Sinne des Signaturgesetzes (SigG) und der Verordnung zur elektroni-
schen Signatur (SigV) nachweisen.

¢ Die Lésung des Auftragnehmers ist geeignet fir die Einbindung von signaturgesetzkon-
formen Komponenten zur Erstellung qualifizierter elektronischer Signaturen im Batch-
Betrieb (Massensignaturen). Die eingesetzten Signaturanwendungskomponenten mus-
sen mit Signaturzertifikaten auf massensignaturtauglichen Signaturkarten gemaf Kapi-
tel 3.5.7 kompatibel sein.

e Fur die Ausfuhrung von kryptografischen Funktionen sind sichere Signaturanwendungs-
komponenten gemaR § 17 (2) SigG und § 15 SigV (2 Nr. 1a, b, ¢, Nr. 2a, b und 4) zum
Einsatz zu bringen. Der Auftragnehmer verpflichtet sich zudem, ausschlielich krypto-
grafische Verfahren und Algorithmen einzusetzen, die von der Bundesnetzagentur als
sicherheitsgeeignet eingestuft werden.

o Die Signatur des eDokuments muss sich mit der in der BA eingesetzten Signaturanwen-
dungskomponente priifen lassen. Derzeit setzt die BA die Signaturanwendungskompo-
nente OPENLimit Middleware Version 3 Client ein.

o Der Auftragnehmer synchronisiert mindestens einmal taglich die Systemzeit derjenigen
Systeme, auf denen die Signaturanwendungskomponente installiert ist, mit der gesetzli-
chen Zeit in Deutschland.

e Die Schritte der Dokumentenprifung (Vergleich der Papierdokumente mit den gescann-
ten Dokumenten) und der eigentlichen Signaturerstellung sollen méglichst parallelisiert
ablaufen, d. h. wahrend ein Stapel bereits geprufter Dokumente (im Hintergrund durch
die Anwendung) signiert wird, soll es méglich sein, bereits einen neuen Stapel zu prifen.

¢ Die Signaturdaten sind in der XML-Struktur des eDokuments einzubetten (siehe Anla-
ge A-7).
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¢ In jedes signierte eDokument ist das Ergebnis einer Zertifikatsprifung, die nach Signa-
turerstellung durchgefihrt wurde, einzubetten.

Die Signaturzertifikate werden durch die BA gestellt und erflllen die genannten Anforderungen
(siehe Kapitel 3.5.8). Es sind ausschlief3lich die Signaturzertifikate des Zertifizierungsdienstes
der Bundesagentur flr Arbeit zu verwenden.

3.5.7 Technische Standards zur Signatur

Die Signaturlésung des Auftragnehmers muss insbesondere folgenden technischen Standards
genugen.

Signaturformat

Das Signaturformat fir die rechts-, revisionssichere und dauerhafte Speicherung der elektro-
nisch signierten Dokumente muss dem von der Internet Engineering Task Force (IETF) verof-
fentlichten Cryptographic Message Syntax Standard (CMS) entsprechen.

Signaturzertifikate
Die Signaturzertifikate entsprechen dem ITU-T-Standard X.509v3*.

Der Auftragnehmer benennt der BA die Anzahl der erforderlichen Zertifikate im Skalierungskon-
zept (siehe Kapitel 4.2.5).

Hashwertalgorithmus

Zur Berechnung des Hashwertes (Message Digests) nach CMS® muss zum Zeitpunkt der Sig-
nierung eine von der Bundesnetzagentur® als geeignet eingestufte Hashfunktion verwendet
werden. Derzeit ist der ,secure hash algorithm“ SHA-256" zu verwenden.

Wird die gewahlte Hashfunktion durch die Bundesnetzagentur® oder die BA wahrend der Ver-

tragslaufzeit nicht mehr als geeignet eingestuft, wird eine andere Hashfunktion durch die BA
vorgegeben und vom Auftragnehmer implementiert.

Signaturalgorithmen

Zur Berechnung des Signaturwerts nach CMS® muss die eingesetzte Signaturanwendungs-
komponente zum Zeitpunkt der Signierung ein von der Bundesnetzagentur® als geeignet einge-

4 Housley et al: RFC 3280 — Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile. April 2002. Vgl. z. B. http://tools.ietf.org/html/rfc3280.

5 Housley: RFC 5652 — Cryptographic Message Syntax (CMS), September 2009. Vgl. z. B.
http://tools.ietf.org/html/rfc5652.

6 Bundesnetzagentur: Ubersicht Uber geeignete Algorithmen. Verdffentlicht im Bundesanzeiger;
siehe auch www.bundesnetzagentur.de.

7 www.csrc.nist.gov/publications/fips/fips180-4/fips-180-4.pdf
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stuftes Signaturverfahren mit entsprechenden Parametern verwenden. Zum gegenwartigen
Zeitpunkt ist das RSA-Verfahren mit Schlissellange 2048 Bit und Formatierungsverfahren PSS
zu verwenden.

Wird das gewahlte Signaturverfahren durch die Bundesnetzagentur oder die BA wahrend der
Vertragslaufzeit nicht mehr als geeignet eingestuft, wird ein anderes Signaturverfahren durch
die BA vorgegeben und vom Auftragnehmer implementiert.

Zertifikatsstatusabfragen

Der Status von Signaturzertifikaten ist mittels des Online Certificate Status Protocol (OCSP)™
bei der BA in ihrer Eigenschaft als Aussteller der zu verwendenden Zertifikate abzufragen.

Die Gultigkeitsprifung muss umfassend und vollstandig sein, d. h., sie muss die erfolgte Verof-
fentlichung des Zertifikates prifen und sich gemall dem Kettenmodell der Giltigkeit (siehe
§ 16(1) und § 19(5) SigG) auf die gesamte Zertifikatskette beziehen.

Ist der OCSP-Responder nicht verfiigbar, wird innerhalb eines definierten Zeitraums ggf. wie-
derholt versucht, die Zertifikatsstatusabfrage durchzufihren. Der Zeitraum muss konfigurierbar
sein und betragt derzeit 1 Stunde. Gelingt das Einholen des OCSP-Response innerhalb dieses
Zeitraums nicht, werden die Dokumente ohne Zertifikatsstatusabfrage Ubertragen.

Der Auftragnehmer benennt der BA die Anzahl der pro Zeiteinheit erforderlichen Zertifikats-
uberprufungen (OCSP Requests) im Skalierungskonzept.
Priifschlisselinformationen (Zertifikatsliste)

Um eine erfolgreiche Verifikation der geleisteten Signatur auch Uber lange Zeitrdume hinweg zu
ermoglichen, muss die gesamte Kette an Zertifikaten mit 6ffentlichem Schlissel, die zur Verifi-
kation (Prufung) der Signatur benétigt werden (vom Signaturzertifikat bis zu einer vertrauens-
wirdigen Wurzelinstanz), in einer Liste von X.509 Zertifikaten in den Signaturmetadaten des
eDokuments gespeichert werden.

Signaturkarte (Smartcard)

Signaturkarten (Smartcards) mit folgender Spezifikation werden derzeit vom Zertifizierungs-
dienst der BA herausgegeben und bei der BA eingesetzt:

e Betriebssystem: STARCOS 3.4 Health QES C1
o Bestatigungsurkunde: BSI1.02120.TE.05.2009

8 Housley: RFC 5652 — Cryptographic Message Syntax (CMS), September 2009. Vgl. z. B.
http://tools.ietf.org/html/rfc5652

9 Bundesnetzagentur: Ubersicht Uber geeignete Algorithmen. Verdffentlicht im Bundesanzeiger;
siehe auch www.bundesnetzagentur.de.

10 Myers et al: RFC2560 — X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP. Vgl. z. B. http://tools.ietf.org/html/rfc2560
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Kartenleser
Folgende Kartenleser werden aktuell bei der BA eingesetzt:

o PC-Tastatur mit Chipkartenterminal SmartCase KB SCR eSIG (S26381-K529-Vxxx); Fa.
Fujitsu Technology Solutions GmbH

e PC-Tastatur mit Chipkartenterminal der Familie SmartBoard xx44; Fa. Cherry
¢ Chipkartenterminalfamilie KBPC CX / CX, Mod. S26381-K329-Vxxx; Fa. Fujitsu Siemens
o Externer Kartenleser, ST-2000 U; Fa. Cherry

Hinweis: Dieser Abschnitt dient der Information (ber einige der aktuell eingesetzten und damit
zur BA-Signaturkarte kompatiblen Kartenleser. Diese Information hat nicht den Anspruch der
AusschlieBlichkeit, d. h. es kénnen noch andere Kartenleser zur o. g. Signaturkarte der BA
kompatibel sein.

Die durch den Auftragnehmer eingesetzten Kartenleser missen mit den Tastaturschiebepulten
(siehe Kapitel 3.13.3) kompatibel sein.

3.5.8 Beistellleistungen zur Signatur

Signaturzertifikate

Die BA stellt dem Auftragnehmer die flir den Signier-Prozess erforderlichen Signaturzertifikate
auf massensignaturfahigen Smartcards gemaf Kapitel 3.5.7 zur Verfligung. Der Auftragnehmer
benennt der BA die Anzahl der erforderlichen Zertifikate im Skalierungskonzept (siehe Kapi-
tel 4.2.5).

Schnittstelle zum OCSP-Dienst

Die BA stellt dem Auftragnehmer eine Schnittstelle zum OCSP-Dienst des Zertifizierungsdiens-
tes der BA zur Verfugung, uber die der Zertifikatsgultigkeitsstatus abgefragt wird.

Diese OCSP-Schnittstelle erlaubt, in einer Anfrage (OCSP-Request) die Gultigkeit mehrerer
Zertifikate abzufragen. Der OCSP-Responder liefert dann in seiner Antwort eine Liste mit dem
jeweiligen Zertifikatsgultigkeitsstatus.

Die Antwort (OCSP Response) ist vom OCSP-Responder digital signiert (PKCS#7 Format) und
kann somit vom Signaturclient auf ihre Echtheit und Unverfalschtheit gepriift werden.

Die Verfugbarkeit des OCSP-Responders der BA liegt bei 99,93 % (d. h. weniger als 6 Std. im
Jahr nicht verfigbar). Hierbei ist die Netzwerkverfugbarkeit noch nicht mitgerechnet. Mit der
Netzwerkverfugbarkeit entspricht die Verfugbarkeit des OCSP-Dienstes 99,47 %.

Die bendtigte Leistungsfahigkeit der Schnittstelle muss mit der BA abgestimmt werden.
Das Transportprotokoll, Gber das der OCSP-Responder abgefragt wird, ist HTTP.
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