
Rückfrage zur Datenverarbeitung ( )  – (Antrags-ID: )

A   
Cc   D GA <D GA@bfa m de>
Da um   09 0 2020 5 2 38

Sehr geehrter Herr 
 
leider habe ich Sie telefonisch nicht erreicht.
 
Wir haben eine Anfrage zur Nutzung von velibra erhalten und es wurde darauf hingewiesen, dass beim Aufrufen der DiGA personenbezogene Informationen (IP
Adresse, Zeitpunkt, Referrer, User Agent) in die USA übermittelt werden.
 
Laut DiGA Antrag werden keine Daten ohne Angemessenheitsbeschluss (Privacy Shield) außerhalb der EU verarbeitet.
 
Könnten Sie hierzu kurzfristig Stellung nehmen?
 
Vielen Dank!
 
Mit freundlichen Grüßen
Im Auftrag
 

 

Fachgebietsleiterin DiGA Fast Track

Bundesinstitut für Arzneimittel und Medizinprodukte

Kurt Georg Kiesinger Allee 3
53175 Bonn
Telefon: +49 (0)228 99 307
Fax: +49 (0)228 99 307 5300
E Mail: 
Internet: www.bfarm.de
 
Das BfArM ist ein Bundesinstitut im Geschäftsbereich des Bundesministeriums für Gesundheit
 
 
 







Bonn, 10.10.2020

Aktennotiz, Telefonat mit Herrn  zu 

Samstag, 10.10.2020, 13:09 Uhr (AL 9 und P12)

Anlage: Mail des Herstellers vom 09.10.2020, 16:16:09 Uhr

Bezugnehmend auf das Bekanntwerden von möglichen datenschutzrechtlichen Schwachstellen 
(Zugang zu personenbezogenen Daten; Datenabfluss in den nicht-europäischen Bereich) der o.g. 
Webanwendung, die am 6.10. im DiGA-Verzeichnis veröffentlicht wurde, hatte das BfArM 
unverzüglich Kontakt zum Hersteller aufgenommen und um eine Stellungnahme hierzu gebeten.

Mit seiner Mail vom 09.10.2020 hat der Hersteller hierzu ausgeführt, dass mögliche Schwachstellen 
hinsichtlich des Datenabflusses am selben Tage behoben würden.

Um sicherzustellen, dass diese Umsetzungen auch tatsächlich erfolgt sind und keine weiteren 
(datenschutzrechtlichen) Sicherheitsbedenken bestehen, haben P12 und AL 9 telefonisch Kontakt 
zum Hersteller, vertreten durch Herrn , aufgenommen. Als Ergebnis des Telefonats 
wurde der Hersteller aufgefordert, bis 14.15 Uhr per Mail zu bestätigen, dass - und wie -  alle bekannt 
gewordenen Mängel behoben wurden sowie zu bestätigen, dass auch keine weiteren 
(datenschutzrechtlichen) Sicherheitsbedenken bestehen, die eine Streichung der Anwendung aus 
dem Verzeichnis erforderlich machen würden.

Der Hersteller wurde zudem auf seine Verpflichtung gemäß § 139e SGB V/DiGAV hingewiesen, 
wesentliche Änderungen an der DiGA dem BfArM gegenüber anzuzeigen.

Anlage:

WG  Rückfrage zur 
Datenverarbeitung (        















Mit freundlichen Grüßen

Am Fr., 9. Okt. 2020 um 15:21 Uhr schrieb 

Sehr geehrter Herr ,

leider habe ich Sie telefonisch nicht erreicht.

Wir haben eine Anfrage zur Nutzung von  erhalten und es wurde darauf hingewiesen,
dass beim Aufrufen der DiGA personenbezoge e Informationen (IP-Adresse, Zeitpunkt,
Referrer, User-Agent) in die USA übermittelt werden.

Laut DiGA-Antrag werden keine Daten ohne Angemessenheitsbeschluss (Privacy Shield)
außerhalb der EU verarbeitet.

Könnten Sie hierzu kurzfristig Stellung nehmen?

Vielen Dank!

Mit freundlichen Grüßen

Im Auftrag

----------------------------------------------------------------------------------

Fachgebietsleiterin DiGA-Fast-Track

Bundesinstitut für Arzneimittel und Medizinprodukte 

Kurt-Georg-Kiesinger-Allee 3 

53175 Bonn 

Telefon: +49 (0)228 99 307-  

Fax: +49 (0)228 99 307-5300 

E-Mail:   

Internet: www.bfarm.de <http://www.bfarm.de> 

Das BfArM ist ein Bundesinstitut im Geschäftsbereich des Bundesministeriums für Gesundheit







 – Ihre digitale Gesundheitsanwendung im Verzeichnis nach §139e SGB V
DIGA <DIGA@bfarm.de>
A   
Da um   3 0 2020 9 9 24

Sehr geehrter Herr 
 
zu Ihrem oben genannten Antrag übersenden wir Ihnen das in der Anlage befindliche Schreiben.
 
Sollten Sie Rückfragen haben, so richten Sie diese bitte unter Bezug auf das Geschäftszeichen an die Mailadresse diga@bfarm.de.
 
Bitte bestätigen Sie den Empfang dieser E Mail und des Schreibens innerhalb von drei Werktagen durch Rückantwort.
 
Mit freundlichen Grüßen
Im Auftrag
 
Abteilung Medizinprodukte
 
Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM)
Abteilung Medizinprodukte
Kurt Georg Kiesinger Allee 3
53175 Bonn
E Mail: diga@bfarm.de
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Schon zum gegenwärtigen Zeitpunkt geben die Aussagen einzelner Verantwortlicher Ihres Unterneh-
mens uns Anlass, Ihnen noch einmal in sachlicher Hinsicht Zweck und Prüfdichte des Antragsverfah-
rens nach § 139e SGB darzustellen: 

 

1. 

Die Eintragung in das Verzeichnis nach § 139e SGB V zielt darauf, die Erstattungsfähigkeit einer DiGA 
mit Blick auf den Leistungsanspruch gesetzlich Versicherter nach § 33a SGB V festzustellen. Die Ent-
scheidung betrifft also vorrangig den leistungsrechtlichen Status Ihrer DiGA und orientiert sich an so-
zialversicherungsrechtlichen Anforderungen. 

DiGA müssen als Medizinprodukte den allgemeinen Anforderungen an die Produktsicherheit nach 
dem Medizinproduktegesetz (MPG) genügen. Darüber hinaus muss die Verarbeitung personenbezoge-
ner Gesundheitsdaten zu jedem Zeitpunkt den Vorgaben nach der Datenschutz-Grundverordnung 
(DSGVO) entsprechen. Diese Voraussetzung muss nicht nur bei Aufnahme der DiGA in das Verzeichnis 
gegeben sein. Ihr Unternehmen bleibt auch über diesen Zeitpunkt hinaus für die fortgesetzte Erfüllung 
dieser Anforderungen verantwortlich. 

Gesetzlich versicherte Anwenderinnen und Anwender nutzen Ihre DiGA auf Grundlage eines geson-
derten Lizenzvertrags. Dieses privatrechtliche Vertragsverhältnis verpflichtet Ihr Unternehmen zu ei-
ner rechtmäßigen Verarbeitung und Sicherung der Gesundheitsdaten Ihrer Patientinnen und Patien-
ten. 

Die Eintragung nach § 139e SGB V stellt Ihr Unternehmen weder von zivilrechtlicher Haftung frei, 
noch entbindet sie die bei Ihnen für die Einhaltung der Datenschutzvorschriften verantwortlichen 
Personen von ordnungs- oder strafrechtlichen Sanktionen. Die Einhaltung eines hohen technischen 
Standards für die Verarbeitung von Gesundheitsdaten hatten Sie im Antragsverfahren konkret zugesi-
chert. Diese Zusicherungen waren und sind Grundlage der Entscheidung über den sozialrechtlichen 
Status Ihrer DiGA. Erweisen sich diese Zusicherungen auch nur teilweise als unzutreffend, müssen Sie 
mit der Einleitung eines Verfahrens rechnen, das auf die Streichung der DiGA aus dem Verzeichnis 
zielt. Insbesondere in Fällen einer gegenwärtigen Gefahr für besonders schutzwürdige Interessen von 
Patientinnen und Patienten kann das BfArM unter bestimmten Voraussetzungen auch den Sofortvoll-
zug einer solchen aufhebenden Entscheidung anordnen.  

 

2. 

Soweit Sie mitgeteilt haben, dass nach Eintragung der Anwendung „ “ in das Verzeichnis nach § 
139e SGB V die Ihnen berichteten Sicherheitsmängel behoben worden sind, hatten diese Maßnahmen 
wesentliche Veränderungen an der DiGA erforderlich gemacht. Das gibt dem BfArM Anlass, noch ein-
mal auf die gesetzlich bestimmten Anzeigepflichten von Herstellern digitaler Gesundheitsanwendun-
gen nach § 139e Absatz 6 SGB V hinzuweisen: 

Hersteller digitaler Gesundheitsanwendungen, die in das Verzeichnis aufgenommen wurden, sind ver-
pflichtet, dem BfArM unverzüglich anzuzeigen,  

1. dass sie wesentliche Veränderungen an den digitalen Gesundheitsanwendungen vorgenommen 
haben oder  

2. dass Änderungen an den im Verzeichnis veröffentlichten Informationen notwendig sind.  

Das Gesetz sieht in § 139e Absatz 6 Satz 4 bis 7 SGB V ein Verfahren vor, das bei Unterlassen einer sol-
chen Anzeige in letzter Konsequenz zur Streichung einer DiGA aus dem Verzeichnis führen kann. 

Das BfArM weist in diesem Zusammenhang ausdrücklich darauf hin, dass auch solche Veränderungen 
als wesentlich anzusehen sind, die vom Hersteller zur Wiederherstellung eines Digitale Gesundheits-
anwendungen-Verordnung (DiGAV)-konformen Zustandes vorgenommen werden. Dazu gehören 
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auch eigenverantwortliche Anpassungen nach Bekanntwerden von Mängeln beim Datenschutz oder 
bei der Datensicherheit, korrektive Maßnahmen nach der Medizinprodukte-
Sicherheitsplanverordnung (MPSV) oder Anpassungen wegen neuer Erkenntnisse zu nachteiligen 
Auswirkungen auf den positiven Versorgungseffekt. 

Wir weisen zudem noch einmal ausdrücklich darauf hin, dass alle für Ihre DiGA einschlägigen gesetzli-
chen Vorgaben und Meldepflichten u.a. aus § 139e SGB V, DiGAV, MPG, MPSV und DSGVO strikt ein-
zuhalten sind. Weitere Verstöße können umgehend dazu führen, dass ein Verfahren zur Streichung aus 
dem DiGA-Verzeichnis eingeleitet wird. 

Sobald Ihnen als Hersteller Informationen zu möglichen Risiken oder Schwachstellen Ihrer DiGA be-
kannt werden, empfehlen wir Ihnen deshalb dringend eine unverzügliche Kontaktaufnahme mit dem 
BfArM.  

Bei Fragen stehen wir gerne zur Verfügung. 

 

Mit freundlichen Grüßen 
Im Auftrag 

 
 
Dieses Schreiben enthält in Übereinstimmung mit § 33 Absatz 3 Satz 1 SGB X nur eine Namenswiedergabe und keine Unter-
schrift. 

 









Re:  – Ihre digitale Gesundheitsan wendung im Verzeichnis nach §139e SGB
V
O
A   D GA <D GA@bfa m de>
Cc   
Da um   4 0 2020 2 37 2

Sehr geehrte Frau , 

v e en Dank für Ihr Schre ben vom 13.10.2020. Insbesondere danken w r für d e Präz s erung des Begr ffes der wesent chen
Änderungen. In Kenntn s d eses Sachverha tes hätten w r S e unverzüg ch, d. h. nachdem w r von dem Angr ff durch
S cherhe tsexperten, d e auch m t dem Chaos Computer C ub assoz ert s nd, erfahren haben, darüber nform ert und b tten d e
verzögerte M tte ung zu entschud gen!

D e E nha tung der re evanten Gesetze und nsbesondere d e S cherste ung von Datenschutz und -s cherhe t s nd für unser
Unternehmen von großer Bedeutung und natür ch auch w cht g für d e Akzeptanz der D GAs se tens der Le stungserbr nger und
Pat enten. W r nvest eren erheb che Ressourcen, um d es s cherzuste en. Trotz mehrfacher Prüfung unserer Techno og ep attform
auch durch externe Spez a sten (sow e durch uns se bst) s nd d e gefundenen Schwachste en vorher e der n cht dent f z ert worden.
W r haben d ese umgehend geschossen. Pat entendaten waren n cht betroffen.
  
W r nehmen das Ergebn s a s Anass, unsere Prozesse kr t sch zu prüfen und anzupassen. Zukünft g p anen w r zum Be sp e ,
Pat enten opt ona  e ne Zwe -Faktor-Authent f z erung anzub eten.

W r bedanken uns nochma s für Ihre H nwe se und s chern zu, S e zukünft g über wesent che Änderungen umgehend zu nform eren.

M t freund chen Grüßen

    

Am D ., 13. Okt. 2020 um 19:19 Uhr schr eb DIGA <DIGA@bfarm.de>:

Sehr geehrter Herr 

 

zu Ihrem oben genannten Antrag übersenden wir Ihnen das in der Anlage befindliche Schreiben.

 

Sollten Sie Rückfragen haben, so richten Sie diese bitte unter Bezug auf das Geschäftszeichen an die Mailadresse diga@bfarm.de.

 

Bitte bestätigen Sie den Empfang dieser E Mail und des Schreibens innerhalb von drei Werktagen durch Rückantwort.

 

Mit freundlichen Grüßen

Im Auftrag

 

Abteilung Medizinprodukte

 

Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM)

Abteilung Medizinprodukte

Kurt Georg Kiesinger Allee 3

53175 Bonn

E Mail: diga@bfarm.de

 

 






