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Einleitung

In dieser Broschiire sind Antworten auf hiufig gestellte
Fragen (FAQ - Frequently Asked Questions) fur die Nutze-
rinnen und Nutzer des Digitalfunks BOS sowie das inter-
essierte Fachpublikum zusammengestellt. Die Broschiire
wird kontinuierlich fortgeschrieben.
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Aus Griinden der besseren Ubersichtlichkeit und Lesbar-
keit wird auf die Verwendung von Paarformen verzichtet.
Stattdessen wird die maskuline Form verallgemeinernd
verwendet. Umfasst sind damit gleichermafien und gleich-
berechtigt weibliche und ménnliche Personen.




Allgemeines
Welche Vorteile bietet der Digitalfunk BOS den Nutzern?

Der Digitalfunk BOS ist speziell auf die Anforderungen
der Behorden und Organisationen mit Sicherheitsaufga-
ben (BOS) ausgerichtet. Das BOS-Digitalfunknetz vereint
und vereinheitlicht bundesweit die Kommunikation aller
BOS. Fiir die Praxis bedeutet dies, dass beispielsweise

die Bundespolizei in Frankfurt am Main ebenso mit der
Bundespolizei in Potsdam kommunizieren kann wie auch
Polizeien der Lander, Feuerwehren Rettungsdienste sowie
weitere BOS-Funkberechtigte untereinander. Die Funk-
teilnehmer kénnen je nach Einsatzlage zentral gesteuert
und BOS-iibergreifend in Funkrufgruppen zusammenge-
schaltet werden. Alle Gruppenmitglieder horen zeitgleich
denselben Funkspruch. Dies vereinfacht insbesondere die
Durchfiihrung anspruchsvoller und komplexer Einsatzsze-
narien unter Beteiligung verschiedener BOS.

Neben der Gruppenkommunikation erméglicht der Digi-
talfunk BOS auch die Einzelkommunikation. Ein Einzelruf
funktioniert dhnlich wie ein Telefongespréch, so dass zwei
Teilnehmer hierbei direkt miteinander kommunizieren,
ohne dass weitere Teilnehmer mithéren konnen. Die
Funklagedienste und Einsatzleitstellen kdnnen so gezielt
und zuverldssig mit bestimmten Gruppen und einzelnen
Teilnehmern sprechen und diese direkt koordinieren.
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Dartiber hinaus bietet der Digitalfunk BOS eine hohe
Verfligbarkeit, eine deutlich verbesserte Empfangsqualitat
ohne stérende Hintergrundgerausche (,Rauschen®)

sowie Abhorsicherheit. Zudem sind die Digitalfunkgerite
mit einer Notruftaste ausgestattet, deren Betitigung

eine direkte Sprechverbindung mit Vorrang vor allen
anderen Teilnehmern aufbaut. Dieser Notruf wird, je nach
Konfiguration, an die zustandige Stelle oder in die jeweilige
Gruppe durchgestellt. Hierbei wird automatisch auch die
aktuelle oder letzte bekannte GPS-Position tibermittelt.
Der Notrufende kann dadurch schnell lokalisiert und
entsprechende Hilfe zielgerichtet entsandt werden.

Auch die schmalbandigen Datendienste des Digitalfunks
BOS, wie beispielsweise Statusinformationen, GPS-basierte
Fahrzeug- und Personenortung oder Kurznachrichten,
erdffnen zusatzliche Moglichkeiten fiir die Kommunika-
tion. Durch die GPS-basierte Fahrzeug- und Personenor-
tung konnen Anfahrtswege optimiert und Einsatzkrafte
besonders an grofen und untiibersichtlichen Einsatzstellen
effektiv koordiniert werden. Der Versand von Kurznach-
richten vereinfacht und beschleunigt die Ubermittlung von
Einsatzauftragen. Moglich sind zudem eine aktive und eine
passive Alarmierung der Einsatzkrifte durch den Dienst
,Call Out” (Alarmierung).

11
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Die Vorteile des Digitalfunks BOS auf einen Blick:

alle BOS kommunizieren bundesweit in einem Netz,
Moglichkeit, Rufgruppen ad hoc und zentralgesteuert
in einem Einsatz zu kombinieren,

Moglichkeit der Nutzung von sogenannten tak-
tisch-betrieblichen Zusammenarbeitsrufgruppen
(TBZ-Gruppen) zur BOS- und/oder landertibergrei-
fenden Zusammenarbeit,

hohe Verfiigbarkeit,

Abhorsicherheit des Funkverkehrs,

verbesserte Sprachqualitit (ohne ,Rauschen®) im
Vergleich zum Analogfunk,

schmalbandige Dateniibertragung sowie
verschiedene Dienste, z.B. GPS, Statusinformationen
und Kurznachrichten (SDS).

Diese Eigenschaften machen den Digitalfunk BOS zu ei-
nem modernen und leistungsfahigen Arbeitsmittel fiir den
tiglichen Einsatz der Behorden und Organisationen mit
Sicherheitsaufgaben.
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Wer sind die Nutzer des Digitalfunks BOS?
Die Nutzer des Digitalfunks BOS sind unter anderem:

Polizeien des Bundes,
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Polizeien der Linder,

Feuerwehren,

Rettungsdienste,

Katastrophen- und Zivilschutzbehérden,
Bundesanstalt Technisches Hilfswerk (THW),
Bundesamt fir Giiterverkehr sowie
Bundeszollverwaltung.

Auf welchen Frequenzen wird im Digitalfunk BOS ge-
funkt?

Fiir den Digitalfunk BOS stehen derzeit die Frequenzen
390-395 MHz (Oberband/Downlink: Frequenz, auf der die
Basisstation sendet) und 380-385 MHz (Unterband/Uplink:
Frequenz, auf welcher der mobile Teilnehmer bzw. Endge-
ratenutzer sendet) fir den TMO (Trunked Mode Operation
- Netzmodus) zur Verfiigung.

Die DMO-Kanile (Direct Mode Operation - Direktmodus)
liegen im Frequenzband 406,1- 410 MHz.

13



Wer ist die BDBOS?

Die Bundesanstalt fiir den Digitalfunk der Behérden und
Organisationen mit Sicherheitsaufgaben (BDBOS) hat auf
Grundlage des BDBOS-Gesetzes die Aufgabe, das bundes-
weit einheitliche digitale Sprech- und Datenfunksystem
flr die Einsatzkrifte von Polizeien, Feuerwehren, Rettungs-
kraften sowie Katastrophen- und Zivilschutzbehorden in
Bund und Landern aufzubauen, zu betreiben und dessen
Funktionsfihigkeit sicherzustellen. Die Behorde wurde
2007 mit Sitz in Berlin gegriindet und gehort zum Ge-
schiftsbereich des Bundesministeriums des Innern.

Wie hoch sind die Kosten fiir den Digitalfunk BOS?

Die Kosten des Digitalfunks BOS einschliefilich der Kosten
der BDBOS werden von Bund und Landern anteilig durch
Beitrage finanziert. Ndheres hierzu ist im Verwaltungsab-
kommen tiber die Zusammenarbeit von Bund und Landern
beim Aufbau und Betrieb des Digitalfunks BOS aus 2007
geregelt.

Dieses Verwaltungsabkommen steht auf der Internetseite
der BDBOS, www.bdbos.bund.de, in der Rubrik ,Service -
Downloads“ zur Verfligung.

Der durch den Bund zu finanzierende Anteil der Kosten
flir den Digitalfunk BOS betragt fiir den Zeitraum 2007 bis
2021 etwa 3,6 Mrd. Euro. Da die Lander beispielsweise die

14



Endgerite und Leitstellen jeweils fiir ihre Behorden und
Organisationen mit Sicherheitsaufgaben beschaffen und
das Zugangsnetz zum Anschluss an das bundesweite Kern-
netz in eigener Zustindigkeit errichten, sind der BDBOS die
Gesamtkosten nicht bekannt.

15
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Netzstruktur
Woraus besteht das BOS-Digitalfunknetz?

Das BOS-Digitalfunknetz besteht, éhnlich wie ein Mobil-
funknetz, aus vielen verschiedenen Komponenten.

e Kernnetz:

o Vermittlungsstellen und Transit-Vermittlungsstel-
len:
Die Vermittlungsstellen sind die Bindeglieder des
BOS-Digitalfunknetzes. Sie gewéhrleisten den
regionalen Datenfluss und die Weiterleitung von
Kommunikations- und Steuerdaten zwischen den
Basisstationen eines Netzabschnittes. Die Tran-
sit-Vermittlungsstellen bilden wiederum auf der
iibergeordneten Ebene die Bindeglieder zwischen
den Vermittlungsstellen und gewidhrleisten so die
iberregionale Weiterleitung.

o Datentibertragungssysteme zwischen den Vermitt-
lungsstellen.

o Systeme zur behordeniibergreifenden Verwaltung
aller Teilnehmer und Teilnehmergruppen.

16




o Netzverwaltungssysteme, die das gesamte Netz
zentral steuern und tiberwachen.

e Funk- und Zugangsnetz:

o Basisstationen mit Funktechnik inkl. Antennen.

dNIANFLSZLIN

o Verbindungen der Basisstationen untereinander,
mit den Vermittlungsstellen und ggf. zur Anbin-
dung von Leitstellen.

e Leitstellen:

o Koordinierung der

BOS-Einsitze.  Leitstelen Funkzellen
e Endgerite: P
. Kernnetz
o Sprechfunkgera- Transit-
. vermittlungsstellen
te fiir Personen SN

oder Fahrzeuge LS
(HRT/MRT),
ggf. Alarmemp-

Vermittlungsstellen

fanger (Pager) Netzverwaliungszentrum
sowie festverbaute

Sprechfunkgerite (FRT)

verschiedener Hersteller.
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Welche Unterschiede bestehen im Vergleich zum Mobil-
funk?

Anders als die Mobilfunknetze ist das BOS-Digitalfunknetz
auf die speziellen Anforderungen der BOS zugeschnitten.
Hier ist in erster Linie die Gruppenkommunikation zu nen-
nen. Anders als beim Mobilfunk, wo in der Regel Einzelge-
sprache gefiihrt werden, horen im Digitalfunk BOS alle in
der jeweiligen Gruppe befindlichen Einsatzkréfte gleich-
zeitig die Durchsage und konnen jeweils in das Gespriach
eintreten.

Dartiber hinaus stellt die Abhorsicherheit einen weiteren,
besonderen Vorzug des Digitalfunks BOS dar. Die Abhor-
sicherheit wird sowohl durch eine Luftschnittstellenver-
schliisselung als auch durch eine zusétzliche ,,Ende-zu-
Ende-Verschliisselung® realisiert. Die Kommunikation ist
auf der gesamten Strecke vom Endgerit des Senders tiber
das Netz bis zum Endgerit des Empfangers verschliisselt.
Hierdurch wird der Funkverkehr vor dem Abhéren durch
Unbefugte oder der Manipulation durch Dritte besonders
geschiitzt.

Zusétzlich verfiigen die Endgerite des Digitalfunks BOS
uber die Fahigkeit zur netzunabhdngigen Funkverbindung
von Endgerit zu Endgerit (sog. Direktmodus (DMO) - ver-
gleichbar einer ,Walkie-Talkie“-Funktion).

18



Die hohe Verfiigbarkeit des Digitalfunks BOS wird durch
die spezifische Netzarchitektur erfiillt:

e Basisstationen sind in Ringen an Vermittlungsstellen
angeschlossen,
e Basisstationen kdnnen bei fehlender Netzanbindung
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den Funkverkehr im direkten Umbkreis (innerhalb der
Funkzelle) sicherstellen (Riickfallbetrieb) und

e Vermittlungsstellen sind redundant an Transit-Ver-
mittlungsstellen angebunden.

Der Digitalfunk BOS gewahrleistet, unabhingig von Mobil-
funknetzen, eine verlidssliche Kommunikation ausschlief3-
lich fiir die Einsatzkréfte der BOS. Die Eigenstandigkeit des
BOS-Digitalfunknetzes und die hohe Qualitit stellen unter
anderem sicher, dass bei einem besonders hohen Ge-
sprachsaufkommen eine verladssliche Kommunikation der
Einsatzkrifte gewihrleistet bleibt, auch wenn die Kapazita-
ten der Mobilfunknetze versagen. Dies kann unter ande-
rem bei Grofdschadenslagen oder Massenveranstaltungen,
beispielsweise Konzerte, Demonstrationen oder Feiertage
wie Silvester, eintreten.
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Welche europiischen Staaten verfiigen derzeit iiber lan-
desweite TETRA-Netze?

Vierzehn europiische Staaten, darunter Belgien, Ddnemark,
Estland, Finnland, Groftbritannien, Luxemburg, die Nieder-
lande, Portugal, Schweden und Ungarn, verfiigen jeweils
Uber ein landesweites TETRA-Netz. Neben Deutschland
bauen derzeit mehrere européische Staaten landesweite
TETRA-Netze auf. Hierzu zéhlen unter anderem Kroatien,
Mazedonien, Norwegen und Osterreich. Andere Staaten
planen TETRA-Netze, zum Beispiel Italien und Griechen-
land. Das deutsche BOS-Digitalfunknetz ist das weltweit
Grofite seiner Art.

Wie ist der Stand des Netzaufbaus?

Von den rund 4.500 geplanten Basisstationen (an etwa
4.300 Standorten) waren Anfang September 2015 4.339
aufgebaut und davon 4.331 Basisstationen in Betrieb und
nutzbar. Damit liegt die Netzabdeckung bei rund 98 Pro-
zent der Flache Deutschlands. Der Aufbau des BOS-Digital-
funknetzes wurde im Wesentlichen 2014 abgeschlossen.

Das Kernnetz ist seit Mai 2013 aufgebaut. Hierzu zéhlen die
62 Vermittlungsstellen sowie die beiden Netzverwaltungs-
zentren, die fiir die Uberwachung und die Steuerung des
BOS-Digitalfunknetzes zustandig sind.
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Der Digitalfunk BOS wird in allen Lindern von Behdrden
und Organisationen mit Sicherheitsaufgaben im tégli-
chen Einsatz genutzt. Die Zahl der Teilnehmer steigt stetig
weiter. Im August 2015 waren bereits iber 560.000 Nutzer
angemeldet.

Die aktuellen Zahlen stehen auf der Internetseite der
BDBOS, www.bdbos.bund.de, in der Rubrik ,, Digitalfunk
BOS - Fortschrittsanzeiger” zur Verfligung.

Wie ist eine Kommunikation in der Migrationsphase
moglich?

Durch eine temporir bestehende Doppelausstattung mit
analoger und digitaler Funktechnik ist bei Bedarf fiir die
Dauer der Migrationsphase sowohl die Kommunikation im
Analogfunk als auch im Digitalfunk BOS méglich.

Wann ist die Migration vom Analogfunk zum Digitalfunk
BOS abgeschlossen?

Die Ablosung des bestehenden analogen Sprechfunks der
Behorden und Organisationen mit Sicherheitsaufgaben
durch den Digitalfunk BOS (Migration) ist ein Prozess, der
weiterhin andauert. Dies liegt unter anderem daran, dass
der Analogfunk frithestens dann tiberall vollstandig aufler
Betrieb genommen werden kann, wenn der Digitalfunk

21
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BOS von allen Beh6rden und Organisationen mit Sicher-
heitsaufgaben genutzt wird. Dabei ist zu berticksichtigen,
dass die Umstellung in unterschiedlichen Schritten erfolgt.
Gesteuert wird die Migration vom bisherigen Analogfunk
zum Digitalfunk BOS von den Behorden und Organisatio-
nen mit Sicherheitsaufgaben des Bundes und der Lander.
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Der Digitalfunk BOS im Betrieb
Wer betreibt den Digitalfunk BOS?

Der Betrieb des BOS-Digitalfunknetzes erfolgt in enger
Zusammenarbeit von Bund, Lindern und der BDBOS. Die
BDBOS nimmt hierbei die Gesamtverantwortung und
-koordination fiir den Betrieb wahr. Weiterhin gehort es zu
den Aufgaben der BDBOS, die bundesweite Einheitlichkeit
des Netzes sicherzustellen und hierzu die verschiedenen
Dienste des Digitalfunks BOS bundesweit technisch ein-
heitlich einzufiihren und weiterzuentwickeln.

Wesentliche Bestandteile der Gesamtbetriebsorganisation
des Digitalfunks BOS sind die Autorisierten Stellen (AS)
des Bundes und der Lander. Diese sind fiir ihren regiona-
len und nutzerbezogenen Verantwortungsbereich fiir alle
betrieblichen Themen der zentrale Ansprechpartner. Dabei
liegt insbesondere die betriebliche Verantwortung fiir die
Nutzer stets bei der regional zustdndigen AS.

Wer ist mein Ansprechpartner bei Fragen zum Digital-
funk BOS?

Jedes Land sowie der Bund verfiigt iber eine Autorisierte

Stelle (AS). Diese sind fur ihre Nutzer der zentrale An-
sprechpartner in simtlichen den Digitalfunk BOS betref-

24



fenden Angelegenheiten. Hierzu zéhlen beispielsweise
folgende Bereiche:

e Nutzerservice/Anwenderbetreuung und -untersttit-
zung,

e Zuweisung/Koordinierung von Kommunikations-
gruppen sowohl im TMO- als auch im DMO-Betrieb,

e Netzmonitoring,

Koordination von temporiren Netzerweiterungen
sowie der Einsatz mobiler Basisstationen,
Nutzereigenes Management,

Mitwirkung bei der Netzoptimierung,
Endgeratebeschaffung,

zentrale Verantwortung fiir die Endgerite und fiir die
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Personalisierung, Ausgabe, Verwendung und Verwal-
tung von BOS-Sicherheitskarten sowie Nutzung des
Digitalfunknetzes fiir technische Dienstleister und

e alle logistischen Fragen zu Standorten des Digital-
funks BOS.

Dariiber hinaus stehen die AS bei der Planung und
Durchfiihrung besonderer Einsatzlagen mit den jeweiligen
Einsatzleitungen in engem Kontakt. In Zusammenarbeit
konnen sie bei Problemen erste Maffinahmen zur L6-

sung erstellen und umsetzen. Dies bezieht sich auch auf
BOS-iibergreifende Kooperationen, beispielsweise zwi-
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schen Polizei, Feuerwehr, Rettungsdiensten und THW, in
gleichen Einsatzraumen.

Bei landertiibergreifenden Einsdtzen stimmen sich die AS
der jeweiligen Lander ab. Der erste Ansprechpartner fiir
die Teilnehmer ist dann die fiir den Einsatzraum regional
zustandige AS.

Somit sind die AS des Bundes und der Lander die erste
Kontaktstelle bei allen Fragen rund um den Einsatz des
Digitalfunks BOS.

Alle Ansprechpartner stehen auf der Internetseite der
BDBOS, www.bdbos.bund.de, in der Rubrik ,Fachthemen -
Autorisierte Stellen” zur Verfiigung.

Konnen Endgerite oder Teilnehmer vom Betrieb ausge-
schlossen werden?

Ein bestimmtes Endgerat und/oder einzelne Teilnehmer
des Digitalfunks BOS kénnen temporar oder sogar dau-
erhaft durch die Funktionen des Nutzereigenen Manage-
ments (NEM) vom Betrieb ausgeschlossen werden. Hierftir
muss das Funkgerat nicht vorliegen. Technisch wird dies
uber die Identifikationsnummer umgesetzt, die jedem
Gerit zugeordnet ist. Der Ausschluss eines bestimmten

26



Endgerites kann beispielsweise dann notwendig werden,
wenn das Gerit verloren oder gestohlen wurde oder eine
missbrauchliche Nutzung nachweisbar ist.

Wie sind die Erfahrungen mit dem Digitalfunk BOS bei
besonderen Einsatzlagen?

Groftangelegte Einsitze stellen nicht nur fir die Einsatz-
krafte, sondern auch fiir das BOS-Digitalfunknetz eine
Herausforderung dar. Schliefilich greifen hier viele Nutzer
zeitgleich auf eine Funkzelle zu. Obwohl das BOS-Digital-
funknetz fiir die Nutzung einer grofien Zahl von Einsatz-
kraften ausgelegt ist, verfiigt es auch nicht tiber unbegrenz-
te Kapazititen.

Die Durchfiihrung von besonderen Einsatzlagen muss
daher mit Blick auf die Sicherstellung der verfiigbaren
Ressourcen umsichtig geplant werden. Aus diesem Grund
bespricht und plant die zustdndige Autorisierte Stelle (AS)
gemeinsam mit der Einsatzleitung im Vorfeld den Ein-
satz, den Einsatzraum und die Anzahl der Einsatzkréfte.
Daraus konnen verschiedene Vorkehrungen und Maf-
nahmen abgeleitet werden. Dazu zahlt beispielsweise, dass
in Abstimmung mit der AS auf Grundlage der Anzahl der
Einsatzkrifte die notwendigen TMO- und DMO-Rufgrup-
pen bestimmt werden.

27
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Weiterhin werden den eingesetzten Einsatzkriften haufig
im Vorfeld Handlungsanweisungen zur Verfligung gestellt.
Diese enthalten unter anderem einsatzspezifische Vorga-
ben zur Nutzung der verschiedenen Dienste, wie Kurzdaten
(SDS) oder Statusversand. Zudem geben sie Hinweise, um
unter anderem die Kommunikation auf das notwendige
Maf? zu begrenzen. Beispielsweise kann der Funkbetrieb
mit der Heimatrufgruppe untersagt werden, da dies un-
notige Netzressourcen im Einsatzraum belegt. Die AS wird
uber die Vorbereitung hinaus bei der Begleitung und Aus-
wertung von Einsatzlagen durch die BDBOS unterstiitzt.

Bei herausragenden Einsatzlagen hat sich das Leistungs-
spektrum des Digitalfunks BOS bereits bewéhrt. So etwa
anlésslich von Staatsbesuchen oder internationalen
Treffen, wie dem G7-Gipfel der Staats- und Regierungs-
chefs im bayerischen Elmau mit bis zu 7.500 zeitgleich an
einer Basisstation im Einsatz befindlichen Endgeréten. Die
Auswertungen dieser und vieler weiterer Einsatzlagen sind
grundsatzlich positiv.

Was gibt es bei der Nutzung des Digitalfunks BOS in
besonderen Einsatzlagen zu beachten?

In besonderen Einsatzlagen sollte moglichst ausschlief3-
lich der Gruppenruf genutzt werden. Er ist effizient und
ressourcenschonend. Wichtig ist, dass hierbei die zugewie-
sene Rufgruppe eingestellt wird. Im Rahmen von grofien
Einsatzlagen kann es auch unter Berticksichtigung dieser
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und weiterer Hinweise dennoch zu einer Uberlastsituation
kommen, die aber in der Regel lediglich kurz andauert.
Durch kurzes Abwarten wird die Situation meistens relativ
schnell gelost.

Obwohl im Gegensatz zum Analogfunk im Digitalfunk
BOS mehrere Krifte gleichzeitig auf einer Frequenz funken
konnen, kann es bei herausragenden Einsatzlagen dennoch
dazu kommen, dass alle Sprachkanile zeitgleich belegt sind.
Dann wird am Funkgerit der so genannte ,Warteschlan-
genbetrieb” signalisiert. Das Signal variiert je nach Geréte-
typ. Der Ruf baut sich nach Freiwerden eines Sprachkanals
direkt automatisch auf. Dafiir ist je nach Funkgeritetyp
und gewdhlter Einstellung entweder die PTT-Taste wei-
terhin gedrickt zu halten oder nach einmaligem Driicken
einfach abzuwarten. Mehrmaliges Driicken der Sprechtaste
beschleunigt den Rufaufbau nicht, sondern fiihrt zu lainge-
ren Wartezeiten.
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Objektversorgung

Was ist Objektversorgung, und wer ist dafiir verantwort-
lich?

Zahlreiche Gebdude oder Bauwerke, beispielsweise Tunnel,
benotigen unter anderem fiir den eventuellen Einsatz einer
BOS eine umfassende Funkversorgung. Sofern nicht bereits
die Freifeldversorgung auch eine Funkversorgung im
Inneren der Gebdude oder Bauwerke ermoglicht, werden
flir diese Objekte - wie schon im Analogfunk - weitere
technische Maftnahmen erforderlich. Diese so genannte
Objektversorgung wird insbesondere dann notwendig,
wenn die Gebidudebeschaffenheit (zum Beispiel aufgrund
von abschirmendem Stahlbeton oder metallbedampften
Fenstern) eine umfassende Innenversorgung verhindert.

Gesetzliche Regelungen, wie die Bauordnungen der Lander
mit auf ihrer Grundlage erlassenen Sonderbauverordnun-
gen, sehen unter anderem die Moglichkeit vor, die Eigen-
timer oder Betreiber der Gebaude besonderer Art und
Nutzung (Sonderbauten) zu verpflichten, in ihren neu zu
errichtenden Sonderbauten eine Funkversorgung fiir die
BOS sicherzustellen. Hinweise zur technischen Konzeption
und Ausgestaltung der Anlagen geben die 6rtlich zustin-
digen Brandschutzbehdérden in ihren Merkbléttern heraus.
Dartiber hinaus erfolgt eine technische Beratung und
Unterstiitzung durch die Autorisierten Stellen.
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Wenn ein Bauherr im Rahmen eines Baugenehmigungs-
verfahrens zur Gewidhrleistung einer digitalen Funkkom-
munikation fiir BOS-Krifte innerhalb des zu errichtenden
Gebéaudes verpflichtet wird, ist es grundsatzlich ihm
tberlassen, welche technische Losung fiir die Funkver-
sorgung gewahlt wird. Die entstehende funktechnische
Detailplanung muss in der Regel von der zustindigen Feu-
erwehr gebilligt und von der Baugenehmigungsbehorde
genehmigt werden. Dariiber hinaus muss die fertiggestellte
Funkanlage in einer Funktionsprifung ihre Wirksamkeit
und Betriebssicherheit belegen. Gegentiber der BDBOS
muss nachgewiesen werden, dass die Objektfunkanlage bei
Inbetriebnahme den Funkverkehr im Umfeld nicht stort.
Bei bereits bestehenden Funkanlagen gilt auch im Baurecht
der Bestandsschutz.

Die BDBOS hat alle notwendigen Voraussetzungen ge-
schaffen, dass Gebaudeeigentiimer oder Betreiber ihre Son-
derbauten an das neue Kommunikationszeitalter anpassen
koénnen. Dafiir wurde unter anderem ein Leitfaden zur
Objektversorgung erarbeitet, der die Planung und Beschaf-
fung digitaler Gebdudefunkanlagen unterstiitzt.

Der Leitfaden steht auf der Internetseite der BDBOS,

www.bdbos.bund.de, in der Rubrik ,Fachthemen - Objekt-
versorgung” zur Verfigung.
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Wie ist der Sachstand der Realisierung der Objektversor-
gung?

Wird eine Objektfunkanlage erforderlich, ist es sinnvoll,
sich mit der zustiandigen ortlichen Feuerwehr und je nach
Objektart auch mit der Polizei abzustimmen. Dabei ist in
erster Linie die Frage zu klédren, ob die zu errichtende Anla-
ge im Netzbetrieb (TMO) und/oder im Direktbetrieb (DMO)
betrieben werden soll. Die Planung und Errichtung von
digitalen Gebaudefunkanlagen sollte Fachfirmen tibertra-
gen werden.

Derzeit sind bereits iber 270 Objektversorgungen realisiert
und mehr als 330 weitere befinden sich in der Planung. So
sind in Berlin beispielsweise das Olympiastadion sowie
mehrere Verwaltungsgebaude, Hotelbauten und Einkaufs-
zentren versorgt. In Hamburg konnen die Einsatzkrafte
den Digitalfunk BOS in den insgesamt etwa 40 Kilometer
langen U-Bahn- und Stralen-Tunnelanlagen sowie den
fahrenden U-Bahn-Ziigen nutzen. In Miinchen wurde ein
Komplex von zwolf Straflentunneln mit dem Digitalfunk
BOS ausgertistet und in Diisseldorf der internationale
Flughafen.
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Sicherheit des Digitalfunks BOS
Wie wird die Abhorsicherheit gewihrleistet?

Ein wesentlicher Vorzug des Digitalfunks BOS ist die Ab-
horsicherheit. Der TETRA-Standard beinhaltet als Sicher-
heitsfunktion bereits eine Luftschnittstellenverschliisse-
lung. Diese schiitzt den Ubertragungsabschnitt zwischen
mobilem Endgerdt und Basisstation. Sie gewihrleistet
jedoch keinen Schutz fiir die dahinter liegende Netzinfra-
struktur. Aus diesem Grund wird der Funkverkehr beim
Digitalfunk BOS durch den Einsatz einer sogenannten
,Ende-zu-Ende-Verschliisselung” zusatzlich geschiitzt.
Diese Technik stellt die Verschliisselung des Funkverkehrs
von einem Endgerat tiber die gesamte Netzinfrastruktur
hinweg zum nachsten Endgerit sicher.

Was ist eine ,,Ende-zu-Ende-Verschliisselung”, und wie
wird sie umgesetzt?

Mit der ,Ende-zu-Ende-Verschliisselung” wird sicherge-
stellt, dass der Informationsaustausch zwischen den Kom-
munikationspartnern im Digitalfunk BOS von Endgerat

zu Endgerit verschliisselt stattfindet. Dadurch ist nicht nur
das Abhoren des Funkverkehrs, sondern auch die Mani-
pulation von Daten durch Dritte nicht mehr méglich. Zur
Umsetzung der Verschliisselung verfigt jeder Funkteilneh-
mer Uber eine BOS-Sicherheitskarte in seinem Endgerat
und jede Leitstelle Giber eine so genannte Mehrkanalkryp-
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tokomponente (MKK). Die BOS-Sicherheitskarten werden
vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI) zur Verftigung gestellt. Darauf sind unter anderem
die Netzzugangsberechtigung und die Teilnehmeradresse
abgelegt.

Was ist eine BOS-Sicherheitskarte?

Die BOS-Sicherheitskarten gleichen dufderlich den
SIM-Karten im Mobilfunk und werden ebenso wie diese

in die Endgerite eingelegt. Jede BOS-Sicherheitskarte ist
genau einer individuellen Teilnehmernummer zugeordnet
und dient der Autorisierung und damit der individuellen
Zuordnung im BOS-Digitalfunknetz.

Zudem ist die BOS-Sicherheitskarte Voraussetzung fir

die ,Ende-zu-Ende-verschliisselte* Kommunikation im
Digitalfunk BOS. Sie wird bei den Autorisierten Stellen der
Lander beantragt.

Was ist bei Verlust eines Endgerites oder der BOS-Sicher-
heitskarte zu tun?

Bei Verlust eines Endgerites oder der BOS-Sicherheitskarte
ist die Autorisierte Stelle (AS) des jeweiligen Landes oder
des Bundes unverziiglich tiber das vorgesehene Meldever-
fahren zu informieren. Dies sollte {iber die fiir den Einsatz
zustdndig Leitstelle des Teilnehmers erfolgen. Auch bei
Erkenntnissen tiber eine mogliche unberechtigte Nutzung
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des Digitalfunks BOS sollte die zustindige AS umgehend
detailliert informiert werden. Hier werden alle weiteren
Schritte eingeleitet.

Die Kontaktmoglichkeiten zu den AS stehen auf der In-
ternetseite der BDBOS, www.bdbos.bund.de, in der Rubrik
,Fachthemen - Autorisierte Stellen® in stets aktualisierter
Form zur Verfiigung.

Wie wird die Energieversorgung von Standorten des
BOS-Digitalfunknetzes bei Eintritt eines Stromausfalles
sichergestellt?

Eine grundsitzliche Forderung an den Digitalfunk BOS
besteht darin, dass die Standorte auch bei einem Ausfall der
elektrischen Energieversorgung weiter betrieben werden
konnen.

Bei einem Stromausfall wird die Systemtechnik der Basis-
stationen iiber eine batteriegesttitzte unterbrechungsfreie
Stromversorgung (USV) weiter betrieben. Grundsétzlich
gewihrleisten die Batterien beim Ausfall des Versorgungs-
netzes einen Betrieb von mindestens zwei Stunden fiir die
Systemtechnik. Wenn die Dauer eines Stromausfalles iber
die gewihrleistete Uberbriickungszeit der USV hinausgeht,
kann bei Bedarf eine Netzersatzanlage (NEA), beispiels-
weise auf Basis von Brennstoffzellentechnologien oder
Dieselgeneratoren, zur Stromversorgung angeschlossen
werden. Jedes Land legt flir seinen Verantwortungsbereich
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fest, auf welche Art die Versorgung der Basisstationen tiber
die USV-Anlage hinaus sichergestellt wird und realisiert die
Losung im Rahmen ihrer Verantwortlichkeit.

Die Vermittlungsstellen im BOS-Digitalfunknetz besitzen
redundante USV-Anlagen. Sie ibernehmen bei einem
Stromausfall die Last bis zum Anlaufen der ebenfalls re-
dundant verfiigbaren Netzersatzanlage. Die Netzersatzan-
lagen stellen mit dem vor Ort bevorrateten Treibstoff eine
Notstromversorgung fir die Dauer von mindestens

72 Stunden sicher.

Gibt es Vorkehrungen fiir Notfille im Digitalfunk BOS?

Die BDBOS sorgt fiir die Sicherheit und Verfiigbarkeit der
Kommunikation aller Funkteilnehmer im Digitalfunk
BOS. Fir diesen Zweck hat sie eigens ein Notfallmanage-
mentsystem Digitalfunk BOS etabliert. Die dafiir not-
wendigen Mafinahmen und Vorgaben trifft die BDBOS in
Abstimmung mit den zustdndigen Behorden aus Bund und
Landern sowie unter Einbeziehung wichtiger Partnerun-
ternehmen.

Wie jedes wirksame Notfallmanagementsystem beschreibt
auch das fiir den Digitalfunk BOS Prozesse und MafRnah-
men fiir die Pravention, Bewaltigung und Nachbereitung
von Notfillen. Ein Ausfall des Digitalfunks BOS konnte die
Aufgabenerfiillung der BOS des Bundes und der Linder
gefdhrden. Das Notfallmanagementsystem stellt deshalb

37

=
9]
jas)
32|
~
jas)
=
-
=
™
7]
=
2
<
>
—
ar|
c
Z
~
7]
o«
o
7]




sicher, dass ein Ausfall der Funkkommunikation verhindert
beziehungsweise so schnell wie moglich behoben werden
kann. Daher werden Kommunikationswege und Ansprech-
partner festgelegt, szenarienorientierte Handbiicher und
Notfallplane bereitgestellt sowie Schulungen und Ubun-
gen durchgefiihrt. Im Ergebnis kdnnen Entscheidungen

in Notfallsituationen schnell getroffen und zielfiihrende
Mafinahmen ergriffen werden. Mit einem Notfallma-
nagementsystem, das stetig an die sich verdndernden
Rahmenbedingungen angepasst wird, will die BDBOS das
hohe Sicherheitsniveau des Digitalfunks BOS dauerhaft
gewihrleisten.
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SICHERHEIT DES DIGITALFUNKS BOS
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Endgerite

Welche Endgerite werden im BOS-Digitalfunknetz
eingesetzt?

Im Wesentlichen sind im BOS-Digitalfunknetz mobile und
ortsfeste Endgerite im Einsatz. Mobile Endgerite sind ins-
besondere Handsprechfunkgerite (HRT) oder in Fahrzeuge
eingebaute Funkgerite (MRT) sowie aktive Alarmempfin-
ger (APRT).

Ortsfeste Endgeréte sind in der Regel fest eingebaute Funk-
gerate (FRT), zum Beispiel in Polizeirevieren, Rettungswa-
chen oder Leitstellen (SFLS oder Leitstellenbestandteil).
Einsatzleitstellen arbeiten mit ortsfesten Endgeriten und
steuern vorrangig die Einsatze der BOS.

Unter welchen Voraussetzungen konnen Endgerite im
Digitalfunk BOS eingesetzt werden?

Im Digitalfunk BOS werden Endgerite von verschiedenen
Herstellern genutzt. Um sicherzustellen, dass die Endgerate
mit allen Netzkomponenten und untereinander kompati-
bel sind, diirfen gemafy BDBOS-Gesetz nur solche verwen-
det werden, die von der BDBOS zertifiziert wurden.

Die BDBOS hat hierzu in Abstimmung mit Bund und
Landern in der so genannten ,Interoperabilitdtsrichtlinie”
Leistungsmerkmale definiert, die alle Endgeréte erfillen
missen. Die Einhaltung dieser definierten Leistungsmerk-
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male wird durch ein entsprechendes Zertifikat bestitigt.
Endgerdte miissen dartiber hinaus im Digitalfunk BOS
uber die Autorisierten Stellen angemeldet werden. Auch die
BOS-Sicherheitskarten fiir die mobilen Endgeriate werden
uber die Autorisierte Stelle bezogen. Sie ist ein wesentlicher
Sicherheitsaspekt und eine Voraussetzung der Inbetrieb-
nahme des Endgerites.

Wie verliduft die Zertifizierung von Endgeriten?

Voraussetzung fiir die Zertifizierung eines Endgerits ist die
erfolgreiche Interoperabilitatsprifung (IOP-Prifung) auf
der Testplattform der BDBOS. Die Hersteller von Endgera-
ten konnen diese auf der Testplattform testen und damit
die IOP-Priifung vorbereiten.

Die Interoperabilititsrichtlinie der BDBOS schreibt Art und
Umfang der im Rahmen einer [OP-Priifung durchzufiih-
renden Testfélle fiir alle Leistungsmerkmale der Endgerate
vor. Beantragt und durchgefiihrt werden die IOP-Priifun-
gen von einer bzw. mehreren unabhingigen Priifstellen
auf der Testplattform der BDBOS in Berlin oder an anderen
europdischen Standorten.

Nach erfolgreicher IOP-Priifung kann die Zertifizierung des
Endgeréates bei der BDBOS durch den jeweiligen Hersteller
beantragt werden.

Den aktuellen Stand der Zertifizierungen, weiterfithrende
Informationen sowie die BDBOS-Zertifizierungsverord-
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nung stehen auf der Internetseite der BDBOS,
www.bdbos.bund.de, in der Rubrik ,Fachthemen - Zerti-
fizierung“ und ,Fachthemen - Geschiitzte Bereiche“ zur
Verfigung. Dort sind auch die einzelnen Zertifikate mit
einer Liste der nachgewiesenen Leistungsmerkmale und
bei Leitstellen mit der Auflistung der Hardware- und Soft-
warekomponenten einzusehen.

Wie werden die Endgerite im Digitalfunk BOS ange-
schafft?

Die Anschaffung von Endgeriten fiir den Digitalfunk BOS
erfolgt dezentral, das heif3t in der Regel durch die fiir die
jeweilige BOS zustindigen Beschaffungsstellen in eigener
Verantwortung.

Was verstehen die BOS aus operativtaktischer Sicht unter
einer Leitstelle?
Eine Leitstelle leitet den Einsatzbetrieb, indem sie Informa-

tionen entgegen nimmt, auswertet und die Einsatzkrafte
uber den Digitalfunk BOS koordiniert.
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Im Rahmen der 6ffentlichen Daseinsvorsorge nehmen
Leitstellen

e zur medizinischen und technischen Rettung von
Menschenleben,

zur Erhaltung bzw. Rettung bedeutender Sachwerte,
zur Brandbekdampfung,

flir den Katastrophenschutz und

in Belangen offentlicher Sicherheit und Ordnung

Notrufe entgegen und koordinieren den Einsatz von
Rettungsdienst, Feuerwehr, Technischem Hilfswerk, Polizei
und anderen BOS. Sie sind rund um die Uhr (als 24/7 be-
zeichnet) erreichbar.

In Deutschland haben die Lander unterschiedliche Rege-
lungen getroffen, wie sich Einsatzleitstellen organisieren.
So gibt es beispielsweise ,integrierte Leitstellen®, die die
Einsdtze von Feuerwehr, Polizei und Rettungsdiensten
koordinieren.
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Dienste und Anwendungen

Welche Dienste und Anwendungen kénnen im Digital-
funk BOS genutzt werden?

Das Leistungsspektrum des Digitalfunks BOS umfasst

auch die Verfiigbarkeit verschiedener Dienste, welche die
Nutzer bei der Ausfithrung ihrer Arbeit unterstiitzen sollen.
Zunichst erfolgte eine landesspezifische Nutzung der
Dienste. Ende 2014 fiihrte die BDBOS dann nachfolgende
Basisdienste bundesweit einheitlich ein:

NOTRUFDIENST: Die Funktion ermoglicht, dass bei Be-
tatigung der Notruftaste bestehende Gespréache unterbro-
chen werden und der Notruf Vorrang erhilt. Zudem kann
der Absender des Notrufs durch die Ubermittlung eines
GPS-Signals geortet werden, auch wenn keine Sprachver-
bindung zustande kommt.

ALARMIERUNG: Unter Alarmierung wird der Versand
einer kurzen Textnachricht oder einer numerischen Ken-
nung an einen Alarmempfanger oder eine Alarmgruppe
von Alarmempfiangern im BOS-Digitalfunknetz gefasst.

KURZDATENDIENST: Der Dienst umfasst die Versendung
von taktischen Statusmeldungen und Kurzdatennach-
richten, dhnlich einer SMS bei einem Mobiltelefon. Diese
konnen sowohl teilnehmerindividuell als auch gruppenad-
ressiert versendet werden.
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GRUPPENKOMMUNIKATION: Die Gruppenkommuni-
kation kann pro Gruppe bundesweit oder innerhalb einer
geographisch begrenzten Zone verwendet werden. Ein Teil-
nehmer kann gleichzeitig mehreren Gruppen angehoren.

GPS-BASIERTE FAHRZEUG- UND PERSONENORTUNG:
Ergidnzend zu der im Einsatzfall nutzbaren Funktion wer-
den bei Notrufen Ortsberichte automatisch und entspre-
chend den Vorgaben versendet.

VERSCHLUSSELUNG: Sichere ,,Ende-zu-Ende-“ und
Luftschnittstellenverschliisselung von Gruppenrufen,
Text- und Alarmierungsnachrichten durch das BOS-Kryp-
tosystem.

Seit 2015 stehen diese Basisdienste den Nutzern bundes-
weit einheitlich zunichst in einer ,Startkonfiguration“ zur
Verfligung. Dartiber hinaus haben die Planungen begon-
nen, weitere Dienste bundesweit einheitlich einzuftihren.
Hierzu zdhlen beispielsweise die Einzelkommunikation, die
[P-Paketdateniibertragung, die erweiterte Mobilitdtsver-
waltung sowie die Flottenadressierung.

Wird im Digitalfunk BOS auch die Alarmierung méglich
sein?

Uber die Nutzung des Dienstes ,Alarmierung® entscheidet
das jeweilige Land und der Bund fiir die unterstellten BOS.
Die BDBOS sorgt dafiir, dass die Systemtechnik netzseitig

45

2
1
Z
w
=
lus]
=
Z
o
>
Z
£
1
Z
o
=
Z
o
1
Z




die Alarmierung unterstiitzt. Derzeit haben der Freistaat
Bayern und das Land Hessen den Dienst ,Alarmierung”
uber den Digitalfunk BOS vorgesehen.

Die Alarmierung dient dem Zusammenrufen von Ein-
satzkraften durch die Leitstelle. Die Einsatzkréfte erhalten
daftr eine kurze Textnachricht oder eine numerische
Kennung auf ihr Endgerit. Die Benachrichtigung kann
sowohl an einzelne Empfanger, als auch an eine Gruppe
von Empfangern verschickt werden.

Im Digitalfunk BOS ist die aktive Alarmierung vorgesehen.
Das bedeutet, dass die jeweiligen Empfanger eine Riick-
meldung geben konnen. Die alarmierende Einsatzleitstelle
kann dadurch nachvollziehen, welche und wie viele Emp-
fanger erreicht werden konnten und wer fiir den Einsatz
zur Verfiigung steht. Dies gestaltet die Disposition und
Alarmierung von Einsatzkriften effizienter.

Welche Ubertragungsgeschwindigkeiten werden erzielt/
sollen erzielt werden?

Gemaéf den Anforderungen der Behorden und Orga-
nisationen mit Sicherheitsaufgaben werden mit dem
BOS-Digitalfunknetz eine sichere, hochverfiigbare
Sprachkommunikation und daneben eine schmalbandige
Datenkommunikation realisiert. Sie wird beispielsweise die
Alarmierung von Einsatzkriften der Feuerwehren ermog-
lichen.
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Die geforderte Mindestdatenrate von 4,8 kBit/s (Nettoda-
tenrate) wird umgesetzt.
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Nutzereigenes Management (NEM)
Was ist das Nutzereigene Management?

Gemeinsam mit Bund und Landern hat die BDBOS ein
Werkzeug entwickeln lassen und eingefiihrt, dass eine
Teilnehmerverwaltung im Digitalfunk BOS ermoglicht:
Das Nutzereigene Management (NEM). Das NEM dient der
lageangepassten und teilnehmerindividuellen Adminis-
tration im Digitalfunk BOS. Es steht den Beh6rden und
Organisationen mit Sicherheitsaufgaben in unterschiedli-
chen Auspragungen zur Verfiigung. Dies ermoglicht eine
eigenverantwortliche Verwaltung von beispielsweise Teil-
nehmern und Rufgruppen gemaf! den jeweiligen Anforde-
rungen und entsprechend der jeweiligen Rechte. Durch das
NEM-Werkzeug ist es moglich, auch grofie Datenmengen
einfach und effizient einzubringen und zu verwalten. Dies
ist beispielsweise notwendig bei der Beschaffung einer
hohen Stiickzahl von Endgeriten oder bei der Veranderung
von Berechtigungen fiir viele Funkteilnehmer.

Wird das NEM-Werkzeug weiterentwickelt?

Das NEM-Werkzeug wurde in einer Basisversion in Betrieb
genommen und wird kontinuierlich weiterentwickelt.
Hierbei werden sowohl die Weiterentwicklung des Digi-
talfunks BOS als auch die Erfahrungen der Nutzer bertick-
sichtigt.
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Das NEM-Werkzeug wurde bereits in der Konzeption so
ausgelegt, dass entsprechende Erweiterungen unterstiitzt
werden. Hierzu zéhlt beispielsweise die Einfithrung neuer
Dienste. Dartiber hinaus befindet sich derzeit eine Schnitt-
stelle fiir Leitstellen im finalen Status der Entwicklung. Zu-
kiinftig soll das NEM-Werkzeug zudem eine umfangreiche
Suchfunktion und Objekthistorie sowie die Moglichkeit der
Nachverfolgung (Tracking) von beispielsweise Funkteilneh-
mern enthalten.
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Elektromagnetische Umweltvertriglichkeit
(EMVU)

Geht vom Digitalfunk BOS eine Gefihrdung fiir die Ge-
sundheit aus?

Beim Aufbau und Betrieb des Digitalfunks BOS stehen

die Sicherheit und die Gesundheit aller Biirger und der
Nutzer des Digitalfunks BOS im Vordergrund. Im Ergebnis
der bislang durchgefiihrten wissenschaftlichen Untersu-
chungen gibt es keinen Hinweis darauf, dass sich die bei
TETRA verwendeten Funkwellen bei Einhaltung gesetzlich
vorgegebener oder empfohlener Grenzwerte nachteilig auf
die Gesundheit auswirken.

Wie hoch ist die Sendeleistung von Basisstationen und
Endgeriten im BOS-Digitalfunknetz?

Die Sendeleistung von Basisstationen des BOS-Digital-
funknetzes ist von verschiedenen Faktoren abhingig und
kann nicht mit einem pauschal giiltigen Wert angegeben
werden. Beim Aufbau des BOS-Digitalfunknetzes werden
alle gesetzlichen Regelungen zum Schutz von Personen vor
elektromagnetischen Feldern beachtet.

Im Digitalfunk BOS erfolgt die Ubertragung der Infor-
mationen zwischen Endgerit und Basisstation mit Hilfe
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von Funkwellen niedriger Sendeleistung. Wie Lichtwellen
breiten sich auch diese Funkwellen geradlinig aus. Hinder-
nisse (Abschattungen), wie etwa Hiuser und Baume, oder
geografische Gegebenheiten, wie Berge und Senken, beein-
flussen die elektromagnetischen Funkwellen - es kommt zu
Ausbreitungseffekten wie Beugung und Reflexion (Umlei-
tung).

Generell gilt: Je weiter die Entfernung zur Quelle, das heif3t
zur Basisstation, desto niedriger die Intensitét (Leistungs-
flussdichte) des Signals. In doppelter Entfernung ist nur
noch maximal ein Viertel der Ausgangssendeleistung
vorhanden, in zehnfacher Entfernung nur noch maximal
ein Hundertstel. Aus diesem Grund ist es wichtig, dass
Basisstationen auch dort errichtet werden, wo die Hilfe
von Feuerwehr, Rettungsdiensten und Polizei iberwiegend
benétigt wird: Innerhalb von Ortschaften.

Die Sendeleistungen der Basisstationen des BOS-Digital-
funknetzes werden so gewihlt, dass die Ubertragung zwi-
schen Basisstation und Endgerit (so genannter Downlink)
genauso funktionsfahig ist wie zwischen Endgerat und
Basisstation (so genannter Uplink), das heift, die Uber-
tragungsbilanz ausgeglichen ist. Die Basisstationen des
BOS-Digitalfunknetzes kdnnen eine Sendeleistung von
maximal 46,5 dBm (Dezibel bezogen auf 1 mW, dies ent-
spricht 45 W) aufweisen. Bei der hiufigsten Antennenkonfi-
guration im BOS-Digitalfunknetz betragt die Sendeleistung
der Basisstation 42 dBm (16 W).
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Die Sendeleistung von mobilen BOS-Endgeriten un-
terscheidet sich hinsichtlich der Gerétetypen ,Hand-
sprechfunkgerat” (HRT) und , Fahrzeugfunkgerit“ (MRT).
Aufgrund der netzrelevanten Leistungsvorgaben des
BOS-Digitalfunknetzes sind grundsétzlich alle Endge-
rite-Typen im normalen Netzbetrieb (TMO) auf eine
Sendeleistung von einem Watt beschrankt. Damit verfiigen
die Endgerite des Digitalfunks BOS tiber eine etwa gleich
grofle Sendeleistung wie GSM-Mobiltelefone.

In der direkten, netzunabhingigen Sprechverbindung von
Endgerit zu Endgerit (DMO) kann jedoch die Sendeleis-
tung bei den Handsprechfunkgeriten auf max. 1,8 Watt
und bei den Fahrzeugfunkgeriten auf bis max. 3 Watt
ansteigen. Typisch ist aber der TMO-Betrieb mit einer Sen-
deleistung von einem Watt.

Werden die gesetzlichen Grenzwerte beim Digitalfunk
BOS eingehalten?

Zum Schutz von Personen vor elektromagnetischen
Feldern hat der Gesetzgeber eine Reihe von Regelungen er-
lassen. Diese werden beim Aufbau und Betrieb des BOS-Di-
gitalfunknetzes eingehalten.

In Deutschland sind die Grenzwerte in der 26. Verordnung
zur Durchfithrung des Bundes-Immissionsschutzgeset-
zes (26. BImSchV) festgelegt. Die 26. BImSchV enthalt
Anforderungen zum Schutz der Allgemeinheit und der
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Nachbarschaft vor schddlichen Umwelteinwirkungen
sowie Anforderungen zur Vorsorge gegen schédliche
Umwelteinwirkungen durch elektromagnetische Felder.
Diese beruhen auf Grenzwerten, die von der unabhéngigen
internationalen Strahlenschutzkommission (ICNIRP), der
Weltgesundheitsorganisation (WHO) und dem Rat der
Européischen Union auf Basis einer Vielzahl von wissen-
schaftlichen Studien empfohlen werden.

Die 26. BImSchV trat im Jahr 1997 in Kraft und ist zuletzt
im August 2013 novelliert worden. In diesem Zusammen-
hang wurden auf der Grundlage von aktuellen wissen-
schaftlichen Forschungen die bestehenden Grenzwerte fiir
die hochfrequenten elektromagnetischen Felder nochmals
iberpriift. Im Ergebnis der Uberpriifung sah die Bundesre-
gierung keine Hinweise fiir eine Revision der bestehenden
Grenzwerte. Daher wurden die bestehenden Grenzwerte
in der novellierten Fassung der 26. BImSchV auch fiir den
Frequenzbereich des Digitalfunks BOS erneut bestatigt.

Den Grenzwerten der 26. BImSchV liegt gemaf der Verord-
nungsbegriindung aus dem Jahr 1996 ,,die Annahme einer
stindigen Exposition zugrunde® Als mafRgebliche Einwir-
kungsorte wurden solche Orte bestimmt, ,,die dem nicht
nur voriibergehenden Aufenthalt von Menschen dienen
[bspw.] Krankenhauser, Kindergarten, Schulen, Arbeitsstit-
ten usw.“ (vgl. BR-DS 393/96, S. 17; http://dipbt.bundestag.
de/doc/brd/1996/D393+96.pdf). Mafistab fiir die Ver-
meidung gesundheitlicher Risiken waren also besonders
empfindliche Menschen, beispielsweise Kinder und Kranke.
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Diese Annahme wurde auch im Rahmen der Novellierung
beibehalten, auch wenn die 26. BImSchV nunmehr den
vorribergehenden Aufenthalt von Menschen erfasst und
damit den Schutzbereich erweitert.

Wie wird die Einhaltung der Grenzwerte iiberprift?

Alle Basisstationen von ortsfesten Funkanlagen benotigen
eine Standortbescheinigung der Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn
(Bundesnetzagentur). In der Standortbescheinigung legt die
Bundesnetzagentur unter Berlicksichtigung des geltenden
Grenzwertes den standortbezogenen Sicherheitsabstand
fest, in denen sich Menschen dauerhaft oder voriiberge-
hend aufhalten kénnen.

Dabei bezieht die Bundesbehorde auch andere Sendeanla-
gen, etwa benachbarte Rundfunksender oder Mobilfunk-
anlagen, in die Priifung mit ein. Vor der Ausstellung einer
Standortbescheinigung steht also immer eine Gesamtbe-
trachtung des Standortes. Zudem rechnet die Bundesnetz-
agentur einen standortspezifischen Umweltfaktor mit ein
und berticksichtigt damit das elektromagnetische Umfeld.
Wenn die ortlichen Gegebenheiten die Einhaltung des
Grenzwertes nicht ermdglichen, erteilt die Bundesnetz-
agentur keine Standortbescheinigung.
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Bei jeder Anderung von funktechnischen Parametern an
der Basisstation priift die Bundesnetzagentur den Standort
erneut. Auch Standorte, die bereits eine Standortbescheini-
gung von der Bundesnetzagentur erhalten haben, werden
auf Einhaltung der vorgegebenen Parameter in unregel-
maéfligen Abstdinden und ohne Vorankiindigung vor Ort
uberprift.

Die Bundesnetzagentur hat zudem an mehreren typi-
schen Standorten des Digitalfunks BOS, unter anderem

in Potsdam, automatische Messsysteme (AMS) in Betrieb
genommen. Ein AMS misst die 6rtlichen Immissionen von
Funkanlagen und bezieht dabei auch umliegende Sendean-
lagen, etwa andere Mobilfunkanlagen, mit ein. Diese Mes-
sergebnisse werden dabei ins Verhiltnis zu den gesetzlich
vorgeschriebenen Grenzwerten gesetzt. Die Messergebnisse
zeigen, dass die Grenzwerte an Basisstationen des BOS-
Digitalfunknetzes um ein Vielfaches unterschritten wer-
den.

Sie konnen die Messergebnisse in der EMF-Datenbank der
Bundesnetzagentur im Internet hier eingesehen:
http://emf3.bundesnetzagentur.de/karte.

Gibt es Studien zur elektromagnetischen Umweltvertrag-
lichkeit der TETRA-Signale?

Einige Nachbarstaaten, wie Belgien, die Niederlande
und Grofbritannien, nutzen seit Jahren TETRA-Netze
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flr ihre Sicherheitsbehérden und begleiten die Nutzung
mit Forschungsstudien. Bei allen bislang durchgefiihrten
wissenschaftlichen Untersuchungen gibt es keinen Hinweis
darauf, dass sich die bei TETRA verwendeten Funkwellen
bei Einhaltung gesetzlich vorgegebener oder empfohlener
Grenzwerte nachteilig auf die Gesundheit auswirken.

Ergénzend zu den vorhandenen wissenschaftlichen Arbei-
ten hatte die BDBOS vorsorglich drei Studien in Auftrag
gegeben, die den Einfluss der TETRA-Endgerite bei den
Nutzern der BOS untersucht. Die Themen der Studien wur-
den vom Bundesamt fiir Strahlenschutz (BfS) empfohlen,
das auch die Koordinierung sowie die fachliche Begleitung
iibernommen hat.

Die erste Studie, die Probandenstudie, untersuchte mog-
liche Einfliisse einer Exposition mit TETRA-Funksignalen
auf die Gehirnaktivitdt im Wachzustand und im Schlaf bei
zwei unterschiedlichen maximalen spezifischen Absorpti-
onsraten, so genannter SAR-Wert, (1,5 W/kg und

6 W/kg) im Vergleich zu einer Scheinexposition. Typisch
bei der alltdglichen Nutzung des Digitalfunks BOS ist ein
maximaler SAR-Wert von unter 2 W/kg. Mittels verschiede-
ner Tests wurden Riickschliisse auf die Reaktionsgeschwin-
digkeit und Genauigkeit, auf die akustische und visuelle
Informationsverarbeitung sowie auf die Konzentrationsfa-
higkeit, Gedachtnis und Befindlichkeit gezogen. Wahrend
bei der alltidglichen Nutzung eine kurze Gesprachsdauer
ublich ist, wurden die Probanden bereits 30 Minuten vor
Beginn und dann wahrend der Testungen sowie wiahrend
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des gesamten Nachtschlafes kontinuierlich exponiert.

Als Probanden konnten 32 Manner im Alter zwischen 18
und 30 Jahren gewonnen werden, die wihrend des Unter-
suchungszeitraumes alle potentielle Nutzer des Digital-
funks BOS waren.

Der Abschlussbericht liegt vor. Die Ergebnisse zeigen kein
von den Endgeriten des Digitalfunks BOS ausgehendes
gesundheitliches Risiko auf.

Die Studie wurde von der Berliner Charité, Kompetenzzen-
trum Schlafmedizin, durchgefiihrt. Weitere Informationen
zu den Studienergebnissen erhalten Sie auf der Internetsei-
te des BfS, www.bfs.de, sowie auf der BDBOS-Internetseite.

Die zweite Studie, die SAR-Werte-Studie, wurde vom BfS
durchgefiihrt. Auch hier liegt ein Abschlussbericht vor und
wurde auf der BfS Online-Datenbank ,,DORIS - Digitales
Online Repositorium und Informations-System®,
http://doris.bfs.de, veroffentlicht.

In der SAR-Werte-Studie wurde untersucht, inwiefern beim
Gebrauch von TETRA-Endgeriten (Handfunkgerite mit
und ohne abgesetzter Mikrofon/Lautsprecher-Kombinati-
on als auch fahrzeuggebundene Endgerite mit separaten
Auflenantennen), die im deutschen BOS-Digitalfunknetz
verwendet werden, Temperaturerh6hungen im Kérper und
detailliert im Bereich des Kopfes unter besonderer Bertick-
sichtigung des Auges auftreten kénnen. Dabei wurden so-
wohl die maximal méglichen als auch die durchschnittlich
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zu erwartenden SAR-Werte (spezifische Absorptionsrate als
Maf fiir die Aufnahme elektromagnetischer Energie, die

in Kérperwirme umgewandelt wird) in verschiedenen Po-
sitionen (bspw. Gurtel-, Brusttrageweise und Trageweisen
in Kopfnihe, wie Telefonierhaltung und Frontposition des
TETRA-Endgerites) sowie in unterschiedlichen Betriebss-
zenarien und Einsatzsituationen ermittelt. Dartiber hinaus
wurden auch die damit verbundenen moglichen lokalen
Temperaturerh6hungen in bestimmten, besonders
empfindlichen Zielorganen untersucht.

Die Ergebnisse der Studie zeigen, dass bei allen realisti-
schen Nutzungen von TETRA-Endgeriten keine Uber-
schreitungen der geltenden Grenzwerte vorlagen. Mit
dem Endbericht zur SAR-Werte-Studie liegt eine wissen-
schaftliche Risikobewertung vor, die unter realistischen
Gebrauchsbedingungen durchgefiihrt wurde. Diesbeziig-
lich sind keine gesundheitlichen Auswirkungen ftr die
Anwender des Digitalfunks BOS zu erwarten.

Die Beschreibung der Studien sowie Informationen zum

Sachstand und den Ergebnissen erhalten Sie auch auf den
Internetseiten des BfS unter www.bfs.de.
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Besteht ein gesundheitliches Risiko, wenn mehrere
TETRA-Endgerite gleichzeitig in einem Fahrzeug genutzt
werden?

Einige BOS haben ihren Mitarbeitern im Rahmen des Ar-
beitsschutzes ein Verbot der Nutzung von TETRA-Endgera-
ten in Fahrzeugen ausgesprochen. Aus Sicht der BDBOS ist
ein Verbot aus gesundheitlichen Griinden nicht erforder-
lich. Messungen in Fahrzeugen haben ergeben, dass es bei
der gleichzeitigen Nutzung von mehreren elektronischen
Geriten nicht zu einem ,Aufsummieren” der elektroma-
gnetischen Felder kommt. Studien, wie u.a. die SAR-Wer-
te-Studie, und Messungen belegen, dass die gesetzlichen
Grenzwerte fiir die Anwender bei allen typischen Nut-
zungen des Digitalfunks BOS eingehalten werden. Das gilt
insbesondere auch fir die Nutzung von Handfunkgeriaten
(HRT) in Fahrzeugen.

Dennoch wird empfohlen anstelle des Handfunkgeréates
(HRT) im Fahrzeuginneren das eingebaute Endgerat (MRT)
zu nutzen, da sonst die Sprachqualitét leiden konnte.

Welche Moglichkeit gibt es, sich iiber das Thema elekt-
romagnetische Umweltvertraglichkeit des Digitalfunks
BOS zu informieren?

Die BDBOS hat die Broschiire ,Umwelt und Gesundheit im
Fokus“ herausgegeben, die die wesentlichen Informationen
uber die elektromagnetische Vertraglichkeit des Digital-

funks BOS zusammenfasst. Zudem wurde in Zusammenar-
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beit mit der Zentralen Polizeidirektion Niedersachsen (ZPD
NI) ein Filmbeitrag tiber die BDBOS-Forschungsstudien
erstellt, in dem die Studienergebnisse erlautert und die
Hintergriinde fiir die Beauftragung der Studien beschrie-
ben werden.

Die Broschiire, der Filmbericht sowie weitere Informatio-
nen zur Thematik stehen auf der Internetseite der BDBOS,
www.bdbos.bund.de, in der Rubrik ,Umwelt und Gesund-
heit“ zur Verfiigung.

Fiir fachspezifische Fragen rund um die Standortakquise
und den Aufbau des BOS-Digitalfunknetzes stehen vor

Ort Fachleute der Autorisierten Stellen aus den jeweiligen
Landern als Ansprechpartner zur Verfiigung. Beim Neubau
von Masten werden die Kommunen entsprechend den ge-
setzlichen Vorgaben in den Prozess der Standorterrichtung
eingebunden: Sie haben dabei die Moglichkeit, ihre Belange
einzubringen.

Weitere Informationen zu Fragen der elektromagnetischen

Umweltvertraglichkeit des Digitalfunks BOS finden Sie
zudem auf den Internetseiten des BfS unter www.bfs.de.
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ELEKTROMAGNETISCHE UMWELTVERTRAGLICHKEIT (EMVU)
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