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GESCHAFTSZ  12-200-1/01410028 -

Bitte geben Gie dae vorstshende GeschiMazeichen bel
allen Antwortschrelbsn unbedingt an,

Datenschutzrechtlicher Beratungs- und Kontrolibesuch im Bundesamt fiir
Famille und zivilgesellschaftliche Aufgaben

'Online-Wahl der Sprecherinnen und Sprecher des Bundesfreiwilligendienstes

im.Jahr 2015
Mein AnkUndlgungsschrelben vom 28. Oktober 2015

Sehr geehrte Frau Roesgen,

am 25. November 2015 haben aus meiner Dienststelle (ISR und Herr
RA Finzelberg im Bundesamt fir Familie und zivilgesellschaftiiche Aufgaben (BAFzA)

einen Beratungs- urid Kontrollbesuch durchgefiihrt.

Gegenstand meines Beratungs- und Kontrollbesuchs war die Durchfﬂhrung der Onli-
ne-Wahl der Sprecherinnen und Sprecher des. Bundesfrelwrlllgendlenstes auf Grund-
lage-der Verordnung Uber- die Wahl der Sprechennnen und Sprecher. der Freiwilligen
des Bundesfrelwﬂllgendlenstes (BED-WahIV) vom 19. Mrz 2013 (BGBI. 2013, Teil |

Nr. 15, 8. 592), deren Entstehung ich bereits datenschutzrechtlich begleitet habe.

An der Kontrolle haben aus Ihrem Hau
@ sovic zeitweise darliber hinau

R (gcnommen.

' ' . ZUSTELL- UND LIEFERANSCHRIFT _ Husarensirae 30, 63117 Bomn
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& Dis Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreilieit

SETEZVON? F-0r die meinen Mitarbeitern gewéhrte Untersttzung und die stets offene-und koope-
rative Gesprichsatmosphére danke ich. -

Im Rahmen der Kontrolle haber meine Mitarbeiter keine gravrerenden Datenschutz-
verstéRe feststellen kénnen. Gleichwohl wre ich fr eine Stellungnahme zuden -
nachfolgenden Feststellungen und die Ubernahme der ausgesprochenen Empfeh-
lungen dankbar.

1. Durchfthrung der Wah

Die BFD—WahIV frat nach ihrer Verkiindung im Bundesgesetzblatt am 29 Mérz 2013
in Kraft. Seitdem wurden im BAFzA drei Wahlen der Sprecherinnen und Sprecher
des Bundesfrelmlllgendlenstes abgehalten.

Zur Kandidatur von Frelwﬂllgen nach § 2 des Bundesfrewvlll|gend|enstgesetzes er-
laube ich mir die folgenden Hinweise: .

GeméR § 7 Absatz 3 BFD-WahiV- Ubersenden Freiwillige, die als Sprecherin oder
Sprecher gewahlt werden mdchten, dem Bundesamt bis spétestens zwei Wochen
vor Beginn des Wahlzeltraums durch E-Mall ihre Bewerbungsunterlagen

Das Bundesamt veréffentllcht diese Unterlagen auf einer nur fiir reglstnerte Wihle-
rinnen und Wihler zugénglichen Internetseite. GemaR § 5 Absatz 3 BFD-WahIV sind
die verdffentllchten informationen, zu denen gemals § 5 Absatz 1 Nr. 5 BFD-WahN
auch die Hinweise zu den Kandidatinnen und Kandidaten gehoren, nach Abschluss
der Wahl auf dieser Internetselte unverzlglich zu l6schen.

Demgegen(iber enthalten die Nutzungsbedlngungen fur die Te:lnahme an der Bun-
.dessprecherwahl mit Stand 25. November 2015 den Hinweis, dass die Bewerbungen
neben anderen Unterlagen nach einem Jahr physikalisch geldscht werden und dann
nicht mehr zur Verflgung stehen wirden.

Die weitere physikalische Speicherung der Bewerbungstinterlagen nach Bekanntga-
be des Wahlergebnisses und damit nach Abschluss der Wabhl ist jedoch nicht mehr
erforderlich. Ich habe daher empfohlen, die Nutzungsbedingungen anzupassen und
auf eine Léschung der Bewerbungsunterlagen nach Abschluss der Wahl hinzuwei-
sen. Die Umsetzung wurde mir noch wahrend der Kontrolle zugesagt.
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SETESVONT Dar(iber hinaus enthalten die Nutzungsbedingungen den. Hmwels dass die perso-
nenbezogenen Daten der Sprecherinnen und Sprecher (1nk|uswe der Kontaktdaten)
nach Afinahme ihrer Walil in den &ffentlichen Bereich berfuhrt wlrden und somit fur
jeden Internet-Nufzer sichtbar seien.

Tats#chlich werden jedoch nach meiner Recherche im Internetauftritt unter
ijun_dessmghmg_ (Stand 12. Oktober 2016) keine Kontaktdaten versf-
fentlicht. Stattdessen wird die Nutzung eines Kontaktformulars angeboten. Auch hier
empfehle ich eine Anpassung der Nutzungsbedmgungen an die Gegebenheiten.

fch wére dankbar, wenn Sie mir eine entsprechend angepasste Ausfertlgung der
Nutzungsbedlngungen Obersenden kénnten.

L]

2. Technische und organisatoriséhe Mafnahmen bei der Durchf(]hrurig'der Wahl
a) Meldung fiir das Verfahrensverzeichnis.

Far die- Durchfihrung der Onlihewahl wird ein Verfahren der automatisierten Verar-
beitung personenbezogener Daten, bezeichnet als Bundessprecherwahl“ einge-
setzt. Das Verfahren wurde gemaR § 18 Absatz 2 Bundesdatenschuizgesetz in das
Verfahrensverzeichnis des BAFzA aufgenommen. Die Meldung des Verfahrens
.,Bundessprecherwahl“ wurde meinen Mitarbeitern wahrend der Kontrolle vorgelegt.

Meine-Mitarbeiter haben noch wéhrend der Kontroile auf die Unvollstandigkeit des
Dokuments hingewiesen, So enthieit die Meldung unter Nr. 6 beispielsweise keine
Angaben zur Zweckbestimmung der Datenerhebung, -verarbeitung und —nutzung.

Des Weiteren war die Aufz'ahlurig der verarbeiteten Daten unter Nr. 10 unvollsténdig,
SO war belsplelswelse die fUr die Wahl zwifigend erforderiiche Angabe der
E-Mailadresse nicht aufgefihrt.

Bei den Mal&nahmen nach § 9 BDSG wird unter.Nr. 20.8 (Emgabekontrolle) sowie
unter Nr. 20.9 (Trennungsgebot) auf ein Rollen- und Berechtlgungskonzept hinge-
wiesen. Dies konnte meinen Mitarbeitern auf Nachfrage n:cht vorgelegt werden, da
es gar nicht existiert. Im-Hinblick darauf, dass der Kreis zugrlffsberechtlgter Mltarbel-
ter auf dle Mltglleder des Wahilvorstands und damit auf eine kleine Persohengruppe
beschrénkt ist, halte ich die Erstellung eines Rollen- und Berechtlgungskonzepts

2073/2018
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SEMEVOR? guch nicht fir erforderlich. Gleichwonl ist die Angabe i in der Meldung zum Verfah-
fensverzeichnis zu l8schen.

Ich bitte darum, mir eine aktualisierte Meldung fur das Verfahrensverzeichnis unter
BerOcksichtigung meiner Empfehlungen vorzulegen:

b) Auﬂ_ragsdatenv'erar_beitung gemafR § 11 BDSG

.Ausweislich der Meldung zum Verfahrensverzeichnis handelt es sich bei dem Verfah-
ren _,,_Bundeséprechemahl“ um ein IT-Verfahren, das im Rahmen einer Auftragsda-
‘tenverarbeitung durch einen Auftragnehmer bereitgestelit wird. Auf Nachfrage meiner
Mitarbeiter wurde diesen der aktuelle Vertrag .Optionale Vereinbarung zur Auftrags-
datenverarbeltung .S.d. § 11 BDSG" vom 11. November 2015 zwischen dem BAFzA
und —1 nachfolgend Zusatzverembarung) vorgelegt.’

Der Gestaltung der Zusatzverelnbarung entnehme Ich, dass diese fur die jahriich
wiederkehrenden Wahlen stets neu mit dem Auftragnehmer geschlossen wird. ich
bitte darum, mir die Zusatzverelnbarungen der bereits durchgeftthrten Wahlen in den
Jahren 2013 und 2014 mit Ihrer Stellungnahme nachzureichen.

Der Abschluss der Zusatzvereinbarung am 11, November 2015 liegt erheblich. hlnter
dem Beginn der Wahl im September 2015, da der Reglstrlerungszeltraum far die
Wahl.gemé&B § 4 Absatz 3 BFD-WahlV sechs Wochen vor dem Wahlbeginn am

30. Oktober 2015 startete. In dem dazwischen liegenden Zeitraum wurden folglich
personenbezogene Daten der Bundesfreiwilligendienstieistenden ohne vertragliche
Grundlage beim Auftragnehmer verarbeitet. ich erwarte, dass die vertraglichen Re-
gelungen kinftig réchtzeitig vor Durchfuhrung der Wahl geschiossen werden.

Gegenstand der Zusatzvereinbarung ist gemé&® Nr. 1.1 die Bereitstellung von Web-
hosting-Dienstleistungen bzw. eines (oder mehrerer). dedmértenldedmerter ‘Webser-
ver(s) sowie der damit im Zusammenhang stehenden Leistungen wne z.B. E-Mail,
Domalnreglstnerung, etc. Im Rahmen dieser Zusatzverelnbarung habe der Auftrag-
geber ( .) die Mbghchkelt Daten zu verarbeiten (zu speichern, zu veréndern, zu
Ubermﬂteln und zu l&schen).

Auf Nactifrage haben lhre Mitarbeiter mitgeteilt, nach ihrer Kenntnis hétte das Perso-

nal des Auﬂragnehmers keinen Zugnff auf die auf dessen Servern verarbeiteten Da-
tenséitze von wahlberechtigten Dlenstlelstenden Ich bitte darum, diese Aussage mit
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SEMESVON7 dem Auftragnehmer abzukldren und mir gegenlber verbindlich mitzuteilen, ob der
Auftragnehmer in der-Lage ist; die Datensé&tze selbst einzusehen und zu verarbeiten.

Da sich die Ge'staltung der Ztisatzvereinbarun'g auf die rein technische Abwicklung
einer flr die Aufgabenerfﬂllung des BAFzA erforderlichen’ Datenverarbeltung be-
schrénkt, liegt ein Fall der Datenverarbeitung im Auftrag gemaR § 11 BDSG vor (vgl.
Arbeltspapler des Arbeitskreises Grundsaizfragen der VemaltungsmodemISIerung

Datenschutzrechthche Grundlagen bei Auftragsdatenverarbeltungl Outsourcing in
der &ffentlichen Verwaltung* Stand Oktober 2008),

Eine Vereinbarung Uber eine Datenverarbeitung im Auftrag muss den Anforderungen
des § 11 Absatz 2 BDSG entsprechen,

Gemd® § 11 Absatz 2 Satz 2 Nr. 2 BDSG ist im Auftrag belsplelsweise der Umfang,
die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von
Daten fe'stzulegen' Hier verweist die von Ihnen geschlossene Zusatzvereinbarung
jedoch nur auf den zwischen dem BAFzA und G . g -
schlossenen (Haupt—)Vertrag Ich bitte daher darum, mir den zugrundellegenden Ver-
'trag mit lhrer Stellungnahme nachzureichen.

Nach der oben stehenden Vorschrift sind des Weiteren die Art der Daten und der
Kreis der Betroffenen festzulegen,

Hinsichtlich der Art der Daten regelt Nr. 4.1 der Zusatzverelnbarung, dass Gegen-
stand der Verarbeitung auch Daten Uber eine Kundenhistorie und Auskunftsangaben
sein sollen. Ich bitte darum, diese Datenarten an Hand von Beispielen zu erldutern
und die Erforderlichkeit der Verarbeitung im Auftrag zu begriinden.

Nr. 4.2 der Zusatzvereinbarung bezieht in den Kreis der Betroffenen Kunden, Inte-
ressenten, Beschiftigte i. S. d. § 3 Absatz 11 BDSG und Ansprechpartner ein. Dies
steht im Widerspruch zur Meldung im Verfahrensverzelchms wonach betroffene Per-
sonen des Verfahrens .Bundessprecherwahl” nur Bundesfrerwnlllgend|enstle|stende
seien. Ich wére dankbar, wenn Sie zu diesem Widerspruch Stellung nehmen und zu-
kinftige Verelnbarungen entsprechend einheitlich gestalten kdnnten.

2073/2016
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SEMEGVONT' bb)

Von der.in § 11 Absatz 2 S?tz 2 Nr. 6 BDSG enthaltenen Méglichkeit, die Berechti- .

gung des Auftragnehmers zur Begrindung eigener UnteradftragsverhéltnisSe festzu-
legen, wurde in-Nr. 6 der Zusatzvereinbarung Gebrauch gemacht. Danach ist es dem
Auftragnehmer erlaubt mit diesem verbundene Unternehmen zur Leistungserflllung

heranzuziehen bzw. Unternehmen mit Lelstung_en .unterzubeauftragen

Da das BAFzA auch im Verhaltnis zu einem Unterauftragnehmer veraniwortliche
Stelle bleibt (GolalKIugIKbrffer in: Gola/Schomerus, BDSG, 12. Auflage, 2015,

§ 11 Rn. 18e), empfehle ich, in die Zusatzvereinbarung eine Verpflichtung des Auf-
tragnehmers aufzunehmen, die diesen zur Anzeige des Uhterauftrags\:erhaltmsses
bei ihnen und auf lhre Anforderung zum Nachweis von Kontrollen des Unterauftrag-
nehmers verpflichtet. Die blshenge Regelung in der Zusatzvereinbarung wiirde es
dem Auﬁragnehmer ermdglichen, Unterauftragnehmer ohne Ihre Kenntnis zu be-
schaftigen.

cc)

GemdR § 11 Absatz 2 Satz 2 Nr. 7 BDS®G sind im Auftrag u.a. Kontrollrechte des Auf-
traggebers festzulegen.

.Dies findet sich zwar in Nr. 9 der Zusatzverembarung wieder. Bedenken begegnet.
jedoch die Fomlullerung, dass die Erst- und evil. Félgeprifungen von einer (nur) yom
Auftragnehmer auszuwéhlenden; unaphé#ngigen Person (Sachverst4ndiger, Wirt-
schaftsprifer, Datenschutzbeauftragter, etc.) vorgenommen werden sollen.

Die Vergabe der Kontrollrechte des Auftraggebers an externe Sachverstandlge ist
zwar grundsétzlich mbghch Mit Blick auf eine fachgerechte und unabhéngige Durch-
fOhrung der Kontrolle habe ich jedoch Bedenken, dass ein lhrer Kontrolle unterlie-
gender Auftragnehmer seinen Kontrolleur selbst aussuchen darf .

Ich empfehle, die Zusatzverelnbarung dahingehend zu andern bzw. ergénzen, dass
die Auswahl des externen' Kontrolleurs entweder. dem BAFzA obliegt oder zymindest
vorsieht, dass_ Ihre Behdrde vor der Kontrolle die Qualifikation eines vom Auftrag-
nehrner vorgeschlagenen Kontrolleurs prifen kann (Gola/Klug/Kérffer, a.a.0.,

§ 11 Rn. 21). Aus datenschutzrechtlicher Sicht ist entscheidend, das das BAFzA als
Auftraggeber unabhdrigig von der externen Priifung auch selbst ein Kontrollrecht be-
halt und hat.

207312016
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SETETVONT

dd)

Ich bitte um Erléuterung der Nr. 10 der Zusatzvereinbarung, wonach das BAFzA als
Gewerbetr,eibend.er die-Zusatzvereinbarung ausschiieflich oder zumindest Uberwie-
gend zu gewerblichen Zwecken nutzen werde.

.Bei der Durchfuhrung der Wahi der Sprecherinnen und Sprecher des Bundesfréiwilli-
gendienstes handelt es sich vielmehr um eine durch Gesetz zugewiesenie Aufgabe
des BAFZzA.

Furlhre Stellungnahme zu den vorgenannten Empfehlungen innerhalb von 12 Wo- |
chen wdre ich dankbar.

Mit freundlichen GruRen
In Vertreturig

. 2073/2016



